OTTI CSABA

ARCFELISMERO RENDSZEREK GYAKORLATI PROBLEMAI

Bevezetés

Az arcfelismerd rendszerek — legyen sz6 egy beléptetéshez hasznalt eszkozrol,
vagy éppen térfigyeld rendszerrdl — alapvetden négy részbdl épiilnek fel. Ezek a kamera, az
adatétviteli csatorna, a feldolgozd szoftver, valamint a tdroléegység. A kamera feladata a
szoftver szdmdra értelmezhetd képet alkotni, majd azt a tovabbitdshoz betdmoriteni mivel a
nyers videojel a kamera felbontdsatél fliggden masodpercenként tobb szdz megabyte méretii
is lehet.

Az adatatviteli csatorna biztosit kapcsolatot a kamera, a tdroléegységek, valamint a
feldolgoz6 szoftver kozott. Kapacitdsat ugy kell megvélasztani, hogy az egész rendszertdl
megkivant mindségli felvételeket az elvart sebességgel legyen képes tovabbitani.
Amennyiben a csatorna kapacitdsa adott, Ggy a tobbi paramétert kell oly mddon
megvdlasztani, hogy ne 1épjék tdl a kapacitds éltal biztositott lehetdségeket. Bizonyos
alkalmazasok (példdul térfigyel6 rendszerek) esetében, féleg ha azok interneten keresztiil
tovabbitanak adatokat, alapvetd elvdrds, hogy az adatok titkositds utdn keriilhessenek csak
tovabbitidsra. A tdroléegység biztositja a feldolgozandd, valamint a mdr feldolgozott
anyagok tdroldsat, archivaldsat.

Végiil a feldolgoz6 szoftver feladata az arcfelismerés és esetlegesen mds egyéb
intelligens funkcidk (példdul mozgisérzékelés, forgalomszamlalds, irdny felismerés, stb.)
megvaldsitdsa. A kiillonbozd szoftverek mds-mds algoritmusok segitségével dolgozhatnak,
azonban az elvart végeredmény azonos — felismerni és azonositani a célszemélyt az arca
alapjan.

Adatatvitel
csatorna

Kamera Tombrités— |- ——Titkositd&s— Feldolgozd szoftver.

' A

Titkositas—————————  Taroldegység  [@

1. dbra Az arcfelismerd rendszerek elemei

Egyes rendszerekben, mint példaul egy biometrikus beléptetd megoldds esetén,
ezek az elemek fizikailag egymdshoz kozel, gyakran egy tokozdsban kapnak helyet. Mas
felépitésti rendszereknél azonban komoly fizikai tdvolsdgok is lehetnek a kamera és a
feldolgozé szoftver kozott. Minél kisebb ez a tdvolsdg, anndl nagyobb sdvszélesség



68 Otti Csaba

biztosithaté alacsony koltség mellett az adatétviteli csatornanak. Igéretes fejlesztés a magyar
Intellio gyarté kezdeményezése, ahol az intelligens algoritmusokat a kamerdkba helyezik el,
emiatt jelentds atviteli sdvszélességet €s szerver oldali szamitdsi kapacitdst megspérolva.
Terjedelmi keretek miatt ezt a megoldast részleteiben nem tirgyalom, azonban a legtobb
megallapitds erre a technoldgiara is igaz.

Alapvetden a vdlasztott szoftver altal haszndlt algoritmus fiiggvénye az, hogy
milyen mindségli képre van sziikség a sikeres felismeréshez, azonban mindegyikre igaz,
hogy egy bizonyos minimumnak meg kell felelni annak érdekében, hogy az algoritmus
egyaltalan fel tudja dolgozni a kapott informécidkat.

A gyakorlatban sok esetben a vezetfk és dontéshozdk dltal tévesen elképzelt
val6sdg és az ezek alapjan tortént tenderkiirdsok nem veszik figyelembe a fizikai és
technoldgiai korldtokat. Jelen dolgozatban bemutatdsra keriil néhdny olyan szempont,
amelyek rdvildgitanak arra, hogy miért lehetnek sikertelenek az arcfelismerd rendszerek és
milyen megfontoldsokat kell megtenni a kivant eredmény eléréséhez.

Kamera [1] [2]

Napjainkban els6sorban az IP kamerdk azok, amelyek a jovébe mutatd
technologiat képviselik. Szdmos olyan paraméterrel rendelkeznek, melyek helyes
megvdalasztidsa elengedhetetlen, amennyiben sikerrel kivanjdk ezeket alkalmazni
arcfelismerés céljara. Az arcfelismerés szempontjabol legfontosabb paraméterek az
alabbiak.

— Felbont6képesség: a kamera vizszintes és fliggbleges felbontdsdt értjiik alatta.
Példaul egy full HD felbontdsti kamera képe 1920 (vizszintes) x 1080 (fiiggbleges)
képpontbdl all, ami nagyjdbol 2 MP felbontdsnak felel meg.

—  FErzékenység: a legnehezebben meghatdrozhaté kamera paraméter, mivel szdmos
olyan tényezotol fiigg, amelyek jelentdsen befolydsoljak a kép mindségét. Emiatt a
gyakorlati alkalmazdsokndl az az informaci6, hogy egy kamera 0,1 Ix
érzékenységli, nem elegendd a dontéshez. A gyartok dltal megadott érzékenységet
befolydsold tényezdk, melyek a prémium gyartdk kivételével legtobb esetben nem
ismeretesek:

- Megvildgitas szinhdmérséklete.

- A tesztibra fényvisszaverd képessége.

- A mérés sordn hasznalt objektiv. Sok gyart6 igen j6 mindségli, alacsony F-stop
értékli objektivvel teszteli a kamerdit. Példaul egy F-Stop = 0,7 a beesd
fénymennyiség 40%-at, mig egy F-Stop = 1,4 értékii objektiv minddssze a
10%-4t engedi at.

- Egyéb mérési koriilmények, példaul bekapcsolt AGC (Automatic Gain Control)
vagy Super dynamic képjavité megoldasok.

— Egyéb felszerelések (pl. infravords megvilagito).

— Az eszkoz poziciondldsa (szerelési magassag, d61ésszog).

A CCD kamerdk miikodési elvébdl kovetkezden a nagyobb pixelsiirliség kisebb
pixelenkénti fényérzékenységgel jar. Ez azt jelenti, hogy alacsonyabb fényerdsség esetén
drasztikusan romolhat a képmindség.
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2. dbra: 3 MP kamera F1,4; forrds: [2] 3. dbra: 1,3 MP kamera F1,4; forrds: [2]

A felhaszndlt objektiv képes novelni a hatdsosan megfigyelt tdvolsdgot, és
tavolabbi arcfelismerést is lehetdvé tenni, azonban ez minden esetben képlevagéssal jar,
ugyanis a nagyobb nagyitds azt eredményezi, hogy az eredetileg vizsgélt teriiletbdl csak egy
kisebb részletet lathatunk. Emiatt egy nagyobb teriilet teljes megfigyelése mindenképpen
tobb vagy jobb mindségli kamerdt igényel. Figyelembe kell venni, hogy az optikdk is
rendelkeznek felbontdssal, azaz meghatdrozott, hogy egy objektiv 4ltal alkotott képben mi
az a minimdlis tdvolsdg két pont kozott, amit még kiilonallé képpontként képes leképezni.
Egy adott felbontdsd kamerdra csak azonos, vagy nagyobb felbontdsi képességli objektivet
szabad rakni.

CCD vizszintes elemszim
CCD vizszintes miret

Ennek szamitdsiat a 2 = Minimdlis felbontisi képesséyg igény
képlet segitségével végezhetd, amit a kataldgusok vonalpdr/mm-ben tiintetnek fel.

Fontos koriilmény, hogy a kamerdk, akdr csak az emberi szem, nem ldtnak
ugyanolyan jol kiilonbdzd fényviszonyok esetén. A képek feldolgozdsdhoz fény sziikséges,
azonban a kamerdkndl a CCD-k spektralis érzékenysége miatt mod nyilik a lathaté fény tili
tartomdnyban is feldolgozni az informacidkat. Szakmai tapasztalatok alapjan a 780 nm
koriili NIR" fény alkalmazdsa a legmegfelelébb ilyen célokra. Ugyanakkor a megvildgitds
mértéke a kameratdl vald tdvolsdg fiiggvényében négyzetesen csokken, igy éjszaka nem,
vagy csak nehezen érhetd el ugyanakkora azonositdsi tdvolsdg, mint napkozben — illetve
annak elérése jelent6s megvilagitast igényel, mely energiafelhaszndlds nem utolsésorban az
iizemeltetéskor jelentkezik komoly tobbletkoltségként. Az alabbi két képen D1 felbontdsu
(720x576) kamerakép lathat6 0,05 1x érzékenységli kamerdval az elsd esetben a normadl kép,
a masodikban bekapcsolt infra megvildgitassal.

135 Near Infrared Light — A lithat6 fényhez legkizelebbi infravords tartomany
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4. dbra: Normdl kép; forrds: [2] 5. dbra: Inframegvildgitds bekapcsolva; forrds: [2]

Tovabbi tényezok, mint az id6jards, egy nagyobb esd, vagy a kod szintén rontjak a
felismerési képességet. Az eszkoz telepitési magassdga és vertikdlis do6lésszoge is
befolydsolja a megfigyelhetd teriilet méretét valamint az felismerés biztonsagat. Alapvetéen
azonban elmondhatd, hogy a kamera teljes latéterébdl csak egy kisebb szelvény az, ahol
arcfelismeréshez megfelelé mindségii képet képes alkotni.

Adatkapcsolat, tarolé kapacitas [1]

A kamera dltal készitett képek pixelekbdl dllnak (egészen pontosan legfeljebb a
felbontds 4ltal meghatdrozott mennyiségli pixelbdl, ami azt jelenti, hogy hidba keriil
telepitésre egy 5 MP felbontdsti kamera, ha savszélesség korldtok miatt a tovébbitott képet
le kell csokkenteni 1,3 MP értékre). Beszélhetiink nativ felbontasrdl, amikor az érzékeld
feliilet minden egyes képpontja egy képpontnak felel meg a létrehozott képen, vagy anndl
kisebb felbontasrdl, amikor tobb érzékeld képpont alkot egy meta képpontot. Minden pixel
rendelkezik szintelitettséggel és vildgossagjellel. Egy teljes képkockdt a felbontds altal
meghatdrozott mennyiségli pixel alkot, ahol minden pixel az el6bbiekben leirt
tulajdonsdgokkal bir. Az FPS érték azt mutatja meg, hogy madsodpercenként hény
képkockdbdl épiil fel a kép (az emberi szem 24 FPS-t6l érzékeli folyamatosnak a
mozgoképet, de arcfelismerési célokra 10 FPS is elég). Ezek alapjadn a tomoritetlen kép
mérete Ugy hatdrozhatd meg, hogy [Pixel adatméret x felbontds], az igényelt
masodpercenkénti savszélességet pedig [Képméret x FPS].

Egy olyan eszkozben, ahol a kamera és a feldolgozé egység is fizikailag egy
helyen van, ez nem jelent problémat, mert az eszkdzok bels6d savszélessége a tobb gigabitet
is eléri masodpercenként és a gyors feldolgozas miatt ritkdn sziikséges az adatok folyamatos
taroldsa, elég 6ket memdridba tolteni, majd tordlni onnan). Amikor azonban a felvételeket
foldrajzilag tavoli helyen kell feldolgozni és tarolni, jelentdés problémak lépnek fel, mivel
egyrészt nem 4ll rendelkezésre megfeleld sdvszélesség, masrészt az adatitviteli csatorna
kiépitése és tlizemeltetése komoly koltséget jelentenek. E problémdk megolddsira jottek
létre a kiilonbozd tomoritd algoritmusok. Ezeknek két fajtdja ismert, a veszteséges és a
veszteségmentes.

Veszteséges tomoritési algoritmusndl az alkalmazds szempontjdbdl sziikségtelen
informécidkat elimindl, amelyek megléte nem befolydsolja a végeredményt. Erre j6 példa a
szinmélység, vagy a felbontds észlelési hatdron beliili csokkentése. Veszteségmentes
tomorités esetén az algoritmus tobbnyire megvizsgilja a beérkezd adatokat statisztikai
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szempontbdl, és az ismétldd0 mintdzatokat, vagy nagyobb, megegyezd adatcsoportokat
kicseréli valamely kisebb helyigényli adatra, példdul egy olyan képnél, ahol 200 darab
egymds mellett levd, azonos adattartalmi pixel taldlhatd, letdroldsra keriil az egy pixel
informaci6ja és a darabszdma. A veszteségmentes tomorités tipus rendelkezik egy olyan
elméleti hatdrral, amely ald nem csokkenhet egy adott fajl mérete, bizonyos helyzetekben
még a tomorités nélkiili adatfolyam méretét is meghaladhatja.

Annak fiiggvényében, hogy a feldolgozé szoftver milyen képmindséget és képi
informaciét igényel, meghatdrozhatd, hogy mekkora felbontdsi kamerit és milyen
tomoritési eljardst kell alkalmazni, figyelembe véve természetesen a rendelkezésre allo
sdvszélességet és tarolokapacitast is.

A tarolokapacitds meghatdrozdsdndl is kalkuldlni kell a sdvszélesség sziikséglettel,
mivel a tdroldeszkoznek képesnek kell lennie fogadni és rogziteni a beérkezd adatokat.
Egyes rendszerekben a tovabbi terhelést jelent, hogy egy idében legyen képes kiszolgélni a
lokdlis és tdvoli megjelenités, visszajatszds, adminisztralds és archivalds feladatait. Az ilyen
rogzité megoldasok pentaplex néven ismeretesek.

Feldolgozé szoftver

A feldolgozé szoftver alatt értiink minden olyan intelligens funkcidt, amely a
pentaplex miikddésen tilmutatd szolgéltatdsokat valdsitanak meg. Ilyen funkcidk példaul az
arcfelismerés, szitudcié elemzés, irdnyfigyelés, targyfigyelés, ember és forgalomszamldlds,
stb.

Az arcfelismerd algoritmusok az arc kiilonb6zd paramétereit vizsgaljak, jellemzden
bizonyos pontokat keresnek meg, és az alapjan épitik fel az arc geometridjit, amelyet egy
kédban tirolnak, majd ezzel a kéddal vetik 6ssze a latott képeket. A geometriai elemzéshez
sziikséges egy minimdlis méretii és felbontdsu kép. Jelenleg a szakmaban elfogadott elvaras
az, hogy egy szembdl érkezd személy esetén a két szem kozott a képen legalabb 60 pixel
(ennél 1éteznek mar jobb ardnnyal rendelkez6 algoritmusok is) lathaté legyen. Ez biztositja,
hogy megfeleld méretii és mindségli kép alljon rendelkezésre a szoftvernek az azonositas
elvégzéséhez.

Kiilonbséget kell tenni az egylittmikodd és az egyiitt nem mikodd célszemélyek
kozt. Az elébbi esetre j6 példa egy biometrikus beléptetd rendszer, ahol a felhaszndl6 célja a
belépés és ennek érdekében egyiittmiikddik a rendszerrel, azaz j6l poziciondlja az arcét.

Az egyiitt nem mikodd célszemély lehet példaul egy térfigyelé rendszer éltal
megfigyelt ember, aki egyébként a megfigyelés tényérdl nem tud, emiatt természetesen
viselkedik, nem néz a kamerdba, nem poziciondlja az arcit. Egy mdsik példa, amikor a
rosszindulati elkdvetd szdndékosan takarja el az arcat vagy fordul el a kameraktdl. Péld4ul
a bostoni merényletnél a korozott elkovetOk utdlag felismerhetdk voltak a térfigyeld
rendszer felvételein. Ez utébbi esetekben a szoftvernek joval tobb képkocka koziil kell
kivalasztania egy olyat, amely alkalmas az azonositds elvégzésére, vagy képesnek kell
lennie mas szogekbdl is felismerni a személyt.

Alkalmazasi példa
Az egy kamera 4ltal 10 FPS mellett igényelt sdvszélesség, és 24 ora felvételhez

elegendd tarteriilet az aldbbiak szerint alakul H.264-10 (10 bites mintavételezés) kédolds
esetén:
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Felbontds 1080p SMP
Savszélesség

(Mbit/s) 2,46 3,98
Térhely (GB) 26,5 64,6

6. dbra H.264-10 kddolds dltal igényelt sdvszélesség és 24 ords tdrhely; forrds: IP Video System Design Tool 7

Lathat6, hogy mar egy kamera is jelentOs savszélességet és tarhelyet igényel.

Az aldbbi példdkban a Szé€ll Kalman tér méretardnyos képére elhelyezett, 4 méter
szerelési magassdgi kamerdk 4ltal beldtott teriilet keriill bemutatisra. A kamerdk
parhuzamosan helyezkednek el. A szimuldci6 az IP Video System Design Tool 7
programmal késziilt. A szimuldciét a kamerdt6l 60 méterre elhelyezkedd 2 méter magas
referenciaszemélyre végeztik el. A kamerdk H.264-10, magas mindségli tomoritést
haszndlnak. Az objektivek ugy lettek megvdlasztva, hogy a meghatdrozott tdvolsdgokban
(referenciatdvok) a kamera l4t6tere 10 méter széles legyen. Fontos megjegyezni, hogy ennél
szélesebb 1atdszog kisebb képkivigasu, kovetkezésképpen kisebb fékusztavolsagu (és
nagyitdsi) objektivet igényel. Ebben az esetben természetesen az a teriilet, ahol az eszkoz
képes olyan képet alkotni, ahol megvan a 60 pixel a két szem kozott, jelentds mértékben
csokken. A szimuldcié id6jarasi- és fényviszonyok tekintetében idedlisnak tekinthetd
kornyezetben késziilt. Az aldbbi tablazatok szemléltetik a felhaszndlt kamerdk paramétereit:

Kamera Felbontds Formatum,
megnevezése (MP) képardny
1,3 MP 1365%x1024 1/3” 4:3
3 MP 2048x1536 1/3” 4:3
5 MP 2600x1950 1/3” 4:3
1. tdbldzat A szimuldlt kamerdk paraméterei
Referenciatav (m) Fokusztav (mm) Latészog (fok)
60 28,9 9,5

2. tabldazat A szimuldlt tavolsdgokhoz rendelt fokusztdv és ldtoszog

Az arcfelismerésre alkalmas tartoményt fehér szinnel tiintettiik fel.
hogy amennyiben az algoritmusnak ennél nagyobb
pixelszdmra van sziiksége, tgy az arcfelismerési sdvok ennek megfeleléen csokkenni

Fontos megjegyezni,

fognak.
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7. dbra Arcfelismerési zondk 60 méter referenciatdv esetén

Az 5-4. dbran jol latszik, hogy az 1,3 MP felbontdsi kamera hasznalatandl nincs
olyan tartomdny, ahol az eldirt 60 pixel eredmény realizdlhat6. 3 MP felbontdsndl mar
elérhetd a kivant cél, 5 MP-es kamerdkndl ez a teriilet mintegy dupldjara nd. Ezekbdl az
eredményekbdl kiszamithatd, hogy a SzE€ll Kdlmén tér, képen lathatd részletét mintegy 600
darab 5 MP felbontdsi kamerdaval lehetne teljesen lefedni arcfelismerés mindségii
felbontdssal.

A kamerdk képalkotasi képességét a megvilagitas jelentésen befolydsolja,
onmagéban teljes sotétségben, vagy rendkiviil gyenge kornyezeti fényben az sem lat. Ennek
megfeleléen a minden segédeszkoz nélkiil alkalmazott kamera nem tud a nap 24 6rdjaban a
szoftver szdmdra felhaszndlhaté minGségii képet elddllitani. Altalaban véve elmondhatjuk,
hogy ha az idedlis koriilményekhez képest vizsgdljuk a képmindséget, az éjszaka
legsotétebb részén valamilyen minimélis szintrdl indul a gorbe, majd ahogy vildgosodik, a
gorbe felfut. A legfényesebb O6rdkban, erds napsiités mellett, szintén kialakulhat egy
mindségcsokkenés, tekintetbe véve, hogy a til erés fény elvakithatja a kamerat, amennyiben
a dinamikatartomany nem elég széles. Ezek utan a délutdn és alkony folyaman a hajnalhoz
hasonld, kozel inverz folyamat zajlik le, majd az érzékelési képesség visszasiillyed az
éjszakai kornyezeti megvilagitas altal biztositott szintre.

Az éjszakai megvilagitast egy rendszer esetében sokféleképp lehet megoldani.
Amennyiben a kozvildgitds megfeleld erdsségii fényt vet a vizsgdlt teriiletre, teendd nincs.
A val6szinlibb helyzet azonban az, hogy a kamerdnak valamilyen sajat megvilagitisra van
sziiksége. Itt figyelembe kell venni, hogy a megvildgitds mértéke a tdvolsdg ardnydban
négyzetesen csokken, ezért sok esetben a megvildgitast nem a kamerandl kell elhelyezni,
hanem a referenciatdvolsag kozelében.
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A masik fontos paraméter a megvildgitd fény hulldmhossza, tobb szempontbdl is.
Egyrészt a CCD kamerdk fényérzékenysége nem egyezik meg az emberi szemével —
bizonyos hulldmhosszokon, beleértve a NIR savot, jelentésen érzékenyebb, masrészt a
kiilonb6zé hulldmhosszi fénnyel torténd megvildgitds kiilonb6z6 mindségli képet
eredményez az emberi test fényvisszaverd képessége miatt, melyet az aldbbi dbra

8. dbra Normdl és NIR megvildgitds kozti kiilonbségek'*

szemléltet:

A képen a fels6 sorban kiilonb6z6 szogbdl, szindsszetétellel és erdsséggel érkezd
megvilagitas l4thatd, az als6 sorban pedig ugyanazon megvildgitdsok mellett NIR fénnyel
torténd megvildgitds hatdsa. J61 lathatd, hogy a NIR megvildgitds mellett barmilyen mds
megvildgitas szinte érzékelhetetlen, a képmindség pedig egyenletes.

Osszefoglalas

Egy kamera dltal beldtott teriilet csak igen kis része alkalmas automatikus
arcfelismerésre, amit jelentdsen befolydsol a napszak és az iddjaras is. Ebbdl fakadéan nem
javasolt konkrét kamera paraméterek kiirdsa tenderekben ugy, mint felbontds, érzékenység,
14t6sz6g, mivel azok dnmagukban nem nyudjtanak informdaciét arrdl, hogy a megfogalmazott
arcfelismerési biztonsag teljesiil-e vagy sem. Ezzel szemben célszerlien olyan, a konkrét
teriiletre meghatdrozott magas szintli igények leirdsa javasolhatd, amelyek biztositjdk a
megfogalmazott eredmények elérését. A példdban szerepld SzEéll Kalman tér kapcsdn
érdemes lehet megadni, hogy nappali megvildgitdsndl a tér korvonalatdl szamitott 2 méteres
sdvban legyenek az algoritmus 4ltal felismerhetdk az arcok az esetek 75%-4ban, ezen beliil
és kiviil 10-10 méteres sdvban elegendd az alak és mozgdsfelismerés.

Az esetek dontd tobbségében sincs sziikség mindenhol arcfelismerésre. J6l
megvdlasztott tervezéssel azonosithatok azok a véges szdmd kulcs teriiletek, ahol
ténylegesen sziikséges az arcfelismerés. Ilyenkor elegendd lehet, ha arcfelismerés a
megkozelitési utvonalakon van, magat a teriiletet elég olyan — egyébként szélesebb
l1at6szoggel bird, ugyanakkor j6 mindségli képet add — eszkozokkel megfigyelni, amelyek
lehetdvé tesznek valamilyen mds tulajdonsag (példdul ruhdzat vagy mozgés) alapjan torténd
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azonositast. Ilyen esetekben, példdul blincselekmény elkovetésekor az elkdvetdt ruhdzata
alapjan vissza lehet keresni az érkezd személyek kozott, mivel az elkdvetd mozgdsét
visszakovetve megtaldlhaté az arcfelismerésre alkalmas pont, ahol mar azonosithaté az
elkovetd.
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