ZSIGOVITS LASZLO

MODERNKORI VESZELYEK ES RENDVEDELMI ROBOTOK

A modernkori veszélyek is, mint altalaban a veszélytényezdk a biztonsag hatokorébe
agyazodnak. A biztonsag komplex rendszer, egy allapot, amelynek a szintje attol fiigg, hogy
a fenyegetettségek, veszélytényez6k milyen mértékben keriiltek feltarasra, kezelésiikre
milyen elméletek, erdk, eszk6zok, modszerek, technoldgidk allnak rendelkezésre. ,,Az allam
biztonsagat jelentésen befolyasolja az, hogy mely szervezetek milyen feladatrendszerrel,
milyen hatasfokkal vesznek részt a biztonsag megdrzésével kapcsolatos tevékenységek
végrehajtasdéban.”’ A modernkori veszélyek 10 jellemzOket hordoznak magukon a
tarsadalmi és a természeti valtozasok kornyezeti hatasaibol fakaddan, amelyek
felismerésére, megeldzésére, csokkentésére és elharitasara 0j modszerek, technologiak
sziikségesek.

A modernkori veszélyek egy része kordbban is létezett, de mas megnyilvanulasi
jellemzokkel, illetve wjak is napvilagot lattak. Az alabbi moédon csoportositatok:

— allamoktol vagy allamcsoportoktol kiindulo;

— vallasi fundamentalista, etnikai;

— tomegpusztitod fegyverek terjedése;

—  terrorizmus;

- kémkedés, globalis elektronikai informaciogytjtés;?

- (nemzetkozi) szervezett biindzés;

— terrorizmusnak, szervezett buUndzésnek és a tOmegpusztitdé fegyverek

— informaciotechnoldgia, informaciorendszer elleni timadasok;

— intelligens bilindzés, internet karos tényezdi;

- tdmeges migracio, (kérnyezeti migracio?);

- mérgezd anyagok, védett novények, allatok csempészete, fertdézések behurcolasa —
2015.06.14. MERS Dél-Korea — Németorszag;

— kozvetleniil a személyes szabadsagot, emberi jogokat fenyegetd magatartas;

— kabitoszer terjedése;

—  kritikus infrastruktura emberi €s természeti fenyegetettsége;

- pénziigyi szektor csddje;

— er6forrasokért folytatott harc, életfeltételek megszerzése, energiavalsag, vizhiany;

— egyes teriiletek tulnépesedése, humanitarius katasztrofak;

— kornyezetrombold gazdasagi fejlodés, természetkarositas, természet
kizsdkményolasa;

— klimavaltozas, felmelegedés;

! Kovéacs Gabor: A hatérérségi csapaterd hatarrendészeti alkalmazasanak sziikségessége, elvei, modszerei és
lehet6ségei PhD. doktori értekezés, ZMNE 175/4/2011 9. o.

2 A digitélis labnyomrol mar 1996-ban Nicholas Negroponte Digitalis 1étezés cimmel kdnyvet irt.

3 Bende Zsofia — Muhoray Arpad: A kornyezeti migracié, mint komplex kihivas 108.0., Hadtudomany 2014/3-4.
106-115. o.
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- tengerszint emelkedése;
- term6f6ld kimeriilése, sivatagosodas;
— természeti katasztrofak (foldrengés, foldcsuszamlas, cunami, tornado).

A modernkori veszélyek kezelése sokkal nagyobb kihivast jelent a korabbi
veszélytényez8k kezelésénél, amely alapvetden két okra vezethetd vissza, a globalizaciora®
¢és az informaciotechnologia rohamos fejlddésére. Ez a két hatdsmechanizmus generalja
kiilonleges jellemzdiket, ami altal a modernkori veszélyek sokszor rejtetten, a felszin alatt
alakulnak ki, hirtelen jelennek meg egy-egy térségben, generaldé okaik foldrajzilag, de
esetenként az idoben is tdvol gyokereznek attdl a helyt6l, ahol aktivizalédnak. Az aldbbi
fobb jellemzdékkel rendelkeznek:

— a megnyilvanulas helyszinétdl tavol fellépd Osszetett okok, koriilmények, amelyek
kozotti kapcesolatok az altalanossag szintjén nem mutatnak relevanciat, ezért
nehezen tarhatok fel;

— nagy és foldrajzilag széles térben kiterjedd rendszerek, globalis, bonyolult halozati
kapcsolatok;

— egyes veszélyes folyamatok jol konspiraltak, szervezettek, rejtettek, amelyek
tobbnyire erdszakosak, rombolok, agresszivak, lehetnek aktivak vagy lappangok,
ktszoak;

— a helyi megnyilvanulast tallépve, térben és idében barhol megjelenhetnek;

— mobilitas, gyors lezajlas;

—  tavoli vezérlés;

— magas szint{i informaciotechnolégiai tdmogatas;

— nagy tomegli strukturdlt és  strukturdlatlan adathalmazok  kiilonb6zd
adathordozokon;

- digitalis nyomok sokaséga;’

— barmilyen rejtett is egy folyamat, a kiilvilaggal van kapcsolata;

-  ¢életciklusuk modellezhetd.

A migraciot és az éghajlatvaltozast tekintve, jol szemléltethetdk a fenti jellemzok. A
migracié folyamata egy bonyolult kapcsolati haloval modellezhet6. A kiindulasi helyen
kelnek életre a kivaltd okok, a természeti koriilmények drasztikus valtozasai (sivatagosodas,
tengerszint emelkedés stb.), az emberi viszonyok elviselhetetlenné valasa (tulnépesedés,
nyomor, ildoztetés stb.). Ezaltal kialakul a migracio az embercsempész halézattal és a
tavozni vagyoval egyetemben. Az embercsempész szervezet felismeri a pénzszerzési
lehet6séget, propagalja, sokszor az interneten keresztiil tevékenységét, telefonon,
személyesen kapcsolatfelvételre keriil sor. A migrans pénzt teremt eld, atadja az
embercsempésznek. Mindezek szamos digitalis nyomot hagynak maguk utdn. A szallitas
megszervezése, amihez kell jarmi, szallitdsi terv, utvonal meghatarozés, gytilekezési és
pihentetési hely, élelmezés biztositasa, szintén digitalis nyomok tomkelegét generalja.
Hiaba konspiralt az embercsempész tevékenység, jol lathatd, hogy egyes elemeinek kell a
kiilvilaghoz kapcsolodnia. Ezek a kapcsolodasi elemek oOnmagukban nem mutatnak
blincselekményre utald jeleket, de ha az 0Osszes megnyilvanuldsi moéd egy egységes
rendszerben kertiil feldolgozasra, akkor kimutathatok az Osszefliggések, kapcsolatok, ok-

4 Zsigovits Lasz16: Globalizaciobél fakadé... i.m. 61. o.
3 Zsigovits Laszlo: A Big Data... i.m. 180. o.
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okozati egybeesések. A banki, bliniigyi- és bortonnyilvantartasokbol, a prediktiv jellem- és
szokaselemzésekbol, a globalis elektronikai adatgyiijtésbol, a titkosszolgalati adatokbol, a
tarsadalmi, politikai, gazdasagi, természeti jellemz6kbdl mar lehet informacidkat képezni,
kovetkeztetni a potencidlis migransokra, az embercsempészésre hajlamos személyek korére.

Az embercsempészés lezajlasa is szdmtalan olyan tevékenységgel, megnyilvanulasi
hatassal rendelkezik, amely a sokoldali adatgytijtéssel felderithetd, nyomon kdvethetd. A
behajozésig kell gyiilekezési hely, kikoto, hajo személyzet, hajo. Ez a tevékenység is
szervezéssel, kommunikécioval jar, bankkartya és vasarloi kartya hasznalatok, térfigyeld
kamerak, beléptetd rendszerek, sebességellendrzo, rendszamfelismerd eszkdzok rengeteg
digitalis nyomot rogzitenek. A hajo tipusa, kora, allapota (6reg, mély meriilés, neve),
horgonyzasi helye mind olyan jellemzoék, amelyek kockazatelemzéssel, valoszintisitéssel
utalhatnak az igénybe veheté vizi-jarmiivekre. A kiko6tdi nyilvantartas, fuvarlevelek,
menetrendek, a kialakult személyi mozgasok mind-mind hasznos informaciokkal
szolgalhatnak. A tengeren val6 haladas soran a hajozas kdriilményei, a kommunikacié vagy
annak hidnya (radidtilalom), rakomany jellemzdi kelthetnek gyanuokot. A globalis
elektronikai informaciogyiijtés modjai, eszkozei tag lehetdséget adnak a gyanus vizi-
jarmtivek ellendrzésére. Szinte minden tevékenységiink generdl valamilyen digitalis
nyomot, mivel egyre terjednek az okos eszkdzok, internetre kotott berendezések,
elektronikus szolgéltatasok, szokaskovetés, beszéd és viselkedéselemzés szoftverei. A
telefonlehallgatas, a miiholdak, a felfiiggesztett 1éggdmbok tdvérzékelési berendezései altal
észlelt vizi-jarmiivek tevékenységének Osszevetése a kikotdi adatokkal mar jelzéseket adhat
a gyanus esetekre, a jarérhajokrol inditott dronok a kiilonb6z6 kamerakkal, h6 érzékeldkkel,
szagdetektorokkal, mélybelatd radarokkal, 3D 1ézer-szkennerekkel ellendrizhetik a
célobjektumokat. Ez a korai elérejelzd rendszer biztosithatja a hatékony beavatkozast, mar a
kiindulas korzetében meg lehet tenni a sziikséges intézkedéseket.

Az éghajlatvaltozasnak is megvannak az eldidéz6 okai, sok esetben tobb koriilmény
egylittes eléfordulasa inditja meg a folyamatot, lappango, rejtett, dsszefliggéseiket nehezen
felismerhetd eseménysorozatok rejtézhetnek a hattérben. Az esderd6k kivagasa, a
széndioxid termelddésének kritikus tomeg f61¢ emelkedése, az ontdzéssel a talajkimosas, a
természet kizsakmanyolasa idézik elé a felmelegedést, amely jéghegyolvadast okoz, az
pedig tengerszint emelkedést. A szokdarak, tornadok, 6zonvizszeri es6zések, kanikulak,
szokatlan hidegek mind a természet rendjének megzavarasara vezethetdk vissza. A
hegyoldal fainak kivagasa sarlavindhoz, foldcsuszamlashoz vezet. Egyes tudosok mar
kongatjak a vészharangot, hogy a tengerviz hémérsékletének emelkedése megzavarja a
tenger ¢lovilagat, egyes fajok kihalhatnak, amely megjosolhatatlan lancreakciot indithat be.
Ezen modernkori veszélyforrasokbol fakado természeti csapasoknak is vannak el6jelei,
foldrengések, hoémérsékletvaltozas, légnyomas érték, légmozgas, allatok viselkedése,
amelyek globalis, mindenoldalu és folyamatos adatgytijtéssel felfedhet6k, beldlik hatékony
elemz6 értékeld rendszerrel hasznos informacidk képezhetok.

A modernkori veszélyek rendészeti aspektusait tekintve a rendészettudomany
hataskorébe elsé sorban azok a folyamatok tartoznak, amelyek szandékos biinelkovetésbol
vagy gondatlansagbol fakad6an a belsé rend megbontdsaval torekednek a biztonsadg adott
allapotanak csokkentésére. Nem hanyagolhato el azon természeti folyamatok figyelemmel
kisérése sem, amelyeknek rombol6 hatasai a rendészettudomany korébe tartozé rendet
bomlasztjak, zilaljak szét. Ezek sok esetben biincselekményhez nem kothetdk, de karos
hatast valtanak ki.
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A rendészettudomany egyik feladata a modernkori veszélyek jellemzdinek feltarasa,
kezelési elveinek kimunkalasa. A veszélyes folyamatok bonyolult kapcsolati halézatokka
fejlédnek, amelyeket a globalis elektronikai informéciogytijtés 4j dimenzidkkal szélesit ki,
hatasukra rengeteg digitalis nyom keletkezik, nagy és foldrajzilag széles térben kiterjedd
rendszerek jonnek létre. Digitalizalt hanganyagok, videofelvételek allnak a rendelkezésre.
Egyik alternativa lehet ezen Oriasi adathalmaz feldolgozéasaval a korai elérejelz6 rendszer
kiépitése és mitkodtetése, hogy a veszélyek idOben felismerhetdk legyenek. Ez a felfedési,
megismerési folyamat, szinergidk kimutatdsa sok esetben meghaladja az emberi teljesitd
képességet vagy hatalmas és koltséges, id6ben hosszan tartd emberi eréforrast igényel.
Tobbnyire az alkalmazott szoftverek, mint az Analyst’s Notebook, linedris elemzést
hajtanak végre, azonos adathordozén 1évé adatforrasbol. A modernkori veszélyek
eredményes kezeléséhez viszont az Osszes adathordozon 1évé kiilonbozé adatfajtat
egységben kell feldolgozni, amihez algoritmikus elemzés sziikséges, mivel az egyik fajta
adathordozé 4altal generalt keresdelemet, keresékulcsot at kell tenni egy teljesen mas
formatumu adathordozon tarolt allomanyba a tovabbi keresés, Osszehasonlitds, a digitalis
adattomegben  valtozaskovetés, folyamatos detektdlas végezése érdekében. A
szokaselemzés, jellemalkotas, profilkészités, prediktiv jovOképalkotds mind nagyon
bonyolult és eréforras-igényes informatikai miiveleteket igényel. Mindezek BigData®
technologiaval, felhdszolgéltatdsokkal végezhet6k eredményesen az adatok hatalmas
tomege, az Oriasi szamitdsi kapacitds miatt. Mindebbdl az kovetkezik, hogy az emberi
érzékelés lehetdségeit, problémakezelési képességeit valamilyen formaban ki kell
sz¢€lesiteni, meg kell novelni.

Ha vizsgaljuk a robotalkalmazas elveit, eddigi gyakorlatat, azt lathatjuk, hogy a
robotokat a monoton, preciz, fizikai erét kivalto tevékenységekre régota hasznaljak. Katonai
téren, a rendvédelemben’, ® is tért hoditottak, tobbnyire az emberi élet megdvésira
hivatottak. A katonai robotok felderitésre és romboldsra is alkalmasak. Birtokba vették a
vizeket és a leveg6t is. Az Unmanned Surface Vehicle ember nélkiili felszini jarmi, de
vannak viz alatti munkat végz6 robotok is. A levegében UAV —k Unmanned Aerial Vehicle
ember nélkiili 1égi jarmii, Unmanned Helicopter ember nélkiili helikopter, Unmanned
Airship ember nélkiili felfiiggesztett 1éggémb, TRotor, QuadRotor tobb 1égcsavaros dronok
szallitanak kisebb terheket, kamerakkal, szenzorokkal végzik a felderitést. Mindezek
kiegésziilve a foldi kamerakkal és szenzorokkal, a foldi iranyitd kozponttal, a
kommunikacios eszkozokkel és a beavatkozo erdkkel, az Integrated Surveillance and
Reconnaissance System integralt feliigyeleti és felderitési rendszer elemeit képezik. A
Szilikon volgyben 6njard, reagald, aktiv 6rrobotokat allitottak szolgalatba, masutt dronokkal
akarjak a postai kiildeményeket a cimzetthez kiildeni. Japanban a humanoid robotokkal
kisérleteznek, amelyek ember kinézetliek, beszélnek, az érzelmekre reagalnak. Az
orvostudomanyban a preciz miitéteket,” az elektronikus dokumentumokban a keresést
informatikai robotok végzik, feliigyelik az informatikai biztonsagot. Az eddigi robotautd

¢ Zsigovits Lasz16: A Big Data... i.m. 177-179. o.

7 Tajti Ferenc, Kovédcs Bence, Szayer Géza, Tamas Péter: Rendvédelmi szerveknél alkalmazhaté mobil robotok és
beagyazott rendszerek, Proceedings of ARES’14 Workshop on Application of Robotics for Enhanced Security
Budapest University of Technology and Economics Department of Mechatronics, Optics and Mechanical
Engineering Informatics Budapest, 2014. 85-89. o.

8 Zsigovits Laszlo: Robotok alkalmazhatésaga a rendvédelemben, Proceedings of ARES’14 76-84. o.

° Haidegger Tamas kutatasai.
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kisérletek, parkol6 robotok alkalmazasa pozitiv eredményeket hozott. A haztartasi robotok
is egyre szélesebb tért hoditanak.

Ha 6sszevetjiik a modernkori veszélyek eredményes kezelésének feltételeit a robotok
képességeivel, megallapithatd, hogy a robotok rendelkeznek olyan tulajdonsagokkal,
amelyek biztositjak az emberi érzékelés, problémamegoldas kiszélesitését, a folyamatossag,
pontossag, a mindenre kiterjedd figyelem, az optimalis déntéshozatal igényeit.!® A pénziigyi
vilagban alkalmazott elektronikus adatelemzd robotok példajara, amelyek sok csalasi
kisérletet deritettek fel,!! hasznalhatok BigData elemzésekre, korozott blindzok, terroristak,
szabalytalansagot elkdvetd autdk, autésok kisziirésére az arcfelismerd rendszerekkel a
kiilonbz6 kamerak felvételei alapjan.

A robotok nemcsak a korai eldrejelz6 rendszernek lehetnek értékes elemei, hanem a
veszélyelharitasra is képesek. Erre jo példa a magyar-szerb hatarszakaszon telepitett
drotkerités védelme. Felfiiggesztett 1éggombre és dronokra helyezett kamerak a korai
elérejelzo rendszernek lehetnek a részei, az 6r robotok a konkrét védelmet szolgalhatjak. A
robot egyiitt dolgozhat az emberrel, segitheti annak munkajat, védheti 6t, de onalléan is
tevékenykedhet. A blinmegel6zés vonatkozasaban kivalthatja az €16 er6t, példaul egy banki
Or robotot nehezebb a bankrablonak barmire is kényszeritenie, mint egy biztonsagi 6rt. Ha
valamely feladat ellatdsara nem all rendelkezésre elég ¢él6 erd, a hidny poétlasara is
alkalmazhatdk a robotok. A hataratléptetésben egy orvosi képességekkel felvértezett robot a
szem, a testhdmérséklet, az agykisugarzas kozvetlen emberi kapcsolat nélkiili érzékelése
modjan felfedheti a fertézést behurcold személyeket. Kihallgatast, hazugsagvizsgalatot is
végezhet egy robot.

Ezekben az esetekben viszont, amikor a robot mar aktiv rendvédelmi erévé valik,
szamos jogi, ctikai, gazdasagi kérdés vetddik fel. Mire akarjuk hasznalni, kivaltsa-e az
embert vagy csak segitse a munkajat? Mi az a robotalkalmazasi szint, amit a kdozvélemény
elfogad, a jog biztosit, a rendvédelem felvallal, tevékenykedhet-e Onalldan, vagy az
embernek mindig ott kell lennie és feliigyelnie, az embertdl mennyire lehet fiiggetlen?
Hasznalata jarhat-e munkaerd elbocsatasokkal? Alkalmazhat-e erdszakot a robot,
kényszeritheti-e az embert valamire? Mennyire fognak bizni egy robot dontésében, félnek-e
t6le? Meghibasozhatnak-¢ a robotok?!2,13,14

Osszességében megallapithatd, hogy a rendvédelemben van jogosultsiga a
robotalkalmazasnak. Egyrészt a technikai fejlesztés, a trendek azt mutatjak, hogy az élet
minden teriiletén térténnek kisérletek robotokkal, mar az id8seket segitd robotok!® szocialis
robotok!® hasznalhatosagat is kutatjdk. Masrészt a fejlédés a robot intelligencidjanak
ndvelése iranyaba mutat, Ontanuloak, érzelmet felismerdek, a kornyezeti ingereknek
megfeleld valaszadasra képesek lesznek. A rendvédelmi alkalmazas szamara ez azt jelenti,

10 Zoltan Székely: Application of Robotics for Enhanced Security European research on security robots,
Proceedings of ARES’14 11-15. o.

" Vaddsz Pal: Egy metakeresé robot alkalmazasi lehetéségei a felderitésben ¢és biiniildozésben,
http://epa.oszk.hu/02500/02538/00003/pdf/EPA02538 nemzetbiztonsagi szemle 2014 _02_058-071.pdf (Letdltve:
2015.06.10.)

12 Zsolt Iési: Robot Incident Investigation —A Computer Forensic Approach, Proceedings of ARES’14 30-34. o.
13 Judit Nagy, Zoltan Székely: Police Robots and the Priim Convention Compliance Study on Police Robots and
Freedom of Information, Proceedings of ARES’14 16-19. o.

14 Székely Zoltan: Habeas Corpus Machinima — Elfoghat-e engem egy robot? Hadmérnok IX:(1) 2014. 291-303. o.
15 Fekete Robert Tamas, Raj Levente: Horvath Anna: Természetes és mesterséges entitasokhoz valé kotédés
kérdései az idéseket segitd robotoknal, Proceedings of ARES’14 39-47. o.

16 Korcsok Beatal, Korondi Péter, Miklosi Adam: Az etologia szerepe a szocialis robotok fejlesztésében,
Proceedings of ARES’14 66-70. o.
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hogy a lehetéségek rendelkezésre allnak, gyakorlati tapasztalatok vehetk figyelembe,
amelynél a biztonsag igényébdl kiindulva, a koltség — haszon viszonyok elemzése soran
meghatdrozhatok azok a veszélyeztetd tényezOk, amelyek igénylik a robotalkalmazast.
Kezdetben mindenképpen a helyhez kotott, passziv robotokat célszerii alkalmazni, azon
esetekben, amikor az emberi figyelem mar nem képes atfogni a sziikséges teret, idot és
befogadni az informaciokat, az informacid szerzés korilményei meghaladjdk az emberi
képességeket. Olyan feladatok ellatasara is alkalmasak, amelyek esetében csak tobb ember
folyamatos, egylittes tevékenysége vezetne eredményre. A globalizacid ¢és az
informaciotechnologia rohamos fejlédése hozta digitalis nyomok elszaporodasaval, a
globalis elektronikai adatgyiijtés eredményeképpen olyan hatalmas adatmennyiség all a
rendelkezésre, hogy az emberi tudat mar nem képes ezeket feldolgozni, a latens
folyamatokat felfedni, minden koriilményt figyelembe venni a legoptimalisabb dontés
meghozatalara. A prediktivitas viszont elengedhetetlen a modernkori veszélyek eredményes
kezeléséhez, amely feltételezi a mesterséges intelligencia meglétét. Az ember vezérelte
katasztrofavédelmi, kiilonbozé katonai mozgd robotok adnak alapot kezdetben az ember
altal irdnyitott intézkedd robotok kifejlesztéséhez, majd végsd soron az autondom
rendvédelmi robotok alkalmazasdhoz. A bunelkovetdk is élnek a korszerti technoldgia adta
lehetdségekkel, példaul dronokat hasznilnak a csempészetben, informatikai robotokat a
fehérgalléros biindzésben. Az elleniik valdé eredményes kiizdelem feltételezi a magas szintii
rendvédelmi technoldgiai szinvonalat, a robotalkalmazast. Mindezekhez elengedhetetlen a
robotok tarsadalmi elfogadtatdsa, minden kozszolgélati dolgozé olyan iranyt képzése,
amely biztositja, hogy atfogoan ismerjék a komplex biztonsag elérése érdekében a sajat és
egymas feladatait is. Ezt célozzak a Nemzeti K6zszolgalati Egyetem oktatasi célkitlizései is.
Az Egyetem alapfeladatai kozétt szerepelt az oktatasi rendszer datalakitisa ugy, hogy az
biztositsa az egyes kozszolgalati agak kozétti atjarhatoésdagot.””
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