PRISZNYAK SZABOLCS

RENDESZETI INFORMATIKAI RENDSZEREK BIZTONSAGA

Bevezetés

Napjainkban a modern tarsadalmakban szinte nincs olyan teriilete a mindennapi
¢életnek, amelyek mogott ne allndnak informatikai rendszerek. Igaz ez a néhany személyes
mikro vallalkozasoktél kezdve a multinacionalis cégekig. Ugyanez elmondhatdé a
kozigazgatasban is, igy a néhany személyes Onkormanyzat ugyan(igy szamitogépes
adatbazisokban tarolja informacioit, mint a kb. 40 ezres 1étszami rendérség. Az adatok,
informaciok és kiilonosen ezek Osszefiiggései értéket jelentenek. A vallalkozasok esetében
legtobb alkalommal kozvetleniil anyagilag kifejezheté az adatok elvesztésébol, vagy akar a
nem megfeleld idében torténd rendelkezésre allasabol keletkez6 kar. A kozigazgatasban, -
azon beliil a rendvédelemben — az egyes szervezetek jogszeri miikodésének alapjat
biztositjdk a jol miikodd, megfeleld iddben hiteles adatokat szolgaltatd informatikai
rendszerek. Az adatok — akdr ideiglenes - hianya miikodésképtelenséget, vagy nem jogszerti
miikddést eredményezhetnek, amely kdzvetetten anyagi karokat okoz.

Az adat és az informacié egy informatikai rendszer végterméke. A végtermék
eléallitasdhoz egy nagy bonyolultsdgu rendszer minden elemének rendeltetésszertien kell
mitkodnie. A miikddés biztositasahoz, valamennyi azt fenyegeté koriilményt elemezni kell.
Az elemzés alapjan pedig ki kell alakitani a sziikséges védelmet. Tobb szakember szerint az
egyik legnagyobb veszélyt maga az ember jelenti. Az ember az aki tudatosan, vagy
tudatlanul kart tud okozni egy informatikai rendszerben.

A cikkben bemutatom, hogy az ember milyen veszélyeket jelenthet az informatikai
rendszerekre. Ezen beliil ismertetem, hogy miért jelent ez kiilonds veszélyt a rendvédelmi
szervezetek esetében.

Kritikus infrastruktuara, kritikus informacios infrastruktiara

A kritikus infrastruktura fogalma a XX. szdzad végén valt ismertté. Mint sok
minden mas, ami a fejlettséghez, fejlodéshez kothetd ez is a gazdasagilag és iparilag
legfejlettebb orszagbol az Amerikai Egyesiilt Allamokbol szarmazik. Az Egyesiilt
Allamokban mar 1998-ban — Bill Clinton elnoksége idején - elnoki direktivat adtak ki a
kritikus infrastruktirak védelmére vonatkozoan'. Az Eurdpai Uni6 is megalkotta a maga
szabalyait, igaz néhany év késlekedéssel. Ennek legfébb oka az volt, hogy a korabbi
gyakorlat szerint, minden felmeriilé problémara valamelyik tagorszagban mar meglévo
mddszert, megoldast terjesztettek ki, adoptaltak a tobbi tagorszagra is. Ez a teriilet azonban
olyan ujdonsag volt, amelyre nem volt meglévd, miikod6é megoldas, szabalyozas egyetlen
EU tagallamban sem. 2004 juniusaban az Eurdpai Tandcs atfogd stratégia kidolgozéasara
kérte fel a Bizottsdgot a létfontossdgu infrastruktirdk védelmének javitdsa céljabol. A
Bizottsag 2004. oktéber 20-an kozleményt adott ki ,,A létfontossdgl infrastruktardk

Uhttp:/fas.org/irp/offdocs/pdd/pdd-63.htm (Letdltés ideje: 2015.06.08.)



80 Prisznydk Szabolcs

védelme a terrorizmus elleni kiizdelemben™ cimmel. Az Eurdpai Bizottsag 2005-ben adta
ki a ,Z0ld Konyv a Iétfontossagi infrastrukturak védelmére vonatkozd -eurdpai
programrol” dokumentumot. Ezt kovetéen 2006-ban szintén az Eurdpai Bizottsag adta ki a
,.Létfontossagt infrastrukturdk védelmére vonatkozd eurdpai program™ cimii kozleményt,
amely a hivatalos lapban is megjelent. A kdzleményben az Eurdpai Bizottsag meghatarozza
az eurdpai és nemzeti létfontossdgu infrastruktirdk védelmére vonatkozo eurdpai program
(EPCIP) végrehajtasahoz sziikséges elveket és eszkozoket.

A kozosségi jogalkotast a nemzeti szabdlyozas kovette. Az elsé Magyarorszagon
megjelend kozjogi szabalyozd eszkoz a 2080/2008. (VI. 30.) Korm. hatarozat a Kritikus
Infrastruktira Védelem Nemzeti Programjar6l’. Ebben a Kormany kozzétette a nemzeti
Z6ld Konyvet igazodva az europai szabalyozashoz. A Kormany hatarozat mellékletében 10
agazat 43 alagazata keriilt meghatarozasra, koztiik a ,,Kozbiztonsag — Védelem” elnevezési
agazat két aldgazattal, a ,honvédelmi Ilétesitmények, eszkozok, halozatok” ¢és a
orendvédelmi szervek infrastrukturdi”. A Kormany hatarozat 2008.12.17 - 2014.03.05
kozotti idoszakban volt hatalyos. Ezzel parhuzamosan torvényi szintre emelkedett a teriilet
szabalyozasa, megjelent a 2012. évi CLXVI. térvény a létfontossagi rendszerek és
létesitmények azonositasardl, kijelolésérdl és védelmérsl®, amely 2013.03.01-t61 hatalyos. A
torvényben az dgazatok és alagazatok csak kis mértékben modosultak, de ez a honvédelmi,
rendvédelmi teriiletet nem érintette. A jogszabaly a kritikus infrastruktira fogalom helyett a
létfontossdgu rendszerek megfogalmazast alkalmazza. A 1étfontossdgi rendszerelem
fogalmat a tdrvény az alabbiak szerint hatarozza meg: ,, az 1-3. mellékletben meghatarozott
agazatok valamelyikébe tartozo eszkodz, létesitmény vagy rendszer olyan rendszereleme,
amely elengedhetetlen a 1étfontossagh tarsadalmi feladatok ellatasahoz — igy kiilondsen az
egészségiligyhoz, a lakossag személy- és vagyonbiztonsagahoz, a gazdasagi ¢és szocialis
kozszolgaltatasok biztositasahoz —, és amelynek kiesése e feladatok folyamatos ellatasanak
hianya miatt jelentds kovetkezményekkel jarna” (az 1-3 mellékletben az agazatok és az
alagazatok felsoroldsa taldlhatd). A megfogalmazés lényegét tekintve azonos a kritikus
infrastruktura fogalmaval, igy megallapithat6, hogy az elnevezés valtozasa csupan nyelvi
jelentdségii, hiszen a 1étfontossagu rendszer nem tartalmaz idegen eredetii szot. Ugyanakkor
a 234/2011. (XI. 10.) Korm. rendelet a katasztrofavédelemrdl és a hozza kapcsolodod egyes
torvények modositasarol szold 2011. évi CXXVIIL torvény végrehajtasarol’ 1. § 25. pontja
a kritikus infrastruktara kifejezést hasznalja.

Az infokommunikécios technologiak egy ©onalldo agazatot jelentenek a kritikus
infrastrukturak kozott, az alabbi alagazatokkal:

— informaciods rendszerek és haldzatok,

—  eszkoz-, automatikai és ellenOrzési rendszerek,
— Internet-infrastruktira és hozzaférés,

— vezetékes és mobil tavkozlési szolgaltatasok,
— radids tavkozlés és navigacio,

— miholdas tavkozlés és navigacio,

— miusorszoras,

2 http://eur-lex.europa.eu/legal-content/ HU/TXT/?uri=uriserv:133259 letdltve: 2015.06.08.

3 http://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex:52005DC0576 letdltve: 2015.06.08.
4 http://eur-lex.europa.eu/legal-content/ HU/TXT/?uri=celex:52006DCO786 letdltve: 2015.06.08.
3 http:/njt.hu/cgi_bin/njt_doc.cgi?docid=120562.173569 letdltve: 2015.06.08.

© http://njt.hu/cgi_bin/njt_doc.cgi?docid=155940.287727 letdltve: 2015.06.08.

" http:/njt.hu/cgi_bin/njt _doc.cgi?docid=140039.291215 letdltve: 2015.06.08.



Rendészeti informatikai rendszerek biztonsdga 81

— postai szolgaltatasok,
— kormanyzati informatikai, elektronikus hal6zatok.

Ezek a rendszerelemek gyakorlatilag lefedik a rendvédelmi szervek informatikai
rendszereit is, hiszen az része a kormanyzati informatikai rendszereknek. A radios
tavkozlésbe beleértendd az Egységes Digitalis Radio-tavkozld rendszer is. Meg kell
emliteniink ugyanakkor a kritikus informaciés infrastruktirakat, amelyek ebben a
megfogalmazasban nem képezik a kritikus infrastruktirdk részét, csupan azok hatterét
adhatjak. Mint kordbban emlitettem a modern tarsadalmak szinte minden rendszerének a
hatterét informatikai rendszerek képezik. Ebbdl logikusan az kovetkezik, hogy amennyiben
egy kritikus infrastruktara mikodését tamogatd, biztositdé informatikai rendszerben
rendellenes miikodés, karesemény, meghibasodas kovetkezik be, ugy a kritikus
infrastruktura rendeltetésszerli miikodése keriil veszélybe. Ebbdl kovetkezéen a kritikus
informatikai infrastruktarat, annak egyes elemeit ugyanigy védeni kell, mint magat a
kritikus infrastruktarat kozvetlentiil alkotd rendszerelemeket. Fentiek okan a rendvédelmi
szervek informatikai rendszerei egyrészt a jogszabalybol kdvetkezden, masrészt, mint a
mitkodést tamogatod, biztositd hattér szolgaltatas is a védendd elemek kozé tartoznak.

Informatikai rendszerek elemei, lehetséges kockazatok

Az informatikai rendszerek fogalma nem egy egzakt fogalom. Kiilonbozd
kutatdsok mas és mas elemeket sorolnak az informatika, mint gytijtéfogalom kdrébe. Az
eltéré megallapitasok elsdsorban abbol adddnak, hogy az informatika egy folyamatosan
fejlodik, egyre szélesebb teriileteket hodit meg. A tudomany oldalardl torténd
megkozelitéssel az informatika az informacid gyijtésével, tarolasaval, tovabbitasaval,
feldolgozasaval és szolgaltatasaval foglalkozo tudomany. A gyakorlatban az informatika
részét képezi a szamitastechnika, valamint a vezetékes és vezeték nélkiili tavkozlés. Fentiek
alapjan a védendo rendszerelemek az alabbiak szerint csoportosithatok:

- Hardver

- Munkaéllomésok

- Periféridk

- Szerverek

- Kozponti infrastruktura elemek (tarold egységek)

- Mikodést biztositd szolgaltatasok (aramellatas, klima, stb.)

- Szoftverek
- Operacios rendszerek (szerver, munkaallomas)
- Altalanos céla alkalmazasok
- Funkcionalis informacios rendszerek
- Adatbazisok
- Halozatok

- Helyi halozatok (LAN)

- Tav-adatatviteli hal6zatok (WAN)
- Tavkozleési rendszerek

- Telefonk6zpontok

- Vezeték nélkiili telefon (mobil),

- Radio6-tavkozlési rendszer (EDR)

- Biztonsagtechnikai rendszerek
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Az informatikai rendszerek esetében felmeriild veszélyeket elézetesen fel kell
mérni, hogy meg tudjuk tenni a megeldzé intézkedéseket. Ezeket a kockazatelemzéseket
célszerli nemzetkozi szabvanyokban rogzitettek szerint elvégezni, hiszen ezzel egy komplex
elemzést végezhetiink. Napjainkban az informatikai rendszerek kockazatelemzésére
leggyakrabban az IEC/ISO 27005% szabvany alkalmazzék, e szabvany el8szor 2008-ban’
jelent meg, de napjainkban mar az Gjabb 2011-ben kiadott valtozatot'® alkalmazzak. A
szabvany alapjan az alabbi f0 kockadzatok meriilhetnek fel egy informatikai rendszer
vonatkozasaban:

- Fizikai hatasok: tliz, viz, szennyezés, berendezés megrongalodasa, elvesztése stb.

- Természeti események: arviz, meteorologiai jelenség (pl.:villamlas), vulkan,
foldrengés, éghajlat.

- Kulcsfontossagn  szolgaltatdas  kiesése: klimaberendezés, aramellatas,
telekommunikacios berendezések.

- Sugarzas miatti zavar: elektromagneses sugarzas, impulzus, hfsugarzas.

- Technikai meghibasodas: eszkdzok, berendezések, szoftverek meghibasodasa.

- Informacié kompromittalédasa: lehallgatds, tavoli kémkedés, adathordozo,
eszkozok ellopasa, kidobott média helyredllitasa, arulds, hardverek, szoftverek
elrontasa, pozicié kinyomozasa.

- Illetéktelen cselekedetek: eszkoz-, €s szoftverhasznalat, illegalis, hamis szoftverek,
illegalis, hamis adatok.

- Funkci6 kompromittalédasa: jogokkal vald visszaélés, tevékenység megtagadas,
személyes hozzaférés megakadalyozasa

A kockazatelemzés nem végezhet6 el csupan az ismertetett szabvanyok alapjan, a
korrekt elemzéshez a teriilethez tartoz6 szakirodalom bdvebb tanulmanyozasa sziikséges. A
kockazatelemzéssel kapcsolatosan irinymutatast ad Kerti Andras publikacidja!!, amelyben a
kockéazatelemzés oktatdsnak — és ezen keresztiil gyakorlati végrehajtasanak — buktatoit
mutatja be a Magyar Honvédség vonatkozasdban. Megallapitasai helytalloak a rendvédelem
teriiletén is.

A hivatkozott szabvany alapjan bemutatott lehetséges kockazatok koziil — a
felsorolas szerinti utolsé - harom csoport az informacié kompromittalodasa, az illetéktelen
cselekedetek valamint a funkcid kompromittalodasa az emberi tevékenységhez kothetd
kockazatok. Jelen publikdcié tovabbi részében ennek alapjan az emberre, mint a
rendvédelmi szervek informatikai rendszerei esetében felmeriilé kockazatra fokuszalok.

Kockazatot jelenté személyek csoportositasa

Egy vallalat, igy a kozigazgatas részeként a rendvédelmi szervek esetében is
alapvetden két f6 csoportra oszthatjuk az informatikai rendszerre valamilyen formaban

§ International Standard ISO/IEC 27005 Information technology — Security techniques — Information security risk
management

° http://www.iso.org/iso/catalogue_detail?csnumber=42107 letdltve:2015.06.09

1 https://www.iso.org/obp/ui/#iso:std:iso-iec:27005:ed-2:v1:en letdltve: 2015.06.08.

' Kerti Andras: Az informaciobiztonsagi kockazatkezelés oktatasanak buktatéi = Kommunikacié 2013:
Communications 2013, 2013. Nemzeti K6zszolgalati Egyetem 53-60. o.
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kockazatot jelentd személyeket. A két csoport valdjaban harom, hiszen kiilon kell kezelni a
két £6 csoport metszetét alkotd harmadik csoportot.

Az elsd csoportot az adott szervezet sajat dolgozoéi jelentik. Ezt a csoportot tovabb
bonthatjuk aszerint, hogy az informatikai rendszerhez — igy a szervezet miikddéséhez
sziikséges informacidkhoz — milyen szintii, milyen jogosultsdgu hozzaféréssel rendelkeznek
a kilonbozd alcsoportok. A legszélesebb jogosultsaggal az informatikai szakteriilet
munkatarsai — foként a rendszer adminisztratorok (rendszergazdak) — birnak. Ennek oka,
hogy ez nélkiil6zhetetlen a napi rutinfeladataik végrehajtasahoz. Ezzel egyiitt 6k jelentik a
legnagyobb kockazatot egy szervezet informatikai mikodésének vonatkozasaban.
Sebestyén Attila részletesen feldolgozta a témakort doktori értekezésében'?, ennek alapjan a
f6 kockazati okok a nélkiilozhetetlenség, poétolhatatlansag hangstlyozésa, sértettség,
zsarolas, anyagi haszonszerzés, véletleniil vagy tudatlansagbol elkdvetett hibas beallitas. A
témat érinti Molnar Balint és K& Andrea Informacidrendszerek auditdlasa'® cimi
konyvében. Tovabbi kockazatot jelentd személyek az adatgazdak, adatkezeldk,
adatfeldolgozok. Ezen személyek — jol szabdlyozott és ennek megfelelden konfiguralt
informatikai rendszerben — csak az informacidk egy szeletéhez férnek hozza (pl. a gazdasagi
szaktertiilet csak a gazdalkodassal kapcsolatos rendszerekhez, a személyzeti szakteriilet csak
a személyzeti rendszerhez, stb.). Ennek alapjén is megéllapithatd, hogy a teljes rendszer
vonatkozédsaban a rendszergazdak jelentik a legmagasabb kockazati tényezot.

A masik csoportba az adott szervezeten kiviili személyeket soroljuk. Itt nem csak
konkrét személyekre kell gondolnunk, hanem olyan személyekre, személyek csoportjara,
akik egy masik — legalis vagy illegalis — szervezet tagjai. Természetesen ha informaciok,
adatok eltulajdonitasardl, informatikai rendszerek miikodésének ellehetetlenitésérol
beszéliink, akkor az esetek tobbségében megallapithato, hogy illegalis szervezetek végeznek
ilyen tevékenységet. Amennyiben legalis szervezet végez ilyen tevékenységet, akkor
altalaban két orszag szembendllasardl van szd, ahol a hagyomanyos fegyverek mellett a
cyber térben is zajlik a harc. A cyber térben torténé hadviselésrdl, informacioés miiveletekrol
Haig Zsolt és Kovacs Laszlé publikacidja'* ad bévebb képet. A kiilsé személyek csoportjat
az informatikai rendszerekbe behatolok (ismertebb megnevezéssel: hackerek), illegalis
csoportok, politikai szervezetek esetleg egy allam legdlis szervezetei alkotjak. A kiilsd
személyek és szervezetek elsdsorban passziobol, szakmai tudasuk hangstilyozasa, specialis
kozosség elismerésének kivivasa, anyagi, {lizleti haszonszerzés, adat, informacio
felhasznalasa valamilyen késébbi elény megszerzése, vagy a kar csdkkentése érdekében
hatolnak be informatikai rendszerekbe, okoznak kart, vagy szereznek meg adatot,
informaciot.

A harmadik csoportba azok a személyek tartoznak, akik a formal logikat kdvetve a
kiils6 személyek csoportjaba tartoznak, hiszen hivatalosan nem tagjai, nem alkalmazottai az
adott szervezetnek. Kockazatelemzés szempontjabol azonban a belsd és a kiilsd személyek
alkotta halmazok metszetét is egy kiilon csoportnak kell tekinteniink. Ebbe a csoportba
tartoznak azok a személyek (szervezetek) akik az adott szervezettel valamilyen formalis
kapcsolatban vannak. Ide tartoznak pl. a szerzOdéssel a szervezetnél kiilonb6zo
rendszerességgel munkat végzok, az egyiittmiikodok, stb. Ezen személyek sok esetben az
informatikai rendszerhez is rendelkeznek jogosultsaggal, hiszen végezhetnek olyan munkat

12 Sebestyén Attila: Staciok és determindnsok a rendvédelmi szervek informatikai mitkddésének fejlddésében =
doktori (Phd) értekezés. Zrinyi Miklos Nemzetvédelmi Egyetem Hadtudoményi Doktori Iskola, 2009. 61-68. o.

13 Molnar Balint — Ko Andrea: Informaciérendszerek auditalasa: Corvinno Kiadd, Budapest 2009. 76-101. o.

14 Haig Zsolt — Kovacs Laszl6: Fenyegetések a cybertérbél = Nemzet és Biztonsdg 2008/5. 61-69. o.
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ami ezt indokolja. Sokszor egyes informatikai szaktevékenységek keriilnek kiszervezésre —
azaz olyan munkavallalé altal torténik munkavégzés, aki formalisan nem tagja a
szervezetnek — ebben az esetben ezen személyek magas szintii jogosultsdggal rendelkeznek.
Gyakori, hogy a szervezetek, koztikk a rendvédelmi szervek is olyan specialis szaktudast
igényld tevékenységet szerveznek ki, mint pl. kdzponti haldzati eszkdzok konfiguralasa,
amely nagyon magas szintli hozzaférést jelenthet a szervezet informatikai rendszeréhez,
amely ezzel egyiitt magas kockazatot is jelent. Azonban az informacidk megszerzéséhez
nem minden esetben sziikséges jogosultsaggal rendelkezni, elegendd, hogy a kiszervezett
munkavallalénak joga van az épiiletben, irodaban tartézkodni, igy kihasznalhatja az ott
dolgozok feliiletes, nem szabalyszerii eljarasait (pl. a takaritassal megbizott személy
koénnyen informéaciohoz juthat a nem zarolt szamitogéprol, vagy az informatikai rendszerbdl
kinyomtatott, de el nem zart papirrol is).

Erdekesség, hogy Sebestyén Attila fent hivatkozott értekezésében a szervezettdl
kilépett informatikai dolgozot is a belsé dolgozokkal azonosan javasolja kezelni, az érintett
rendelkezésére allo informacidok okan. Véleményem szerint a kilépett munkatarsakat is a
koztes kategoriaba célszerti sorolni, de csak abban az esetben, ha az informatikai biztonsagi
szabalyok érvényesitése valoban megtorténik (pl. a kilépés napjan torlésre vagy letiltasra
keriil a felhasznaldi azonosito, torlésre keriil az e-mail cim, és tiltasra keriil minden mas
olyan technikai lehetdség, amellyel a szervezet informacios rendszere elérhetd).

A kutatasok azt tdmasztjak ala, hogy legtobb esetben a szervezet sajat dolgozoi
okozzdk a kart az informatikai rendszerekben, 6k tulajdonitjak el az adatokat. Egy
szamitogépes informaciobiztonsdgrél szoldé konyvben'® publikalt felmérés szerint az
adatlopasok kozel 82%-at a szervezetek sajat dolgozoi kovetik el. Bar a kdnyv megjelenése
oOta tobb, mint 15 év eltelt — ami a szakteriilet specialitasait, gyors fejlodését figyelembe
véve — hosszu id6, de valoszinisithetd, hogy a tendenciak nem valtoztak. A teriilet kutatasa
nehézkes, hiszen ilyen jellegli informacidkat a vallalatok nem szivesen adnak ki, mert ezzel
elismernék informatikai rendszeriik sebezhetdségét, a belsé szabalyozas, ellenérzés
elégtelenségét.

Tobb informatikai biztonsag teriiletén elismert nemzetk6zi szakértd véleménye is
azt tdmasztja ald, hogy a legnagyobb problémat a belsé személyek okozzak. Kevin D.
Mitnick kdényvében'® ismertette a ,,social engineering” fogalmat, amely a gyakorlatban az
emberek megtévesztését jelenti. A fent ismertetett halmaz elméletet alapul véve a kiilsds
személynek, akinek informaciora van sziiksége kézenfekvobb egy belsé személytol
valamilyen modon megszereznie azt, mint bonyolult informatikai rendszereken - kétes
végeredménnyel kecsegtetd - tamadasokat inditania. A Mitnick altal ismertetett modszer a
belsds kollégak megtévesztésén alapul, amelynek pszichologiai hattere van. A masik
moddszer a megvesztegetés, esetleg zsarolas.

Bruce  Schneier amerikai  kriptografus és  informatikai  biztonsagi
szakember alapgondolata szerint ,,Az amatdr a technikat, a profi a humanerdéforrast
tamadja.”!". Ez az 4llitas egybecseng Mitnick megallapitasaival.

15 Visnyei Aladar — Véros Gabor: A szamitogépes informacidbiztonsag alapjai. LSI Oktatokdzpont, Budapest,
1997. 18-19. o.

16 Mitnick Kevin D.: A legendas hacker — A megtévesztés miivészete. Perfact — Pro Kft., Budapest 2003. 6-10. o.

17 http://www.bluekey.hu/veszelyes-rendszergazdak/ letdltve: 2015.07.30.
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Szabalyozas

Az informatika az 1990-es rendszervaltozast kovetden terjedt el Magyarorszagon.
Ennek oka, hogy a technikai fejloddés ekkora jutott olyan szintre, hogy a vallalkozésok és a
kozigazgatds szamitogépeket alkalmazzon. Nem mellékes, hogy a CoCom lista'®
multilaterdlis kereskedelmi embargd - miatt az egykori szocialista blokk tagjai, igy
Magyarorszdg sem vasarolhatta meg az euro-atlanti orszagokban (6sszesen 17 orszagban)
fejlesztett és gyartott szamitastechnikai eszkdzdket. A szocialista orszadgok altal fejlesztett
szamitogépek viszont miszaki téren jelentds lemaradasban voltak a nyugati technikdhoz
képest. Az informatikai eszk6zok elterjedésének masik mozgatorugoja, hogy a
rendszervaltozassal megtorténd gazdasagi szerkezetvaltas hatasara Magyarorszagra telepiild
nyugat-europai, amerikai, tavol-keleti multinacionalis nagyvallalatok az anyavallalatnal mar
sikeresen miikddd informatikai rendszereiket magyar lednyvallalataikba is adoptaltak. Ezen
a téren a legfejlettebbek a pénziigyi szolgaltatok, bankok, biztosito tarsasagok voltak. Ezek
a vallalatok a legtobb esetben a vallalatok belsd szabalyozasat is meghonositottak,
természetesen sziikség esetén a hazai jogszabalyokhoz igazitva. gy nem csak a technologia
keriilt az orszagba, hanem annak hasznalatara vonatkoz6 szabalyzo6i kornyezet, vallalati
kultara is.

Ez a folyamat azonban nem zajlott le a kozigazgatdsban. Az eszkozok és
alkalmazéasok szamanak robbanasszerii novekedését nem — vagy csak nagyon lassan -
kovette a szabalyozas, st kezdetben egyaltalan nem voltak kifejezetten az informatikai
rendszerek fejlesztésére, lizemeltetésére vonatkozo jogszabalyok. A teriilet teljesen nem volt
szabalyozatlan, hiszen mas jogszabalyok altal meghatarozott eléirasokat az informatikai
rendszerekben is érvényesiteni kellett. Ilyen pl. a szerzbi és szomszédos jogokrol szolo
jogszabalyok, valamint az adatvédelmi jogszabalyok. Az informatikai rendszerekben —
kiilonosen a kozigazgatasi, ezen belil a rendvédelmi rendszerekben - jellemzden
adatkezelés torténik, mégpedig annak specialis esete személyes, s6t kiilonleges adatok (pl.:
bliniligyi személyes adat, egészségiigyi személyes adat, stb.) kezelése. A jogszabalyokban
foglaltakat az adatkezelés technologidjatol fiiggetleniil érvényesiteni kell, tehat fliggetlentil
attol, hogy az adatkezelés papir alapon vagy elektronikusan torténik (pl. a harmadik fél
szamara atadott adatokrdl adattovabbitasi nyilvantartast kell vezetni).

A kifejezetten informatikai rendszerre vonatkozo jogszabalyok hianya elodazta a
szervezetek belsd szabalyozasi rendszerének kialakitasat is. A jogi szabalyozas hianya
elsésorban abbol fakad, hogy az informatika fiatal, gyorsan fejlédo szakteriilet, amely nem
csak mennyiségében, de mindségében, eszkdzrendszerében is naprol napra valtozik. Egy a
kiadas pillanataban aktualis szabalyzo akar honapok alatt technologiailag elavultta valhat. A
technologia kovetése pedig nem egy egyszerii modositast jelent, hanem sok esetben az
alapoktol induld gyokeres véltoztatast kovetel. A legldtvanyosabban a taroloeszkozok
fejlodésébol vezetheto le a technoldgia valtozasa:

- floppy lemez (1,2 Mb, 1,44 Mb),

- CD lemez (700 Mb),

- DVD lemez (4,3 Gb =4.300 Mb),

- USB stick, pen drive (ma mar akar 512 Gb = 512.000 Mb, sot akar 1 Tb),

- SD kartya (és mas szabvanyi memoriakartyak) (ma mar akar 512 Gb = 512.000

Mb),

"8http://nyomaban.blog.hu/2014/08/2 1/cocom-lista_a_vagyott nyugat kereszthuzasai letdltve: 2015.05.10.
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- mobiltelefonok (belsé memoria és memoriakartya tarolokapacitasa),
- e-mail (t6bb e-mailben gyakorlatilag korlatlan mennyiség), nincs fizikai eszkdz,
- felh6 alapu rendszerek (gyakorlatilag korlatlan), nincs fizikai eszkoz.

Fenti példaban jol kdvethetd, hogy néhany év alatt milyen mértékben novekedett
az egy-egy eszkoztipuson tarolhatd adatmennyiség. Rdadasul a mennyiség novekedésével
forditottan aranyosan az eszk6zok mérete egyre csokkent. Napjainkban nagy mennyiségii
adat — akar illegalis - mozgatdsahoz mar nincs sziikség fizikai eszkdzre sem.

A késve torténd szabalyozas érvényesitése nehézkes, hiszen addigra mar kialakul a
rossz gyakorlat, amit utdlagosan nehéz atalakitani. Az utélagos szabalyzok esetében nem
csak a gyakorlatban torténd alkalmazas, hanem a szabalytalan eljarasok szankcionaldsa is
problémas.

Kifejezetten kormanyzati informatikaval foglalkozd torvényi szintl szabalyozas
csak 2013-ban jelent meg, az allami ¢és Onkormanyzati szervek elektronikus
informaciobiztonsagardl szold 2013. évi L. térvény'®. A jogszabaly 11. § (1) bekezdés C.)
pontja kimondja, hogy valamennyi érintett szervezetnek az elektronikus informacidk
biztonsagaért felelds személyt (kiberbiztos) kell kijeldlnie. A jogszabaly alapjan a szervezeti
hierarchidban a kiberbiztos nem a szervezet informatikai szervezeti egységén beliil
helyezkedik el. A jogszabaly valamennyi szervezet részére eldirja elektronikus informacios
rendszereinek felmérését, nyilvantartdsat, osztdlyba sorolasat. A szervezeteknek
informatikai biztonsagi politikat, stratégiat és szabalyzatot kell késziteniiik. A jogszabaly
meghatarozza az elektronikus informacidos rendszerek feliigyeletének kormanyzati
hierarchiajat. Ezzel a jogszaballyal a kozigazgatas, ezen beliil a rendvédelem megtette az
els6 1épést az informatikai rendszerekre vonatkozo rendteremtés teriiletén.

Nagyon lényeges, hogy a kiilonb6z6 dokumentumokban (stratégia, politika,
szabalyzat) foglaltakat folyamatosan oktatni kell a szervezetek személyi allomanydnak. A
technologiai fejlédésbdl kovetkezOen a dokumentumok folyamatosan feliilvizsgalatra,
modositasra szorulnak, amit aztan ismét oktatni kell. A feladat tehdt nem egy egyszer
végrehajtandd linedris folyamat megvaldsitasa, hanem egy folytonos ciklikus rendszer
kialakitasa. Szintén kiemelt cél a felhasznaldi tudatossag kialakitasa, ezzel az informatikai
kultira szintjének emelése, pl.: a Bilintetés-végrehajtas Orszagos Parancsnoksagénak
Informatikai Biztonsagi Szabalyzataban foglaltak szerint: ,,4 szabdlyzat kifejezett célja a
felhaszndloi tudatossag megteremtése az informatikai védelem és biztonsag téemakorében,
nemcsak az egyseges ertelmezés, hanem a jelen szabdlyozdasbol fakado szellemiség
érvényesiilése érdekében is. A felhasznalok az alapelvek, a szabdlyzatban régzitett
normativak és az ezekbdl fakado szellemiség alapjan kitelesek felelosen végezni szolgalati
feladataikat, és térekedni arra, hogy mdsok is e szerint jarjanak el.”*

Az ember, mint kockazati tényez6 esetében azonban a ciklikussagra nem csak fenti
esetben, hanem a megeldzésben, ellendrzésben is figyelemmel kell lenniink. Vanya Laszl6
publikélta?' | A biztonsag teriileteinek felosztasa a védelmi szférdban” cimii abrajat, amely a
rendvédelem teriiletén is alkalmazhatd. Ebben alapvetéen két f6 részre osztja a biztonsag

19 http://njt.hu/cgi_bin/njt_doc.cgi?docid=160206.296212 letdltve: 2015.07.30.

20 A biintetés-végrehajtas orszagos parancsnokanak 1-1/13/2011.(II1. 22.) OP intézkedése a
biintetés-végrehajtasi szervezet informatikai biztonsagi szabalyainak kiadasarol

2l Véanya Laszl6: Vezetéstechnikai rendszerek védelmének alapjai (oktatd cd), Zrinyi Miklos Nemzetvédelmi
Egyetem, Budapest, 2008
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teriileteit, ebbdl a személyi allomannyal 6sszefliggd a ,,Miiveleti biztonsagi rendszabalyok”,
ennek részeiként pedig az alabbi teriileteket sorolja fel:

- személyi biztonsag

- fizikai biztonsag

- dokumentum biztonsag

- clharitas

A felsoroltak végrehajtasaval jaro feladatok, a vonatkozoé szabalyok betartasa, azok
ciklikus rendszerben torténd ellendrzése mind-mind sziikségesek az elektronikus
informatikai rendszerek legfébb kockazati tényezdje az ember altal okozott karok
minimalizalasa érdekében.

Osszegzés, javaslatok

Jelen publikacidban bemutattam a rendvédelmi szervek informatikai rendszereit,
mint kritikus infrastruktira és egyben kritikus informacids infrastruktura. Ismertettem az
informatikai rendszerek kockazatelemzésére alkalmazhaté — szabvanyos — moddszert,
bemutatva annak egyes elemeit. A lehetséges kockazatok koziil kiemeltem azokat, ahol a
legfobb kockazati tényez0 az ember. Egy szempontrendszer alapjan csoportositottam a
kockéazatot jelentd személyeket (személyek csoportjait). Megallapitottam, hogy a
legnagyobb kockazatot a szervezetek sajat humanerdforrasa jelenti. Ez a kockazat egyrészt
a szabalyzoi rendszer késéi kialakulasabol kovetkezik, amelynek bemutattam okait.
Ismertettem a teriiletet érintd legfrissebb torvény legfontosabb elirasait. A mi végén
felhivtam a figyelmet az oktatasra, valamint a megel6z0, védelmi, ellendrzési tevékenység
ciklikussaganak sziikségességére.

A kutatas sordn tapasztaltak alapjan célszertinek tartom a legaldbb dgazati szintii
egységes szabalyozdst az informatikai biztonsadg teriiletén. E  szerint a
Beliigyminisztériumnak kell irdnyitania, egységes mederbe terelnie az alarendeltségébe
tartozd szervezetek, koztik kiemelten a rendvédelmi szervek informatikai biztonsagi
rendszereinek kialakitasat. Ennek megvaldsitasa céljabdl célszerti lenne egy tudasbazist
létrehozni, emellett a témaban a4gazati konzultacidkat, féorumokat lehetne tartani. Ha
megvalosul az egységes stratégia, politika és szabalyozas, akkor célszerii egységes oktatasi
tematikat késziteni. Az informatikai biztonsaggal kapcsolatosan elkészitett tananyag
oktatasat a tudatossag, feleldsségérzet kialakitasa érdekében célszerinek tartanam
rendszeresiteni a rendészeti szak- és felsdoktatasban.

A kozigazgatas, igy a rendvédelem informatikai rendszereinek egy részét — ezek
koziil kiemelten a Nemzeti Kormanyzati Gerinchalézatot — a kormanyzati halézatokrol
sz0l6 346/2010. (XII. 28.) Korm. rendelet’? alapjan a Nemzeti Infokommunikacids Zrt.
(NISZ Zrt.) tizemelteti. A NISZ Zrt. bevonasaval olyan — a szervezetek részérdl igény
szinten mar megjelent — miiszaki megoldéasokat kell kialakitani, amelyek az informatikai
biztonsagot novelik. Pl. a kdzbeszerzések ellendrzéséhez sziikséges — jellemzden nagy
méretli — dokumentaciok jogszabaly? szerinti elektronikus megkiildése a Miniszterelnokség
részére nem megoldott (vagy csak keriil6 megoldasokkal megoldhatd). Célszerlinek
tartanam — mint biztonsagi kockazat csokkentd megoldast - a nagy méretli e-mail-ek

22 http://njt.hu/cgi_bin/njt_doc.cgi?docid=133882.291204 letdltve: 2015.07.30.
246/2011. (111 25.) Korm. rendelet a kdzbeszerzések kdzponti ellendrzésérdl és engedélyezésérél
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kiildésére alkalmas kormanyzati szolgaltatas megvalositasat a NISZ Zrt. altal lizemeltetett
Kormanyzati Felhot felhasznalva.

Osszegezve megallapitom, hogy az informatikai rendszerek kockézatai — koztiik az
ember jelentette kockazat — nem sziintethetd meg, de torekedni kell erre.



