ORBAN JOZSEF

TERRORFENYEGETETTSEGI BAYES-HALOS KOCKAZATBECSLES -
VALOSZINUSEGSZAMITASI MODSZEREK A TERRORIZMUS
ELLENI KUZDELEMBEN

1. Bevezetés

Biiniildozési szempontbdl napjaink egyik legkritikusabbnak tekinthetd teriilete a
terroristak és a mentélisan sériilt elkovetdk cselekményeinek megeldzése.! Onkényes egyiitt
emlitésiikk indokat abban latjuk, hogy a terrorcselekményeket elkdvetok sok esetben
szociopatoldgias tiineteket mutatnak. Valdsziniisithetd, hogy bizonyos esetekben valds
mentélis problémak sodorjak a terrorcselekmények elkovetdi koz€ a betegek egy részét, mig
mas esetben a kiképzés alatt valtozik meg személyiségiik oly médon, hogy sajat életiiket is
alarendelik a cselekmény elkovetésének. Mindkét esetben jelentds a latencia, de vannak
olyan jelek, amit a kdrnyezet figyeld szemei észlelhetnek.

A matematikai mddszerek szdmos tuddst és kutatdt segitettek a haddszattdl a
gyogyaszatig a legkiillonbozébb tudomanydgak kihivasainak megolddsiaban, igy a
terrorizmus  elleni  kiizdelemben is eredményekkel kecsegtet alkalmazasuk.’
Interdiszciplinaris szemlélettel vizsgalédva tovabb vezethetjilk Hautzinger Zoltin a
kriminalisztika és a rendészettudomény kapcsoldddsi pontjait elemzd gondolatait® a
terrorizmus elleni kiizdelem atfedésben 1évé pontjaival. Nem vitatva, hogy a terrorizmus
elleni kiizdelem dinamikus része specidlis erdket és modszereket igényelnek, addig a
statikus tényfeltaras és tényértékelés korében a kriminalisztikai eredmények alkalmazasa
nem mellézhetd, igy Fenyvesi Csaba kriminalisztikai fejlodési vonalait elemzo
monografidjja is jovobe mutaté és a terrorizmus elleni kiizdelemben is hasznosithat6
osszefoglalast ad.* A Bayes-tétel, a Bayes-analizis, bayesi kockézatbecslés és a Bayes-halok
a valoszinliségi gondolkodas fejlédési irdnyvonalat mutatjidk. Judea Pearl® egyike azon
tttoréknek, akik a Bayes-hdlok elvi alapjainak strukturdlt lefektetésével® uj szemléletet

! Immaron negyedszazada, hogy Budapesten a Ferihegyi gyorsforgalmi utnal 1991. december 23-4n polgaraink
kozvetlen kozelbdl is megtapasztalhattak a terrorista merényletek sokkol6 hatdsat. Az USA terrorcselekményeket
tartalmaz6 adatbazisa a rendszervaltastdl napjainkig 50 olyan eseményt tart nyilvin melynek magyar érintettjei is
voltak.

2 Hicks, David L. — Memon, Nasrullah — Farley, Jonathan D. — Rosengrn, Torben: Mathematical Methods in
Counterterrorism: Tools and Techniques for a New Challenge. In: Memon, Nasrullah — Farley, Jonathan — D.
Hicks, David L. — Rosengrn, Torben: Mathematical Methods in Counterterrorism. Springer-Verlag, Wien, 2009. 1-
2.

3 Hautzinger Zoltén: A kriminalisztika és a rendészettudomény hatarteriiletei. Magyar Rendészet, 2015/1. 15-16. o.
* Fenyvesi Csaba: A kriminalisztika tendencidi. A biiniigyi nyomozas mltja, jelene, jovéje. Dialég Campus Kiado,
Budapest-Pécs, 2014.

3 Pearl els6k kozott javasolta a Bayes -halok jogi alkalmazésat. A sors kiilonos fordulata, hogy fidt terroristdk
raboltdk el, s éllitdlag az a Khalid Sheik Mohammad végezte ki, aki magat tekinti a 2001. szeptember 11-i
események értelmi szerzdjének.

© Pearl, Judea: Reverend Bayes on Inference Engines: A Distributed Hierarchical Approach. In: AAAI-82
Proceedings of the Second AAAI Conference on Artificial Intelligence, AAAI Press, Pittsburgh, 1982. 133-136.
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alkottak. A tanulmdny a rovid irodalmi A4ttekintés mellett Bayes-hdlés kutatasunk
részeredményeibe is betekintést biztosit.

2. A terrorizmus meghatarozasa

A terrorizmus  végig kiséri az emberiség torténetét. Napjainkban
terrorcselekmények nagy szama, valtozatos €s igen gyakran képzeletet feliilmiléan
kegyetlen megjelenési formai a kozhangulatot rendkiviili médon rontjak. A novekvo
terrorfenyegetettségi érzés betudhat6 lenne az infokommunikacié viharos fejlédésének, de
mint azt Talas Péter 2016-os terrorizmust attekintd tanulmanyaban Osszegzi: az elmult
masfél évben annyi terrorcselekmény tortént, mint az azt megeldz6 11 évben.” Gary LaFree
tanulmanydban szdmadatokkal alatimasztottan ramutat, hogy 2004 ¢és 2014-kozotti
idészakban volt a legjelentésebb a valtozas, amely tizszeres novekedést jelentett.® Ezen a
teriileten az elkdvetdk hatékonysaga és a magas szintli ldtencia miatt a szervezett rendészeti,
titkosszolgélati €s terrorelharitasi egyiittmiikodés elengedhetetlen. Az oxfordi jogi szotar
meghatdrozasaban ,fenyegetés és erdszak alkalmazdsa politikai, valldsi vagy ideologiai
célzattal’® A NATO megfogalmazéséban ,Jogellenes fenyegetés erdvel vagy erdszakkal,
dtitatva  félelemmel és terrorral, egyének vagy vagyontdrgyak ellen irdnyulva, hogy
megkiséreljék kényszeriteni vagy megfélemliteni a kormdnyokat vagy kozosségeket, tovabbd
azért, hogy politikai, valldsi vagy ideologiai célok elérése érdekében hatalomra tegyenek
szert a népesség felett.”'°

A terrorizmus mibenlétére nincs altalanosan elfogadott meghatarozas, amelyet
alapul véve a Bayes-halos kriminalisztikai kutatas valtoztatas és a specifikumok figyelembe
vétele nélkiil eredményekkel szolgdlna, mert a cselekmények valdszinlsitése miatt a
lényegre toré6 meghatarozds és a jellemzd jegyek alapvetd jelent8séggel birnak. Szdmos
eseményt elemezve a terrorcselekmény hirom tényezd alapjan kiilonboztethetd meg a
szokvanyos bilincselekményektl: a célok a félelemkeltésre és a figyelem felkeltésre
irdnyulnak,'! jellemzden anyagi érdek nélkiil. '?

3. A terrorcselekmények megel6zése
A terrorista csoportok észlelése is erdt és képességet probald feladat a kormanyok

és a terrorellenes kiizdelemre felhatalmazott szervezetek szdmara, de a legkomolyabb
kihivas a maganyos elkovetd becslése.’* A maganyos elkdvetdk kozott jelentds szdmban

7 Talas Péter: A terrorveszély-helyzet-diskurzus margdjara. Nemzet és Biztonsdg, 2016/1. 40-47. o.

8 LaFree, Gary: Using open source data to track worldwide terrorism patterns. In: Stepanova, Ekaterina (eds.):
Pathways to Peace and Security, Special Issue: Addressing Terrorism, Violent Extremism and Radicalization
(Perspectives from Russia and the United States). 2017. 64-76. o.

° Law, Jonathan — Martin, Elisabeth A.: A Dictionary of Law. Seventh Edition. Oxford University Press, Oxford,
2013. 546. o.

" NATO http://www.nato.int/cps/en/natolive/topics_69482.htm (Letsltés ideje: 2017.03.15.)

A terrorcselekményeket kovetden, sokszor terrorszervezetek versengve igyekeznek a cselekményeket
magukénak vindikalni, ezzel nehezitve a felderités munkajat. 2001. oktdber 7-én egy eldre felvett videofelvételen
adta hiriil Osama bin Laden, hogy a 2011. szeptember 11-i események szervezése hozzajuk kothetd. Ezzel szemben
a biincselekményeknél az elkovetdk keriilik a nyilvanossag barmilyen forméjat.

12 Az elmiilt honapok terrorcselekményeinél egyértelmiien folyamatosan jelen volt a félelem keltési elem.

13 Spaaij, Ramén: The Enigma of Lone Wolf Terrorism: An Assessment. Studies in Conflict & Terrorism, Vol. 9.
2010. 854-870. o.
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lehet felfedezni mentalisan sériilt személyt.'* Az egyéni pszichés problémakra fokuszald
feltételezésiinket timasztja ald Assaf Moghadam 6ngyilkos merényldket elemzd tanulmanya
is.!3

A Bayes-hdlok alkalmazisanak valédi és kivalo terepe lehet a potencidlis
terroristdk személyének valdsziniisitése. A Bayes-moddszerek hibdit is figyelembe véve a
varhatd eredményesség, és a megtakarithaté er6forrdsok ardnya olyan nagy, hogy a
bevezetést nem célszerli halogatni.

A 2001. szeptember 11-i események szadmos kutatomiihelyt inspirdltak a téma
mélyebb vizsgédlatira. Bruce Hoffmann a terrortamadas kapcsan felvazolja a jovobeli
fenyegetettség trendjeit, s ravilagit az alapos elemzé munka fontossdgéra.'® Beitel és
munkatirsai egy lehetséges terrortdmadas valdszinliségi becslésére vallalkoztak.!” A
védekezés taimogatisidhoz az alabbi kockazatbecsld osszefiiggést allitottak fel:

Kockdzat=P(tamadds)*(1-P(hatékonysdg))*C(kdr).

A képlet mogotti hipotézis szerint a terroristik mogott nincs jelents anyagi
er6forrds, képzetlenek ¢és kozgazdasdgi szemlélettel kezelik cselekményeiket. A
kozgazdasidgi megkozelités a terrorizmust befektetésnek tekinti, amely anyagi megtériilés
reményében cselekszik. A terrorizmussal kapcsolatosan szdmos tovabbi hipotézist is
feléllitottak, ami nem &llt olyan massziv empirikus megfigyelési alapokon, mint a Clark
McCauley féle vizsgélat.

McCauley és munkacsoportja a terrorizmus és az arra adand6 valaszlépéseket
tanulmanyozé6 START konzorcium'® keretében!® 83 merényld és 41 iskolai tdmadd
tulajdonsagait hasonlitotta 6ssze. A tulajdonsidgok attekintése a terrorista gyands személy
vélelmezése miatt jelentdséggel bir, ezért roviden ideidézziik a merényldkre vonatkozé
megfigyeléseiket. A merényld jellemzden:

— akozhiedelemmel ellentétben — maganyos elkdvetd (70%);

— akozhiedelemmel ellentétben — fehér férfi (81%);2°

— amerényldk kozel fele mentélis problémakkal kiizd6 (44%);

— akabitdszerrel valo visszaélés eldéletében megtalalhatd (38%);

— afele katonai szolgalatot teljesitett (49%);

— kétharmaduk katonai szolgalaton kiviil is hasznalt fegyvert (71%);
— valamilyen sérelem érte korabban, személyét vagy szeretteit (67%);
— statusz vagy kockazatkereso (38%);

— blinozdi karrier szerepel a miltjaban (59%);

14 pl. Anders Breivik, Oslo — 77 halott

15 Moghadam, Assaf: Palestinian Suicide Terrorism in the Second Intifada: Motivations and Organizational
Aspects. Studies in Conflict & Terrorism, Vol. 26, 2003. 65-92. o.

16 Hoffmann, Bruce: Rethinking Terrorism and Counterterrorism Since 9/11. Studies in Conflict & Terrorism, Vol.
25.2002. 303-316. o.

7 Beitel, G.A. — Gertman, D. 1. — Plum, M.M.: Balanced scorecard method for predicting the probability of
terrorist attack. In: Brebbia, C. A. (ed.): Risk Analysis IV. WIT Press, 2004. 581-592. o.

18 START: National Consortium for the Study of Terrorism and Responses to Terrorism.

19 A projekt 2012 jiliusaban indult és 2017. december 17-ig tart. A feldolgozott adataik kozott szerepel a az
amerikai szélsdséges elemek altal elkovetett biincselekményeket tartalmazé adatbazis (ECBD: US Extremist Crime
Database) feldolgozdsa is. A biliniigyi aktivitdst vizsgdlé kutatdsok a fehér felsébbrendiiséget hirdetd
szélsGjobboldali, a fekete nacionalistikat magukba foglald szélsobaloldali, a széls6séges vallasi eszméket kovetdk
(al-Kaida is), tovabba az egyetlen cselekményt elkovetdkre is kiterjed.

2 Az elmdlt hénapok eseményei ellentmondani létszik a tudomanyos alapossaggal késziilt statisztikdnak.
Vitathatatlan, hogy az Iszlam kultirdban gyokerez6 martiromsag és a terrorizmus exportja, amely az utébbi idében
a migracios valsagon keresztiil Eurépara fokuszal, joggal kelti minden eurdpai polgarban ezt az érzést.
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— volt egy jelentds és jellemzden hirtelen stresszt vagy krizist okozd véltozas a
személyes koriilményeiben (59%).2!

A feltart gyakorisdgi statisztikai adatokbdl lathatd, hogy itt a berdgziilt elkdvetdi
képekkel szemben a természettudoméanyos megkozelités segitségével jobb elkovetdi profil
készithetd, és pontosabb automatikus szlirés alkalmazhat6. Jenkins és munkatarsai tovabbi
elemzéseket végeztek az 1970-2013 kozotti idOszakra, s megallapitottdk, hogy 2003 utan
megsziint a terrorcselekmények klaszterhez kotottsége.”> Megallapitasdval statisztikai
alapon is vitdba szdllhatunk, mert 1972 és 1982 kozott évente 100 feletti terrortimadast
hajtottak végre és 2002-2013 kozott kevesebb, mint évi 5 merényletet. Ez utébbi periddus
kis mintaszdma nem alapozza meg a hipotézis tudoméanyos alatdmasztottsagat.

A McCauley féle statisztika alapjan olyan valdszinliségi halot készithetiink, amely noveli a
talalati pontossagot. A fentieket a kovetkez6képpen lehet graf formajaban bemutatni.
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1. abra Terrorista személyiségjegyek valoszinlisitése

Fegyverhez valo
viszony

A terrorveszé€ly éltalanos megeldzését szem eldtt tartva a hild kiegészithetd olyan
elemekkel, amelyek a terrorszervezet kiépiilése sordn feltind nyomot hagyhatnak maguk
utdn. Rhodes a terrorszervezetek halozatanak felderitéséhez a bayesi kovetkeztetést
hasznélja. A likelihood ardny szdmitdsdhoz az individudlis likelihood értékek produktumat
(sorozat szorzatt) ardnyitja, ami véleményiink szerint a hipotézist timogatd Bayes-halo és
ugyanezen halo cafolatokkal feltoltott értékének a hanyadosa.?

Ferry és munkatarsai a terrorista hal6zatok matematikai felderitési elméletét boncold
tanulmanyukban jelzik a kihivas sokrétii nehézségeit. Erintik a tarsas kapcsolatokon
keresztiili felderithet6ség szempontjait, tovdbba a jeldetekcid elméletébdl kiindulva a

2l McCauley, Clark — Moskalenko, Sophia — Van Son, Benjamin: Characteristics of Violent Lone-Offenders: A
Comparison of Assassins and School Attackers. Perspectives on Terrorism, Journal of the Terrorism Research
Initiative. Enhancing Security through Collaborative Research. February 2013. Volume 7, Issue 1. 4-24. o.

2 Jenkins Brian Michael — Willis, Henry H. — Han, Bing: Do Significant Terrorist Attacks Increase the Risk of
Further Attacks? Initial Observations from a Statistical Analysis of Terrorist Attacks in the United States and
Europe from 1970-2013. RAND Report, Santa Monica, Rand Corporation, 2016. 1-16. o.

2 Rhodes, Christopher J.: Inference Approaches to Constructing Covert Social Network Topologies. In: Memon,
Nasrullah — Farley, Jonathan D. — Hicks, David L. — Rosengrn, Torben (eds.): Mathematical Methods in
Counterterrorism. Springer-Verlag, Wien, 2009. 127-140. o.
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Neyman-Pearson segédtételen alapulva vizsgaljdk a terrorista csoportok sejteken beliili
kommuniké4ciés moédszerét.>* A szervezet finanszirozasit gyakran koztorvényes
bilincselekmények biztositjak, igy itt taldlkoznak a hagyoméanyos kriminalisztikai és
kriminolégiai kihivasok a terrorelhéritassal.?> Ez a megkozelités tiikrozédik vissza Patricia
Brantingham ¢és munkatarsainak modellezési mddszerében, amely a biincselekmény
elkivetési aktivitdson keresztiil elemzi a terrorizmust és a terrorelharitasi lehetdségeket.?

A szerzok vezette ,.,Mastermind’ elnevezésii projektben — amely egyarant élvezi a kanadai
tudomanyos kutatds és a rendvédelmi er0k tdmogatidsit — modellezik a bunelkovetési
aktivitdst.>” A program futtatasi mintaképe j61 demonstrélja, hogy mindh4rom teriileten — a
kriminalisztika, a kriminolégia és a terrorelharitdis — megfeleld segédeszkozként
funkciondlhat. A modellezéssel mdd nyilik menekiilési vagy kitorési ttvonalak, az optimalis
er6forrds megosztds, az ellenérzési pontok szuboptimumanak meghatarozasa, a lakossag
veszélyeztetettségének csokkentését célzd lezarasi vagy torlaszpontok meghatirozésa
témakorbe esd kihivasok vizsgalatéra.

A matematikai modellezést David Skillicorn a tarsas kapcsolatok haldjéra vetiti ki,
és elemzi az al-Kaida kotdszalainak rendszerét. A szamitogépes futtatds eredménye
meglepd eredménnyel szolgalt: a terrorszervezet, amely nem tekinthetd egységesnek, egy
hatarozott marokkoi és egy algériai szdrnnyal is rendelkezett. Az elemzés idején vett adatok
alapjan az is nyilvidnval6va vilt, hogy Osama bin Ladennél sokkal meghatirozébb személy
volt a szervezetben Hambali.?®

A terrorszervezet muikodési valdszinliségi halojanak egy lehetséges és terjedelmi
korlatok miatt egyszeriisitett formacidjat mutatjuk be. Tobb olyan megkiilonboztetetten
jelolt pont lathatd, ami létezésiik é€s tevékenységiik szempontjabdol 1ényeges, és ezek
befolyasolasa zavarokat okozhat. Ilyenek: a vezetés, az elhelyezkedés, a cselekmények
finanszirozdsa, a kommunikaciés rendszer, a felderitési rendszer, a fegyverzet, a 10szer és a
személyi utanpoétlas, az ideoldgia és az ebbdl szarmazd jovokép. Ligon és munkatarsai 9
szervezet mitkodésén keresztiil elemezte a terrorista vezetés jellemzd vonasait.

2 Perry, James — Lo, Darren — Ahearn, Stephen T — Philips, Aaron M.: Network Detection Theory. In: Memon,
Nasrullah — Farley, Jonathan D. — Hicks, David L. — Rosengrn, Torben (eds.): Mathematical Methods in
Counterterrorism. Springer-Verlag, Wien, 2009. 161-181. o.

» Ez a megjegyzés nincs ellentétben a terrorizmus 4ltaldnos jegyeinek meghatdrozdsdval. A finanszirozast jelentd
blincselekmények jellemzden elvélnak a terrorcselekménytdl, s ott a hagyoményos bilinelkovetdi magatartds jegyeit
figyelhetjiik meg.

2% Brantingham, Patricia — Glisser, Uwe — Jackson, Piper — Vajihollahi, Mona: Modeling Criminal Activity in
Urban Landscapes. In: Memon, Nasrullah — Farley, Jonathan D. — Hicks, David L. — Rosengrn, Torben (eds.):
Mathematical Methods in Counterterrorism. Springer-Verlag, Wien, 2009. 9-31.

7 hitp://stl.sfu.ca/projects/mastermind-images/MM.png (Letotlés ideje: 2017.03.15.)

28 Skillicorn, David: Extracting Knowledge from Graph Data in Adversarial Settings. In: Memon, Nasrullah —
Farley, Jonathan D. — Hicks, David L. — Rosengrn, Torben (eds.): Mathematical Methods in Counterterrorism.
Springer-Verlag, Wien, 2009 37-43. o.

2 Ligon, G.S., Logan, M.K., Hall, M., Derrick, D.C., Fuller, J., & Church, S.: The Jihadi Industry: Assessing the
Organizational, Leadership, and Cyber Profiles. Final report prepared for the Department of Homeland Science and
Technology Directorate’s Office of University Programs. College Park, MD: START, 2017. 7-33. o.
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2. abra Egy terrorszervezet miikodési példaja

Célok
kivalasztasa

lovikép és
kollektiv célok
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Abréankat erésiti Gutfraind modelljének magyarizata. Matematikai elemzésében a
kovetkezd stratégiai pontokat jeloli meg: a vezetést célpontnak tekinteni, a toborzést
neheziteni, tovabba a stressz miatt kimeriilt terroristdk dezertdldsat elésegiteni®® A
terrorszervezetek végét jelenti a pénziigyi forrdsok ellehetetlenitése, ezért Shapiro és Siegel
— az éabrankon kiemelten szerepld — financidlis feltétel tdmaddsat szimuldlta egy
jatékelméleti modellen keresztiil.>!

A terrorizmus finanszirozasanak lehetetlenitése visszamutat a biincselekmények
legaprobb részletekig torténd feltardsanak kriminalisztikai fontossdgara: a blincselekmények
maradéktalan feltardsara, a pénzmozgéasok ellendrzésére, az artatlannak tiind szervezetek
pénzforrasainak atlathatova tételére és a pénzmosasi kisérletek nyomonkovetésére.

4. Osszegzés

A személyiségelemzésnek kiilonds hangsilyt ad az elszigetelt elkovetd
azonosithatdsiga, ezért a tanulméany egyik fOkusza erre irdnyult. A terrorszervezetek
sériillékenységének bayesi esélyelemzése irdnymutatdst ad az érzékeny pontjaik
felismerésére, s ezen keresztiil az optimalis 1épések megtervezésére, ezért a masodik példa
ezt vette goércsO ala. A terrorellenes kiizdelemben a hagyomédnyos értelemben vett
kriminalisztika szerepe is jelentds az eldjelek felismerése és a finanszirozasi pontok
elvagisa miatt. A kriminalisztika val6szinliségi esélyelemzés eldnyei ezen a teriileten is
kamatoztathatok.

3% Gutfraind, Alexander: Understanding Terrorist Organisations with Dynamic Model. In: Memon, Nasrullah —
Farley, Jonathan D. — Hicks, David L. — Rosengrn, Torben (eds.): Mathematical Methods in Counterterrorism.
Springer-Verlag, Wien, 2009. 107-125. o.

31 Shapiro, Jacob — Siegel, David: Underfunding in Terrorist Organisations In: Memon, Nasrullah — Farley,
Jonathan D. — Hicks, David L. — Rosengrn, Torben (eds.): Mathematical Methods in Counterterrorism. Springer-
Verlag, Wien, 2009. 349-382. o.



