ZSIGOVITS LASZLO

A KOZBIZTONSAGOT, A KOZRENDET ES AZ ALLAMHATAR RENDJET
ALAPVETOEN VESZELYEZTETO KIHIVASOK A KIBERTER
ES A VIRTUALIS TER DIMENZIOJABAN

A tudomdny és a technika fejlédésének az emberiségre kifejtett hatdsa mindig is
kétiranyud volt, mely magdban hordozza az életmindség javitdsa mellett az iszonyatos erejl
pusztitdé modern technoldgidkat is és a 2000-es évekre mar-mér az apokalipszis 6todik
lovasa szerepét olti magdra.! A kozbiztonsdg a komplex értelemben vett biztonsig egyik
fontos alkoté eleme, mégpedig a belsé biztonsdgé. A biztonsdg ugyanis egy Osszetett
viszonyrendszer, amely kiilsé, belsd, gazdasagi-pénziigyi, ellendrzott termékek-
technoldgidk, kritikus infrastruktira, élelmiszer-mezdgazdasag, egészség, oOkoldgiai,
informatikai biztonsagbdl épiil fel.

A Dbiztonsdg a létezés, miikodés kdros befolydsolé6 hatdsoktdl és a
veszélytényezOktdl kellden mentesitett, védett dllapota. A biztonsdg kelld 4allapotdnak,
szintjének megteremtéséhez kockdzatelemzéssel a fenyegetéseket, veszélyforrasokat
azonositani kell, azok megel6zésére, elhdritdsdra, bekovetkezésiik esetén a helyzet
kezeléséhez fel kell tdrni a sziikséges ismereteket, ki kell dolgozni az adminisztrativ
védelem kovetelményeit, a rezsimintézkedéseket és a protokollokat, fel kell késziteni az
emberi eréforrasokat, biztositani kell a sziikséges technolégidkat és eszkozoket. Ezen
intézkedéssorozat nem mds, mint a rend megteremtése a biztonsag dimenzidjaban.

Néhany kiilfoldi példa a biztonsdg és az azt szavatold virtudlis biztonsag, kelld
szintjének megteremtéséhez nélkiilozhetetlen technolégidk, eszkozok, mddszerek
alkalmazdsara: a schengeni térséghez’? és a vildg sok mds dllamdéhoz hasonl6an, az
Oroszorszagi Foderdcié (OF) hatarbiztonsdgdnak szavatoldsahoz, és a terrorizmus elleni
kiizdelemében® is magasan fejlett informatikai technolégidji és tobbfunkci6s
hatdrérkomplexumok 1étrehozésa zajlik.*>

A hatdrbiztonsdg szavatoldsa mellett, fejlett informatikai technolégidk
alkalmazasaval torténik évtizedek 6ta az OF kozmikus védelmének tokéletesitése is.®” Erre

! Dedk Jozsef: A szputnyik-rémtdl az ,Grszemétig” — A kozmosz orosz ,véll-lapositdsa”. Pécsi Hatdr6r
Tudomdnyos Kozlemények XVI. Pécs, 2015. 344. o.

2 Dedk Jézsef — Géspar Szabolcs — Hancs Tivadar — Révai Rébert: A migrécié rendészeti és egészségiigyi
aspektusai napjainkban. Beliigyi Szemle 2016/9. 5-15. o.

3 Dedk Jozsef: A terrorizmus természete és az ellene torténd fellépés nehézségei Oroszorszagban a Szovjetunié
szétesésétdl napjainkig. Belligyi Szemle 2015/7-8. 137-151.0.

* Dedk Jozsef: Az Oroszorszdgi Foderdcié hatdrdrizeti kihivdsai napjainkban. Hadtudomény 2016. 8. o.

Forrés: http://mhtt.eu/hadtudomany/2016/2016_elektronikus/1_deak%?20jozsef.pdf (Letoltés ideje: 2018.07.29.)

> Dedk Jozsef: Az Oroszorszdgi Foderdcié vdlaszai a biztonsdgi kihivdsok koziil a migraciéra. Innovécio,
elektronizdcié, tuddsmenedzsment. Magyar Rendészettudomdnyi Tarsasdg Vam- és Pénziigyéri Tagozata.
Budapest, 2018. 71-86. o.

¢ Dedk Jozsef: Az orosz 1ég- és tirvédelmi csapatok. Felderité Szemle. http:/knbsz.gov.hu/hu/letoltes/fsz/2015-
1.pdf letoltve: 2018. jilius 29.
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technologiai valaszként sziilettek, késziilnek az USA, napjainkban ismét eldvett
csillaghdborts tervei.’

A belsé biztonsdg teriiletei a kovetkezdek: nemzetbiztonsdg, kozbiztonsag,
kozlekedés biztonsdg, hatdrbiztonsdg®, szervezett blindzés- és kdbitészer terjedéssel
szembeni biztonsdg, terrorfenyegetettség elleni biztonsag, fogvatartotti biztonsag, jarvany és
fertdzésterjedés elleni biztonsag, ipari és természeti katasztréfikkal szembeni biztonsag,
magén- és onkormdnyzati biztonsag, igazgatdsrendészeti és idegenrendészeti biztonsag.

A kozbiztonsag egy eredmény dallapot, mely a személyek, kozosségek testi és
szellemi épségének, értékeik, vagyontargyaik védelmének a szintjét mutatja az erdszakos
emberi cselekményekkel szemben. A kozgondolkoddsban ez azt jelenti, hogy az embert
nem fenyegeti az a vesz€ly, hogy személyét bantalmazzak (megverik, megerdszakoljak,
fogva tartjdk, sanyargatjdk, kényszeritik), életét kioltjak, értékeit ellopjdk, elraboljak,
vagyontargyait megrongéljak, betdrnek a lakasaba, kiraboljak.

A kozrend fenntartdsa az alapja a kdzbiztonsdg megteremtésének, mely folyamatos
aktivitst jelent két ellenpdlus (rendbonté-rendfenntartd) kozott, cselekvések sorozata, két
ellentétes folyamat ereddje. A kozgondolkoddsban az emberi magatartds irott és fratlan
szabdlyainak a betartdsét jelenti. Mindezek alapjén filozoéfiai értelemben a biztonsdg a rend
és a kdosz kozotti dllapot kifejezddése. A biztonsdg jovobeli fobb veszélytényezdi az
Eurépai biztonsdgi stratégia (The European Agenda on Security'’) alapjdn az aldbbiakban
azonosithatok:

— infokommunikdciés technolégia (IKT) a binelkdvetdk szolgalatdban:

- jelentds anyagi forras;

- nem kell kozbeszerzés;

—  kiber blindzés (Europol IOCTA értékelés);

— stlyos és szervezett biinozés (Europol SOCTA értékelés);
— nagy méreteket 61t6 migrcié'!;

— kornyezetkdrositas;

— terrorizmus (Europol TE-SAT értékelés).

A felsorolt veszélytényezOkben az IKT szdmos formdban o6lt testet, melynek fébb
elemei az aldbbiak:
—  kibertér;
—  virtualis tér;
— virtudlis valésag;
— kiterjesztett valdsag;
— kibdvitett valosag;

7 Dedk Jozsef: Russia’s space defence from its beginning to the present time. Forrés:
http://yadda.icm.edu.pl/yadda/element/bwmetal .element.desklight-1426f0af-ale6-429f-a8a6-3ac603fe6cca
(Letoltés ideje: 2018.07.29.)

8 Dedk Jozsef: Oroszorszdg valaszainak rovid torténete az trhadviselés, a migracié és a terrorizmus biztonsagi
kihivédsaira. Hadtudomdanyi Szemle 2018/1. 414-426. o.

% A fejlett infokommunikécids technoldgiak hatarbiztonsig fenntartdsdban, novelésében jdtszott szerepét lasd Kui
L4szl6: Technikai lehetdségek a magyar—szerb viszonylat hatdrérizetében. Hatdrrendészeti Tanulmédnyok 2018/4.
32-35. 0.
10 Forras: https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/basic-
documents/docs/eu_agenda_on_security_en.pdf (Letotlés ideje: 2018.07.19.)

! Ritecz Gyorgy — Sallai Jdnos: A migracié trendjei, okai és kezelésének lehetdségei 2.0 Hanns Seidel Alapitvany.
Budadrs, 2016.



A kozbiztonsdgot, a kozrendet és az dllamhatdr rendjét alapvetden veszélyeztetd kihivdsok 105
a kibertér és a virtudlis tér dimenzidjdaban

— kevert val6sag;
—  vizualizacié;
— intelligens tér.

A kiber kifejezés az Internettel Osszefiiggd események, dolgok kapcsdn nyert
értelmezést. Ebbol fakadéan a kibertér!? (cyberspace) az internet (vildghdld) altal
egyetemessé tett digitdlis élettér, metaforikus (immateridlis, virtudlis) tér, az egymastol
kolcsonosen fiiggd, Osszekapcsolt informaciés rendszerek, a rajtuk dramlé digitédlis
informacidk, valamint az ezen informacidkkal és informacids rendszerekkel kolcsonhatasba
1ép6 felhaszndldk Osszessége. A kibertér a szamitogép rendszerek és -hdldzatok 4ltal és az
azokban tarolt digitdlis adatok, az online adatforgalom, valamint a kommunikéci6 alapjén,
az id8 és tér szerepét megviltoztatva jon létre. A globdlis kibertér (global cyber space) az
interneten az egész Foldre kiterjedd globdlisan dsszekapcsolt, decentralizélt, egyre novekvd
elektronikus informéacids rendszerek, valamint ezen rendszereken keresztiil adatok és
informacidk formdjaban megjelend tarsadalmi és gazdasagi folyamatok egyiittese.

Az FEurdpai biztonsdgi stratégia harom f6 prioritdsa (terrorizmus, sulyos és
szervezett binozés, illetve a kiber biinozés elleni kiizdelem) a kibertérhez kapcsolédik.
Ugyanezen stratégia a 2. fejezetében a kibertér fontossdgit az informacidcsere
szempontjabdl elemzi. Az informéciécsere fobb eszkozei az aldbbiak: Schengen
Information System (SIS, Schengeni Informdciés Rendszer), Stolen and Lost Travel
Documents (SLTD, Lopott és Elveszett Dokumentumok adatbézisa), Anti-Fraud
Information System (AFIS, Csalds Elleni Informdicidsrendszer), Priim framework DNA
(Priimi DNS megdllapodds), Europol's Secure Information Exchange Network Application
(SIENA, Europol Biztonsigos Adatcseréld Halézat Alkalmazis), EU Passenger Name
Record (PNR, Utas-informiciés Adatbdzis), European Criminal Records Information
System (ECRIS, Eurépai Buniigyi Nyilvantartasi Informéciés Rendszer), European Police
Record Index System (EPRIS Eurdpai Renddrségi Nyilvantartdsi Informaciés Rendszer),
Maritime Common Information Sharing Environment (CISE, Tengeri Kornyezeti K6zos
Informéci6-megosztds), Visa Information System (VIS, Vizum Informéciés Rendszer),
EURODAC - EUROpean DActylographic Comparison system, menedékjogot kérd
személyek ujjnyom Osszehasonlit6 adatbazisa.

A virtudlis dimenzié egy anyagilag nem létezd, képzeletbeli médon megalkotott
konstell4cid, melynek alapjdn a virtudlis tér szamitogépi eszkozokkel létrehozott digitalis tér
egy valés tér modelljeként, illetve fikciok alapjan, a virtudlis valésdg a szadmitégépes
kornyezet 4ltal megalkotott, akdr a valésdgban reprezentdlhatd digitélis vildg, melyben a
felhasznald is szerepet jatszik. A virtudlis tér egyrészt a szamit6gépi 3D alkalmazdsok és a
kibertér hatdsai altal szimulalt térként, masrészt az internet dltal Osszekotott személyek,
kozosségek élettereként jelenik meg, a Web3/Internet3 kozossége, egy immateridlis tér,
amelyben foldrajzi teriilett] fiiggetlen események zajlanak az id6 és tdvolsagtényezdok
kiiktatasaval.

A virtudlis tér, mivel a szamit6gépi 3D szimuldcidval és a multimédia elemek
hatékony alkalmazasaval szinte hatdrtalan és felmérhetetlen hatdsu személyiségromboldsra
képes, jelentds veszélyforrdsként jelenik meg, ugyanakkor az alternativ helyzet

12 A kibertér fogalmat William Gibson tudomanyos-fantasztikus (sci-fi) szerzé alkotta meg az 1982-ben megjelent
"Burning Chrome" cimii novelldjiban és 1984-es Neuromdnc cimii regényében a kibernetika és tér szavakbol, mely
egy olyan matrix, amely szines, elektronikus, kartezidnus adattdjkép, amelyben az egyének €s a cégek interaktiv
kapcsolatba 1épnek az informdacidval, sét kereskednek vele.
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szimuldcidkkal a rendvédelmi tevékenységeket is segiti. A gyakorlatban a virtudlis tér
megjelenése a térinformatikai alkalmazdsokban (digitélis térkép, szamit6gépi tervezés és 3D
modellezés) is szerephez jut.'

A Kkiterjesztett valosdg (augmented reality, AR) a valdsag virtudlis (latszélagos)
elemekkel val6 kibdvitése. Ilyen példdul az okostelefon helyfiiggd szolgéltatdsa, mely sordn
megjelenithetdk a kozelben 1évd lizletek és azok nyitva tartdsa, drukészlete stb., vagy az
okos szemiiveg szolgdltatdsai, melyekkel az internetr6l azok a relevans informdicidk
kozvetithetok melyek a tekintet irdnydba esnek. A rendvédelemben is jol alkalmazhaté az
AR, példaul egy akcié sordn kivetitheté az épiilet tervrajza, a kiillonbozd tavérzékelési
médokkal az épiiletben 1év6 él6lények helyzete, tevékenysége kovethetd nyomon.

A kibdvitett valésdg, Extended Reality (XR) a kiterjesztett valosag és a virtudlis
valdsag kiszélesitése az interaktivitdssal és a mesterséges intelligencidval. A kevert valdsag
dimenziéjdban az eldzé valdsagfajtdk egymadst kiegészitik, illetve a felhaszndlé is, mint
kvézi virtudlis entitds az eseményeknek a részesévé valhat, mely technoldgia a rendvédelmi
felkészitésben tartogat szdmos tjdonsagot.

A vizualizdcié az egyik olyan eszkdzrendszer, mely a kibertér érzékelhetdségét
teremti meg, azaz az elképzelések, logikai modellek, leir6 és tevékenység generdld
algoritmusok képi megjelenitésének, 1dthatéva tételének szdmitdstechnoldgiai eljardsa. Az
MIT™ kutatéi egy Normannak elnevezett (nyilvan a Psycho f6hése utdn) mesterséges
intelligencia alkalmazasnak a Redditen posztolt erdszakos és beteg képeket mutattak meg,
majd elvégeztettek vele egy Rorschach-tesztet, mely nagyon negativ eredményre vezetett.

Az intelligens tér a fizikai térben elhelyezett nagyszdmu informacid-kibocsaté és
informéci6fogadd eszkoz szamitdgépi vezérlésével, az interneten torténd egymdssal vald
Osszekotésével a fizikai tér minden szegmensére kiterjedd informacidkezelés
megteremtésével valésul meg. Az intelligens tér (mindeniitt jelenlévd szdmitdstechnika)
fogalma a 2004.évi Szolnoki Térinformatikai Konferencidn hangzott el el8szoér Detrekdi
Akos (az akkori Budapesti Miiszaki és Gazdasagtudomanyi Egyetem rektora) eldaddsaban,
aki azt 4j paradigmaként jellemezte. Az intelligens térben az automatikus allapotvaltozasi,
adat és informdcio kibocsétd szerepet a kiilonbozd intelligens- és okos eszkozok toltik be.
Az allapotvaltozasi jelzések, adatok és informacidok fogadasit, felfogdsat az intelligens- és
az okos eszkozbe épitett szenzorok, robotok végzik az él6lények biometrikus
kisugarzasanak illetve fizikai megnyilvdnuldsainak érzékelésével egyiitt, ami daltal az
intelligens tér hdromdimenzidés adatszerkezetként a tér egyes pontjainak 4allapotardl
folyamatosan rendelkezik informdcidval az abban megjelend entitdsokrél és azok
viselkedésérdl. A felfogott adatok és informdcidk feldolgozasat a szamitogép programok és
a mesterséges intelligencia alapjan miikodd szamitastechnikai eszkozok végzik.

Az okos eszkdz (smart device) a szamitégépi funkcidkkal kiegészitett, egyébként
mds célra (telefondldsra, idémérésre, latdsjavitdsra, ételtdroldsra stb.) Ilétrehozott
mechanikus vagy elektronikus eszkoz, mint példdul az okostelefon, okos Ora, okos

3 A Nemzeti Kozszolgalati Egyetemen minden évben megrendezésre keriil a Kozos Kozszolgdlati Gyakorlat,
amelynek eseményei a levezetésének tervei alapjan a valésagos és a kibertérben jatszédnak. Lasd: KOVACS
Gébor: Az egyetemi kozos kozszolgalati gyakorlatok hatdsa az Allamtudoményi és Kozigazgatdsi Kar hallgatéinak
vezet6i felkészitésére In: Auer Adam, Berke Gyula, Gyorgy Istvan, Hazafi Zoltan (szerk.) Unnepi kotet a 65 éves
Kiss Gyorgy tiszteletére. Liber Amicorum in honorem Georgii Kiss aetatis suae LXV. Dialég Campus Kiad6.
Budapest, 2018. 577-590. o.

Kovics Gébor (szerk.): VANDOR2017. A Nemzeti Kozszolgalati Egyetem Kozos Kozszolgalati Gyakorlat Alap-
és Indit6 Feladata. oktat6i példan. Nemzeti Ko6zszolgdlati Egyetem. Budapest, 2017.

1 Forras: http://norman-ai.mit.edu/ (Let6ltés ideje: 2018.07.24.)



A kozbiztonsdgot, a kozrendet és az dllamhatdr rendjét alapvetéen veszélyeztetd kihivdsok 107
a kibertér és a virtudlis tér dimenzidjdaban

szemiiveg, okos htitdszekrény, vagy az okos betorésvédelmi berendezés (természetes, rajtuk
kiviil még szdmos okos eszkoz létezik). Az okos eszkdzben a beépitett célszamitégép az
eszkoz eredeti funkcidjdnak az alkalmazdsi kornyezetének meghatdrozottsidga alapjan vald
kiterjesztésére szolgal.

Az intelligens eszkoz (device of intelligent) egy fizikai egységben tartalmazza a
szolgéltatds minden elemét, melyet tobbnyire célszamitégép program vagy mesterséges
intelligencia vezérel. Az intelligens eszk6z nagymértékben hasonlit az okos eszkozhoz, de
az intelligens eszkoz alapvetd funkcidja a kornyezeti hatdsok gytijtése az intelligens térbol.
Az eldrejelzések szerint 2020-ig tobb, mint 15 millidrd intelligens eszkodz kapcsolédik majd
egymdshoz vildgszerte.!> Ezen eszk6zok kommunikacidjdt az 5. generdcids vezeték nélkiili
halézat (5G) fogja megteremteni, mely 1 négyzetkilométeres korzetben 1 millié eszkdznek
atlagosan 100 Mbps adatatviteli sebességet fog biztositani.

Az intelligens és az okos eszkozok alkotjdk a targyak internetét (Internet of Things,
IoT) és a gép-gép kozotti kommunikacié (Machine-to-Machine, M2M) dimenziéjit. Az
eCall eszkozok az Eurépai Utbiztonsdgi Akcidterv alapjan 2020-ra 50 szdzalékkal
csOkkenthetik a koziti elhaldlozdsok szdmdt. Az intelligens és az okos eszkdzok azonban
potencidlis veszélyforrdsok is lehetnek. Néhdny példa:

— virus volt a bontatlan mobiltelefonokon, mar a gydrban kartevo keriil az

Androidra, !¢

— atelefonhivdsok és ilizenetek eltéritésére haszndlhatd kémfelszerelést taldltak

Washingtonban — k6zolte az amerikai kormény,!”

— az akvériumon keresztiil hatolt be a kasziné rendszerébe egy hekkercsapat, egy
nem til okos okos-hémérébél szivtdk le az tigyfelek titkos adatait,'®

— az okostelefon a hangulatelemzéssel, nyomkovetéssel €s mds hasznos
szolgéltatasdval egyidejlileg veszélyes kémeszkozzé valhat.

A mesterséges intelligencia (MI) az emberi gondolkodds és memdria szamitégépi
programmal valé megalkotasat végzi, mesterségesen létrehozott tudat altal képviselt, ez
emberi gondolkodds, tanulds, reagalds reprodukaldséra torekvd intelligencia. A mesterséges
intelligencia bonyolult szoftver, adathalmaz és tiizleti logika elemeibdl Osszetevddd
rendszer, mely az emberi ingerfeldolgozast, emlékez6tehetséget, szabdlyalkotdsi, kognitiv
(gondolkoddson alapuld6 megismerd) és dontéshozd tevékenységet emuldlja. Az
elorejelzések szerint 2030-ra a szamitogépek okosabbak lesznek, mint az emberek. A
mesterséges intelligencia gyakorlati megjelenését a 2020-as évektdl egyre terjedé onvezetd
gépjarmiivek forgalomba keriilésében lehet majd nyomon kovetni. A Moodies Emotions
Analytics (Rosszkedvii Erzelem Analitika) okostelefonra letsltheté web applikacié is a
mesterséges intelligencia alapjan miikodik, mely 20 mdasodpercnyi beszéd utdn az
informatikai felh6be telepitett iizleti logika (analitikai motor) segitségével elemzi a beszéld
hangulatat. A hazugsdgvizsgdld kamera szintén a mesterséges intelligencia alapjan
miikodik, mely tavérzékeléssel a biometrikus jellemzdket (arckifejezés, szemoldok mozgas,

5 Forras: https://index.hu/tech/2011/09/13/2020-ra_15_milliard_intelligens_eszkoz_kapcsolodik_egymashoz/
(Letoltés ideje: 2018.07.24.)

16 Forras: https://index.hu/tech/cellanaplo/2017/03/13/virus_volt_a_bontatlan_mobilokon/  (Letoltés ideje:
2018.07.24.)

17 Forrds: https://www.bbc.com/news/technology-43639709 (Letsltés ideje: 2018.07.24.)

18https://index.hu/tech/ZO 18/04/17/az_akvariumon_keresztul_hatolt_be_a_kaszino_rendszerebe_egy_hekkercsapat/
(Letoltés ideje: 2018.07.24.)
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nézés, randulds stb.), kisugarzdsokat fogja fel és elemzi azokat. Szakértéi vélemények
szerint hamarosan elérhetjiik a szingularitdst — azt az éllapotot, amikor a gépek okosabbak
lesznek, mint az ember — ez pedig szdz év alatt hiszezer évnyi fejlédést hozhat.

Az algoritmikus elemzés egy olyan prediktivitdst, profilalkotdst biztosité eljaras,
mely Osszetett kapcsolatok, mély Osszefiiggések feltdrasdra alkalmas, a kiilonbozd
adathordozdkon 1évd mds és mds faji adatok egységes feldolgozadsdval. Az algoritmikus
elemzést lehetévé tevd IKT az aldbbi:

— digitélis adatfajok kialakuldsa;
- szadmit6gépi nativ;
- digitalizalt nyomtatott szoveg és hang;
- kép/képfolyam digitalizalasa;
- biometrikus jellemzdk digitalizaldsa;
- téradatok;
— digitélis nyomok keletkezése;
— globalis elektronikai informacidgytijtés;
— BigData;
— IoT.

A fentiekben elemzett IKT -éknak a szingularitds irdnydba mutaté fejlodése
jelentdsen befolydsolja a kozbiztonsdg, hatdrbiztonsdg allapotdnak alakuldséit, a biinozés
novekedését vagy csokkenését. A biztonsdg alapja a mar elemzett veszélytényezdk
feltarhatésdga és a semlegesithetdségiik elérhetdsége, mely folyamatban alapvetd szerepet
jatszik az infokommunikéciés technolégidk blin6z6i—biiniildoz6i alkalmazasi szintje.
Mindkét oldal tevékenységének fontos eleme az informicidszerzés, az elemzés, a korai
reagélds, a tervezés-szervezés, a kommunikacid, az irdnyitds és vezetés hatékonysaga. Aki
uralja a kiberteret a benne 1évd dimenzidkkal egyiitt, az lesz a gy6ztes. Ebbdl fakad6an a
rendvédelmi képzésnek két iranyt kell vennie:

— a rendvédelmi szerveket képessé kell tenni a folyamatosan fejlédd
infokommunikécids ismeretek megszerzésére;

— el kell érni, hogy a rendvédelmi szervek idOben felismerjék a blin6z6éi oldal
infékommunikécids tevékenységét €s azt hatékonyan semlegesiteni tudjak.

A szingularitdsnak van egy nem blindz6i oldala is, mégpedig a munkanélkiiliség
jelentds megnovelése, mely végiill is a blnozés emelkedéséhez vezethet. Az egyik
leggyakoribb kérdés, ami a téma kapcsan felmeriil, az, hogy vajon a gépek elveszik-e az
emberek munkdjat. Tera Allas, a McKinsey Global Institute vezetd kutatdja arra hivta fel a
figyelmet, hogy mir ma az 4lldsok 50 %-a esetében automatizdlni lehetne a
munkafolyamatok két 6todét. Pintér Rébert, az eNet kutatdsi vezetdje szerint a mesterséges
intelligencia egy uj civilizdciés hulldmot hoz. Az automatizicié kovetkezményeként
strukturdlis munkanélkiiliség alakul majd ki, példdul az Onvezetd autdk terjedése miatt
biztosan sokkal kevesebb soférre lesz majd sziikség. Az Egyesiilt Allamokban péld4ul 3,5
milliérél 1 milliéra csokkenhet a szamuk.

A robotok rendvédelmi alkalmazdsa mar hosszabb iddre nyulik vissza, de az egyik
specidlis robot, a drén (pildta nélkiili, kisméreti repiild eszkoz) szinte elképzelhetetlen
lehet6ségeket rejt magdban, féként abbdl adéddéan, hogy mar a gyermekjatéknak szant DJI
Mavic Air drén is olyan felderité képességekkel, személy- és targykovetési funkcidval
rendelkezik, mely a személyiségjogok komoly megsértésére alkalmas. A drénok a kivald
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felderitd és csempészeszkoz adottsdgok mellett egyre inkabb veszélyes gyilkold eszkozokké
védlnak, f6ként, ha rajokban alkalmazzdk Oket. Kisérlettel bizonyitottdk, hogy a hang és
arcfelismerd okos eszk6z a mesterséges intelligencidja alapjdn azonositani képes a
célszemélyt, kiadja a parancsot a drénnak, a drén felkutatja a célszemélyt és megsemmisiti.
Példéaul az Al real selfie a szelfizés sordn 296 ponton érzékeli az arcot, és elemzi azt nem,
kor, bdrszin, borténus és bdrallapot alapjdn, hogy a feldolgozott informicidkat a mindség
javitdsdhoz haszndlja fel, melyek j6 alapot adnak a drén arcfelismerd rendszerének. A
drénok ellen tobb intézkedés keriilt bevezetésre, Svdjcban kiképzett rendér sasokat vetnek
be a drénok ellen.

A robotrenddr alkalmazésa is szdmos etikai, jogi problémat vet fel. Péld4aul milyen
mértékben kelthet félelmet, alkalmazhat erdszakot, méltdnyossdgot, reagdldsa értelmi,
érzelmi, erkolesi alapi-e, ki a felelds azért, ha balesetet okoz, jogsértést kovet el, meddig
mehet el az ontanuldsban, mikor vonhat6 djra emberi feliigyelet ald, hogyan intézkedik egy
onvezetd autdval szemben, mi lehet a sériilt robottal szembeni eljards, hackertdmaddis
kivédése hogyan torténhet stb.

Az infokommunikicids technolégidk folyamatos fejlédése tgy tiinik, hogy jobban
segiti a bilinelkovetdket, mint a biiniildozoket. A szervezett bilinozdi korok hatalmas
vagyona, szemben a rendvédelmi szervek anyagi lehetdségeivel és a kozbeszerzés miatti
elavuldsi rita fokozdddsdval, pdrosulva a korrupcidéval, a hatalomviggyal, a
meggazdagodasi vaggyal Oridsi szinergiahatdst kivaltva szolgdlja a veszélytényezdk
fokozddasat.

A btinoz6i korok a globdlis kibertérben, a digitdlis nyomok kovetésével, a globalis
elektronikai adatgyijtéssel és a BigData, prediktiv és a mesterséges intelligenciat hasznalé
informacidképzési alkalmazdasokkal, jol képzett hekkerek megfizetésével barhova
eljuthatnak, barmely szdmitégép program alapjdn miikodé okos és intelligens eszkozt,
robotot irdnyitdsuk ald vonhatnak.

Az Europol TE-SAT, IOCTA, SOCTA elemzéseibdl, értékeléseib6l nyomon
kivethetdk a kibertérbdl szarmazé veszélyforrdsok. A TE-SAT 2018. évi értékelése!® jol
mutatja a szocidlis média szerepét a toborzdsban, kampdnyban, az online rendszerek
kihasznélasit a kommunikdcidéban, pénzmozgasban. A kibertérben zajlé biincselekmények
felfedése érdekében szorgalmazza tobb kormdny a titkositasi eljardsok tiltdsiat. A hekker
tdmadésokrol késziilt statisztikdk egyre tobb kibertérben tortént timaddsrél szdmolnak be?.
2017-ben az FBI is vészjelzést adott ki?!.

A szandékos btinelkovetéseken til az informatikai biztonsdgi kovetelmények
sériilése, a kornyezetszennyezés, a fert6zésterjedés és a tomeges migracié generdl még
szamos veszélyforrast. Egyik piacvezetd dllaskeresd portal onéletrajz-adatbazisahoz barki
hozzéférhetett, ezzel szamos személyes adat védetlenné valt.

A migraci6 valakinek, valaminek a mozgisa az élettér tartés megvéaltoztatisa
céljabol. Az informatikdban is migraciénak nevezik azt a folyamatot, amikor példdul egy
alkalmazast attelepitenek az egyik szerverrdl a mésikra. Ezek alapjdn a migracié formdlisan
nem lehet illegdlis vagy legdlis, a migricié egy adott entitds. Az emberi migraci6 lehetdsége
is egy alapjogon nyugszik, igy az nem lehet illegélis, mert minden embernek joga van a

19 Forrés: https://www.europol.europa.eu/activities-services/main-reports/european-union-terrorism-situation-and-
trend-report-2018-tesat-2018. (Letoltés ideje: 2018.07.24.)

0 Forrés: https://www.trendmicro.com/en_us/business.html, ITBN konferencidk eléaddsanyagai
https://www.itbn.hu/index.php/hu (Letoltés ideje: 2018.07.24.)

2! Forrds: https://pdf.ic3.gov/2017_IC3Report.pdf (Letdltés ideje: 2018.07.24.)
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helyvaltoztatdsra.”> A helyvaltoztatds folyamata viszont lehet tdrvényes vagy
jogszabdlysért6.”> A migracié folyamata példdul torvényes az orszdgon, illetve az Schengen
térségen beliil, de mér jogszabdlyok betartdsdhoz kotott a harmadik orszdgok dllampolgarai
tekintetében ezen térségbe valo belépéshez. Mindenkinek joga van elindulni Eurépa felé, de
az adott eurdpai orszdgba torténd belépés szabdlyait be kell tartania, azaz megfeleld uti-
okmdnyokkal kell rendelkeznie, ennek hidnydban a legrévidebb id6n beliil a megfeleld
hat6ésdghoz kell fordulnia. Ha a migrdns nem igy cselekszik, akkor jogsértést kovet el,
melyet az adott orszdg szankciondlhat, visszafordithatja, eljarast indithat vele szemben,
kiutasithatja teriiletérd] stb.2* Az az adott orszdg beliigye, hogy méltdnyossdgot gyakorolva
a migranst befogadja. Ha a migrdnst valaki iizletszerlien segiti a jogtalan allamhatar
atlépésben, az elkoveti a szintén biintetendé embercsempész tevékenységet.

A menekiil6 nem foghaté fel migransként, mivel 6 nem 6nszantabdl akar életteret
véltoztatni, hanem kényszer hatdsara végsziikségbdl cselekszik,” ezért a nemzetkdzi jog
alapjan az elsd biztonsdgos orszdgnak be kell fogadnia és megfelelé emberi koriillmények
kozott kel elhelyeznie. Ezzel viszont a menekiild joga véget ér, ha az elsé biztonsdgos
orszagbdl tovabb indul, akkor mar migrénsnak mindsiil.?

A kibertér és a virtudlis tér szerepe megnd a menekiilé valédi menekiilt statuszdnak
megallapitdsa sordn, foként akkor, ha a menekiilé6 nem rendelkezik okmdanyokkal, illetve
valamely bilinszervezeten keresztiil megszerezte egy kordbbi menekiiltnek mindsitett
személy részére kiadott okiratokat. Informacidtechnolégiailag minden feltétel adott, melyet
tobbnyire a jogi kornyezet is tdmogat, hogy a migrdns és a menekiilé azonositdsa,
szarmazasi, kiinduldsi orszdga, élettere, szandéka felderithetd, azonosithaté legyen.

A tomeges migraci6 életre keltése, szervezése, lebonyolitdsa jorészt a kibertérben
torténik. A toborzds, tdjékoztatds, pénzmozgas, kommunikacié igénybe veszi az internetet
és az egyéb tavkozlési szolgiltatasokat, melyek a digitdlis nyomok sokasdgit generdljak. A
prediktiv analitika, profilalkotds, informatikai robotalkalmazds jelentOsen eldsegiti a
gyanusitott kor azonositisit. A globdlis elektronikus informdcidgylijtéssel a rejtett
tevékenységek druld jelei j6l felfedhetdk, a begyiijtott kiilonbozd forrdsi informacidkat a
BigData alkalmazds megfeleld médon képes értékelni. Mindezek altal a tomeges migricié
el6készitése mar a kiinduldsi helyszinen felfedhetd, meghozhaték azok az intézkedések,
amelyekkel az szabdlyozhat6. Nem kétséges, hogy Eurdpdnak sziiksége van az emberi
er6forrasa megujitdsdra, a humanitarius kovetelményeknek is eleget kell tennie, ezért
szilkséges lenne, hogy a kiinduldsi, szervezddési kornyezetben tudja szabalyozni a
migraciét, ne utélagos, tobbnyire nehezen végrehajthaté intézkedésekkel prébélja a
bekovetkezett helyzetet valamelyest javitani.?’

22 Kovécs Gébor: A rendérség vezetésirdnyitdsi rendszerének sajdtossdgai a migrédciés vdlsighelyzet kezelése
sordn. In: Télas Péter (szerk.) Magyarorszdg és a 2015-0s eurdpai migracids valsdg. Dialég Campus Kiad6.
Budapest, 2017. 125-148. o.

2 Ldsd Ritecz Gyorgy: A Migricié a XXI. szdzad kezdetén. Globe Edit. Saarbriicken, 2017. 16-20. o.

24 Balla Jézsef (2017): Hatdrdrizeti intézkedések a migrécis vilsdg kezelésére és megsziintetésére. In.: TALAS
Péter (szerk.): Magyarorszag és a 2015-0s migracids valsdg. Dialég Campus Kiadé. Budapest, 83-100. o.

% Ritecz Gyorgy: Minden legyen az ami, a krumplileves legyen krumplileves ... Pécsi Hatdrér Tudomdnyos
Kozlemények XVIL Pécs, 2016. 119-126. o.

% Kovadcs Gabor: A migracié biiniigyi hatdsai a magyar hatdrrendészet kockdzatelemzési rendszerére. In:
Hautzinger Zoltan (szerk.) A migracié blniigyi hatdsai. Magyar Rendészettudomanyi Tarsasdg Migracios Tagozat.
Budapest, 2016. 141-150. o.

" Balla Jézsef — Kui LdszI6: A hatdrérizeti céld ideiglenes biztonsagi hatdrzar és hatdrérizetre gyakorolt hatdsai.
Hadtudomanyi Szemle 2017/1. 223-225. o. Balla Jézsef: A Magyar Honvédség helye és szerepe a hatdrérizeti
rendszerben. Hadtudomdnyi Szemle 2017/1. 354-364. o.
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A menekiilé stitusz eldontéséhez alkalmazhaté a DNS azonositds, a digitalis
hazugsdgvizsgdlé kamera, a beszédelemzés, a menekiild eredeti életterének jellemzdire
vonatkozé kérdések feltétele és mikro nyomainak vizsgalata.?®

Az Eurépai Uniénak megvannak a sajitos szervezetei és eszkdzei is a tomeges
migricié kezeléséhez. Csak pdr példat emlitve, rendelkezik a miiholdas felderitd
rendszerrel, a megfeleld informatikai robotokkal és drénokkal, amelyekkel végre tudja
hajtani a globdlis elektronikai informdacidgylijtést, a Kiiliigyi Szolgdlat képes a
tagdllamoktdl kapott titkos informéciok alapjan és az OSINT segitségével a hatékony
elemzésre és javaslattételre. Az Europol Informdiciés Rendszer (Europol Information
System, EIS), az Elemzési Projektek (Analysis Projects), a Frontex Kockazatelemzési
Halézat (Frontex Risk Analysis Network, FRAN), a kiberhirszerzés (CYBINT)?® megfeleld
lehetdséget ad a tovabbi informdacidszerzésre és azok értékelésére. A killonbozo szervezeti
egységek, mint az Eurépai Terrorelharit6 Kozpont (European Counter Terrorism Centre -
ECTC), az Europol Kiberbiingzés Kozpont (Europol Cybercrime, EC3), az Eurdpai
Tengerészeti Biztonsdgi Ugynokség (European Maritime Safety Agency), a Pénziigyi
Hirszerz8 Egységek és a Vagyon-visszaszerzési hivatalok (Financial Intelligence Units
FIUs and national Asset Recovery Offices (AROs), a Renddri és Vam Egyiittmiikodési
Kozpont (Police and Customs Cooperation Centres PCCCs), az Embercsempészés Elleni
Eurépai Kozpont (European Migrant Smuggling Centre, EMSC) a hatékony
tevékenységeket biztositjdk. Az EMPACT miiveletek (European Multidisciplinary Platform
against Criminal Threats, Eurépai Blniigyi Fenyegetettség elleni Multidiszciplindris
Platform), a Terrorizmus Finanszirozasanak Felderitését célz6 EU-USA Program (Terrorist
Financing Tracking Programme TFTP) szintén hozzdjarulnak a migracié kezelhetdségéhez.

Befejezésként felvetddik néhdny kérdés, mely elgondolkodtats. J6-e az
emberfeletti vildg? Az agy kiviilrdl vezérelhetdvé vilik? Csevegd robotok keritenek
hatalmukba a hangulatelemzést kdvetéen? Meddig lehet elmenni az ember szerepének
elvondsdval (amig segiti az emberi tevékenységet, amig kiterjeszti az ember képességeit)?
Szabad-e megfosztani az embert a gondolkoddst6l? Szabad-e az embert kikapcsolni a
dontések meghozataldbdl? Titkok hdlézata vesz koriil benniink? Jobban jar, aki digitélis
analfabéta (7,5 millidrd ember koziil pont engem?...hit, ha az emberi szerv kereskeddnek
pont a te veséd kell!). Ami informdcié a kibertérben van, az meg is szerezhetd, mert mindig
lesznek aruldk, szabdlyszegd munkatarsak, rések a védelmi rendszerben, innovacié hekker-
lovasok.

2 Angyal Miklés — Mészdros Bence: Egyek vagyunk, de nem ugyanazok — személyazonositds és eurdpai
bevandorlas. In. Hautzinger Zoltdn (szerk.): A migricié biinligyi hatdsai. Magyar Rendészettudomanyi Térsasdg
Migréaciés Tagozata. Budapest, 2016. 107-120. o.

% Forrés: http://knbsz.gov.hu/hu/letoltes/fsz/2016-3.pdf Lakatos Zsolt alezredes: Az EU felderitd-informécios
rendszer kihivdsai és szerepe a valsdgkezelésben 94.0. (Letotlés ideje: 2018.06.09.)
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