MESZAROS ANDREA

ARCKEPELEMZES A RENDESZET SZOLGALATABAN

1. Bevezetés

Evrél évre fellingol a kozvélemény egy-egy cikk kapcsan, hogy ,,a nagy testvér mindent
14t”. A GDPR! rendelet még inkdbb rdiranyitotta a figyelmet a térfigyel-, valamint
kiilonboz6 szervezetek, személyek 4ltal tizembehelyezett kamerdk altal rogzitett képekre.

Az arcfelismerés nem egy Uj tudomdnyag, azonban egyre nagyobb teret kap a
technikai fejlodések koszonhetden és a fent emlitett rendelet, valamint a nemrégiben
kihirdetett nemzetkozi egyezmény kapcsdn. Az értekezés bemutatja az arcképelemzéshez
hasznalt technikai ut legfontosabb mérfoldkoveit, az arcképelemzés tipusait, alkalmazasi
lehet6ségeit, majd a hazai és végill a nemzetkézi jog daltal behatdrolt felhasznéldsi
feltételeket és teriileteket.

2. Biometria

A biometrikus adaton alapulé azonositds a természetes személy egyedi azonosithatdsdgat
lehetdvé tévd jellemzOket veszi vizsgdlat ald. Jellemzden ezek a tulajdonsdgok, egyedi
jellegek a sziiletéstdl fogva megtaldlhatéak mindenkin. A biometrikus adatokon alapuld
azonositds targykore az elmult évtizedekben hatalmas fejlédésen ment keresztiill. A
biometrikus adat meghatdrozdsat az un. info torvény értelmezd rendelkezések (3. § 3.
pontja)® tartalmazza, amely nevesiti is az ,.arckép”-et, mint egyik adat tipust.

Az arcképmads alapvetden digitdlis eljardsok kovetkeztében keletkezik (kivételt
képeznek a manudlis dton késziilt grafikus fantomképek, stb.), amely alapjdn a személy
fizikai, fiziolGgiai jellemzdi azonosithatéak. A GDPR? (51) szerint fényképekre azonban
csak akkor vonatkozik a biometrikus adat meghatdrozds, ha az egyedi azonositést, illetve
hitelesitését lehetdvé tévd specidlis médon kezelik. Ilyen specidlis kezelés az arcképmds
alapjén torténd azonositas.

3. Algoritmusok

Az arcképelemzés, az arc alapt személyazonositds a szadmitastechnika fejlédésével hatalmas
véltozdson ment keresztill. Az azonositds napjainkban jellemzdéen képlépcsés folyamat,
amely egyrészt dll egy human kezeldbdl/elemzdbdl, valamint egy elektronikus eszkoz
igénybevételébol. Az alapok egészen az 1960-as évekbe nytlnak vissza, amikor Woodrow

! AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE (2016. 4prilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad dramldsarol,
valamint a 95/46/EK rendelet hatdlyon kiviil helyezésérdl (dltalanos adatvédelmi rendelet)

2 2011. évi CXIL torvény az informéciés onrendelkezési jogrdl és az informéciészabadsigrél (tovdbbiakban:
Info.tv.)

3 AZ EUROPAI PARLAMENT ES A TANACS 2016. dprilis 27-i (EU) 2016/679 rendelete, Altaldnos adatvédelmi
rendelet, tovabbiakban: GDPR
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Wilson Bledsoel megalkotta a ,,RAND tablet”-et, amely segitségével még manudlisan
jelolte a képeken az arc f6bb régidit, pontjait.

A digitélis arcképelemzés kezdeti szakaszdban még minta alapon kerestek a
rendszerek, amely azt jelenti, hogy az arc globdlis tulajdonsdgait elemezték. E mddszer
sordn a betoltott dllomdnyban szereplé arcok és az aktudlisan keresett arcképmads
korreldciéjat haszndljdk az azonositdshoz. A nyilt forrdskédd rendszerek minden felvételt
24x24 pixelre (képkockdra) alakitanak 4t, fekete-fehér drnyalatosan. E ,kockdk”
elhelyezkedése adja meg azt a keretet, amely szerint detektdlja az arcot az arcfelismerési
modell szerint.

Az algoritmusok fejlédésével jott létre a face study metddus, amely egy
matematikai alapokon nyugvé arcképelemzés. Az algoritmus az arc kiilonb6z6 mérépontjait
(péros-pératlan mérépontok, valamint az arc morfoldgiai jegyei, egyedi azonosité pontok:
anyajegy, heg, stb.) haromszogelés mddszerével viszonyitja egymashoz.

Az arcképelemzés szoftveres fejlesztései két irdnyba indultak el: a fotometrikus
(arc részeinek egymdshoz viszonyitdsa), valamint a geometrikus (mérépontok ardnyai). A
mddszerek 6ndlléan is hatalmas elérelépést biztositottak, azonban az igazi 4ttorést a két
mddszer 6tvozete adja, mint példdul a DeepFace algoritmus, amely 67 mérdpontot jeldl ki
az arcon és a Delaunay a hdromszogelést kovetden a mesterséges intelligencia segitségével
3D arcmodellt hoz 1étre. Ez az algoritmus egyesiti a kordbban mar emlitett fotometrikus
metédust és geometrikus modszert, mivel az altala generdlt mérépontokon alapulé 3D
modellben a sotét-vildgos ardnyokat vizsgdlva allapitja meg az elemzett arc formdjat.

A mesterséges intelligencia képes tovdbb finomitani az alap algoritmusukat,
azonban nem szabad elfelejteni, hogy ezek ember 4altal létrehozott programok. A
tovabbfejlesztés irdnyitott médon torténik: az emberi beavatkozds elengedhetetlen. Az arc
vonatkozdsdban ez kifejezetten hangsilyos, a mesterséges intelligencia 4ltal kezdetben
megrajzolt arcokon messzirdl 14thatéak voltak azok a jelek, amelyek alapjan egy elemzd
személy egybdl megallapitja, hogy az nem tartozik természetes személyhez.

4. Minden személyazonositas arcképelemzés, de nem minden arcképelemzés
személyazonositas

Ahogy a korabbiakbdl is kitlinik, az arcképpel kapcsolatban két fontos tevékenységet lehet
megkiilonboztetni. Az elsd az arc strukturdldsa, az az elemzési 1épés, amely akar a humén
elemz6, akdr az daltala haszndlt szoftver vonatkozdsdban annyit jelent, hogy az adott
felvételen emberi arcot keres. A hangsily az emberen van, hiszen szdmos természeti
jelenség, vagy akdr ember alkotta targyon lehet felfedezni a szem-orr-szdj képzeletbeli
vonaldt. Amennyiben az elemzési folyamat eddig terjed, ugy csak és kizdrélag az arc
meglétét 4dllapitjdk meg, amely nem jelenti azt, hogy a képen szerepld ember
személyazonossdga ismert, vagy sziikséges-e annak megdallapitdsa. Ilyen médon tervezték
miikodtetni példdul a si6foki Pet6fi sétdanyra telepitett 39 darab térfigyel6 kamerat, amelyek
tervezett iizemeltetése sordn a kamerarendszert feliigyeld munkatdrsuk nem végez elemzdi
tevékenységet, pusztdn a rendszer detektélja az arcokat®.

4 A NAIH hivatalbdl inditott hatésdgi eljards keretében megdllapitotta a NATH-963-10/2022 hatdrozata szerint,
hogy tekintettel arra, hogy az arc detektdldsa sordn keletkezett bélyegképeket a sajat DSS Szerveren tdrolva és azon
képeket a felvételekkel Osszevetve tényleges adatkezelést végez, amellyel megsérti az Info.tv. 25/B. § (1)
bekezdését, 25/F. § (1) bekezdés d) pontjat, a 25/F. § (4) bekezdését és a 25/1. § (3) bekezdés c) és e) pontjat.
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Az arcképelemzés kovetkezd moédja az arcdetektaldson til az arcképmadson alapuld
személyazonossdg megallapitdsa. Az elemzés elsékorben ugyaniigy az arc felismerésével,
azon szereplé morfoldgiai jegyek, sajatossdgok meghatdrozdsaval kezdddik, azonban
kiegésziil azzal, hogy az arcképmdst a rendszerhez tdrsitott adatbdzisban szerepld képekkel
az elemzd Osszeveti és ez alapjan torténik meg a személyazonositds. Ezt a szaknyelv 1:N
elemzésnek nevezi, vagyis egy adott arcképmadst a teljes rendelkezésre 4ll6 adatbdzisban
keresnek a személy kilétének megdllapitdsa céljabol. A személyazonossdg megdllapitdsanak
van egy olyan lehetésége, amely sordn ugy nevezett 1:1 azonositds torténik. Azaz két
felvételen szerepld személy Osszehasonlitdsdaval torténik az azonossdg tényének eldontése,
itt nincs hozzdrendelt adatbazis, csak és kizar6lag annak az eldontése, hogy a képeken
szerepld személy azonos vagy sem.

5. Jogszabalyi kirnyezet a képfelvételek készitésének tekintetében®

Az arcképelemzés egyik legnagyobb eldnye, hogy a keresett személy tevékeny
kozremiikddése nélkiil késziilhet réla felvétel, akdr tdvolrdl is. Azonban pont ezért a jogi
szabdlyozds igen szigorlan veszi a kozteriileten torténd arcképrogzitést. A kozteriileti
felvételek készitésének az aldbbi lehetdségei vannak:

a) rendezvénybiztositds kapcsdn: felvonulds, tiintetés, kiemelt sportrendezvény
biztositasa, stb.;

b) objektum védelem miatt: klasszikus térfigyel6kamera alkalmazas;

c) egy konkrét csoport megfigyeléséhez: jellemzden fedett akcidk sordn, bizonyos
csoportok tagjainak, azok kapcsolati haldjanak feltérképezéséhez. Nem dllandd fix
megfigyeldrendszerek 4ltal, hanem eseti jelleggel fordul el6.;

d) kozfeladat elldtdsdhoz kapcsolddva: elég akar a kordbban meghirdetett egy auté-
egy renddr programra gondolni, ahol a renddrségi gépjarmi keriilt felszerelésre
kamerdval, amely rogzitette a renddri intézkedést.

e) térfigyeld kamerdk dltal: telepitett rendszerek, amelyek egy kozponti helyre
tovabbitjdk az €16 képet. Célja a blinmegeldzés, valamint az esetleges
biincselekmények felderitése.

A kozteriileti kamerdk tizemeltetését csak az aldbb meghatarozott kor végezheti: a 1994. évi
XXXIV. torvény a Renddrségrol alapjan a renddérség; 1999. évi LXIII. torvény a kozteriilet-
feligyeletrdl alapjan a kozteriilet feliigyelet és feliigyeld; valamint 2020. februar 1-tdl az
adott véros jegyzbje vagy kijelolt koztisztviseldje. A kamera éltal rogzitett felvételek
tarolasanak és felhaszndldsanak médjat az Info.tv. szabalyozza.

Magyarorszdgon az arcképalapi személyazonositisra a kovetkezd szabalyzok
vonatkoznak: 2015. évi CLXXXVIIIL. torvény az arcképelemzési nyilvantartdsrdl és az
arcképelemzd rendszerrdl; a 78/2015. (XII. 23.) BM rendelet az arcképelemzd rendszer
miikodtetésének részletes szabdlyairdl és a renddrség dltal kibocsdjtott 11/2016. (IV.29.)
ORFK utasitds az arcképelemzési nyilvantartds és az arcképelemzd rendszer
igénybevételével kapcsolatos feladatokrél rendelkezések.

32015. évi CLXXXVIIL torvény az arcképelemzési nyilvdntartdsrol és az arcképelemzd rendszerrdl; 78/2015.
(XII. 23.) BM rendelet az arcképelemzd rendszer miikodtetésének részletes szabdlyairdl; 11/2016. (IV. 29.) ORFK
utasitds az arcképelemzési nyilvantartds és az arcképelemz0 rendszer igénybevételével kapcsolatos feladatokrol;
350/2016. (XI. 18.) Kormdny rendelet a Nemzeti Szakértéi és Kutaté Kozpontrdl; 1999. évi LXIIL torvény a
kozteriilet-feliigyeletrdl; 2004. évi L. torvény a sportrdl. ..
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A kozteriileti felvételek egy része késziilhet kifejezetten személyazonossag
megéllapitdsira vonatkoz6 intézkedés sordn 1is, ezek egyedi esetek, a rendszer
automatikusan rogziti az intézkedés helyét, idejét, valamint a keresésre késziilt fényképet.
Ezen esetekben az azonositand6 személy beleegyezése sziikséges a fényképfelvétel
elkészitéséhez, amely segitségével a rendszer -humédn beavatkozds nélkiil — futtatja le az
elemzést. Ez az eljards az automatizalt 6sszehasonlitds egyik tipusa.

A torvény kiillon fejezetben tdrgyalja az automatizdlt Osszehasonlitds
igénybevételének targykorét: az emlitett renddrségi intézkedés sordn (ligynevezett
Nova.Mobil igénybevételével); elektronikus iigyintézés folyamdn, hatdsdgi igazolvanyok
iigyintézése alatt (ez utébbi ketténél nem kizdrélag a hatésdg 4ltal torténik a
személyazonossdg megallapitdsa). A renddrségi mobilkommunikdciéra képes eszkozzel
val6 személyazonossdg megallapitdsat célzé intézkedés sordn a rendszer a Személyi adat- és
lakeim nyilvantartdsban, a Biniigyi nyilvantartisokban, a Korozési rendszerben
(HERMON-+SIS), valamint az Interpol -FIND adatbézisdban végez keresést.

A jelenleg hatdlyos 350/2016. (XI. 18.) Kormdny rendelet a Nemzeti Szakértdi és
Kutaté Kozpontrdl szerint az arcképelemzésre kijelolt szerv a Nemzeti Szakért6i és Kutatod
Kozpont Arcképfelismerd Elemz6 Osztdlya, amely ezen jogkort kizdrélagosan gyakorolja
Magyarorszagon.

6. GDPR és az arckép alapi azonositas

Jogosan meriil fel a kérdés, hogy a kozteriileten vagy rendezvényen torténd arcképrogzités
esetén a GDPR rendelkezéseket hogyan kell figyelembe venni, hiszen itt egyértelmtien
biometrikus adatként cél kezelni a felvételeket, hogy amennyiben sziikséges az ismeretlen
személyek azonositdsa megtorténhessen az arcképmdsuk felhaszndldsa 4ltal. A GDPR 2.
cikk (2)-(3) bekezdései alapjan tekintve, hogy a cél a biiniildozési céli adatkezelés,
valamint a nemzetbiztonsdg, honvédelem igy a kordbban emlitett Infotv. 3. §. 10/a pont
rendelkezései az irdnyadéak. Mivel az adatkezelés célja a blniildozés, az adatkezeld
személye pedig pl. a Rendérség, az Ugyészség igy az Infotv. hatdlya ald tartozik a fent
emlitett arcképmads felhaszndlés.

A kozteriileten kihelyezett képfelvevok tényét kozld figyelemfelhivd jelzést a
teriiletre belépd személyek szdmdra jol lathaté moédon kell elhelyezni, jelezvén az
adatkezelés tényét is. Ennek kiilonos jelentdsége van a rendezvények esetén, tekintettel az
egyszerre nagy tomegben el6fordulé személyek szdmadra, valamint a blinmegeldzési,
btniildozési érdek fokozott figyelmére. A képfelvétellel kapcsolatos szabdlyozds a
rendvédelmi szervek tekintetében az 1994. évi XXXIV. tv. 42. §-a tartalmazza, ezen beliil
az 5(e) pont vonatkozik a rendezvények sordn torténd képfelvételekre; a sportrendezvény
esetén a 2004. évi 1. torvény a sportr6l 74. §-a tartalmazza a kamerdval torténd
megfigyelésre vonatkozé szabdlyozast, ezen szakasz (4) valamint (5) pontja hatdrozza meg,
hogy a felvételeket amennyiben a renddrség igényli, haladéktalanul a rendelkezésiikre kell
bocsdjtani. Az itt késziilt arcképmds személyazonossdg megdllapitdsa céljabol ugyanigy
hasznalhat6, mint a renddrség altal készitett felvétel.
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7. Nemzetkozi felhasznalas®

Az EU altal 1étrehozott TELEFI (“Towards the European Level Exchange of Facial
Images”; ,,az arcképek Eurdpa-léptékii adatcseréjének irdnydban”) project’ tanulmanyt
készitett arr6l, hogyan haszndljdk jelenleg az arcfelismerést a bilincselekmények
nyomozasidra az EU tagdllamaiban. Ezen tilmenden kiilonds figyelmet forditanak az
arcképek cseréjének a priimi keretrendszeren beliili megvaldsitdsara.

A TELEFI projekt kutatds végén egy jelentést tettek kozzé, 2021 janudrjdban. A
tanulmény szerint az EU 27 orszagab6l Belgium, Bulgaria, Csehorszdg, Dénia, Esztorszag,
Horvatorszdg, Irorszdg, Lengyelorszdg, Luxemburg, Malta, Portugdlia, Szlovdkia nem
haszndl arcképelemzési rendszert, igy esetiikben nem sziikséges a jogi egyeztetés, dm
kérdéses, hogy hogyan tudnak akkor ezen ,kotelezden” bevezetendd intézkedésnek eleget
tenni(, hiszen Belgium és Luxemburg hatdrozottan nem tervezi ezen lehet0séget bevezetni,
tekintettel az dllampolgdrok jogaira, fiiggetleniil attdl, hogy a reptereken viszont hasznaljdk
az arcképalapu azonositds lehetdségét.)

Az arcképelemzést mds-mds tipusi szerv végzi (szakértdk, szaktandcsadok,
rend6rok), igy a jogi kornyezet ezen szempontb6l sem egységes. Az adatbdzis tartalma és
mérete is eltérd. Példaul Franciaorszdgnak 6 milliés, mig Németorszdgnak 5,5 millids
dlloménya van, szemben a magyarorszagi AllGképes Arckép Azonositdsi Rendszer 4ltal
elérheté 30 milliés allomdnyra (amely az idén dprilisban életbelépd torvénymoédositas
kapcsan kib6viil a bliintigyi nyilvantartdsban szerepl6 profilképekkel is).

Az adatbazisok nagysdga nem az allampolgarok szamatdl fiigg, hanem hogy az
adott orszdgban milyen nyilvantartast rendelnek az arcképelemzéshez. Ausztridban példaul
btinozok, eltiint személyek és holttestek arcképmasai mellett mintegy 1000 db biiniigyi
helyszini fotét is tartalmaz a haszndlt adatbdzis, valamint 5 millié kiilfoldi személyrdl
késziilt felvételt. Az adatbazisok méretének eltérése, valamint, hogy milyen személyekrdl
késziilt képeket tartalmaz azt az adott orszdg jogszabdlyban szabdlyozza (hazdnkban a 2015.
évi CLXXXVIIL. torvény az arcképelemzési nyilvantartdsrél és az arcképelemzd
rendszerrdl cimi térvény hatdrozza meg).

A TELEFI 4ltal vizsgalt orszdgokban hatalmas eltérések vannak, azonban minden
esetben a biiniigyi érdek miatt hasznaljadk a rendszereket, igy a célhoz kotottség esetén
valdszintileg nem sziikséges ijabb médositas.

2021 decemberében felmeriilt Priim I1. javaslatot® jelenleg a Bel- és Igazsdgiigyi
Miniszterek Tandcsa targyalja. A ,kovetkezd generdciés Prim” az arcfelismerd adatok
(FRD) cseréjét ttizték ki célul, miszerint a tagdllamok megosztjadk egymassal az arcképprofil
nyilvantartdsukat. A hatésdgi nyilvantartdisok megosztasdval és azokban torténd

® Helena Machadoa, Rafaela Granjab, Anténio Amorimc (szerk.): Ethical challenges of merging criminal
identification and civil identification within the Priim system; Forensic Science International: Genetics Volume 57,
March 2022, (elérhetd: https://www.fsigenetics.com/article/S1872-4973(22)00001-1/fulltext#related Articles
Letoltés ideje: 2022. 08.13. 17:32)

Victor Toom, Rafaela Granja, Anika Ludwig (szerk.): The Priim Decisions as an Aspirational regime: Reviewing a
Decade of Cross-Border Exchange and Comparison of Forensic DNA Data; Forensic Science International:
Genetics Volume 41, 50-57 o., July 01, 2019

Press release: European Commission jumps the gun with proposal to add facial recognition to EU-wide police
database (https://edri.org/our-work/press-release-ec-jumps-the-gun-on-prum/ Letoltés ideje: 2022.07.31. 12:51)

" Forrds: https://www.telefi-project.eu/telefi-project/results (Letdltés ideje: 2022.07.31.)

8 Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on automated
data exchange for police cooperation (“Priim II"’), amending Council Decisions 2008/615/JHA and 2008/616/JHA
and Regulations (EU) 2018/1726, 2019/817 and 2019/818 of the European Parliament and of the Council.
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automatikus kereséssel a hatdrokon d4tnyudlé biinozés elleni kiizdelmet, valamint a
blinmegeldzési érdeket 1atjdk még inkdbb megvaldsulni.

A kozelmiltban a Priim II. inditvanytdl volt hangos az eurdpai és a magyar sajtd: a
jogvédd szervezetek tesznek kozzé kozleményeket, nyilatkozatokat, hiszen véleményiik
szerint az eldterjesztés ravilagit az elitéltek, gyantsitottak és biiniigyi foték 6sszevondsaval
kapcsolatos etikai és tdrsadalmi problémdkra. Az European Digital Rights nevili nemzetkozi
jogvédod szervezet kifejezetten kdrosnak tartja az ,utélagos” arcfelismerést (miszerint nem
egy azonnali azonositds van, mint példdul a reptereken 1év6 ABC kapuk esetén), arra
hivatkozva, hogy a kordbban tortént események miatt olyan felvételeket is felhasznélnak,
amelyek miatt negativ szinben tiintetik fel a szereploket. Az Eurdpai Bizottsdg szerint a
Priim II. 4ltal 1étrehozott rendszer igénybevétele kizarélag koztorvényes biincselekmények
felderitése esetén lenne lehetséges, azonban az eurdpai adatvédelmi biztos szerint nincs elég
jol meghatdrozva mely blincselekmények esetén haszndlhat, hiszen nincs egységes
jogrendszer.

8. Osszegzés

Az arckép alapu azonositds €s az arcfelismerés nem azonos tudomdnyos alapokrdl nézve azt
hajlamosak 0sszemosni, 6sszekeverni a két dolog kozti kiilonbség jogi elhatdroldsa eddig
nem tortént meg.

Az attekintés bemutatja, hogy az arckép alapi azonositds felhasznaldsa rendészeti
céllal azonban igen jol szabdlyzott és megfeleld keretrendszert ad az alkalmazdsnak akar
nemzetkozi szintéren is. A mesterséges intelligencia fejlédése nytjtotta veszély jelenleg
még nem igényel sem jogi, sem egyéb beavatkozast, hiszen ezek igénybevétele nem
engedélyezett és nem is elérhetd dltaldnos — ok nélkilli — megfigyeléssel egybekotott
azonositds céljabol.



