FENYVESI CSABA

KRIMINALISZTIKAI METODUSOK A RENDKIVULI (HABORUS) HELYZETBEN

A 2022. februdr 24-én Ukrajna ellen meginditott orosz katonai tdmadds olyan rendkiviili
helyzetet teremtett a kozeliinkben, amely felvetett bennem rogvest néhdny biiniigyi-
kriminalisztikai kérdést. Tobbek kozott:
1. Van-e helye, szerepe, létjogosultsiga a kriminalisztikdnak a harcészati
miiveletekben?
2. Alkalmazhatdk-e kriminalisztikai médszerek a harctereken?
3. Haigen, melyek a bevethetd méduszok barmelyik fél részér6l?

A kérdéseken és valaszokon gondolkodva arra jutottam, hogy vannak kozos mezok,
atfedések a hadtudomany (a harcészat) és a kriminalisztika tudomdnya (és praxisa) kozott.
Ezen felismert kozos sdvokat igyekszem bemutatni tanulmdnyomban.

1. A lehetséges kriminalisztikai mezok elméleti fundamentuma

A feltards el6tt kiemelem a mdr kordbban megfogalmazott kriminalisztikai piramis
modellemet, mert ezen keresztiil fogom megjeldlni a bevethetd kriminalisztikai eszkdzoket. !
A 751-es felépitésben az alapkérdésekre (Sieben Golden Fragen, 7 Main Questions, 7 W
Questions) o0t kozvetitd, segité (medidtor) tutjdn kaphatnak azonositdsi (megismerési)
véalaszt, ami valtozatlanul a piramis egyeduralkodé fékusza. A kriminalisztika mint
alkalmazott tudomany fejlesztésében,”> a diszciplina gyakorlati alkalmazdsdban és a
kriminalisztika mint tantdrgy oktatdsdban is szemléletesen felhaszndlhaté dbra ekként mutat:

! Lasd errdl részletesebben Fenyvesi Csaba: A kriminalisztika tendencidi. Dialog Campus Kiad6, Budapest-Pécs,
2014, 2017, illetve Fenyvesi Csaba: A kriminalisztika piramismodelljének masodik véltozata. Beliigyi Szemle,
2014/9. 32-43. o.

2 A kriminalisztika tudomanyosan megalapozott eszkozok és médszerek alkalmazdsa révén tolti be rendeltetését.
V6. Hautzinger Zoltan: Gondolatok a kriminalisztika elméleti rendszerérél. Jura 2019/1. 89. o.
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2. A bucsai repeszek mint anyagmaradvanyok

E tanulminy irdsakor, 2022 4prilisdban taldltdk meg a Kijevtdl nem messze taldlhat6
telepiilésen, Bucsdn az ismeretlen koriilmények kozott megolt civil emberek holttestét. Az
,ismeretlen koriilmény”-es szdalkotdsom mdar mutatja, hogy az emberdlésekhez, (ami lehet
tobb emberes, tomeges, sorozatos is) hasonldan kell itt is kinyomozni, hogy: valdjdban mi
tortént? Hogyan haltak meg a civilek és ki, mikor, miért kovette el a szornyliséges tettet,
tettsort? Ennek érdekében feltétleniil nyomkutatast és rogzitést, anyagmaradvany keresést
és fixalast kell végezni. Ha nem is most, hanem amikor lesz rd, id6, energia, akkor tantkat
és elektronikus adatokat kell felkutatni a torténtek valésdghti rekonstruéldsa érdekében.?
Mindenesetre mar aprilis 25-én hirt kapott a vilag arrél, hogy az az oroszok keletre
vonuldsat kovetden az anyagmaradvdny- ¢és nyomkutaték, elkezdték aprélékos
tevékenységiiket. Helyi igazsdgiigyi orvos szakértOk szerint a foldbél kidsott civilek halalat
az orosz tiizérség dltal kilétt 16vedékek repeszei okoztdk. Ezt a kovetkeztetést abbdl a

3 A bucsai holttestekrdl jut eszembe az a tudomadnyos médszertan, hogy ha ismeretlen emberi holttestet, csontokat
taldlnak a (hdz)kutatok, kriminalistdk, régészek akkor napjainkban elég gyorsan meg lehet dllapitani, hogy 1950
elottiek vagy utdniak. Mégpedig abbdl, hogy a mdsodik vildghdbord utdn végrehajtott szimtalan (koztiik orosz)
kisérleti atomrobbantds megnovelte a radioaktiv szén szintjét a légkorben. A legmagasabb értéket 1963-ban
mérték, azota csokken. A radioaktiv szén elterjedt az egész €él6vildgban, és az emberi csontokban valé jelenlétének
és pontos szintjének mérésével meghatdrozhatjadk a szakemberek, hogy egy adott személy a kisérleti
atomrobbantdsok, vagyis 1950 el6tt vagy utdn hunyt el.
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ténybdl vezették le, hogy tobb olyan holttestet taldltak, amelyek mellkasdba vagy fejébe kis
vékony, szdgszerii fémnyilak, dgynevezett fléchettek farédtak.*

3. Az elektronikus adatok szerepe — kiberhabort

Nem lehet kihagyni a piramis kdzepén levd elektronikus adatot, hiszen a két orszag kozotti
4daz kiizdelemben is minden percben jelen van. Példaként hozom fel, hogy az ukrdnok
képesek tdjékoztatéd levelet irni a harcokban elhunyt egyes orosz katondk csalddtagjainak.
Feltolul rogvest a kérdés: hogyan tudjdk azonositani az orosz hadsereg egyenruhdsait?
Honnan tudjék a pontos lakcimiiket, a hozzatartozék nevét?

Szoktam mondani a juratus didkjaimnak is: a probléma megoldas 1ényege sokszor,
hogy megtaldljuk azt az embert, aki megoldja a problémat. Nos, jelen esetben Mihajlo
Fedorov erre a helyes valasz. A most 31 éves ukrdn miniszterelnok helyettest mar két évvel
a fegyveres konfliktus el6tt — mint start up véllalkozdsokban kiemelkedd jartassdgot
mutatott innovatort — megbiztak az orszdg digitalis fejlesztésével. A dinamikus fiatalember
tobbek kozott (nem tudjuk milyen dron) beszerzett egy méregdrdga amerikai arcfelismerd
rendszert. A Clearview Al amerikai cég 4ltal atadott mesterséges intelligencia alapd
személyazonosité programhoz a belétiplalt adatok forrdsa leginkdbb a kdzosségi oldalakon
(pl. az orosz VKontakte-n) megjelené képek, szovegek, informaciok. Am nem lehet tiilz6 az
a feltételezés sem, hogy sok-sok orosz (és egyéb orszagokat is érintd) adattar, nyilvantartds
infémorzsai is benne vannak. Mindenesetre jelenleg kb. 10 millidrd fotét tartalmaz, amelyet
folyamatosan toltenek. (Az amerikai cég elképzelése szerint hamarosan minden foldi
lakosrdl, tehdt kb. 7,5 millidrd személyrdl lesz adatuk. Taldn ezért is a pénziigyi tOkében
hidnyt nem szenvedd cég felvasdrolta a kozosségi hilézatok fotéarchivumait.)

A programot az egyes ukrdn ellen6rz6 pontokon is alkalmazzdk, igy hamis
iratokkal nem tud operdlni az ellenség, a kémek kisziirése is konnyebb. A kiskatondk pedig
jOl ismertek (pontosan azonositottak a kriminalisztikai piramis fokuszaval 6sszhangban) név
szerint az ukranok szdmdra. Es nem csak 8k, hanem a rokonaik is.’

Nem 4llitok djdonsdgot azzal, hogy az elektronikus adatok legszélesebb pélydja a
kibertér. Ukrajndban nem csak foldi és 1égi csatdk folynak, hanem folyamatos kiberhabori
zajlik a hattérben, a mélyben, a ,felhdkben”. Ahogyan megfogalmaztam mar a
kriminalisztika XXI. szdzadi tendencidi kozott: nem lehet nem észrevenni a 2000-es
évekbeli feler6sodését. Ahogyan a cyberbiincselekmények® szaporodtak, és szaporodnak
tigy szaporodtak és kell szaporodniuk a cyberfelderitési metédusoknak is.’

4 Egydltalan nem elmélyiilt hadtudomanyi ismereteim szerint egy-egy l6vedék akar 8 ezer fléchettet is tartalmazhat.
A nyilak 3-4 centiméter hosszisagiak. A 16vedékekben taldlhat6 fémnyilak a fegyver elsiitését kovetden 300 méter
széles €s legaldbb 100 méter hosszi ivben szérédnak szét. Az dldozat testébe csapédva a nyilvesszé horogga
alakul, mig az uszonyszerli hitsé része gyakran letorik, és egy mdsodik sebet okoz. (A fléchette-lovedékek
hasznélatat — a tiltasdra irdnyuld kezdeményezések ellenére — a nemzetkozi jog nem tiltja jelenleg.)

> A met6dusrdl tovédbbi részletek olvashatok példdul: Fenyvesi Csaba-Herke Csongor-Tremmel Flridn (szerk.):
Kriminalisztika. Kézirat, 2022. megjelenés alatt a Ludovika Egyetemi Kiadéndl; Fenyvesi Csaba-Orbén J6zsef: Az
elektronikus adat mint a 7-5-1-es kriminalisztikai piramismodell épitékove. Beliigyi Szemle, 2019/2. 45-55. o.;
Fenyvesi Csaba: A felismerési kisérlet a biiniigyekben. Kézirat, 2022. megjelenés alatt a Ludovika Egyetemi
Kiadéndl.

¢ Moore, R: Cybercrime. Investigating high-technology computer crime.Elsevier, Amsterdam-Boston-Heidelberg-
London-New York-Oxford-Paris-San Diego-San Fransisco-Singapore-Sydney-Tokyo,  2010.; Higgins, G.:
Cybercrime: An Introduction to an Emerging Phenomenon. McGraw-Hill, Boston, 2010.

7 Valosdgos cyberhdbord folyik. Lasd errdl példdul: Nagy Zoltdn Andrds: A kiber-hdbord dj dimenziéi - a
vesz€lyeztetett Uj édllambiztonsdg. In: Gadl Gyula-Hautzinger Zoltdn (szerk.): Tanulmédnyok ,,A biztonsdg
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A kiberezés (a kibertér virtudlis) alapja az internet, amely egy 1983-as
intézkedésnek koszonheti 1étét. Abban az évben ugyanis az addig szigortan Orzott és
kizar6lag haddszati célra haszndlt kommunik4cids rendszert levélasztottdk és gy sziiletett
meg, 4m ez még csak szakértelemmel haszndlhatd fajlcserélésre és kommunikéciora adott
lehetdséget. A vildghdlét (World Wide Webet) 1991-ben adtdk a széleskorli felhaszndlok
kezébe, akik koziil a blinelkdvetdk elég gyorsan felismerték a benne rejlé lehetdségeket. Ez
a felismerés ma is tart és boviil folyamatosan. A vildg 2013-as Osszlakossdgdnak 7%-ét
kitevd haszndldi korben a leggyakoribb visszaélések: tiltott pornograf felvételek készitése,
taroldsa, tovabbitdsa, pedofilia, zaklatds (cyberbullying), ,uldozés” (stalking),
személyazonossag ellopdsa, bankkdrtya-telefonkdrtya visszaélés, fémcsik kodlopds, csalds,
pénzmosds, hamisitott druk és kabitészerek eladdsa, szerz6i és szomszédos jogok
megsértése, maganszemélyek-vallalatok-allami intézmények (pl. infrastrukturélis) rendszere
elleni (malweres vagy tulterheléses) tdmaddsok, adathaldszat (phishing), (informatikai)
terrorizmus.®

Kiilosn forenzikus mezé jott létre a ilyen (transznaciondlis)® jellegli
blincselekmények felderitésére!® és az minden valdszinliség szerint tovébbi, tendencibzus
fejlodés eldtt all.'! Ez pedig konkrétan a biiniigyi informatika (,,forensic computing” vagy
,,computer forensics”,'? ,digital forensics”, ,.cyber forensics”).

Barmelyik kifejezést is nézziik, ugyanazon célr6l és feladatrél szdlnak: a
szamitastechnikai eszkozok, rendszerek, (vezeték nélkiili) hdlézatok korében elkovetett
btuncselekmények felderitésének eldsegitése az ehhez sziikséges digitdlis adatok
felkutatdsdval, rogzitésével, vizsgalataval, értékelésével.

A nézetem szerint a (kordbbi hagyomdnyos, elsé generaciésokon tilnové) masodik
generdcids bizonyitékok korébe tartozoé digitalis adatok elmuilt két évtizedes megjelenésébol
és felértékelddésébdl indul ki a tendencia. Ma mdr kiilon digitegységeket
(,,digitkommanddkat™) taldlhatunk a legfejlettebb (leggazdagabb) dllamok felderité kozott,'
akik kelld, specidlis szakértelemmel birnak az ilyen jellegli bilincselekmények tin.
elektronikus helyszini szemléjéhez, a biinjel megdrzési lanchoz (,.chain of custody”), az
online hazkutatisdhoz, felderitéséhez. Nem lehet azonban pusztin a kiillon egységekre
(unitokra) bizni az ezirdnyd biiniildozést, hiszen ma mdr egyre tobb ,,szokédsos”, kéznapi
ismeretlen tetteses bliniigyben keletkeznek ilyen adatok. Gondoljunk csak a mobiltelefonok,

rendészettudomdnyi dimenziéi — valtozdsok és hatdsok™ c. tudomdnyos konferencidrol. Pécsi Hatarér Tudoményos
Kozlemények XIII. Pécs, 2012. 221-233. o.; Mezei Kitti: A kiberblinozés aktudlis kihivdsai a biintetéjogban.
TKIJTI-L’Harmattan, Budapest, 2020.

8 Szab6 Imre: Az informatikai terrorizmus veszélyei. Beliigyi Szemle, 2011/2. 5-20. o., illetve Mezey Nandor
Lajos: Kiberterrorizmus: valds veszély? Beliigyi Szemle, 2011/2. 21-48. o.

9 ENSZ szint{i problémérél van sz6; ldsd errél az United Nations Office on Drugs and Crime részleghdl egy Crime
Prevention and Criminal Justice Officer beszdmoléjat: Betti, S: United Nations Chronicle. In: Inernational Review
of Penal Law, 2011/ 3-4. (82 année) 587-594. o. Tovdbb4 bizonyité adat erre: 2013 februdr 7-én kozzétették az
Eurépai Unié Atfogé Kiberbiztonsagi Stratégiajat. (Nem sokkal utina Magyarorszdg is megtette ezt nemzeti
szinten.)

10 Vacca, J.: Computer Forensics: Computer Crime Scene Investigation. Charles River Media, Hingham, MA,
2002.

' Lasd errdl példdul: Gardonyi Gergely — Hautzinger Zoltan: A kriminalisztikai kutatdsok fejlesztési lehetBségei.
Beliigyi Szemle 2021/10. 1725-1740. o.

12 Kruse, W.-Heiser, J.: Computer Forensics: Incident Response Essentials. Addison-Wesley, New York, 2002.

13 Péld4ul az FBI specidlis részlege: Computer Intrusions Squad.
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(cellapozicidk, SMS,'* MMS), hdzi szdmitégépek, benniik az e-mailes levelezések, (skype
iizenetek, facebook l4jkoldsok'®) netbookok, laptopok, tablagépek adataira, amelyek
relevansak lehetnek a detektdlds soran.

A digitélis (4lland6 és valtozd) adatok burjdnzdsa, mennyiségi nagy halmaza nem
feltétleniil zdloga a sikeres digitnyomozdsnak sem. Ugyanis szdmtalan akadély neheziti a
kriminalista dolgat. Nem kimeritd jelleggel felsorolunk néhanyat:

a) mind az elkovetési hely, mind az elkdvetd, a konkrét szdmitégép hasznilé
személye nehezen azonosithaté, a hdlézat jellege folytdn anonimitasba
burkoldznak;

b) ha pedig sikeriill azonositani a jelszét, azonositét, lehet, hogy dlcazott, mastdl
megszerzettek ezek;

c) a vildg minden pontjarél (ezeket még valtogatva is) bilincselekményt lehet
elkovetni, és még az is eldfordulhat, hogy a kiindul6 helyen nem is krimindlis a
cselekmény;

d) a kibertéri adatok csak virtudlisan léteznek, a sz6 fizikai értelmében nyomot,
anyagmaradvinyt nem taldlhat a kriminalista az adatok kozott banydszva,
(ugyanakkor lehetséges a kiegészitd eszkozokon, a hardver dobozéan, vezetékeken,
monitoron, klaviatirdn, egéren, kamerdn, mikrofonon, hangszérén, lemezeken,
pendrive-on, stb.);

e) alattomosan rejtve maradhatnak sokdig (vagy orokre) a tettek és kovetkezményeik,
mivel a kvalifikalt elkovetés és a sértetti kor atlagos (vagy az alatti tuddsa,
ismeretszintje, alkalmanként {izleti érdeke, példaul a bankokndl) nem teszi lehetdvé
a kell6 ideju felismerést, illetve egyaltalan a feltarast.

Itt mondom el azt a tényt is, hogy a nehézségek athidaldsdra, az akadélyok lekiizdésére, a
digitalis adatokkal kapcsolatos blincselekmények specidlis helyszini szemléjéhez, nyilt vagy
titkos mddszerili, eszkozli felderitéséhez. (példdul az adatok ki- és visszanyerésére)
folyamatosan és tendencidézusan késziilnek a vildgban a technikai-taktikai-metodikai-
kriminélpolitikai'® ajdnldsok (monografidk, tankonyvek, jegyzetek, tanulmanyok).!” Itt
ugyanis a titkos/leplezett médszereknek széles tere van, hiszen éppen az egyik hatékony

14 Kriminalisztika torténeti kutatdsokbdl tudjuk, hogy egészen a XX. szdzad elejéig dlcds, sajat szokészlet,
roviditésekkel is tarkitott kiilon ,tolvajnyelve” volt az alvildgnak, a biinelkovetOknek. Ijgy tinik ,,a ma
tolvejnyelve SMS-ekben olvashat6.”

15 Onmagéban a ,lajkoldsos-tetszikes” adatokbdl kovetkeztethetnek a kriminalistdk a felhaszndlé nemére, etnikai
hovatartozasdra, szexudlis irdnyultsdgdra, politikai bedllitottsdgdra, intelligencidjdra, nyelvtuddsdra, valldsossdgara,
utazdsaira, esetleges jovedelmeire. (A facebook iizenetekbdl, irdsokbdl pedig szinte megtudhaté a magat kiado,
feltaré személyrol.)

16 Példdul Eurépdban az Eurépai Unié Tandcsa 2008. november 27-én fogadta el az internetes biindzés elleni
kiizdelemrdl szd16 stratégiat, mely szerint a kovetkezd 6t évben olyan operativ intézkedések végrehajtasat tervezik,
mint az internetes folyamatok megfigyelése, az elektronikus hazkutatds lefolytatdsa, illetve kozds nyomozo
csoportok miikodtetése. Konkrét intézkedésként irdnyoztdk eld a kolesonos egylittmiikodés és informdcidcsere
tovabbfejlesztését. A stratégia lehetséges eszkozként emliti a hatdron atnydld online kutatdsokat, amennyiben az
adott tagdllam jogi szabdlyozdsa azt lehetévé teszi. Mohdcsi Barbara: Az online-hdzkutatds alkotmanyossdganak
kérdése. In: A globalizdcié kihivdsai — krimindlpolitikai vdlaszok. Kriminoldgiai kozlemények. Budapest, 2010.
201-210. o.

7 Laczi Bedta: A szdmitogépes kornyezetben elkdvetett blincselekmények nyomozdsinak és a nyomozds
feliigyeletének specidlis kérdései. Magyar Jog 2001/12. 726. o.; Mohdcsi Barbara: Az online-hdzkutatds
alkotmédnyossdganak kérdései. In: A globalizacié kihivdasai — krimindlpolitikai vdlaszok. Kriminoldgiai
kozlemények, Budapest, 2010. 201-210. o.
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PERT)

eszk6z a haszndlé tudta nélkiili ,operativ’, egytttal virtudlis beavatkozds, titkos
adatbdnydszat, memoria masolds.

Ezen alponthoz mondom el azt a digitdlis-elektronikus adatokhoz kothetd,
szerintem igen meglepd kriminalisztikai informéciét, hogy a hirhedtté vélt amerikai O. J.
Simpson iigyben besegitett az orosz technika. Valdszinii sokan tudjdk, hogy az egykori
futballjatékost/szinészt azzal gyanusitottdk, majd vadoltdk meg a hatésagok, hogy 1994.
junius 12-én megolte exfeleségét, Nicole Brown Simpsont és annak 4j bardtjit, Ron
Goldmant Los Angeles varosdban. Azt azonban valdszintien kevesen tudjik, hogy a
bizonyitasban szerepet kapott az orosz digitélis technol6gia. Ugyanis az amerikai bliniild6z6
hatésdg (név szerint Marcia Clark allamiigyész) faxos segitséget kért, mondhatjuk
Jjogsegélyért” folyamodott az orosz kiiliigyminisztériumhoz.

Miben kértek tdmogatast, mit kértek konkrétan tOlik tobb ezer kilométerrdl?
Elarulom. Miihold felvételeket. Simpson ugyanis azzal védekezett a silyos gyanusitds és
vad ellen, hogy nem is jart abban az iddében a helyszinen, otthon tartézkodott,
személygépjdrmiive pedig a lakdsa el6tt utcaszakaszon 4allt. A szinte mindent 1atd
mitholdakkal (szatelitekkel) felszerelt orosz illetékesek azonban két tiszta fotét is kiildtek
Simpson fehér Ford Bronco gépkocsijarél. A kétszdz kilométer(!) magassdgbdl készitett
fényképeken élesen ldtszott a megdlt asszony hdza, valamint a brutdlis terepjaré pontos
rendszdma, amelyen rajta volt a felvétel idOpontja és preciz parkoldsi helye is. A tett
helyszinétdl néhdny utcaval arrébb parkolt le a célszemély. Hangsilyozom, 1994-ben
tortént mindez. 28 évvel ezel6tt! Képzeljik el, ma milyen technoldgia, ,ralatds”,
elektronikus adatszerzési arzendl dll rendelkezésre az éppen hdborit folytaté orosz fél
szamdra.

4. A titkos-leplezett eszk6zok és modszerek alkalmazasa

2022 aprilisdban elsiillyedt a Fekete-tengeren masirozé orosz hadihajé, a Moszkva. Az
oroszok szerint tliz iitott ki rajta, ami végzetessé vélt, az ukrdnok szerint két rakétdjuk
eltaldlta és ez vitte hullimsirba. Utébbinak lehet a nagyobb valdsziniisége, figyelemmel a
gyors mélybe siillyedésre. Az a kérdés csak: hogyan sikeriilt a hatalmas tenger kdzepén
megbivo apré pontot a szdrazfoldrdl eltaldlni? Tartok téle, nem vetem el a sulykot, ha
megkockdztatom: a fenti elektronikus adatokon kiviil szerepet jatszhatott a titkos, a
biintetdeljarasi torvényiink sz6haszndlataval leplezett eszkdzok és médszerek bevetése is.
Ennek kapcsdn jegyzem meg, hogy figyelemmel a vildg blindzésében az elmdlt
évtizedekben bekovetkezet valtozdsaira, gondolok itt elsdésorban a (kdbitészer, fegyver,
prostiticié, mikincs- és emberkereskedelmi, uzsora, szerencsejaték, védelmi pénzek
szedése, terrorista ligyekben tandsitott) szervezettségre, a globalizdci6 erdteljes
novekedésére,'® bizton allithatom, hogy a hagyomanyos, nyilt nyomozasi médszerek nem
elegenddek az eredményes biiniild6zés (és egyuttal haddszat) megvaldsitdsdhoz. Konspiralt,
széleskorli munkamegosztdssal, jelentés emberi és anyagi (szindikdtusi) erdforrdsokkal
dolgozé halézatokkal (személyekkel) szemben csak titkos felderitési moddszerekkel,
kiterjedt spektrumd humdn és technikai eszkozokkel lehet hatékonyan fellépni. Ezt
felismerték napjaink kriminalistéi is, és szinte minden (fejlett, modern) dllam biiniildo6zési
apparatusa él ezzel a lehetdséggel. SOt a nagy hordereji, fajsilyd iigyekben a eredményes

lf Irk Ferenc: Globalizacid, biindzés, blindzéskontroll. In: Gellér Balazs (szerk.): Békés Imre tinnepi kotet. ELTE
AJK, Budapest, 2000. 213-229. o.
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felderitések mogott markdnsan titkossszolgalati erdk, (informdtor, bizalmi személy, titkos
munkatdrs, rezidens, az “F” objektum kezeldje, a felderitd szervvel titkosan egyiittmiikodd
mds személy, kihelyezett munkatdrs), eszkozok (fedfokirat, mutatopénz, titkos
egyiittmiikodési megdllapodds, technikai adatgy(ijté eszkozok /lehallgatdsok, hang-
képrogzitések) specidlis akcio-gépjarmii), modszerek (puhatolds, leplezett megtekintés és
leplezett meghallgatds, megfigyelés, kornyezettanulmany, csapda, mintavdsarlds,
informacidvasarlds, operdcid, jatszma, akcid, iriigy, legenda, dezinformdlds, fedett
nyomozo, bizalmi vdasdrlds, alvasarlds, ellendrzott szallitds, biinszervezetbe torténd
beépiilés) rejtéznek.

A felsorolt erdk megjelennek az ukrdn-orosz hadszintéren is, hiszen a bels6
informaciok megszerzése, az ellenség szdndékainak, csapdshelyeinek kifiirkészése
életbevagd. Az ukran elnok elleni kezdeti ejtéernyés kommandds csapds sikertelensége
mogott a titkosan (ligynokokkel és/illetve lehallgatdsokkal) beszerzett megel6z6
inform4cidk dllhatnak.

A leplezett er6k alkalmazdsa markdnsan erdsodott a 2001. szeptember 11-i
amerikai terrorista merényletek 6ta,'® mivel tobb tengerentili és eur6pai dllamban lazitottak
a kordbban kotott alkalmazdsi szabdlyokon és lehetdségeken. A titkos erdk és flleg
eszkozok még szélesebb sdvban mozoghatnak, fejthetik ki adatgyiijté tevékenységiiket az
egyes blincselekmények felderitésében és megel6zésében. Ez utdbbi teriiletén is
tendenciézusnak tiinik, hogy hatalmas energidt forditanak a kriminalistdk az egyes
btincselekmények (f6leg terrorista timadasok) megel6zésére, megszakitdsara.

Nem véletlen nézetem szerint, hogy az amerikai politikusok az orosz tdmaddas
idejét napra pontosan eldre beharangoztik. Mas kérdés, hogy két napot tévedtek (februar 22.
helyett 24-én indult el a ,kiilonleges hadmiivelet”) dm a ,,fli alatt” megszerzett informaciéik
nem voltak megalapozatlanok.

A titkos nyomozasi lehet8ségek alkalmazdsdnak az is elénye lehet, hogy segithet
mér a biinteteljdrds (és offenziva) eldtti idészakban is az adatgylijtésben, utdna pedig a
biintetdeljaras (és a hdbort) ideje alatt is. Ezenkdzben korozott személyek elfogdsdban is
tdmpontokat adhat, és kimozdithatja a holtpontos nyomozasokat, relevans (4tiitd ereji,
nehezen cifolhatd) adatokat szolgéltathat 0j verzidk feldllitdsdhoz is. Tovabba eredménye
lehet még a targyaldson ,elbukott” tigyek feltdmasztdsdra, ujranyomozdsira és
Ujratargyaldsara is. Végs6 soron a kordbban feleldsségre vonds alél kicsusszant elkovetd
felel6sségre vondsara.

Itt jegyzem meg, hogy az elektronikus adatok és a titkos eszk6zok az eredményes
felderitéssel (és harci cselekményekkel) parhuzamosan — még egy jelenséget produkélnak.
Nevezetesen, a ,.kOvethetOséget”. Vagyis, hogy az éppen a bilincselekményektdl, netdn
foldi-1égi csapédsoktdl védendd polgdr folyamatosan ,,megfigyelés” alatt van,® virtualis és
valésdgos lat6korben mozog. Ezerféle helyen veszik fel miiholdak, koztéri-beltéri kamerak.
Mobiltelefonja 4lland6an adja a finom jeleket a pontos hollétérdl, csakiigy mint a kocsijdban
levd GPS vagy jelad6 késziilék. Szamitogépe (megcsapolhatd) e-mail iizenetei kozvetitik
gondolatait, internetes vasarldskor a bankkartydja és személyes adatait. Ruhazatét és testét a
reptéren 4atvilagithatjdk, és sorolhatndnk még tovabb azokat, amelyek folyamatosan

“Dyson, W.E.: Terrorism: An Investigator’s Handbook. Anderson Publishing Co., Cincinatti, Ohio, 2001.

20 Korinek Ldszl6 megfogalmazdsa szerint: ,,Kezd kialakulni egy (ugyancsak a szorongdsra visszavezethetd)
folyamat, a megévottsdg egyuttal megtigyeltséget is jelent”. Korinek Ldszl6: Tendencidk. Beliigyi Szemle, 2003/1.
57. 0.
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lathatova és feliigyeltté (ellendrzotté) teszik a digitdlis dzsungelvildgban é16 egyént, a
hébort borzalmait szintén megszenvedd civilt.

5. Szagazonositas — biodetektivvel

Visszatérve a piramis modellem segitéi (medidtorai, kozvetitdi) kozott el6keld helyet
foglalé anyagmaradvdnyokra, taldltam még egy relevdnsat az ukrdn-orosz konfliktusban.
Mégpedig a szagot. Es hozza Patront. O a hdboru kis, egytttal nagy hdse is. Aknat keres, és
2022. aprilis végéig mar 90 robbandszert szimatolt ki a Jack Russell terrier. Az ukrdn
biodetektiv nyomdokaiban jar6, akndkat hatdstalanité pirotechnikusokat segiti az eb
Csernyihiv kozelében.?! A katasztréfavédelem szerint & a ,,lelke €s kabaldja” a szolgélatnak.
Olyannyira nagy becsben tartjdk, hogy a Készenléti Szolgdlat logdjat is viseli
wegyenruhdjan”, amin a kék-sarga nemzeti szineken kiviil a neve is szerepel. 2022. méajus 8-
an pedig kitiintette az ukrdn elndk is Kijevben, csakigy mint gazddjat, Mihajil Ilijevet — a
batorsdgaért.??

Patron iirigyén taldin nem haszontalan a kriminalistdk (rendészeti dolgozok,
nyomozOk, kriminalistdk) szdmira sem megemliteni, hogy az emberi szag mint
anyagmaradvdny (mivel belsé tulajdonsdgra, OsszetevOre utal) felismerésére és
azonositdsdra a krimindltechnikai szakdg, az odoroldgia egyetlen eszkozt, "miiszert" ismer
igazén. Ez a kutya. 2*A problémak forrdsa is maga az 4llat, amelynek nincs sem jogi, sem
erkolesi feleldssége. Azonositdsi modszertanarél sem tud beszdmolni, igy jelzésének,
"véleményének" ellendrzése, kontradiktérius megvizsgdldsa sem torténhet meg.
Védodiigyvédi szakmai tapasztalatbdl azt is tudjuk, hogy tévednek is alkalmanként, aminek
veszélyességét, lehetséges torzité kivetkezményeit nem kell kiilon részleteznem.*

Mindenképpen 4tldthatd, vildgos, ellendrizhetd vizsgdlati mddszerre és szdmon
kérhetd, az eredményekért feleldsséget is vallalé személyre lenne sziikség a szagazonositdsi
metddusban vald elérelépéshez. Ennek alapfeltétele az az alapkutatdsi eredmény, ami
jelenleg nem 4ll még rendelkezésiinkre, és amely alapja lehet egy rangos nemzetkozi
elismerésnek (akdr a Nobel-dijnak is): ez pedig az emberi szag szerkezetének leirdsa. Taldn
laikusként ugy is fogalmazhatok, hogy a szag molekuldris szerkezetének modellezése.
Ahogyan az emberi genom térképet is igyekeznek teljessé tenni a kutaték, Ggy az emberi
szag belsO 0sszetevdit, belso térképét is kivanatos lenne elkésziteni.

Milyen el6nyokkel jarna az emberi szag belsd szerkezetének pontos leirasa?

2! patron egyik magyar ,kollégajardl” tudom elmondani a kovetkezé igaz torténetet. Goncz Arpad 1992-ben Pécsre
latogatott. Utvonaldt ellendrizték a biztonsagiak. Ennek sordn a Kirdly utcai Nemzeti Szinhdz elétt, Bizsu, a
robbanészert keresé kutya a friss telepitésii orokzoldek egyikénél jelzett. A virdgtart6t azonnal atvizsgaltdk;
disznovényt, virdgfoldet és némi mitragyat taldltak csak. Tévedett-e Bizsu? Nem tévedett. Ugyanis arra képezték
ki, hogy a robbandszer Osszetevdi koziil a nitrogént érzékelje. A virdgagydsban levd friss mitrdgydban ezt taldlta
meg. (Hasonl6 kiképzést kaphatott az ukrdn négylabui is.)

22 A magyar biiniildzés azonosité és nyomkovetd kutydirdl, a funkciéikrdl, kiképzésiikrél részletesen olvashato:
Horvith Orsolya: Azonosité és keresdkutydk kriminalisztikai alkalmazdsa. In: Szabé Csaba (szerk.): Studia
Doctorandum Alumnae I. Doktoranduszok Orszdgos Szovetsége (DOSZ), Budapest, 2020. 383-557.

2 Eléfordul anyagok azonositdsindl més dllat alkalmazdsa is. Példdul Németorszdgban egyes hatdrallomésokon
kabitoszerkeresd sertéseket haszndlnak, az USA-ban pedig darazsakat ugyanerre, illetve robbandszerek
felkutatdsdra.

2 it jelzem, hogy a hazai biréi gyakorlat a szagazonositds eredményét 6nmagdban nem tartja hitelt érdemld
bizonyitéknak a terhelt biinossége megallapitdsahoz. (Lasd errdl: Fenyvesi Csaba-Nagy Mariann: Egy fegyveres rablds
kriminalisztikai és biinteteljaras-jogi tanulsdgai. Rendészeti Szemle, 2007/11. 106-121. o., illetve 60 év, hatvan
biincselekmény. Beliigyi Szemle Kiilonkiadas. 2013. 239-252. o.
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— Batran allithatjuk, hogy a kriminalisztikdban oly értékes egyediséget, csak egy
emberre jellemz6 unikumot kapunk. ("scentfingerprint")

— Mindenki 4ltal értheten, vildgosan megirt dsszetevOket kapunk egy-egy humén
egyed szagjellemzésére. ("scentmap")

— Vildgossa vdlik az évek sordn, hogy dlland6sdgréol vagy (korfiiggd)
véaltozékonysdgrol van-e sz6 az emberi szag esetében.

— A szagazonositdst végz6 vildgsztenderd metddussal dolgozhat.

— A vizsgélatok és eredményeik kontrollvizsgalatokkal is ellendrizhetdk.

— A szakértelemmel biré szagazonosité (csakigy mint az ujjnyom-nyomat
Osszehasonlité, DNS azonositast végzd) személy feleldsséggel bir, kontradiktorius
médon vizsgalhato, kikérdezhetd az igazsdgszolgaltatds keretében.

— Az eredményekben rejld valészintiségi fok a bizonyossdgot fogja kozeliteni,
esetleg el is éri azt.

— Magas validitdsi szakvélemény késziil, aminek erdteljes (per)bizonyité ereje
eldsegiti az igazsdgszolgdltatds egyik nagy céljat, a justizmordok elkeriilését,
illetve a masik oldalrdl a valddi bilinelkdvetdk feleldsségre vondsat.

Vannak kisérletek miiorrok kiépitésére,” egészségiigyi alkalmazéséra, azonban ezek csak
"ebhelyettesitok", az alapproblémit nem oldjdk meg. A nagy attorést a szag, mint
kriminalisztikai ~ értelemben anyagmaradvany belsé felépitésének, szerkezetének
feltérképezése, kimutatdsa adhatja meg. Ismerjiik, hogy mibdl keletkezik, mik a forrdsai a
szagnak (bor feliiletérl folyamatosan levalé hamsejtek, verejték, zsirsavosszetételében
kiilonboz6 faggyumirigyek vdladéka), azonban nem ismerjiik az A4ltaluk létrehozott
"koktélt", azok részeit. Hogy egydltaldn van-e ilyen, és azok megismerhetdk, leirhatok-e.
Ezen kérdésekre is az alapkutatdst végzOknek kell megadni a vélaszt. Ha nemleges ezekre a
felelet, akkor - sajnos - hosszi tdvon kell szdmolnunk a (felderitésben még hasznosithatd)
lecserélhetetlen dllatokra (ebekre, disznokra, patkdnyokra?®) vagy az Oket esetleg
helyettesitd m{iorrokra.

6. A zagrabi dron anyagmaradvany vizsgalata

2022. marcius 10-én Magyarorszag folott is elszallt egy ismeretlen személytdl (csapattol),
helyrdl inditott (ukrdn vagy orosz) dron. Zagrab délnyugati részén, a vdros legnagyobb
egyetemi kollégiuma kozelében zuhant le egy kozparkban. Egi szerencse, hogy senki nem
sériilt meg, ,csak” 96 auté rongdlédott meg a nagy ereji, Otméteres kratert vajo
robbandsban.

2 A vildg egyik legérzékenyebb mesterséges orrit tervezték meg a Szovjetuniéban a hetvenes években. A cél az
allami és partvezetdk védelme volt esetleges robbanészeres tdmaddsok megelézésével. A "szuperorr”-t az USA-ban
is hasznaltdk az 1995. dprilis 19-i oklahomai robbantds (robbandszer) azonositasi folyamatdban.

% Bart Weetjens belga terméktervezd, egyuttal dllattenyészté rdjott, hogy az egyik — egyébként kozitdlatnak
orvend6 — dllat, a patkdny alkalmas a vildgméretiivé nott veszedelem a taposdakndk felderitésére.  (Szdmuk: 69
orszagban kb. 60 millié) A gyakran bevetett kutya helyett ezt a kis testl, konny( silyd dllatot - amelyik silya alatt
az akna nem robban fel - egyszer(ibb betanitani, jol viseli a trépusi éghajlatot (forré égovi teriileteken 4stdl el
legtobb robbandszerkezetet), olcsén tarthatd és tenyészthetd. Tobb mint 30 tagbdl all6 ,,patkdnykommandd”-t
haszndl akndk felderitésére. Eddig a fiirge négyldbii 600.000 négyzetméternyi teriiletet tisztitottak meg Mozambik
aknamezdin. Egyébként olyan patkdnyai is vannak, amelyek képesek jelezni az emberi nydlban levd tuberkol6zis
jelenlétét.
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Kozvetlen utdna a védelmi minisztérium arr6l szdmolt be, hogy
robbandszerkezettel felszerelten repiilt a katonai drén, amely a jelek szerint az ukrdn
hiboris 6vezetbdl, Romdnia és Magyarorszag felett hatolt 4t. Akkor még Szovjet Tu-141-es
légibombanak azonositottdk, amelyet az 1980-as években mindkét hdboriiz6 fél orszdgdban
hasznaltak.

Az els§ szemrevételezések utdn mar egyértelmilen  kriminalisztikai
anyagmaradvany vizsgdlatokat végeztek el a szakemberek.?’

Aprilis 13-dra a horvét szakértéi és kutatékozpont biiniigyi igazsagiigyi szakértdi
megallapitottdk a helyszinen taldlt anyagmaradvanyokbdl, hogy a pildta nélkiili szerkezet
OFAB 100-120 tipusi bombat széllitott, de az nem tartalmazott katonai vagy polgari
felhaszndlasi robbandanyagot. A robbandst egy robbandszerkezet és egy olyan
robbandanyag okozta, amely nem tartozik a katonai vagy polgdri felhasznaldsu
robbandanyagok kozé. Hozzatették: az eredeti bombdk legfeljebb 46 kilogramm TNT-t
tartalmaznak, ezek felrobbandsa utdn feketedés jellemzd. Ilyen nyomokat nem észleltek. A
vizsgdlat azt is megdallapitotta, hogy egy nagyon jol karbantartott drénrdl volt sz6, amely
meghibdsodds miatt zuhant le. A repiilégép fekete doboza megsemmisiilt.” (Igy azt
egyelére nem sikeriilt megéllapitani, hogy melyik résztvevd inditotta el.)

7. Zaré gondolatként

2022 méjusdban még nem lehet megmondani, hogy mennyi ideig tart a hdbord, hdny meg
hany krimindlis eset fordul még eld, ahol bevethetdk a kriminalisztika tudomdnydnak
eszkozei, mddszerei. Mindannyian csak reménykediink, hogy a bilniildozés helyett a
blinmegel6zési funkcid 1€p el6térbe. A jelenben és a jovOben is.

272005 marciusdban Pécsett a 400-dgyas klinika melletti utcdra zuhant egy MI-2 tipusi ment8helikopter, ami
kigyulladt, majd kiégett. Harom utasa silyosan sériilt. A vizsgalat hasonl6 médon tortént, mint Zigrabban.
Helyszini szemlét tartottak, felkutattdk az Osszes nyomot, anyagmaradvényt, kihallgattdk a tantkat, okiratokat,
elektronikus adatokat, szakvéleményeket, stb. szereztek be. Mind a 7 azonosité fokuszui alapkérdésre keresték és
adtdk meg a vdlaszokat a nyomozas sordn.

2.2009. junius 1-jén az Air France 447-es Rio de Janeiro és Parizs kozott kizlekedd repiildgépe belezuhant az
Atlanti-6cednba. A fekete dobozdbdl rengeteg adatot, beszélgetést sikeriilt kimenteni, miutdn megtalaltik a tenger
mélyén a gép maradvanyai kozott. Sikeresen rekonstrudltdk a multat, adtak vdlaszokat az ,.aranykérdésekre.” 2009.
junius 1-jén az Air France 447-es Rio de Janeiro és Parizs kozott kozlekedd repiilégépe belezuhant az Atlanti-
ocednba. A fekete dobozabodl rengeteg adatot, beszélgetést sikeriilt kimenteni, miutdn megtalaltdk a tenger mélyén
a gép maradvényai kozott. Sikeresen rekonstrudltdk a miltat, adtak valaszokat az ,,aranykérdésekre.”



