ORBAN JOZSEF

RADIOFREKVENCIAS ELLENTEVEKENYSEG A KRIMINALISZTIKABAN

1. Bevezetés

A radiéfrekvencids (RF) eszk6zok mitkodésének megzavardsa szinte egyidds a radidzassal,
s elsd katonai alkalmazasdt az 1905-0s orosz-japan habortihoz kotik.! Ez az RF
ellentevékenységnek nevezett miivelet sokdig olyan privilegizalt haditechnikai tevékenység
volt, amely az ellenérdekti fél kommunikacidéjanak megzavardsat célozta meg. Az RF
ellentevékenység az elektronikai hadviselés> részeként taldlhaté meg a katonai
szakszotarban.® A polgari felhaszndlok az ellenérdekli orszdgok miisorszéré addsainak (pl.
Szabad Eurépa Réadié, BBC stb.) zavardsan keresztiil tapasztalhattdk meg az ilyen irdnyud
katonai miiveleteket. A hazai polgari eszkozoket érinté RF zavards 1942-ben az ,,Amerika
Hangja” addsdnak vételének akaddlyozasaval kezdddott.*

Az elmdlt hdrom évtizedben a radidfrekvencids eszkdozok meghdditottdk az élet
minden teriiletét, melybdl a teljesség igénye nélkiil emlithetjiik a mobiltelefon, a
vezetéknélkiili telefon, a WIFI, a Bluetooth, a mitholdas navigiciés rendszer (GNSS), a
teriilet- és aruvédelmi rendszerek, az okos otthonok RF adattovabbitasu érzékeloi és
vezérl6i, valamint a vagyonvédelem RF atjelzésének alkalmazasi koreit. Az RF
berendezések miikodésének befolydsoldsa, vagy akar akaddlyozdsa egyardn lehet a
biintetés-végrehaijtds, a szakszolgélatok, a terrorelharitds, a NAV, az Orszaggyiilési Orség,
vagy akdr a rend- és hatirvédelem miveleti tevékenységének része is. Az RF
ellentevékenységben rejlé lehetOséget azonban felfedezték a blinozéi korok is, igy
rendészeti szempontbdl az illegdlis alkalmazds megakaddlyozdsa djabb feladatot jelent.

Az 4ttekintés apropdjdt a Biintetés-végrehajtds Orszagos Parancsnoksiga (BVOP)
és a Nemzeti Média- és Hirkozlési Hatésdag (NMHH), a biintetés-végrehajtasi
intézményekbe illegdlisan becsempészett mobiltelefonokkal elkdvetett biincselekmények
megakaddlyozdsat célzé kdzos munkdja adta. Az aldbbi tanulmény szélesebb kitekintéssel
rovid Osszefoglaldst ad a nem polgiri RF ellentevékenység kihivdsokkal teli
bevezethetdségének kriminalisztikai lehetOségeirdl, az ellentmonddsokrdl és a szabdlyozas
jelen helyzetérol.

"Horvéth J6zsef: Elektronikai hadviselés korunk konfliktusaiban. Honvédségi Szemle 2016/1. 18-26. o.

2 Haig Zsolt — Kovécs Ldszl6 — Vanya Lészl6 — Vass Sandor: Elektronikai hadviselés. Nemzeti Kozszolgélati és
Tankonyv Kiadé. Budapest, 2014. 30-31. o.

3 Berkdné Danesch Marianne — M. Szab6 Miklés — Mezé Andrés (szerk.): Katonai terminoldgiai értelmezd sz6tar
107.0.

* Horvdth Ldszl6 Ferenc: Egy torténet Magyari Endrérdl. A magyar rddiézavards torténetérél. Forrds:
http://www.puskas.hu/lacibacsi/astoryaboutME.pdf (Letoltés ideje: 2022.07.25.)
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2. Kihivasok

Az RF ellentevékenység eszkozei és az ezekkel nyujtott szolgéltatidsok haditechnikai
célinak mindsiilnek,’ a berendezések teljes kore szerepel az eurépai haditechnikai
eszkozlistan.® Mivel az elektronikus ellentevékenység egyes fajtai elektromdgneses zavart
keltve rontjdk, vagy lehetetlenitik a polgéri radiéfrekvencids berendezések haszndlatit, ezért
a nem katonai felhaszndlast az Unids jog tiltja, és felszdlitja a tagdllamokat, hogy minden
lehetséges intézkedést tegyenek meg a jogszer(i spektrumfelhaszndlok érdekében.” Az
elektronikus hirkozlésrél sz6lé torvény (Eht.) az alapelvek kozott sorolja fel a
oradidspektrum  hatékony, szakszerli, a legmodernebb miszaki megolddsokkal,
technolégidkkal torténd karos zavarastél mentes haszndlatdnak el8segitése” célt.® Az Eht.
altal meghatdrozott feladatok és kotelezettségek megvalodsitasaért az NMHH felel. A
radidfrekvencia engedély nélkiili, vagy az egyedi engedélyhez nem kotott, dm jogsértd
frekvenciahaszndlat esetén, a tevékenységet okozd eszkozoket a Hatésdg jogosult lefoglalni
vagy zér ald venni.’

Osszegezve, a radidfrekvencids zavards, igy az RF ellentevékenység
megakaddlyozdsa és megsziintetése az NMHH kotelessége, de kivételes engedély addsdnak
kizardlagos jogosultja is.

A radidfrekvencids kommunikdcidhoz haszndlhaté spektrum véges és sziikos
természeti eréforrds. Az er6forrds optimdlis felhaszndldsa szabdlyozott, egyes sdvok
esetében dijfizetéshez kotott. Aki tehat radidengedéllyel rendelkezik elvarja, hogy azt
zavartatds mentesen hasznalhassa, igy a neki fel nem réhaté szolgdltatdsi zavarok esetén
kartéritésre tarthat igényt. A téritésmentesen haszndlhaté spektrumtartomanyok olyan
mélyen beépiiltek a tarsadalom miikodésébe, hogy azok zavardsa kedvezédtlen gazdasagi
hatdsokat is eredményezhetne. Az egyik legfontosabb ilyen teriilet a miiholdas
helymeghatdrozé rendszer (GNSS), melynek a kozlekedésben és a mezdgazdasdgban
alapvetd szerepe van. Emellett a GNSS kulcsszerepet jdtszé referencia id6t szolgaltat a
pénzforgalmi, az iddszinkronizdlt gydrtasi tevékenységekhez, valamint a folyamatirdnyitdsi
rendszerekhez is.

Az RF ellentevékenység olyan cselekmény, melynek sordn mds radiéfrekvencids
berendezésének mitkodését, céloknak megfeleld haszndlatat megzavarjak, a kommunikaciés
csatorna tartalmat megvaltoztatjdk, avagy mikodésképtelenné teszik. Az RF
ellentevékenység szinonimdjaként szoktdk emliteni a kevésbé pontos, de konnyen
kimondhaté RF zavarést, vagy az angol terminolégiat haszndlva a jamming kifejezést.

A jogszert felhaszndlok szemszogébdl a probléma teriilete négy szereplds: katonai;
nem polgdri, de nem katonai; polgari szereplok; valamint mindezek egyiittes érdekeit védo
hat6sag.

A katonai alkalmazds — beleértve a NATO tevékenységet is — egyszerii
kérdéskornek tekinthetd, mivel katonai célokra elkiilonitett sivokban kommunikalnak és

3 2005. évi CIX. toérvény a haditechnikai termékek gyartdsanak és a haditechnikai szolgaltatdsok nydjtasanak
engedélyezésérol

© 156/2017. (V1. 16.) Korm. rendelet a haditechnikai tevékenység engedélyezésének és a villalkozdsok
tanudsitdsdnak részletes szabdlyair6l ML11 fejezet a) pontja

" Az Eurépai Parlament és a Tandcs 2014/53/EU Iranyelve (2014. dprilis 16.) a rddidberendezések forgalmazéséra
vonatkozé tagéllami jogszabdlyok harmonizicidjardl és az 1999/5/EK irdnyelv hatdlyon kiviil helyezésérdl, HL.
L153/62-106.0.

$2003. évi C. torvény az elektronikus hirkozlésrél (Eht.), 2.§. n) pontja

°Eht. 50.§.
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végeznek zavardst is. A hazai katonai gyakorlatok sordn a polgéri céld sdvokban ma mar
nem hajtanak végre RF ellentevékenységet.

A t6bbi nem polgdri szerepld a polgari felhaszndlok érdekeit sérti akkor, amikor
zavarjdk azok RF eszkozhaszndlatit. A problémakor kihivdsa az, hogy egy létfontossdgu
alapszolgaltatds a kommunikdcié hozzaférhetdségét befolydsolhatjdk. Az RF
ellentevékenység — amennyire csak lehetséges — célzott alkalmazdsd, hogy meghatdrozott
személyek, vagy eszkdzok kommunikdciéjat akaddlyozzdk meg. Annak ellenére, hogy mér
elektronikusan programozhat6 a fedési teriilethez sziikséges teljesitmény, a zavards pontos
hatdra nem 4llithaté be, igy ohatatlanul nem kivanatos hatdsokkal is szembesiilhet az
alkalmazé.

Mikor meriilhet fel az RF ellentevékenység sziikségessége? A lista igen hosszi
lenne, ezért csak néhdny felsoroldsdra szoritkozom. Hazi készitésti robband eszkozok
tavmiikodtetésének, a pildta nélkiili légijarmiivek kiemelt fontossagu 1étesitmények feletti
illegélis repiiléseinek megakadalyozdsa, vagy olyan renddrségi operativ miivelet, ahol a
bilin6zd6i korok kommunikéciéjat kell lehetetleniteni. Fontossdga és komplexitdsa miatt ide
sorolhatjuk kiildottségek, vagy valamilyen szempontbdl fontos konvojok védelmét is.

Azt jelenti a Hatésdg ellentmonddsos helyzete, hogy egyszerre kellene feltétel
nélkiil garantdlni az RF spektrum zavarmentességét €s biztositani az RF ellentevékenység
lehetdségét.

A vildgon minden hirk6zlési hatésdg szembesiil a problémadval, de a dilemmak
miatt még senkinek sem sikeriilt kételyek nélkiili megoldést taldlni. A modus operandi
technoldgiai fejlédés nyujtotta lehetéségeinek bdviilése miatt a bliniildozés €s a hirkozlési
hatésdgok kozos kitt keresésének 1j dimenzidit kell megnyitni.

3. A radiofrekvencias ellentevékenység eszkozeivel elkovetett biincselekmények

A réadiofrekvencids alkalmazdsokndl tipikus az eszkozok miikodése alapjan a passziv és
aktiv felosztds. Bar a passziv RF ellentevékenységnek kicsi a jelentdsége, mégis érdemes
megemliteni az druvédelmi RFID eszk6zok hatdstalanitisara szdnt, és egyes kiilfoldi
internetes druhdzakban beszerezhetd, bolti lopdsokhoz haszndlhaté drnyékold tasakokat és
lopdkat.

Kriminalisztikai szempontb6l tényleges jelentOsége az aktiv eszk6zoknek van. A
konnyt, akar hazilagos telepithetdség miatt a sokak altal alkalmazott vezetéknélkiili WIFI
kameramegolddsok dj lehetdséget adtak a biinozék kezébe. A biincselekmény eldkészitd
szakaszdban az elkovet6, vagy tettestirsai felderitik a terepet. WIFI kamera
szemrevételezéses, vagy milszeres azonositdsakor!'? felkésziiltségt6l fiiggéen beléphetnek a
CCTV rendszerbe, vagy megzavarhatjdk annak miikodését. Az eredményes
rendszerfeltorést kovetden meg tudjdk hatdrozni a vagyonvédelmi rendszer vided részének
gyenge pontjait, igy példdul a vakfoltokat, a felbontdst, ami a késébbi azonosithatésdgot
befolydsolja. A nyers erd RF alkalmazdsa a kamerdk informdciddtvitelét gatolja. Ezek a
tevékenységek megalapozzdk a kiber blincselekmény elkovetésének tényadlldsat is. Kelld
koriiltekintéssel kialakitott videdmegfigyeld rendszer a kamera zavardsat, mint szabotazst
érzékelni tudja, igy az a vagyonvédelmi rendszerbe integrdlva riasztdssal jelzi a

1 Az 4rucikk EMAG webshopjan keresztiil megrendelhetd. https://www.emag.hu/mini-akkus-lehallgato-es-
megfigyelo-szett-vezetek-nelkuli-gsm-kamera-riaszto-00083336-
a9/pd/DT51X2BBM/?ref=other_customers_viewed_go_2_1&provider=rec&recid=rec_52_9c4ef229a400c214fdd6
acf635fdee1676951eeb85ced9a45f00845adS5ee82f1_1659210600&scenario_ID=52 (Letoltés ideje: 2022.07.30.)
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rendellenességet. Ugyanakkor a felkésziilt elkovetdé nem csak a kamerdt, hanem a
riasztérendszer mobiltelefonos 4tjelzd rendszerét is némitani tudja. A komplex RF
ellentevékenység taktikdjaval az elkdvetd teljeskorii dlcalehetdséget kap.

Maisik eldkésziileti médszer lehet a véletlenszerli RF vaklarma generdlds, ami miatt
elébb-utébb kikapcsoljdk a vagyonvédelmi rendszert, vagy figyelmen kiviil hagyjdk a
riasztést.

A gépjarmiivek feltorésénél az RF kulcsok miikodésébe kell beavatkozni, amely a
zarési funkcié megakaddlyozdsaval, vagy a nyitdsi k6d megszerzésével lehetséges. Az elsd
miivelethez hasznalt eszkdz az elektronikdban jdratlanok szdmdra is egyszerlien
beszerezhetd egyes internetes aruhdzakbdl. A gépkocsilopdsok esetén az elkovetdnek két
RF védelmi pontot kell semlegesiteni: a helymeghatdrozast, és a mobiltelefonos riasztast.
Ezt kovetden a jairmli nyomonkovethet6sége megsziinik, olyan helyre szallithatd, ahol a
védelmi rendszer véglegesen kiiktathato.

A piléta nélkiili 1égijarmiivek csempészési, drogszillitdsi és betorés elotti
felderitési haszndlata mir ismert. Az kevésbé, hogy mdsok drénrepiilésének
megakaddlyozasa is felkeriilt a blindzdi eszkozlistdra. Mindezek miatt sajndlatos az a tény,
hogy hazai és Uniés forrdsokbdl is még mindig elérhetdk az elektronikus piactéren a
jogellenes célra hasznalhaté eszkozok.'!'?

4. A radiofrekvencias ellentevékenység szerepe a biiniild6zésben

A mobiltelefonok zavardsa demokratikus berendezkedésti orszagokban tiltott nem csak
polgari, hanem az 4llami alkalmazasban is. Ugyanakkor a bortonokbe csempészett
mobiltelefonok haszndlata a blindzés melegdgya. Magyarorszdgon szdmos tényezd
ereddjeként a biintetés-végrehajtasi intézményekben engedélyezett a kiilonleges feltételek
alapjan egyedileg gyartott mobiltelefonok haszndlata. E késziilékekrdl csak a csalddtagok és
az iigyvéd hivhatd, igy blincselekmény elkovetésére kevéssé alkalmas. Ezért fordulhat eld
az a helyzet, hogy ndlunk is megéri mobiltelefont becsempészni a bortondkbe azoknak, akik
az eszkozzel biincselekményt kivdnnak elkovetni. A védekezés ezért is bonyolultabb, mivel
a fehérzajjal milkodd nyers erdre alapozott egyszerli eszkdozok nem haszndlhatok.
Megoldasként olyan eszkozok alkalmazhaték, melyek intelligens médon Kkiszlirik az
illegalis felhasznaldkat és csak azokkal szemben alkalmaznak RF ellentevékenységet.

Egy, a mobiltelefonos autdriasztok blokkoldsdval a lopott autdk szétszerelésére
szakosodott biinszervezet leleplezésében az NMHH jelentds segitséget nydjtott a renddérségi
operativ egységeknek. Az elkoveték RF ellentevékenységének helyét radidiranyméréssel
meghatdrozva sikeres tettenéréssel bizonyithaté volt az autdszereld mihelynek latszo
biinszervezet tevékenysége.

A drogfutarként alkalmazott pilétanélkiili 1égijarmli a megrendeld altal megjeldlt
helyre, emberi kontaktus nélkiil széllithatja le az ,,anyagot”, igy a tettenérés, vagy annak
bizonyitdsa kihivdsokat jelent. Megoldast jelenthet a piléta nélkiili 1égijarmi
kommunikéiciés rendszerébe vald belépéssel az ttvonali pozicio- €és képanyagok

" https://www.emag.hu/gps-blokkolo-gps-jammer-gps-zavaro-1-antennas-008/pd/DDPV3YMBM/ (Letdltés ideje:
2022.07.30.)

12 A hirdetést 2022. 07. 28-an Budapesten adtdk fel.

https://www.jofogas.hu/magyarorszag ?q=wifi%20zavar%C3%B3#channel=main_page_free_text (Letoltés ideje:
2022.07.30.)
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megszerzése, amely viszont specidlis eszkozoket és jol elOkészitett taktikai lépéseket
igényel.

A gépjarmiivek tdvmikodtetésli zardsdt akaddlyoz6 eszkoz felderitése hordozhatd
irdnymérd rendszerrel leginkdbb akkor lehetséges, ha az elkdvetdk sorozatosan ugyanott
kovetik el cselekményeiket. A GNSS helymeghatirozds zavardsa olyan mértékben
megnovekedett, hogy az amerikai védelmi kutatdk a zavar6 eszkdzok 200 méter pontossagi
felderitésére alkalmas miiholdas rendszert fejlesztettek ki. Most még csak katonai
felhasznélasardl adtak sziikszavu tdjékoztatast. A rendszer rendészeti, vagy hatarvédelmi
hozzaférhet6sége esetén lehetdéség nyilhat helymeghatdrozds zavardsaval torténd
btincselekmények rovid idon beliili jelzésére.

Binmegelézést tdmogaté  intézkedés lehet az RF  ellentevékenység
eszkozforgalmaz6i elleni szigord rendészeti fellépés. Mivel az RF ellentevékenység
felhasznaldsi céld berendezések az Unié haditechnikai eszkozlistdjan szerepelnek,'® ezért
azok kimeritik a haditechnikai termékkel vagy szolgaltatdssal visszaélés fogalmat.'*

5. Nemzetkozi kitekintés

Az ausztrdl biintetés-végrehajtasi intézményekben nem megengedett a mobiltelefonok
birtokldsa, mivel segitségével biincselekményt, vagy szokést szervezhetnek, de akdr a
tandkat is megfélemlithetik. 2013-ban az Ausztrdl Kommunikiciés és Média Hatésdg
(Australian Communications and Media Authority, ACMA) kivételt képezve kisérleti
jelleggel engedélyezte'S az Uj Dél Wales dllam Lithgow és Goulburn fegyintézeteiben a
mobiltelefon haszndlatit zavaré eszkdz alkalmazdsdt.'® A kisérletet kivetben az eszkdz
hasznalhat6sagat tarsadalmi vitdra bocsétottak, amit 2018. julius 6-4an zértak le. A kivételt
képezb szabdlyozés 2018. november 1-t61 2021. november 26-ig volt hatdlyban.!”

Az Egyesiilt Allamokban a RF ellentevékenység szigorii megitélés ald esik.'® Ilyen
eszkoz alkalmazisa illegdlis, mivel megakaddlyozhatja a segélyhivo szolgélatok elérését is.
A szovetségi torvénykezés jogellenesnek tekinti az USA teljes teriiletén mindezen eszk6zok
gydrtasat, importjat, marketingjét, forgalmaz4sit és mitkodtetését. A tiltds hatdlya ald esnek
a mitholdas kommunik4cié megzavardsara alkalmas eszkdzok — beleértve GPS blokkoldkat
— tovdbbd mindazon berendezések, melyek a vezetéknélkiili infokommunikécié mitkodését
karosan befolyésoljak, ' kiilondsen akkor, ha a szdndékos zavards (jamming) érinti a 911-es
segélyhivé vonalat. A Szovetségi Hirkozlési Bizottsdg 2016. majus 25-i kozleményében
tdjékoztatast adott ki, hogy pénzbiintetést szabott ki a Florida allambeli Jason R.
Humphreyre, aki a rendérség kommunikaciéjat megzavarta. Az indokldsban a biintetési
tételek megallapitdsa is figyelemre mélt6, mivel az eljaré hatésag kozosségre veszélyesnek
mindsitette a cselekményt.?® Az engedély nélkiili miikodtetésért, a jogellenes eszkoz

131236/2005/EK rendelet I11. mellékletében meghatdrozott 4ru.

14 Btk. 329.§. (1). a) pontja.

15 Forrés: https://www.legislation.gov.au/Details/F2015L01662/Download (Letdltés ideje:2022.07.25.)

16 Radiocommunications (Field Trial by Corrective Services NSW of PMTS Jamming Devices at Lithgow
Correctional ~ Centre) Exemption Determination 2015 Radiocommunications Act 1992, Forrés:
https://www.legislation.gov.au/Details/F2015L01662 (Letoltés ideje: 2022.07.25.)

17 https://www.legislation.gov.au/Details/F2018L01185/Download (Letltés ideje: 2022.07.25.)

18 Forras: https://www.fcc.gov/general/jammer-enforcement (Letoltés ideje: 2022.07.25.)

19 Forrés: https://www.fcc.gov/document/fcc-fines-florida-driver-48k-jamming-communications  (Letoltés ideje:
2022.07.25.)

2 Forras: https://docs.fcc.gov/public/attachments/FCC-14-55A1.pdf (Letsltés ideje:2022.07.25.)
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hasznalataért és a mds radidfrekvencids eszkoz miikodésének megzavardsdért halmazatban
eseményenként 16 000 USD biintetést dllapitott meg az eljaré hatésdg. A hadrom bizonyitott
eset alapjan szabtdk ki a példaértékiinek szamité 48 000 USD pénzbeli szankciot.

6. Osszefoglalas

Az ellentmondésok felolddsa és a megfeleld kivételeket teremtd szabdlyozast kovetden RF
ellentevékenység a blniildozés szolgdlatdba dallithat6. A jogellenes forgalmazdkkal, a
birtoklokkal és a felhaszndl6kkal szemben hatékony és koordindlt fellépés az elkovetdk
mozgasterét bizonyosan csokkenti. Megitélésem szerint ennek jogi héttere mar
rendelkezésre 4ll.



