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MESTERSEGES INTELLIGENCIA A RENDESZETBEN

A mesterséges intelligencia (tovabbiakban: MI) vilagaban az Open Al altal kifejlesztett
Chat GPT chatbot megjelenése mérfoldkonek tekinthetd, nem feltétleniil az innovacios
fejlesztés miatt, hiszen a GPT (Generative Pre-trained Transformer)' elsd verziojat mar
2018-ban kiadtak, hanem az MI népszertisitése szempontjabol. Ne rohanjunk azért ennyire
elére, hiszen ezt megeldzden is meglehetdsen sok esemény tortént napjainkban hiressé valt
szoveggenerator megjelenése elott is. Természetesen a terjedelmi korlatok nem teszik
lehetévé, hogy az 1950-es évektdl napjainkig felsoroljuk az Osszes mérfoldkovet, igy
csupan a jelenkor néhany fontos eseményét sorolom fel a jobb kontextusba helyezés
céljabol. 2018. aprilis 30-an az NVIDIA és az Aalto Egyetem tanulmanya alapjan
megalkottak a https:/thispersondoesnotexist.com/> honlapot. A rendszer a Generative
Adversarial Networks (tovabbiakban: GAN) gépi tanulasi modszert alkalmazza, ahol egy
generator ¢és egy megkiilonboztetd egyszerre dolgozik, alacsony felbontastol haladva az
egyre finomabb részletekig.” A honlap megnyitaskor egy egyedi képet, megismételhetetlen
emberi arcképet general. Meglehet, hogy a honlap altal generalt elsé képek szabad szemmel
is kdnnyen felismerhetdk voltak, de napjainkban mar szakértd sziikséges a generalt képek
azonositasdhoz. 2021. januar 5-én az Open Al bemutatta a DALL-E képgeneratort, amely
szintén egy fontos és emlitésre méltd mérfoldkd az MI képszintézis teriiletén, hiszen a CLIP
(Contrastive Language-Image Pre-training) modelt hasznalja. Amely egy 400 milli6 kép,
szdveg parbol allo adatkészletre épiilé modell, amelyet az internetrdl toltottek le.*

2021 aprilisaban Katherine Crowson kutatd bemutatta a VQGAN-CLIP (Vector
Quantized Generative Adversarial Network)® modellt, majd két honapra ra 2021 janiusiban
a CLIP Guided Deffusiont. ,4 diffuzios algoritmusok a képgenerdlasra alkalmas
valosziniiségi modszerek csaladja, amelyek egy kozegen keresztiil diffundalo részecskék
viselkedésének szimuldalasan alapulnak. A képadatok egyenletes eloszlasuva alakithatok

' GPT (Generative Pre-trained Transformer) forditas: Generativ Eldképzett Transzformator, Yenduri Gokul,
Murugan Ramalingam, Govardanan Chemmalar, Y. Supriya Srivastava Gautam, Reddy, Praveen, G. Deepti,
Jhaveri Rutvij, B. Prabadevi, Wang Weizheng, Vasilakos Athanasios, Gadekallu Thippa. Generative Pre-trained
Transformer: A Comprehensive Review on Enabling Technologies, Potential Applications, Emerging Challenges,
and Future Directions. 2023, https://www.researchgate.net/publication/370869544 Generative Pre-
trained Transformer A Comprehensive Review on_Enabling_Technologies Potential Applications Emerging

Challenges and Future Directions, (Letoltés ideje: 2023.06.16) 1-5. oldal

? https:/thispersondoesnotexist.com (Letdltés ideje: 2023.06.25) Forditas: ez a személy nem létezik, képgenerald
honlap

3 Generative Adversarial Networks (GAN) forditas: Generativ Ellenséges Halozatok, Tero Karras, Timo Aila,
Samuli Laine, Jaakko Lehtinen, Progressive growing of gans for improved quality, stability, and variation, ICLR
2018. 1-3 o.https://research.nvidia.com/sites/default/files/pubs/2017-10 Progressive-Growing-of/karras2018iclr-
paper.pdf (Letoltés ideje: 2023.06.25)

4 CLIP (Contrastive Language-Image Pre-training) forditas: Kontrasztiv Nyelv-Kép Eléképzés, Alec Radford, Jong
Wook Kim, Chris Hallacy, Aditya Ramesh, Gabriel Goh, Sandhini Agarwal, Girish Sastry, Amanda Askell,
Pamela Mishkin, Jack Clark, Gretchen Krueger, Ilya Sutskever, Learning Transferable Visual Models From
Natural Language Supervision, 2021. 2. o.https://arxiv.org/pdf/2103.00020.pdf (Letoltés ideje: 2023.06.25)

* VQGAN-CLIP (Vector Quantized Generative Adversarial Network)
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véletlenszerii zaj hozzdadasaval. A diffuizios algoritmus lassan rontja a képszerkezetet zaj
hozzdaddsdval, amig nem marad mds, csak véletlenszerii zaj.”® 2022 aprilisaban megjelent
az Open Al DALL-E 2 képgeneralo alkalmazasa.” 2022. jilius 12-én a Discord
chatalkalmazast hasznal6 Midjourney® megnyitotta nyilt bétatesztjét. A  szovegbdl
képgenerald program azért is volt innovativ, mivel nem sajat oldalt épitett, ahol a termékét
elérhet6ve tette, hanem a szamitogépjatékos kozosség altal hasznalt Discord alkalmazason
beliil mikodtette képgeneralo alkalmazasat. 2022. juliusaban pedig megjelent a
vitathatatlanul legnagyobb népszertiségnek drvendd Stabel Deffusion nyilt forrast modell.
Minek koszonhetéen a szovegbdl képgenerdlas gyakorlatilag minden szamitogéppel
rendelkezé felhasznald szamara ingyenesen elérhetdvé vallt. 2022. novemberében pedig,
mint ahogy azt mar korabban emlitettem elérhetdvé valt a Chat GPT. 2023. marcius 14-én
pedig az Open Al bemutatta a GPT-4 et. Roviden Osszefoglalva nyugodt szivvel
kijelenthetjiik, hogy amig 2021-2022 évek az MI képgeneralas évei voltak, addig a 2022-
2023 évek az MI szoveggeneralas évei. A kérdés tehat mar csak az, hogy a 2023-2024 évek
mit rejtenek?

Miel6tt azonban erre a kérdésre valaszolnank, térjiink ra a rendészeti aspektusok
vizsgalatara. Rendészeti szempontbol ugyanis sziikséges vizsgalni az MI kozrendre,
kozbiztonsagra gyakorolt hatasat, a jelenkori és jovoébeli kockazatokat és veszélyeket,
hiszen ,,a rendérség alapvetd feladata a blincselekmények megakadalyozasa, felderitése, a
kozbiztonsag, a kozrend és az allamhatar rendjének védelme...”” Ezen feliil sziikséges
megvizsgalni a jelenlegi és jovobeli rendészeti felhasznalési lehetdségeket, valamint esetleg
sziikséges jogszabalyvaltoztatasokat is.

Elséként beszéljink az MI jelenlegi magyarorszagi rendészeti felhasznalasi
lehetdségeirdl és felhasznalasardl. Mesterséges intelligencia alapu rendészeti szoftverek
szempontjabol mindenképp meg kell emliteniink a Budapesti Rendér-fokapitanysag ATOM
elnevezésii keresGmotorjat, valamint az Orszagos Rendor-fokapitanysag MIA, Mesterséges
Intelligencia Alkalmazas projektjét. Mindkét projekt a nagy mennyiségli adathalmazokban,
adatbazisokban torténd keresést konnyiti meg mesterséges intelligencia altal. Hozza kell
azonban tenni, hogy mindkeét projekt még csak kisérleti fazisban van, nem gy, mint az uj-
zélandi ELLA projekt (Electronic Life-Like Assistant)'’. Az életszerii elektronikus
asszisztens célja, hogy nem siirgdsségi szolgaltatds esetén tanacsot nyuljtson a
rendorkapitdnysdgokon. Az animalt virtudlis asszisztens olyankor is elérhetd, amikor a
rendérkapitanysag zarva tart és a kutatds célja, hogy felhasznalhato-e a mesterséges
intelligencia a rendészetben digitalis tigyfélfogadasi célokra.

A Chat GPT ¢és a hozza hasonld nagy nyelvi modellek véleményem szerint mar
jelenleg is felhasznalhatok rendérségi tudasbazisokban és jogtarakban torténd keresés
megkonnyitése céljabol. A felhasznald ugyanis ebben az esetben csak szabad szdveges
kérdést tenne fel a keresdmezdében vagy szoban a programnak, ami megértené kérdését és az
alapjan tudna keresni, majd Osszetett valaszt adni. A Stabel Deffusion és hozza hasonlo

% https://sii.pl/blog/en/a-brief-history-of-ai-powered-image-generation/?category=soft-development&tag=tools,ai-

en,artificial-intelligence-en (Let6ltés ideje: 2023.06.25)

" Open AI, DALL-E 2 https://openai.com/dall-e-2 (Letoltés ideje: 2023.06.25)

# Midjourney: Discord alapti MI képgenerald https:/www.midjourney.com/home/?callbackUrl=%2Fapp%:2F
(Letoltés ideje: 2023.06.25)

? Magyarorszag Alaptorvénye, 46. cikk (1) bekezdés

1 ELLA projekt (Electronic Life-Like Assistant) forditas: életszeri elektronikus  asszisztens
https://www.police.govt.nz/news/release/police-trials-digital-person-and-self-service-option (Letoltés ideje:
2023.06.25)
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képgenerald szoftverek pedig mar most nagy segitséget nyujtanak a nyilt forrasu
informaciégytijtés (OSINT)'" soran hasznalt kozosségi média profilok megalkotasakor.

A jovében pedig képzeljiink egy olyan keresOmotort, amely minden biiniigyi és
egyéb hozza csatolt adatbazisban képes keresni és a nagy nyelvi modelleknek kdszonhetden
a kereséshez még operatorokra sincs sziikség. A blniigyi adatbazisok egyik nagy hatranya
ugyanis, hogy nem homogén adatbazisok, csak részben srtukturaltak. Bar egy része az
adatbazisoknak rendszerezett ¢és entitasokba sorolt, igy példaul a bilincselekmény
elkovetésének helye, ideje, a sértett, vagy gyanusitott személyes adatai mind-mind,
rendszerezettek, de példaul egy sértett altal kézzel irt és megkiildott levél tartalma, amit
jobb esetben felszkennelnek az tigyirathoz, mar a tartalma szempontjabdl nehezebben
kereshetd. Képzeljiink tehat el egy olyan alkalmazast, amely képes a hozza csatolt bliniigyi
adatbazisokban Osszetett kereséseket végrehajtani, ugy hogy a felhasznalonak nem kell,
operatorokat megtanulnia a felhasznalashoz. Az MI megérti a feltett Gsszetett kérdést és az
adatbazisokban a szkennelt iratok kozott is OCR'? és entitasfelismerés segitségével, a
kézzel irt szovegek kozt is megtalalja a keresett anyagokat, majd Osszetett szoveges valaszt
ad ligyszammal ¢és forrasmegjeloléssel. Az ilyen jellegli fejlesztések véleményem szerint
szignifikdnsan csokkentenék a biintetdeljarasok nyomozasi idejét.

A jovobe tekintést kovetéen vizsgaljunk meg egy masik fontos rendészeti
szempontot is a kdzbiztonsagra gyakorolt hatdsat az emlitett Ujitasoknak. ,,A kozbiztonsag
jogi targyként a védendd értékek Osszessége, amelyet a demokratikus jogallamok
allamcélként hataroznak meg.”"*igy rendészeti szempontbél elengedhetetlen az MI alapt
alkalmazasok kozrendre gyakorolt hatasanak vizsgalata. Egyrészr6l a korabban emlitett
rendészetet tamogatd alkalmazasok pozitiv hatast gyakorolnak a kozrendre, hiszen novelik a
rendészetben dolgozok hatékonysagat. Masrészrél viszont mindenképp emlitést kell
tenniink a mar tapasztalt negativ hatasokrol és a jovébeli veszélyekrdl is.

Els6 ¢és talan legfontosabb negativ hatdsa az MI alapi szdveggenerald
alkalmazasoknak véleményem szerint a plagium 11j aranykoranak bekoszontése tekinthetd.
A chatbotok teljes dolgozatok, cikkek, disszertaciok megirasa mellett, konyvek és cikkek
Ujra irdsara, atfogalmazasara is alkalmasak. Természetesen azonnal megindultak a kutatasok
is, hogy milyen modon lehetne kiszlirni a mesterséges intelligencia altal generalt
szovegeket. Egy rovid ideig sikeriilt is megoldast taldlni a problémara, mivel a kezdetekben
az MI Aaltal generalt szoveg tul sokszor tartalmazta az ,a”, ,,ez” és a ,,van” szavakat, de
azonnal megoldast talaltak a problémara egy szovegkonverter formajaban, ami emberibbé
teszi a szOoveget, igy egy koztes 1épés beiktatasaval, ismét felismerhetetlenné valt a szoveg
emberi vagy mesterséges mivolta. Arrol nem is beszélve, hogy az MI folyamatosan tanul €s
magatol is egyre jobb szovegeket general.

Komoly problémat jelent tovabba a képgenerald és zenegeneraldo MI alapu
alkalmazasok esetében a betanitasra hasznalt adatbazis kérdéskore is. 2022-ben tobb
mivész szolalt fel azellen, hogy a programok miivészeti stilusukat lemasolva az 6vékéhez
hasonlo képeket tudtak generalni pillanatok alatt, rdadasul a kép generalasakor még a
mivészek nevét is meg lehetett nevezni, akinek a stilusat le akartdk masolni. Ezt a
mozgalmat miivészeti kordkben: ,,No AI” mozgalomnak nevezték. A mivészek

" OSINT: Open-Source Intelligence, forditas: nyilt forrasa hirszerzés/ informaciogytijtés

2 OCR: Optical Character Recognition forditas: Optikai Karakterfelismerés

® Finszter Géza Rendészettan, Dialog Campus Kiadd, Budapest 2018, https:/nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/12460/web_PDF _EKM Rendeszettan.pdf?sequence=1 (Letoltés ideje:
2023.06.25)



168 Pressburger Tamas

felhaborodasa azért is tlinik jogosnak, mivel a betanitashoz hasznalt képek felhasznalasahoz
nem adtak semmilyen hozzajarulast. Ugyanez a probléma bukkant fel a zeneiparban is a
zenegeneralo szoftverekkel kapcsolatban.

A plagiumtol haladjunk tovabb ugyanezen a vonalon a személyiségi jogokig.
Ugyanis a személylinkrdl késziilt kép és hanganyagok minket illetnek, de mi van akkor, ha a
kép vagy hangmintank felhasznalasaval barmilyen fotorealisztikus képet, illetve valosaghi
hanganyagot tudunk generalni egy kattintas alapjan. Milyen foku egyezéstdl haborodhat fel
egy modell jogosan, hogy generalt arcképét felhasznalva hirdetnek termékeket? Ugyanolyan
konnyedséggel, ahogyan képeket lehet generdlni, lehet meglévd képeket is atalakitani,
eltavolitani példdul a ruhdkat. Gyermekpornografianak mindsiil, ha mesterséges
intelligencia altal generalt pornograf képekrol beszéliink? A magyar biintetd torvénykonyv
Ltizennyolcadik életévét be nem toltstt személyt abrazold pornograf”'* felvételrsl beszél.
Jol lathato tehat, hogy szamos 0j problémat general a mesterséges intelligencia és szamos
jogszabaly szorul majd médositasra a kdzeljovoben.

2021 aprilisaban az Eurdpai Bizottsag javaslatot tett a mesterséges intelligencia
elsé unids szabdlyozasi keretére, ez az ugynevezett Al ACT". A kiilonbozé
alkalmazéasokban hasznalhaté mesterséges intelligencia rendszereket elemzik, és a szerint
osztalyozzak, hogy milyen kockazatot jelentenek a felhasznalok szamara. Az eltérd
kockazati szintek tobbé-kevésbé szabalyozast jelentenek. Hozza kell azonban tenni, hogy a
szabalyozds mar most nem tud Iépést tartani a fejlédéssel az elsd tervezetben példaul a
chatbot kifejezés csupan egyszer szerepelt. Holott ez jelenkorunk egyik legnagyobb mérfold
kove. A kockazatok ilyen mértéki fejlédés esetén megjosolhatatlanok, igy a kockazat alapu
szabalyozas sem tlinik véleményem szerint megfelelének.

Végezetiil pedig térjiink ra a legnagyobb problémara és a legnagyobb figyelmet
érdemld kérdéskorre. Ha 2021-2022 évek az MI képgeneralas évei voltak és a 2022-2023
évek az MI szoveggeneralas éveinek tekinthetjilk, akkor a 2023-2024 idészak az MI
videogeneralas idészaka lesz. Jelenleg tobbek kdzott a Meta, a Google, az IBM, a Microsoft
¢s az Amazon dolgozik a sajat videogeneralé projektjén. Az informaciobiztonsag
mélypontjanak id6szakat éljiik, ahol a Deep Fake'® fénykoraban lényegiben semmilyen
kozosségi médian kozzétett hirr6l nem tudjuk meghatirozni, hogy valds-e. Viszont
képzeljink el egy olyan jovot, amelyben barmilyen filmet generdlhatunk barmilyen
szereplokkel. Szinészek, kamerdk, helyszinek, statisztdk és egyéb személyzet nélkiil. A
korabban emlitett személyiségi jogi kérdések tovabb erdsodnek. Mekkora szazaléku
egyezésnél allithatja jogosan egy személy, hogy jog sértéen hasznaltak fel egy filmhez?
Milyen valtozasokon megy majd keresztiill a kozosségi médiara torténd feltoltoi
magatartasunk annak tudatdban, hogy par ruhas fénykép is elegendd minket abrazolod
felnéttfilmek elkészitéséhez? ,,Szamos informdacioelemzd rendszer létezik, de ezek koziil a
4x4 informacioelemzé besorolasi rendszert alkalmazzak a legszélesebb kérben. Ebben a
rendszerben két jellemzé szerint elemzik az informaciokat /adatokat: az elsé az informdcio-

14 A Biintetd Torvénykonyvrél szo16 2012. évi C. torvény 204. § (1) bekezdés, Gyermekpornogréfia

' Al ACT: Az Eurépai Parlament és Tanacs Rendelete A mesterséges intelligenciara vonatkozé harmonizalt
szabalyok (a mesterséges intelligenciardl szolo jogszabaly) megallapitasardl és egyes unios jogalkotasi aktusok
modositasarol https://eur-lex.europa.eu/legal-content/HU/TXT/DOC/?uri=CELEX:52021PC0206 (Letoltés ideje:
2023.06.25)

' Deep Fake: mesterséges intelligencia altal generalt hamis kép-, hang-, videdanyag forditas: mély hamisitvany
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Jadatforrds megbizhatésdga, a mdsodik az informdcié/adat érvényessége.”'” A mesterséges
intelligencia alapti videogeneralas kozelgd koraban az informacid, adat érvényessége
szignifikansan csokkenni fog, hiszen jobb esetben tudataban lesziink annak, hogy barmilyen
kép-, hang-, illetve videofelvétel generalhatdé. Az adatforras megbizhatosagan és az
informacio érvényességén til pedig altaldban megfeledkeziink az egyik legfontosabb
tényezorol, az idorél. Mig a kozosségi médian csupan masodperceink vannak a latottak
feldolgozasara, a kép-, hang- vagy videofelvétel validalasat végzo szakértonek akar hetekre
is sziiksége lehet, hogy meghatarozza a felvételek valddisagat.
A kozeljovoben pedig valdban csak a szakértdk lesznek képesek elhatarolni a valdsagot a
fikciotol.

Osszegezve tehdt a mesterséges intelligencia szamos lehetéséget és problémat is
hoz a vilag és a rendészet szamara. Vilagszerte valtozast hoz majd a tudomany és a
mindennapjaink teriiletén. Rendészeti szempontb6l azonban nem tehetjilk meg, hogy nem
késziiliink fel ezekre a valtozasokra, hiszen a negativ hatdsok mellett nagymértékben
novelhetjiik a sajat produktivitasunkat is. 2023-2024 idészak a videogeneralés korszaka lesz
és fel kell késziilniink az informaciok érvényességének magasfoku bizonytalansagara is.
Tudatositani kell a valtozast, a veszélyeket ¢s a lehetdségeket, hiszen jelenleg még nem att6l
kell félniink, hogy a mesterséges intelligencia tonkretesz minket, hanem attol, hogy egymast
tessziik tonkre a mesterséges intelligencia nyujtotta lehetdségekkel.

7 FRONTEX Koz6s integralt kockazatelemzési modell, Osszefoglalo fiizet, 2.0-s verzio, Hivatkozasi szam:
17600/2013 hu, 13. o. https://frontex.europa.eu/assets/ CIRAM/hu_CIRAM brochure 2013.pdf (Letoltés ideje:
2023.06.25)



