KISFONAI BERNADETT

MESTERSEGES INTELLIGENCIA A BUNMEGELOZESERT
ES A FELDERITESERT

1. Bevezetés

A kriminalisztika mint elméleti biliniigyi nyomozastan mindig fennallo torekvésének
tekintette a blincselekmények bizonyitasat, felkutatasat, megismerését, de egyuttal, fél
szemmel a megelézésre is koncentral. A szakirodalmi definicié szerint a kriminalisztika
lenyegét tekintve [...] a biiniigyi tudomanynak azon dga, amely a biincselekmények
felderitésenek (megelozésének) és bizonyitasanak eszkozeit és modszereit tarja fel, alkotja
meg, rendszerezi és alkalmazza normativ jogi kereteken beliil. A mellékfunkcioként
megjelend biinmegeldzésen tulmenden alapvetd funkcioja a felderités, illetoleg a minél t6bb
és minél hitelesebb bizonyiték megszerzése, a — végsé soron birosag daltali — biintetdjogi
felelGsségre vonds megalapozdsa, biztositdsa.”’

A fentickben megfogalmazott térekvések elérését szamos tudomanyag tamogatja,
tobbek kozott a szamitastechnika is. A kriminalisztika struktirajat nagymértékben
befolyasoljak a technikai valtozasok, a digitalis adatok, az interoperabilitasi e-nyomozasi
ismeretek. A szamitogép rohamléptekkel hodit és a vilag Osszekapcsoltsagabol adoddan
feler6sodott a szervezett blindzés, mely szamtalan 11j lehetdséget teremt az elkdvetdknek.

Az MI rendkiviil hasznos lehet a renddrség szamara, mivel szadmos modon
tamogathatja a blinmegel6zést, a biincselekmények felderitését és a kdzbiztonsag javitasat.
Az MI rendszerek segithetnek a rendérségnek az adatelemzésben, a prediktiv elemzésben, a
nyomozasokban ¢és az elkdveték azonositasaban. Az egyre fokozodd -elvarasok, az
elektronikus adatok mennyisége miatt fellépd tdbbletfeladatok a rendészet valtozasat
siirgetik. A technikdban rejlé lehetdségeket kihasznalva a bilinelkovetok joval nagyobb
elénnyel szallnak szembe a hatoésagokkal. Fontos, hogy 1épést tartsunk ,.és lankadatlanul
dolgozni kell a megeldzd, elharito, felderité és bizonyito eszkozdkon, az uj generdcios
digitalis adatok biiniildozés javéra forditdsdn.”*

A nyomozas mindig a multba vezet, a megtortént események koriilményeit
nyomozas soran ismerte meg és tarta fel a hatdosdg. A megszerzett tényekbdl hatalmas
adatbazis-tomegek allnak rendelkezésre.

A jovd nyomozisat jelenti az e-nyomozas.’ A  legelterjedtebb,
igazsagszolgaltatasban is hasznalt elérejelzési szoftvereket — PredPol, Palantir, CAS, Risk
Terrain Modelling, PreMap, PRECOBS, CloudWalk — folyamatosan bdviilé korben
igénylik a nyomozohatdsagok.

! Fenyvesi Csaba: Kriminalisztikai alapvetések. In: Fenyvesi Csaba — Herke Csongor — Tremmel Flérian:
Kriminalisztika. Ludovika Egyetemi Kiad6, Budapest, 2021. 35. o.

% Fenyvesi Csaba: A kriminalisztika tendenciai: A biiniigyi nyomozas multja, jelene, jévéje. Dialog Campus,
Budapest, 2017. 240. o.

* Nyitrai Endre: Az interoperabilitisi e-nyomozas alapjai. Beliigyi Szemle 2018/10. 108-121. o.
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2. A mesterséges intelligencia (MI)

A vilag szamos orszagaban kezdik felismerni az MI altal nyujtott lehetdségeket a
bliniild6zés hatékonysaganak ¢és a kozrend biztositasanak javitasaban. Az emberi
gondolkodasmoédot utanzé rendszerek mar olyan szintre fejlodtek, hogy lehetévé teszik az
adatok pontosabb elemzését és az automatizalt dontéshozatalt. Az MI alapkovéiil két
kulcsfontossagt technikat kiilonithetiink el: a gépi tanulast és a mély tanulast.

A gépi tanulds (Machine Learning) az MI-hez tartoz6é rész, ami biztositja a
rendszer O©nallé adatfeldolgozasat, elemzését és tanuldsat, anélkiil, hogy explicit
programozasra lenne sziikség.* A programok olyan algoritmusokat hasznalnak, ahol konkrét
adatbazisbol tudnak elsajatitani bizonyos ismereteket a régebbi tapasztalatok alapjan. A gépi
tanulassal a rendszerck bonyolultabb feladatokat oldanak meg, amelyeket a hagyomanyos
szabalyalapi programok esetén nehezebb lenne elvégezni. A gépi tanulas sokréti
alkalmazasokat kinal, kezdve a kép-, hang- és szovegfelismeréstdl, egészen az eldrejelzd
elemzésig és dontéshozatalig.

Viszonylag 0j technologia a mély tanulas (Deep Learning), a gépi tanulas specialis
tipusa, amely az emberi agy neuralis halozatainak miikodését utdnozza. Az elmult évtized
elején megjelend mddszer nemlinedris informaciot dolgoz fel, neuralis rétegelt halozattal a
komplexebb ,kapcsolatok™ kialakitasara. A halozatok képesek automatikusan kinyerni és
reprezentalni az adatokban taldlhatd jellemzdket, valamint megoldani a bonyolult
feladatokat, példaul kép- vagy hangfelismerést, a természetes nyelvfeldolgozast, a generativ
modellezést és szamos mas teriiletet.” A mély tanuldsban alkalmazott legismertebb
architektira a mély neuralis halozatokhoz tartozé konvoltcids neuralis halézatok (CNN) és
a rekurrens neuralis halézatok (RNN).

Osszességében elmondhato, hogy a gépi tanulas és a mély tanulasi neuralis halézatok
sokféle feladatra és alkalmazasra hasznalhatoak.

3. A prediktiv rendészet és az MI

A prediktiv rendészeti technologia és a mesterséges intelligencia (MI) k6zotti kapcsolat az
elmult években egyre nagyobb teret nyert. A prediktiv rendészeti tevékenység lényegében
kiilonbozo forrasokbol szarmazé adatok gyiijtése, elemzése, majd az igy kapott eredmények
felhasznalasa jovébeli biincselekmények eldrejelzésére.

A prediktiv rendészethez tartozd modszerek és eszk6zok két f6 szempont alapjan
csoportosithatok: az egyénekre és a helyszinekre vonatkozo elérejelzések. Az egyénekre
vonatkoz6 predikcios modszerek célja azon egyének azonositdsa, akik nagyobb
valdszinliséggel kovetnek el blincselekményt a jovében vagy valnak aldozatava egy
blincselekménynek. A helyszinekre vonatkozo predikcios modszerek célja azon helyszinek
és id6intervallumok azonositasa, ahol nagyobb valdsziniiséggel varhato biincselekmény.

* Adam Gibson — Josh Patterson: Deep Learning: A Practitioner’s Approach, O’Reilly Media Inc., Sebastopol,
2017.15-38. o.

* Aaron van den Oord — Sander Dieleman — Heiga Zen — Karen Simonyan — Oriol Vinyals — Alex Graves — Nal
Kalchbrenner — Andrew Senior — Koray Kavukcuoglu: Wavenet: A generative model for raw audio. CoRR
abs/1609.03499, 2016. 5. 0. URL: https://doi.org/10.48550/arXiv.1609.03499 (Letoltés ideje: 2023.07.20.)

® Harmati Barbara — Szabo Imre: A prediktiv rendészet és az automatizalt igazsagszolgaltatis. Beliigyi Szemle
2020/5. 23-37. o.
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4. Az MI a prediktiv renddrségi tevékenységek tamogatisa

A nyomozas soran adatokbdl kinyert informaciokra van sziikség. Fenyvesi Csaba
allaspontja, hogy ,minden renddérség (nyomozo, felderitd szerv) annyit ér, amennyi
informaciéja van”.” A hossz idén at rogzitett biiniigyi nyilvantartasok ,jelentésége abban
all, hogy az adatok rendszerbe foglalasa, értékelése lehetove teszi kovetkeztetések levonasat
a biincselekmények tetteseire vagy a biincselekmények elkovetésének koriilményeire.”®

A jelenleg hasznalatban all6 modern biinmegel6zési eszkdzok jelentdsen javitjak a
biiniigyi tervezés és a dontéshozatal folyamatat.” A jov6 nyomozasiban az e-nyomozas és a
prediktiv rendészet kulcsfontossagu szerepet jatszik, mivel ennek eredményeképp jelentOs
idomegtakaritas érheté el. Ahogyan Nyitrai Endre is megfogalmazta, a ,,raszternyomozas
olyan adatgyiijtési modszer, amelynek soran a kutatas kézvetetten vagy kozvetleniil elérheto
adatbazisokban torténik, és az elektronikusan régzitett adatok a nyomozas elébbre vitelét
szolgdlhatjak.”"® Az MI algoritmusok és modellek hozzajarulnak a biiniigyi adatok
elemzéséhez, anomalidk azonositasahoz €s a jovobeli események eldrejelzés¢hez.

4.1. A prediktiv analitika szerepe a rendészet szolgalataban

A prediktiv analitika arra torekszik, hogy ,minél tobb multbeli adatbol jelezziik eldre
(modellezziik) a jovobeli varhato viselkedést. Olyan matematikai, statisztikai, 6konometriai
modszerek dsszességét jelenti, amelyek iigyfél-adatbazisokon beliil talalnak osszefiiggéseket,
és segitenek jobb dontések meghozatalaban.”"" Az analitikaval kapott jelenségek mintazatai
felismerhetéek és exportalhatoak jovobeli torténésekhez. Alkalmazasanal strukturalt illetve
strukturalatlan adatot is egyarant felhasznalnak, ilyen példaul az iizleti adat, tranzakciok
adatai, demografiai adatok, online tevékenységek adatai stb. '?

Ennek koszonhetéen a rendérség képes megjosolni, hogy hol, mikor és milyen
blincselekmények torténhetnek a jovoben. Emellett az MI erdteljes szamitasi képességei
lehetdvé teszi, hogy sokkal pontosabb ¢€s részletesebb eldrejelzéseket készitsenek.

A prediktiv analitika felhasznalasa a rendészetben igen széleskorl, ezek koziil
megemlitend6 a  blincselekmény-eldrejelzés, a  célzott eréforras-allokacio, a
nyomozastamogatas és a kockdzatelemzés. Bar egyre kifinomultabb eszk6zok allnak
rendelkezésre a biindzés elleni kiizdelemben, fontos megjegyezni, hogy a prediktiv analitika
onmagaban nem helyettesitheti a rendéri munka emberi tényezGit és a szakértelmet igényld
aspektusait.

" Tremmel Flérian — Fenyvesi Csaba — Herke Csongor: Kriminalisztika Tankonyv és Atlasz. Dialog Campus,
Budapest-Pécs, 2005. 228-238. o.

8 Tremmel Florian — Fenyvesi Csaba — Herke Csongor (2005): i.m.

% Szab6 Imre: Automatizalt dontéshozatal és a biinteteljaras. Ugyészek Lapja 2019/4-5. 5-20. o.

' Nyitrai Endre: i.m.

" Farkas Laszl6 Zoltan: Prediktiv analitika, avagy iizleti joslas tudomanyos alapon. Obudai Egyetem Neumann
Janos Informatikai Kar, 2013. Forras: https://users.nik.uni-obuda.hu/santane.edit/letoltesek/Hallgat%c3%b31%
20es52%¢3%2a9k%202013/Predikt%c3%adv%20analitika.pdf (Letoltés ideje: 2023.07.06.)

12 Harmati Barbara — Szabo Imre (2020): i.m.
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4.2. Biincselekmény-elorejelzés

A korabbi biincselekmények adatainak elemzésével felfedezhetdk a blincselekményekben
rejlé mintazatok, ¢és ezek az informacidk (lehetséges helyszinek, idopontok és tipusok)
felhasznalhatok valosziniiségi becslésekhez, ezzel az elkdvetés el6tt megeldzo lehetdségeket
kinalnak a hatésagoknak.

Az eldrejelzd elemzés Osszetett folyamat, ami hasznalja a nagy mennyiségli
blintigyi adatokat. A feladat féleg a renddrség adatbazisa és mas szakemberek kozos
munkdjanak eredményeképpen 1étrejové adatharmonizacié. Harmati Barbara és Szabd Imre
kovetkeztetése szerint a prediktiv rendészeti modszerek alkalmazasa Onmagaban nem
elegendd, a prevencion alapuld kriminalpolitikai torekvésekhez tarsulnia kell megfeleld
szocialpolitikai tdmogatasnak és eszkdzrendszernek is. A prediktiv rendészeti modszerek
alkalmazasa a jov6ben a blinmegel6zési stratégia egyik kulcseszkoze lehet.

4.3. Rendorségi eréforras-elosztas

Az MI alkalmazasok megkonnyitik az okosabb és célorientaltabb rendérségi erdforras-
elosztast, valamint optimalizaljak a renddri jelenlétet egyes teriileteken. Az eldrejelzd
analitika meghatiarozza a legvaloszinlibb biincselekménytipust, annak helyszinét ¢és
id('ipontjléat. Ehhez adatelemzést, prediktiv elemzést, rendszerintegraciot és adatmegosztast
hasznal.

4.4. Rendszerbiztonsag és fenyegetésértékelés

A kiberbiingzés egyre dsszetettebb és intelligensebb tdmadasi modszereket hasznal. Az MI
technologiak lehetéséget biztositanak a kiberbiztonsag fejlesztésére, foként a tamadasok
elorejelzésére. Az MI képes szamtalan funkcidja mellett jelezni a kiberblindzéi
tevékenységek rendellenességeit valamint a gyanus kapcsolatokat a hal6zatokban.

Az algoritmusok segitségével folyamatosan figyelhetik és elemezhetik a kiilonbzo
adatforrasokbol érkez6 informaciokat, példaul kozosségi médiat vagy nyilvanos
adatbazisokat.

A csalard online cselekmények ellen a nagyobb cégek, mint példaul a PayPal,
hatalmas tranzakcios adatmennyiség vizsgalataval elore észlelik az erre a célra betanitott
MI-vel a rendellenes ,,mintdkat”,"” lehetévé téve a hatékonyabb csalas elleni intézkedéseket
és az idében torténd beavatkozast.

A szocialis média terjedésével egyre né a rendérség rendelkezésére allo szoveges
adathalmazok mennyisége, amelyek eclemzése segitheti a rendérségi munkakat. A
természetes nyelvek feldolgozasa (NPL) a szamitastudomany olyan teriilete, amelynek
célja, hogy bemeneti és kimeneti adatként természetes nyelvet hasznaljon. A biniigyi
informaciok felderitésében és a gyants tevékenységek azonositasaban — e-mailek, chat-

1> Harmati Barbara — Szabé Imre (2020): i.m.

!4 Richard Hu: The State of Smart Cities in China: The Case of Shenzhen. Energies, 2019/12(22), 4375 URL:
https://doi.org/10.3390/en12224375 (Letoltés ideje: 2023.07.20.)

!> Lars Standare — Darren Hayes — Nhien-An Le-Khac — Kim-Kwang Raymond Choo: Forensic Investigation of
PayPal Accounts. Cyber and Digital Forensic Investigations 2020. 144. o. URL: https://doi.org/10.1007/978-3-
030-47131-6_7 (Letoltés ideje: 2023.07.03.)
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izenetek, bejegyzések — az adatelemzés és a nyelvi feldolgozas algoritmusai azonosithatnak
potencialisan fenyeget vagy biincselekményeket tervezd bejegyzéseket. '®

A prediktiv rendészeti eljarasok kiilonb6zo jogi szabalyozast igényelnek attol
fliggben, hogy milyen tipusu adatokkal dolgoznak. Altaldban a prediktiv térképészet
anonimizalt statisztikai adatokkal dolgozik, amelyek nem konkrét személyeket
azonositanak. Mig olyan esetekben, amikor konkrét biincselekmények megelézéséhez vagy
iildozéséhez hasznalnak fel adatokat, akkor azok jellemzéen személyes adatokat érintenek. '’
Az adatvédelem ¢s az egyének jogainak védelme prioritast élvez a prediktiv rendészeti
technologidk etikus hasznalatdban.'®

5. Az adathalaszat elleni MI-alapu renddrségi 1épések

Az adathalaszat az egyik legelterjedtebb online csalasforma, amelyben a timadok hamisitott
weboldalakat, e-maileket, lizeneteket hasznalnak arra, hogy megszerezzék a felhasznalok
személyes adatait. A Cisco 2021-es jelentése szerint az 0sszes adatszivargasi incidens 90%-
a adathaldsz tamadasokkal kapcsolatos.'” Az adathalészat fobb tipusai kozé tartozik a
tomeges e-mail adathaldszat, a szigonyozas (Spearphishing), a balnavadaszat (Whaling), a
klonozott adathalaszat, az SMS adathalaszat (Smishing) és a hangalapti adathalaszat
(Vishing).”

Az adathalaszat elleni renddrségi Iépések hatékonysaganak novelésére az MI-alapt
megoldasok is segithetnek, csakhogy virtudlis kdrnyezetben a csalasok altalaban anonim
modon jelennek meg.

a) Az MI viselkedéselemzéssel szlirheti a felhasznalok adatforgalmat a lehetséges
adathalaszati tevékenység megtalalasara, foként az adatlopasi kisérleteknél és
szokatlan adatlekérdezéseknél. A megelézésre és felismerésre szamtalan
algoritmus alkalmazhat6, a teljesség igénye nélkiil néhany példat emlitve, az
osztalyozo algoritmusok (a dontési fak, a random forest vagy az SVM) és a mély
neuralis haldézatok, példaul a konvolicids neuralis halézatok (CNN) és az
osszekapcsolt neuralis halozatok (RNN).?!

b) Az intelligens algoritmusok tamogatasaval hatékonyabban ellendrizhetéek az e-
mailek és tizenetek, kiemelten az elektronikus levélben talalhaté linkek, az e-mail
fejlécek vagy az e-mail tartalmak. A természetes nyelvfeldolgozds (NLP)
algoritmusok kifejezetten hasznosak lehetnek a tamadasok felismerésében.

c) A felhasznalok azonositasa és hitelesitése szintén predikcios eszkoz az adathalaszat
elleni védekezésben ¢és a kiberbiztonsag erésitésében. Az azonositasi folyamatban
az MI algoritmusok tanulhatnak a felhasznaloi szokasokrdl (bejelentkezési idok, a
hasznalt eszkoz stb.) és egyfajta ,,viselkedési profilt” hozhatnak 1étre. Sokszor az

16 Zakaria Kaddari — Youssef Mellah — Jamal Berrich — Mohammed G. Belkasmi — Toumi Bouchentouf: Natural
Language Processing: Challenges and Future Directions. In: Artificial Intelligence and Industrial Applications,
2021. 236-246. 0. URL: https://doi.org/10.1007/978-3-030-53970-2_22 (Letoltés ideje: 2023.07.20.)

"7 Szab6 Imre: 2019. i.m.

'® Uo.

! The official side of Cisco Umbrella: Cyber security threat trends: phishing, crypto top the list, 2021. URL:
https://learn-cloudsecurity.cisco.com/umbrella-resources/umbrella/2021-cyber-security-threat-trends-phishing-
crypto-top-the-list (Letoltés ideje: 2023.07.22.)

** The official side of Cisco Umbrella (2021)

21 Kit Siu — Abha Moitra — Meng Li — Michael Durling: Architectural and Behavioral Analysis for Cyber Security.
IEEE, USA, 2019. URL: https://doi.org/10.1109/DASC43569.2019.9081652 (Letoltés ideje: 2023.07.22.)
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adathalaszok felhasznaloneveket és jelszavakat gyijtenek, ezért a haromlépcsds
azonositasi modszer sokkal megbizhatobb, mint a hagyomanyos felhasznalonév-
jelszo paros.

d) Ahogy a felhasznalok egyre tudatosabba valnak az online veszélyekkel
kapcsolatban, ¢és a kiilonbozd szoftverek folyamatosan fejlettebb sziirdtechnikakat
alkalmaznak, az adathalasz moddszerek is folyamatosan igyekeznek wjabb és
kifinomultabb stratégiat fejleszteni, hogy megkeriiljék a védelmi rendszereket.
Ezért fontos, hogy a renddérség is folyamatosan frissitse ismereteit ¢és
alkalmazkodjon az 4j fenyegetésekhez.

Ahogyan Nyitrai Endre is kiemeli, az adatok elemzése és kiértekelése meghatarozo a
nyomozas eredményességében. Az e-nyomozas és a prediktiv rendészet lehetdséget nyujt
arra, hogy a nyomozd hatosagok hatékonyabban gyljtsék és elemezzék az elektronikus
adatokat, ¢és elOrejelzéseket készitsenek a lehetséges biincselekményekrél. Hazankban a
raszternyomozas keretében a nyomozd hatoésagok csak egyes adatbazisokhoz férhetnek
hozza kozvetleniil, ami korlatozza az adatelemz6 munka hatékonysagat.*

6. Zaro6 gondolat

A blinodzéi korok gyorsan adoptaljdk a digitdlis technoldgia vivmanyait, igy a
kriminalisztikanak folyamatosan 1¢épést kell tartania a technikai valtozasokkal, és
fejlesztenie kell a megel6z6 ¢és felderitd eszkozoket annak érdekében, hogy hatékonyan
megvédje a tarsadalmat.”® Egyetértve Déri Attilaval az MI alkalmazasok oriasi lehet6séget
kinalnak a rendérség szamara, kezdve jelentés human eréforras megtakaritast és a kozrend
¢és a kdzbiztonsag tovabbi novelését.

Az eddigi tapasztalatok azt mutatjadk, hogy az MI alkalmazasok bevezetése
nemcsak hatékonyabba teszi a renddrség miikddését, hanem hozzajarul a dolgozok
munkaterhének  csokkenéséhez,?  ideértve a munkafolyamatok  automatizalasat,
optimalizalasat és hatékonyabba tételét, igy hozzdjarulhatnak a dolgozok terhelésének
csokkentésehez és az eréforrasok hatékonyabb kihasznalasahoz.

2 Nyitrai Endre: i.m.

% Uo.

* Dob6 Judit — Gyaraki Réka: A mesterséges intelligencia egyes felhasznalasi lehetdségei a rendvédelmi
tertileteken. Magyar Rendészet 2021/4. 67-81. o.



