TOTH DAVID

A PENZUGYI IDENTITASLOPAS AKTUALIS TRENDJEI

1. Bevezetés

A jelen kutatdsomban a pénziigyi identitaslopas aktualis tendencidit vizsgalom. A pénziigyi
identitaslopas (financial identity theft) személyazonossag-lopas egyik fajtaja, amely akkor
valésul meg, ha valakinek a személyes, illetve pénziigyi adatait (példaul nevét,
tarsadalombiztositdsi szdmat vagy bankkartya adatait) ellopjak, és ezt kovetéen azokkal
csalard tevékenységeket valositanak meg haszonszerzés céljabol. A cselekmény alapvetden
két fazisbol tevodik dssze. Elso stadiumban a biinelkovetd kiilonb6zo cselekményekkel (pl.:
lopas, adathaldszat, skimming stb.) a személyes, pénziigyi adatok jogellenes megszerzését
torekszik megvalositani. A masodik szakaszban pedig a megszerzett adatokkal valo
visszaélésszerli magatartasokat sorolhatjuk e jelenség ala. Utdbbira példa, ha valaki a
jogosulatlanul mas nevében hitelszamlat nyit meg, vagy mas személy bankkartya adataival
vasarol. A masodik fazisban megvalosulo magatartasokat szoktak identitascsalasnak is
nevezni a szakirodalomban. Az elkovetd tipikus célja a pénziigyi személyazonossag-
lopasnal a vagyoni haszonszerzés. Lényeges hangsulyozni, hogy ez a blindzési forma csak
akkor valosul meg, ha az aldozat személyes adatainak jogtalan megszerzése ¢és azokkal valo
visszaélés az aldozat tudta vagy hozzajarulasa nélkiil tortént meg. '

A magyar biintet6jogban jelenleg nem talalunk specialis tényallast erre a
kriminolégiai fogalomra nézve. Tipikusan az alabbi tényallasok megallapitasara kertilhet sor
pénziigyi identitaslopas esetén:

—  készpénz-helyettesi fizetési eszkozokkel kapesolatos biincselekmények,
—  személyes adattal visszaélés,’
— informacios rendszer felhasznalasaval elkdvetett csalas.

A biincselekménynek az aldozatok szempontjabol szamos negativ kovetkezménye lehet,
tobbek kozott anyagi karok, hitelképesség csokkenése, valamint tovabbi jogi nehézségek is
eléallhatnak.

A koronavirus okozta vilagjarvany és az ellene valo védekezésként alkalmazott
lezarasok jelentds hatassal voltak az emberek életére globalisan. Egyre tobb ember
kényszeriilt otthon maradni, tivmunkédban végezni a munkdjat, kommunikaciot folytatni
online térben emberekkel. Ezzel 6sszefiiggésben nétt az emberek fliggdsége az informatikai
eszkozoktdl, és egyre tobb 1d6t toltdttek a kibertérben. Ez a helyzet még inkabb az online
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vilag felé iranyitotta a biinozoket. A valsaghelyzetek mindig is 0j lehetdségeket teremtettek
a blinelkovetdk szamara, és ez a tendencia a pandémia idején is megmutatkozott.

2023 januarjaban a Hootsuite jelentése’ szerint az egyének atlagosan 6 ora 37
percet toltenek az interneten, vagyis kozel egy napnak a harmadat. Mikozben vilagszerte n
a népesség (2023 januarjaban 8.01 milliard f6), ezalatt az internethasznalok szama és aranya
is novekszik. Globalisan tobb mint 5.16 milliard ember hasznalja az internetet és a
felhasznalok jelentds része valamely kozosségi médian is regisztralva van.

A kiberbiingzés mar a pandémia el6tt is egy folyamatosan ndvekvd és aktudlis
probléma volt, &m a pandémia jelentds 10kést adott ennek a tarsadalmi jelenségnek, tovabb
erdsitve annak hatasat. A pandémia okozta lezarasok szamos emberben szorongast, illetve a
félelem szintjének emelkedését eredményezte, ez pedig novelte az esélyét annak, hogy
atverések és csalasok aldozataivé véljanak.’

2. Az identitaslopas kialakuldsahoz vezeto altalanos okok

Gupta® és masok végeztek kutatast arra vonatkozoan, hogy milyen tényezék vezettek az
identitaslopas kialakulasdhoz. Az alabbi faktorokat emelték ki:

—  Politikai és gazdasagi tényezok. A szerzok szerint a fejlodo orszagok gazdasagi €s
politikai instabilitdsa noveli az identitaslopas esélyét. Erre példaként emlitik,
amikor illegalis bevandorlok hamis utleveleket hasznalnak.

— Tdarsadalmi tényezok. Az emberek kommunikécios szokdsai és a személyes adatok
hanyag kezelése szintén hozzajarul az identitaslopas megvalosulasdhoz. A szerzok
véleménye szerint az alacsony iskolazottsag és a kozosségi média feliiletek
felel6tlen hasznalata hozzajarul az identitaslopas terjedéséhez.

—  Technologiai tényezék. Az internet és a digitalis technologiak hasznalata
megkonnyiti az identitaslopast. Sokkal nagyobb mennyiségben érheték el
személyes adatok az interneten és a kifinomult bilinelkovetési technikakkal
egyszerlibbé valik azok jogellenes megszerzése.”

3. A pénziigyi identitaslopas aktualis tendenciai
3.1. A pénziigyi identitaslopasra vonatkozé statisztikiak a pandémia alatt

A pandémia komoly biztonsagi kihivast jelentett a pénziigyi szervezeteknek és bankoknak
is. Sziikségessé valt az online bankolasnak a tovabbfejlesztése és minél szélesebb korben
torténd alkalmazasa a lezarasok miatt. A tavoli és online tranzakciok esetében az
intézményeknek 1j biztonsagi szabalyokat és szoftvereket kellett alkalmazniuk az tigyfelek
azonositasara. A kiberb{indz6i csoportok pedig a biztonsagi réseket keresték az online
bankolast végzé iigyfeleknél,® hiszen a bankkartya adatok jogellenes megszerzésével
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jelentés anyagi karokat tudnak okozni.” Wronka Cristoph ezt ugy 6sszegzi, hogy a pénziigyi
identitaslopas a jarvany el6tti allapotokhoz képest egyszeriibbé valt, a blinelkdvetdk az
online bankolasbol eredé azonositasi nehézségeket ki tudtak hasznalni és okoztak szamos
esetben anyagi karokat. '

Ezeket a megallapitasokat a statisztikai adatok is illusztraljak. Az elmult években
tobb statisztikai kimutatas is napvilagot latott az identitaslopéassal 0sszefliggésben. A Javelin
stratégia vizsgalatai szerint a személyazonossag-lopas biindzési formaja 2020-ban a
kovetkezd jellegzetességekkel volt leirhato:

— A személyazonossag lopas altal okozott karok a becslések alapjan 43 milliard USA
dollarra voltak tehetdek 2020-ban. A blindzok tipikusan hamis ajanlatokkal,
adathalasz e-mailekkel és telefonhivasokkal kozvetlenil a fogyasztokat céloztak
meg.

— A személyazonossag-csalas aldozatainak szama 10 szazalékkal 49 millidra fore
csokkent, de atlagosan egy aldozatnak a vesztesége nétt 42 szazalékkal 1100
dollarra.

— Tipikus elkovetési technikdk kozé tartozott a phising, vishing, smishing ¢és
megszemeélyesités.

— A személyazonossaggal kapcsolatos csalasok leggyakoribb tipusai a Covid-19
segélyhez, a munkanélkiili segélyhez kapcsolodtak. '

Az ezt kovetd évrol az Amerikai Szovetségi Kereskedelmi Bizottsdg (Federal Trade
Comission, roviditve: FTC) jelentése 2021-r6l irt részletesen. A kdzleményiik szerint 2.8
millio bejelentés érkezett az FTC felé. A csalasok altal okozott karok 70 szazalékkal
novekedtek az azt megel6z6 évhez képest, és a becslések alapjan ennek szamszerii mértéke
5.8 milliard dollar volt. A jelentés szerint kdzel 1.4 millié bejelentés érkezett kifejezetten
identitaslopassal Gsszefiiggésben.

A 2022-es évr6l is mar tobb kutatds mutatott ki szdmokat az identitaslopassal
vonatkozasaban. A tavalyi évben tobb mint 1 millié (pontosan 1 107 209) amerikai jelezte a
hatosagok felé, hogy identitaslopdssal Osszefiiggd tamadas érte 6t. Nominalisan a karok
Osszértéke tovabbra is hasonld volt, 43 milliard dollarnyi kart okoztak. Az tigyek 27
szdzaléka a pandémia idején kozigazgatdsi dokumentumokhoz vagy juttatasokhoz
kapcsolodtak. Georgia allaméaban valosult meg a legtobb személyazonossag-lopas. A 30 és
39 év kozotti korosztaly volt a leginkabb érintve a bilincselekményekben. Az aldozatok
jovedelmi viszonyait is elemezték, amely alapjan 51 szazalékuk évi 75 000 dollarnal t6bb
jovedelemmel rendelkezett, vagyis inkabb a vagyonos tarsadalmi rétegeket céloztak meg az
elkovetok. Az aldozatok 14 szazaléka jelentette, hogy az identitaslopas miatt tobb mint 10
000 dollart vesztéséget szenvedtek. '
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3.2. Az un. Card-Not Present csalasok

Eurépaban is torténtek analizisek az elmult iddszak tendenciairél. Az online térben
bankkartyakkal torténd visszaéléseket a szakirodalomban az un. Card-Not-Present (CNP)
csalasként aposztrofaljak. Az ilyen tipusu visszaélések tobbségbe kertiltek az ATM vagy a
fizikai térben megvalosulo bankkartya csalasokhoz képest. A kartya nélkiili csalasok értéke
az Europai Unidban 2019-ben 4,3%-kal nétt az el6z6 évhez képest, elérve a 1,50 milliard
eurdt. Ez az Osszeg a kartyas csaldsok teljes értékének 80%-at tette ki. A kartya nélkiili
csaldsok tulnyomoé része hatarokon atnyuld tranzakcidkhoz kapcsolodik, kiilondsen az
Eurépai Unids Egységes Fizetési Térség (SEPA) teriiletén beliil. 2015 és 2019 kozott, a
kartya nélkiili csalasok értéke 15,9%-kal nétt,

Az Eurdpai Kozponti Bank jelentése alapjan Osszesen kozel félmillid (pontosan
459,297) bankkartya csalassal elkovetett eset érkezett be 2020-ban.'* 2021-ben a CNP
csalasok viszont 12,1 szazalékkal csokkentek 2020-hoz képest. A csalasok altal okozott
karok mértéke 0sszesen 1,28 milliard eur6t volt. Az erdsitett biztonsagi eldirasok, példaul a
megerositett tigyfélhitelesités fontos szerepet jatszott a CNP csalds csokkentésében a SEPA
régioban. Bar az Europai Unioban csokkent a CNP csalasok szama, az Europai Kozponti
Bank jelentése kiemeli, hogy a jovOben tovabbra is komoly kihivasokkal kell
szembenéznilik az online fizetési rendszerek fejlesztdinek. Ez sziikséges ahhoz, hogy meg
tudjak elézni a potencialis jovébeni biincselekményeket. °

A CNP csalasok ezen belill nagy mértékben kimagaslanak, 2021-ben mar 87
szazalékos arannyal. Ezt kovetik a POS terminalokon végzett csalasok 10-20 szazalék
kozott mozogva éves szinten és végiil legkisebb aranyban jonnek az ATM csalasok.

Yenal és masok altal végzett kutatasban ramutatnak, hogy a technologia jelentds
szerepet jatszik a CNP csalasokban. Az okostelefonok és a nyilvanosan hozzaférhetd
szamitogépek kiilondsen kockazatosak lehetnek ezen csalasok szempontjabol. Emelett azt is
kiemelték, hogy szamos esetben az elavult mobileszk6zok kevésbé védettek, mint a
hagyomanyos szamitogépek ¢és a biingzok konnyebben kihasznalhatjak ezen eszk6zoknél a
biztonsagi réseket. A rendszeres szoftverfrissitések segithetnek az ilyen tipusu csalasok
megelézésében. '®

4. Magyarorszagi statisztika
Mivel Magyarorszagon nincs kiilon tényallas az identitaslopas vonatkozasaban, igy nehéz

pontos képet kapni annak volumenér6l. A pénziigyi identitaslopassal Osszefiiggd
blincselekményekrol az alabbiakat emeltem ki:

! Forras: https://www.ecb.europa.eu/pub/cardfraud/html/ecb.cardfraudreport202110~cac4c418e8.en.html (Letsltés
ideje: 2023.07.01.)
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biincselekményelk 2019 2020 2021 2022
szama / év
Készpénz- 52 784 1 12
helyettesito

fizetesi eszhkiy
hamisitdsa

Készpénz- 1 0 0 0
helyettesito
fizetési eszkiy
hamisitasanak
eldsegitese

Készpénz- 246 218 134 136
helyettesito
fizetési eszhkdzzel
visszaélés

Személyes adattal 1478 042 1078 2185
visszaeles

Informdcios 2624 3400 2681 4084
rendszer
JSelhaszndldsdval
elkivetett csalas

1. sz. tablazat: A pénziigyi identitaslopdssal dsszefiiggd biincselekmények éves statisztikdja'’

Amiota a készpénz-helyettesito fizetési eszkdzzel visszaélés szubszididrius viszonyban all
az informacids rendszer felhasznalasaval elkovetett csalassal, azdta utobbi nagyobb
szamban fordul eld a biiniigyi statisztikakban. 2022-ben tobb, mint dupldjara nott a
személyes adattal visszaélések szama, ami szignifikdnsnak tekinthetd. Viszonylag nagy
emelkedését lathatunk az informacios rendszer felhasznalasaval elkovetett csalasok
vonatkozasaban is. Nem szabad megfeledkezniink a szamok kapcsan, hogy az online térben
megvalosuld blincselekmények esetén magasfokll latencia a jellemz6 és ez kiilondsen igaz
az identitaslopassal dsszefliggd blincselekmények kapcsan.

5. Az identitaslopas potencialis kihivasai a jovoben: deepfake, morphing
Az identitaslopas 0j veszélyességi szintre emelkedhet a jovoben a mesterséges intelligencia

dinamikus fejlédésével Osszefliggésben, amely segitségével mar nem csak az azonositd
adatok, hanem maguk a személyek is hamisithatok lesznek. Ilyen technikat alkalmazhatnak

'7 Forras: https://bsr.bm.hu/Document (Letoltés ideje: 2023.07.02.)
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a Deepfake €s a morphing soran. Mindkettd a digitalis képek vagy videok manipuldlasara
hasznalt technikak, de mas-mas moédon miikddnek, ¢s mas-mas célokra hasznaljak oket.

Az Oxfordi kéziszétar definicidja szerint a ,,deepfake” egy olyan technoldgia,
amely digitalisan modositja egy személy videdon megjelend kiilsé jegyeit, hogy az illetd tigy
tlinjon, mintha egy masik személy lenne. Emellett ide sorolhaté az is, ha valakinek a hangjat
lopjak el” s azzal generdlnak hamis hangfelvételeket. A deepfake videok vagy
hangfelvételek létrehozasdhoz mesterséges intelligenciat alkalmaznak, annak is a
hozzanak 1étre, vagy meglévo videofelvételeket manipuldljanak. A ,,mélyhamisitasok™ azt a
latszatot kelthetik, mintha valaki olyasmit mondott vagy tett volna, amit valdésdgban nem.
Ezt Gigy érik el, hogy egy gépi tanulasi modellt nagy mennyiségii vizualis adaton (pl.: egy
személy arcarol késziilt képeken vagy videdkon) keresztill betanitjdk a mesterséges
intelligenciat, majd a modell segitségével olyan 0j képeket vagy videdkat hoznak létre,
amelyek utanozzak a képzési adatokbol tanult megjelenést és viselkedést.

A morphing ezzel szemben egy olyan technika, amely egy adott képnek egy masik
képbe torténd atalakitasat vagy beolvasztasat jelenti. Az arcok esetében altalaban két vagy
tobb kiilonbdzoé arcot vesznek alapul, és azokat dsszemossak, hogy egy olyan Osszetett
képet hozzanak létre, amely osztozik az eredeti képek jellemzobivel. Ez a folyamat két
1épésbdl all: elészor az tn. ,,warping” 1épésben a kép formajat megvaltoztatjak, hogy az
illeszkedjen a masik kép formajahoz. Ezutan az un. ,.cross-dissolving” lépésben a két kép
szineit dsszekeverik, hogy a végeredmény egy sima atmenet legyen, amelyben az egyik arc
mintha atalakulna a masik arccd. Ez a technika lehetové teszi, hogy két kiilonbozd arcot
osszeolvasszanak egyetlen képpé, ami mindkét eredeti arc jellemzéit hordozza. '

A deepfake-hez kapcsolodo biincselekmények egyik figyelemre méltd példaja volt
az az eset, amikor a tdmadok 2019 szeptemberében egy brit székhelyli energiavallalat
vezérigazgatojanak a hangjat hasznaltdk fel. A tamadok felvették a kapcsolatot a cég
ligyvezetd igazgatojaval. Az elkdvetés soran egy mesterséges intelligencia altal generalt
hangot hasznaltak, amely szinte teljesen megegyezett a valodi vezérigazgatd hangjaval. Az
iigyvezet6tol azt kérték, hogy 243 000 dollart utaljon at slirgésen a megadott szamlaszamra.
Az ligyvezet6 ennek eleget is tett. A pénzt egy magyarorszagi szamlara utaltak, majd ezutan
tovabbutaltdk Mexikoba, illetve mas helyekre, ezzel megnehezitve az azonositasukat. Az
eset csalard jellegét mar csak késon fedezték fel, igy a pénzt nem sikeriilt visszaszerezni.
Ebben az iigyben egyszerre alkalmazasra keriilt a deepfake technologia, a pszicholdgiai
manipulacio (social engineering) és az identitaslopas. "

6. Osszegezés

A COVID-19 vilagjarvany és az abbdl eredd korlatozasi intézkedések miatt megnétt
azoknak a szama, akik tobb idot tdltenek az online térben, és nétt az emberek fiiggdsége az
internettdl. Az online aktivitds ndvekedése 11j lehetdséget teremtett a kiberbiingzok szamara
mivel tobb a potencialis aldozat.

A pandémia alatt a pénziigyi szervezetek és bankok szamara komoly biztonsagi
kihivast jelentett az online bankolas széleskori alkalmazasa. Az intézményeknek 1j

'8 Agarwala, Akshay, és Nalini Rathab: Manipulating Faces for Identity Theft via Morphing and Deepfake: Digital
Privacy. In: Deep Learning, vol. 48, 2023, 223. o.
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audio-steals-us-243-000-from-u-k-company (Letdltés ideje: 2023.07.02.)
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biztonsagi szabalyokat és szoftvereket kellett alkalmazniuk az tigyfelek azonositasara. A
statisztikak alapjan az identitascsalasok altal okozott karok jelentdsen novekedtek az el6zo
évekhez képest. A pénziigyi személyazonossag-lopas szamos veszélyessége abban all, hogy
jelentds anyagi karokat, illetve jogi problémakat tud okozni az aldozatok szdmara.

A fizikai térben megvalosulo bankkartya visszaélések szama mara mar elenyészo a
CNP csalasokhoz képest. Ezek megel6zésében fontos szerepe van a biztonsagi
fejlesztéseknek, frissitéseknek, illetve a felhasznald tajékoztatasnak. Fontos, hogy a
felhasznalok tisztaban legyenek a potencidlis veszélyekkel, és megértsék, hogyan védhetik
meg magukat a pénziigyi identitaslopas online formaitdl és technikditél mint, példaul a
phishing, vishing, smishing.

Meglatasom szerint célszerii a jovore nézve specialis tényallasban szabalyozni az
identitaslopas biincselekményét kiilfoldi modellek alapjan.

2 Toth David: Az identitislopas szabalyozisa angolszasz allamokban. In: Barath, Noémi Eméke; Mezei, Jozsef
(szerk.) Rendészet-Tudomany-Aktualitasok: A rendészettudomany a fiatal kutatok szemével 2020.
Doktoranduszok Orszagos Szovetsége, Budapest, 2020. 228-237. o.



