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I. Einflhrung

Staatliche Anti-TerrormafBhahmen sind langst zuradee entscheidenden Her-
ausforderungen fur die europaischen Rechtsstaaenrden. Diese Heraus-
forderung wird gegenwartig als neue, staatlichesténde Ausmittelung der
Werte ,Freiheit* und ,Sicherheit* diskutiettim Zeitalter eines Mehrebenen-
grundrechtsschutzes wird die Frage nach der Grahthieonformitat freiheits-
einschrankender MaRnahmen im Anti-Terrorkampf dilegs nicht mehr allein
im nationalen Rahmen entschieden. Vielmehr gewbentder Frage der Zulas-
sigkeit staatlicher Anti-Terrormal3inahmen ein euisgiier Diskurs immer
mehr an Bedeutung.

In diesem Zusammenhang erhélt auch der Europaisehiehtshof fir Men-
schenrechte (EGMR) eine zunehmend wichtigere Rdie. EMRK stellt
mittlerweile gleichsam eine volkerrechtliche , Talassung“ dar, an der sich
staatliche Anti-TerrormaRnahmen ultimativ messessda miissenDabei ist
die Uberpriifung staatlicher MalRnahmen im Anti-Teaonpf vor dem Euro-
paischen Gerichtshof fir Menschenrechte (EGMR) é®iregs neu. So stand
bereits das erste Urteil des EGMR (iberhaupt imlEadiless v. Irelandin dem

1 Vgl. die deutsche Diskussiotido di Fabiq Sicherheit in Freiheit, NJW 2008, 4Thris-
toph Gusy Gewabhrleistung von Freiheit und Sicherheit imhttéc unterschiedlicher Staats-
und Verfassungsverstandnisse, VVDStRL 63 (2003); Odiver LepsisusFreiheit, Sicher-
heit und Terror: Die Rechtslage in Deutschland, athan 2004, 64Hans Peter BujlFrei-
heitspathos und Sicherheitspolitik, RuP 2008,Qltsistoph EndersDer Staat in Not: Terro-
rismusbekampfung an den Grenzen des Rechtsstaais20@Y, 1039.

Vgl. zur Frage eines internationalen Verfassurggeedie tiberblicksartige Darstellung bei
Oliver Diggelmann/Tilmann Altwickets There Something Like a Constitution Of Interna-
tional Law? A Critical Analysis of the Debate on WbConstitutionalism, Za6RV 2008,
623, 627 f. (zum Problem volkerrechtlicher Teihamgungen).



304 TILMANN ALTWICKER

es um die Inhaftierung eines IRA-Mitglieds ging, #aichen der Abwehr ter-
roristischer GefahrehSpéter, in den 1970er-Jahren, wurden MalRnahmen der
Bundesrepublik Deutschland zur Abwehr des RAF-Tramaus auf den Stral3-
burger Priifstand gebrachian kann mit Recht behaupten, dass der EGMR im
Laufe seiner Rechtsprechungstatigkeit eine gevlisgertise im Umgang mit
staatlichen Reaktionen auf terroristische Gefalgmmonnen hat. Zugleich ist
sich der EGMR bewusst, auf welche besonderen Sdigketten eine effektive
Gefahre?abwehr des Staates angesichts neuer, gjldbabristischer Struktu-

ren trifft.

Staatliche Mal3Bhahmen, die die Bekdmpfung konkieder abstrakter terroris-
tischer Gefahren zum Gegenstand haben, sind déltigglwie das Phanomen
des Terrorismus selbst: Dazu zéhlen z.B. erleitht&bschiebungsmafinah-
men, die Einrichtung von Sondergerichten, die usgade Uberwachung des
Telekommunikationsverkehrs, Praventivhaft fir Tereodachtige oder das
Verbot der Verbreitung bestimmter sicherheitsraien Informationen. Ein
Blick auf die Rechtsprechung des EGMR zeigt, daaatlsche Anti-Terror-
maRnahmen so gut wie jedes Konventionsrecht betrdfbnnerf. Dennoch
betrafen die vom EGMR uberpruften Malinahmen im -Aetirorkampf zu-
meist Fundamentalgarantien, wie z.B. das RechtLabkén (Art. 2 EMRK]
und das Verbot der Folter (Art. 3 EMRKaber auch Justiz- und Verfahrens-
rechte, z.B. das Recht, unverziiglich nach der Bbaeie einem Richter vorge-
fuhrt zu werden (Art. 5 Abs. 3 EMRK)nd das Recht auf ein faires Verfahren
(Art. 6 EMRK)™. In diesen Fallen richteten sich die staatlichea3kbhmen
gegen die Verursacher einer tatsachlichen oder aiatlichen Gefahr bzw.
Storung der offentlichen Sicherheit, d.h. gegen d@emorverdachtigen und
seine Helfer selbst.

3 EGMR, Urt. v. 1.7.1961Lawless(Nr. 3), Serie A 3: Der Beschwerdefiihrer (Bfawless
rigte, dass seine Inhaftierung entgegen Art. 5 Abg. ¢c) EMRK nicht erfolgte ,zur Vor-
fuhrung vor die zusténdige Gerichtsbehdrde”. Ergigtgnd war in diesem Fall, dass der
EGMR die irische Suspendierung gem. Art. 15 EMRK (idandsfall) als Rechtfertigung
akzeptierte.

4 Vgl. EGMR, Urt. v. 6.9.197&lass u.a, Serie A 28 = EuGRZ 1979, 278.

5 vgl. zuletzt EGMR, Urt. v. 19.2.2009,. u.a. ./. Vereinigtes Kénigreichir. 3455/05, § 126.

Fur einen Uberblick vglColin Warbrick The Principles of the European Convention on

Human Rights and the Response of States to TerrdBEBHRLR 2002, 287, 290-314.

" Vgl. z.B. EGMR, Urt. v. 27.9.199%4cCann u.a.Serie A 324, §§ 145 ff.

8 vgl. z.B. EGMR, Urt. v. 15.11.1996halal, Reports of Judgments and Decisions (RJD)
1996-V = NVwZ 1997, 1093, 8§ 72 ff.; EGMR, Urt. \8.12.1996 Aksoy RJD 1996-VI, §§
58 ff.

® vgl. z.B. EGMR, Urt. v. 23.9.199%)emir u.a, RID 1998-VI, §§ 31 ff.

10 vgl. z.B. EGMR, Urt. v. 9.6.1996ncal, RIJD 1998-1V, §§ 61 ff.
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Anders liegt es im hier betrachteten Fall der vektEn Uberwachungsmal-
nahmen, wie z.B. der Telekommunikationsiiberwach@sgist ein bekanntes
Phanomen des gegenwartigen Anti-Terrorkampfesesseh Zentrum die Ab-
wehr von Gefahren durch militante, islamistischeppierungen steht, dass der
Staat sich in besonderem MaRe auf verdeckte UbbmmgsmaRnahmen
stltzt. So hat das deutsche Bundeskriminalamt (Bi#glich die Aufgabe der
Abwehr von Gefahren des internationalen Terrorisomus in diesem Zusam-
menhang neue Eingriffsbefugnisse (u.a. Online-Dawchung, Rasterfahn-
dung, Lausch- und Spahangriffe) erhalteBie gestiegene Bedeutung und der
zunehmende Einsatz von technischen Uberwachungsiafém haben dazu
gefuihrt, dass nationale Verfassungsgerichte, darwaas deutsche Bundesver-
fassungsgericht (BVerfG), in den letzten Jahrerstéekt mit der verfassungs-
rechtlichen Beurteilung derartiger Methoden befasaten'” Dabei hat sich
gezeigt, dass das BVerfG bislang gewillt ist, dechu$z individueller Freiheit
einen grundsatzlichen Vorzug gegeniiber umfassesidaitiichen Sicherheits-
konzeptionen zu geben. Dennoch bleibt das Verlsaltom ,Freiheit* und ,,Si-
cherheit" in demokratischen Verfassungsstaatenrittast Neue Bedrohungs-
potentiale oder — schlimmer noch — weitere tertisdhe Anschlage in Europa
konnten die staatlich herzustellende Balance vawrihit und ,Sicherheit*
empfindlich verandern. In dieser Lage ist es nighsgeschlossen, dass der
subsidiare Rechtsschutz aufgrund der EMRK in Zukuefstarkt in Anspruch
genommen wird, vor allem dann, falls es zu frefimschrankenden Verschie-
bungen in der europdaischen Sicherheitsarchitekiomek Man kann man sich
daher die Frage stellen, welche Grenzen die EMRKvéideckte Uberwa-
chungsmalinahmen von Sicherheitsbehdrden setzt.folgeid werden in
einem ersten Schritt die vom EGMR bislang konverstiechtlich beurteilten
verdeckten UberwachungsmaRnahmen untersucht. Emeizweiten Schritt
geht es allgemein um die Grenzen, die die Konvarfiio verdeckte Uberwa-
chungsmalinahmen aufstellt. Drittens wird zusammnssefad eine Stellung-
nahme zum Verhaltnis von ,Freiheit* und ,Sicherheaitis der Perspektive der
EMRK gegeben.

1 Gesetz zur Abwehr von Gefahren des internationdlemmorismus durch das Bundes-
kriminalamt v. 25.12.2008, BGBI. I, 3038; vgl. daZredrik Roggan Das neue BKA-Gesetz
— Zur weiteren Zentralisierung der deutschen Shasigsarchitektur, NJW 2009, 257.

12 BVerfGE 115, 320 = NJW 2006, 1939 (zur RasterfahgdtuBVerfG, NJW 2008, 1505 (zur
automatischen Kfz-Kennzeichenerfassung); BVerfG (§ywz 2007, 688 (zur Videolber-
wachung offentlicher Platze); BVerfGE 113, 304 = N2ABO5, 1338 (zur GPS-Ortung);
BVerfG, NJW 2008, 822 (zur Online-Durchsuchung);. \dfizu umfassenillartin Kutscha
UberwachungsmaRnahmen von Sicherheitsbehérden konsFeter Grundrechte, LKV 2008,
481, 483 ff.
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Il. Verdeckte UberwachungsmafRnahmen
von Sicherheitsbehérden vor dem EGMR

1. Telekommunikationsiiberwachung
1.1. Verdeckte MalRnahmen und Rechtsstaatlichkeit

Die Uberwachung der Telekommunikation gehort mittksile zum ,Alltags-
geschaft* staatlicher Sicherheitsbehérden (Polidahrichtendienstéy. Auch
der EGMR hat sich bereits friith mit der konventiechtlichen Beurteilung
von MalRnahmen der Telekommunikationstiiberwachun@gsbkef Das erste
Grundsatzurteil hierzu stammt aus dem Jahr 197&athKlass u.a.* Diese
Beschwerde richtete sich gegen das deutsche ,GG&8¢tz, das neben der
Briefkontrolle u.a. auch die Maglichkeit techniscHgberwachungsmaRnah-
men vorsah, ohne eine Verpflichtung seitens deheBieitsbehérden aufzu-
stellen, die von der Malinahme Betroffemeh der Durchfihrung davon in
Kenntnis zu setzen. Ferner wurde gerigt, dass @ast& keine Mdglichkeit
erbffnete, im Klageweg gegen die Anordnung und Biirecrung derartiger
MalRnahmen vorzugehen.

Konventionsrechtlicher PriifungsmaRstab in den Rallerdeckter Uberwa-
chungsmafinahmen ist Art. 8 EMRK in seiner Ausprgaals Recht auf Ach-
tung des Privatlebens. Der Gerichtshof halt inelie$all zunachst fest, dass
Telekommunikation im Schwerpunkt unter die Begritfes ,Privatlebens®
und der ,Korrespondenz” im Sinne des Art. 8 Ab£MRK zu subsumieren
und der Schutzbereich eines Konventionsgrundresthtst erdffnet sef® Der
Gerichtshof sieht die besondere Gefahrdung dewidhaiellen Freiheit durch
verdeckte UberwachungsmaRnahmen und verortet degriffiin das Recht
aus Art. 8 Abs. 1 EMRK bereits in der abstraktenghtihkeit freiheitsbe-
schrankender MaRnahmen. Ein Problem der verdediberwachungsmanR-
nahmen im Allgemeinen und der Telekommunikationsitbehung im Be-
sonderen ist die Geheimhaltung vor und nach ihrercbfihrung. Grund-
satzlich darf der Einzelne aus Grinden der Re@satgthkeit auch bei ver-
deckten UberwachungsmalRnahmen nicht vollig ohne Midglichkeit ge-
richtlichen Schutzes bleibéh.

13 soKutscha(Fn. 12), 485.

4 EGMR, Urt. v. 6.9.197&lass u.a, Serie A 28 = EUGRZ 1979, 278 = NJW 1979, 1755.

1 St.Rspr.: EGMR, Urt. v. 6.9.1978]ass u.a,. Serie A 28 = EUGRZ 1979, 278 = NJW 1979,
1755, § 41; EGMR, Urt. v. 2.8.198Malone Serie A 82, § 64; EGMR, Urt. v. 24.8.1998,
Lambert RID 1998-V, § 21.

18 EGMR, Urt. v. 4.5.2000Rotary RJD 2000-V, § 59: ,In order for systems of sesuaiveil-
lance to be compatible with Article 8 of the Convent they must contain safeguards estab-
lished by law which apply to the supervision of theéevant services' activities. Supervision
procedures must follow the values of a democratiiesy as faithfully as possible, in par-
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Im Fall Klass u.a.macht der EGMR deutlich, dass die Kontrolle vondeek-
ten UberwachungsmafRnahmen in drei Stadien dengbdrei der Anordnung,
der Durchfiihrung und der Phase der nachtraglicheerpyiifung der MaR-
nahme'’ Der Gerichtshof akzeptiert aber die Notwendigkieit vollstandigen
Geheimhaltung vor und wéahrend der Durchfiihrung \aedeckten Uberwa-
chungsmaRnahme; in diesen beiden Stadien ist Kéamtlichkeit implizieren-
der gerichtlicher Rechtsschutz méglich. In diestdign sei bereits die Eigen-
kontrolle der Exekutive ausreichend, erganzt dyz@hamentarische Kontroll-
gremien und speziell eingerichtete, unabhangige@rgdie sich mit der Kon-
trolle der Durchfiihrung von Uberwachungsmaf3nahnedasisen.

Besonders problematisch — und von den Beschwendefiim FallKlass u.a.
im Schwerpunkt geriigt — ist die fehlende geseteli¢brpflichtung der Sicher-
heitsbehdrden, die Betroffenen nachtraglich vonddechgefiihrten MaRnahme
zu unterrichten, um zumindest eine gerichtlicherighifungex postherbeifiih-
ren zu kdnnen. Hierfur sprechen nicht unerheblislgumente: Nur wenn die
Betroffenen eine Mdglichkeit haben, selbst eingcpdliche Kontrolle zu ini-
tiieren, ist ein wirksamer Schutz gegen staatlidfitkiir und Missbrauch der
verdeckten UberwachungsmaRRnahmen gewahrleistetefFest der Einwand,
dass der Betroffene zum ,bloRBen Objekt" staatlicBethandlung gemacht
werde, wenn er sich gegen eine ihm widerfahrenéhéitsbeeintrachtigung
nicht zur Wehr setzen kann, nicht von der Hand ris@n. Der EGMR geht
auf diese Erwagungen im Fadlass u.a.nicht ein, sondern folgt dem Vortrag
des Vertragsstaates. Ohne nahere Begrindung ge@ediehtshof davon aus,
dass die Gefahren, gegen die sich die Uberwachwafyysammen richten, bis-
weilen auch nach Jahren noch bestehen, so dassezpféichtende nachtragli-
che Unterrichtung den Zweck der MalBnahme untergrabante. Die weitere
Argumentation des EGMR zielt auf die Effizienz d#iberwachungsmafinah-
men ab: Die Methoden der Sicherheitsbehérden bediider Geheimhaltung;
diese sei gerade das Mittel, das die Wirksamkeitltherwachungsmafinahme
verbirge. Der EGMR akzeptiert also, dass es imeffialz Griinde gibt, den
Betroffenen iiber die gegen ihn gerichteten UberwagemaRnahmen auch
nachtraglich in Unkenntnis zu lassen und ihm dadéaktisch die Moglichkeit
fachgerichtlichen Rechtsschutzes zu nehffien.

ticular the rule of law, which is expressly referte in the Preamble to the Convention. The
rule of law impliesjnter alia, that interference by the executive authoritiethwin individ-
ual's rights should be subject to effective suméow, which should normally be carried out
by the judiciary, at least in the last resort, sipaicial control affords the best guarantees of
independence, impartiality and a proper proceddezorhebungen im Original, Verf.).”

" EGMR, Urt. v. 6.9.197%lass u.a. Serie A 28 = EUGRZ 1979, 278 = NJW 1979, 1755% §

¥ |m Fall Klass u.a.hat es EGMR ausreichen lassen, dass der Beschwerelefiich gleich-
sam im Wege einer ,vorsorglichen* Verfassungsbescter gegen UberwachungsmafRnah-
men wehren kdnne, vgl. EGMR, Urt. v. 6.9.19K&ss u.a, Serie A 28 = EUGRZ 1979, 278
= NJW 1979, 1755, § 56.
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1.2. Die formalen Minimalanforderungen an Gesetzeur Telekommunika-
tionstiberwachung

In der Folgerechtsprechung hatte der EGMR Geledentie konventions-
rechtlichen Anforderungen an staatliche Regelurdganlelekommunikations-
Uberwachung zu konkretisieren. Bis heute maf3geistrdie Liste der ,Mini-
malanforderungen®, die der EGMR erstmals in deneiUHuvig (1990)° hin-
sichtlich der konventionsrechtlichen Zulassigkethgimer Uberwachungsme-
thoden aufgestellt hat. Danach muss ein nationakesetz, das den Einsatz
verdeckter Telekommunikationsiiberwachung erlaubindestens folgende
Angaben enthalten:

- einen Katalog mit Straftaten, die eine Uberwachangsdnung recht-
fertigen kdnnen,

- eine Bestimmung der Personengruppen, bei denerfomghksprache
abgehort werden kénnen,

- eine Begrenzung der Dauer der Abhérmalnahme,

- die Darlegung des Verfahrens bei Auswertung, Vedueg und Spei-
cherung der erlangten Daten,

- die bei der Ubermittlung der Daten an andere Badromli beachtenden
VoarsichtsmalRnahmen

- und die Umsténde, unter denen die Aufzeichnungéisget und die
Bander vernichtet werden miissen oder difiten.

Es handelt sich ersichtlich um formale Anforderumgdie der Ausfillung
durch den nationalen Gesetzgeber bedirfen. Schdaghationale Gesetz zu
einem dieser Punkte, so ist der Eingriff in das HReauf Achtung des
Privatlebens aus Art. 8 Abs. 1 EMRK nicht ,gesetzlivorgesehen und
damit nicht gerechtfertigt. Da diese Anforderungendie nationale Gesetz-
gebung ,Minimalerfordernisse" aus der Sicht des BEGWhd einen entschei-
denden Beitrag zur Vermeidung von Missbrauch ddekienmunikations-
Uberwachung darstellen, legt der Gerichtshof dersg aus und pruft natio-
nale Gesetzgebung im Detail. Unter diesen Voramsagen ist es nachvoll-
Ziehbar, dass der Gerichtshof im Haibberty u.a.(2008) zu einer Verletzung
des Art. 8 Abs. 1 EMRK kam, da das fragliche beitis Gesetz weder eine
Beschrankung hinsichtlich der Art der abzufangengemmunikation vorsah
noch genaue Vorschriften in Bezug auf die Behargllder Uberwachten

19 EGMR, Urt. v. 24.4.199%uvig, Serie A 176-B, 8§ 34; EGMR, Entsch. v. 29.6.200&ber
u. Saravia Nr. 54934/00 = NJW 2007, 1433, 8 95; EGMR, Urt.A2008 Liberty u.a, Nr.
58243/00, § 62.

20 EGMR, Entsch. v. 29.6.200@/eber u. Saravia\r. 54934/00, § 95.
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Kommunikation existierted* Der EGMR geht in dem UrteiLiberty u.a.
rechtsvergleichend vor, indem er die britische R&age mit den fir kon-
ventionsrechtlich zuldssig gehaltenen deutscherelReader Telekommunika-
tionsiiberwachung kontrastiert. Aufschlussreichdags die Vorgabe von Mi-
nimalanforderungen sowie die rechtsvergleichendéuRg von Gesetzen zur
Telekommunikationsiiberwachung letztlich zu einectiRevereinheitlichung
in diesem Bereich fuhren kdnnten.

1.3. Materielle Anforderungen an Gesetze zur Telekomunikationsiber-
wachung

Der EGMR hat in seinen Urteilen auch materielle gkdérungen formuliert,
die an Gesetze zur Telekommunikationsiberwachurgiellen sind. Der Ge-
richtshof betont, dass die richtige Balance zwiactiem staatlichen Interesse
an nationaler Sicherheit durch geheime UberwachuaBsahmen einerseits
und der Schwere des Eingriffs in das Recht auf éwaipdes Privatlebens ande-
rerseits zu herzustellen $éiBei dieser Koordinationsleistung zwischen Frei-
heit und Sicherheit kommt dem Staat nach standRgechtsprechung des
EGMR ein ,verhaltnismaRig weiter* Beurteilungsspieim zu?* Dabei sind
die Umstande des Einzelfalls, d.h. Art und DauerMalnahme, die Grinde
der Anordnung, die fir die Genehmigung, Durchfilgrumd Uberwachung
zustandigen Behotrden und die Art der nach staatiiciRecht vorgesehenen
Rechtsbehelfe zu beriicksichtigén.

Bezuglich der (abzuwehrenden oder zu verfolgen&#rgftaten, die eine Tele-
kommunikationstiberwachung rechtfertigen kénnen,hinder EGMR den Ver-
tragsstaaten keine Vorgaben, solange es sich einfdgch um nur eine allge-
meine Angabe (etwa ,schweres Verbrechen®) ohne redBengrenzung han-
delt?® Praktischerweise werden die Vertragsstaaten dahen (Straftaten-)Ka-
talog aufsetzen, der Tatbestdnde umfasst wie eteigAdbwehr bewaffneter
Angriffe auf den Staat und seine Einrichtungeng ghbwehr des internationa-
len Terrorismus" oder die ,Bekampfung des interaien Drogenhandels".

Der EGMR macht deutlich, dass materielle Erwagungés etwa die Schwere
der bekdmpften Straftat oder das Ausmald der Gafahimem Zusammenhang
mit Verfahrensaspekten stehen: Je hoher die verighezogenen Hirden fur
die Anordnung einer technischen Uberwachungsmaf@akbesto eher wird

2L EGMR, Urt. v. .7.2008,iberty u.a, Nr. 58243/00, §§ 56 ff.

22 EGMR, Entsch. v. 29.6.2008/eber u. SaraviaNr. 54934/00, § 106.

2 EGMR, Entsch. v. 29.6.2008Neber u. SaraviaNr. 54934/00, § 106; EGMR, Urt. v.
26.3.1987] eander Serie A 116, § 59; EGMR, Urt. v. 2.8.1984alone Serie A 82, § 81.

24 EGMR, Entsch. v. 29.6.2008/eber u. SaraviaNr. 54934/00, § 106.

% vgl. EGMR, Urt. v. .7.2008.iberty u.a, Nr. 58243/00, § 115.
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der EGMR die Einschatzung des Vertragsstaates,alasssolche MalRnahme
erforderlich sei, akzeptieren. So kann es fir diavientionsrechtliche Beur-
teilung von Bedeutung sein, dass derartige Uberwagsanordnungen nicht
von einem Amtstrager allein, sondern im Einvernetmit anderen, z.B. par-
lamentarischen Kontrollgremien getroffen werdenghadie Stellung des an-
tragstellenden und des anordnenden Organs in daaidhie der Exekutive
findet Beriicksichtigung’®

2. Der Umgang der Sicherheitsbehorden mit personeezogenen Daten
aus verdeckten Uberwachungsmaf3nahmen

2.1. Behordliche Datenspeicherung

Gleichsam als Folgeproblem der Datenerhebung diiedbkommunikations-

Uberwachung und anderer verdeckter Mal3nhahmen sitélldie Frage nach der
konventionsrechtlichen Zulassigkeit behordlicher tdbapeicherung. Das
Problem der behdordlichen Datenspeicherung bettiéftFrage, unter welchen
Umstanden der Staat personenbezogene Daten Ubereagigirieren und ar-

chivieren darf. Bislang hat sich der EGMR lediglitiit der anlassbezogenen
Datenspeicherung befasst; die gegenwartig heftigtumene Vorratsdaten-
speicherung, also die umfassende und anlassloseffng sensibler, perso-
nenbezogener Daten durch staatliche St€|lést vor dem Gerichtshof noch
nicht geriigt worden. Aber auch die anlassbezogesterBpeicherung wirft

konventionsrechtliche Fragen auf.

Fur den Gerichtshof steht fest, dass die Speickgpensonenbezogener Daten
durch staatliche Behotrden einen Eingriff in dastRewf Achtung des Privat-
lebens aus Art. 8 Abs. 1 EMRK darstéfitwie bei der Telekommunikations-
Uberwachung geht es auch bei der Speicherung misemogener Daten
darum, behordliche Willkir und unkontrollierte Féeime der Exekutive zu
verhindern. Der EGMR legt daher einen Schwerpunkidée Uberprifung der
staatlichen Erméchtigungsgrundlagen. In dem UiSsiferstedt-Wiberg u.a.
(2006), das u.a. die Speicherung von Informatiditeer politische Aktivitaten
und Uberzeugungen der Beschwerdefiihrer betraf ptikree der EGMR eine
auRerst weit gefasste Vorschrift betreffend derallnhines Geheimdienstre-

% vgl. EGMR, Urt. v. .7.2008 iberty u.a, Nr. 58243/00, § 115.

27 ygl. die Diskussion zum deutschen ,Gesetz zur Bgelung der Telekommunikations-
Uberwachung und anderer ErmittlungsmalBnahmen sawie Umsetzung der Richtline
2006/24/EG vom 21.12.2008" (BGBI. | 2007, 3198) Benhs Puschke/Tobias Singelnstein
Telekommunikationsuberwachung, Vorratsdatenspeaictterund (sonstige) heimliche Er-
mittlungsmaflnahmen der StPO nach der Neuregelumglzi.2008, NJW 2008, 11&urt
Graulich, Telekommunikationsgesetz und VorratsdatenspeaicigeNVwZ 2008, 485.

% St.Rspr., vgl. EGMR, Urt. v. 6.6.2008egerstedt-Wiberg u,aNr. 62332/00, § 73; EGMR,
Urt. v. 4.5.2000Rotary RJD 2000-V, § 46.
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gisters” Die extrem offene Formulierung, das Geheimdiengster dirfe per-
sonenbezogene Informationen enthalten unter Bedhtigung des Zwecks
des Registers, sofern es andere ,spezielle Gruddgir gebe, traf auf keine
durchgreifenden Bedenken des Gerichtshofs. In einaderen FallRotaru
(2000), hat die Grofze Kammer des EGMR allerdings &lorm fir konventi-
onswidrig gehalten, die Giberhaupt keine Begrenzumgesah hinsichtlich der
Art der zu speichernden Information, des Persorssds, demgegeniiber eine
solche MaBhahme angeordnet werden kann, des dalbeazhtenden Verfah-
rens oder der Dauer der Archivierufig.

Fur den EGMR sind bei der Frage der Verhaltnisméigler Datenspeiche-
rung die Faktoren der Natur und des Alters derqremsbezogenen Information
entscheidend. Mit zunehmendem Zeitablauf stellt der GerichtshofRecht
wachsende Anforderungen an den Zweck der Daterispeicg. So hat der
EGMR die Speicherung von Informationen Uber Vorgirdje mehr als 30
Jahre zurlicklagen, fur nicht mehr als mit dem RacifitAchtung des Privatle-
bens aus Art. 8 Abs. 1 EMRK vereinbar angeséhen.

2.2. Behordlicher Datenaustausch

Auch der behordliche Austausch von Daten, die deiok verdeckte Telekom-
munikationstiberwachung erlangt wurden, stellt naobkicht des Gerichtshofs
einen eigenstandigen Eingriff in das Recht aus &wbs. 1 EMRK daf® Der
Gerichtshof halt dabei den offenen im Gegensatz anonymisierten Daten-
austausch unter Behorden im Hinblick auf den effekt Schutz hochster Giter
des Allgemeininteresses im Regelfall fiir notweridider EGMR sieht aber
durchaus, dass der behdrdliche Datenaustauschsamstere dann einen emp-
findlichen Eingriff darstellt, wenn personenbezag@uaten, die ohne einen kon-
kreten Verdacht durch allgemeine Uberwachungsmafeaherlangt worden
sind, an Strafverfolgungsbehtérden zwecks Einleitamges Strafverfahrens
ubermittelt werdef® SchlieRlich iiberwiegen fiir den EGMR aber auch tier
Grunde fiir eine Ubermittlung solcher, aus anlass)@slgemeiner Uberwachung
gewonnenen Daten an Strafverfolgungsbehdérden, re@ersich um schwere
Straftaten handelt und weitere, verfahrensbezo@mtrollmechanismen exis-
tieren. Dazu kann gehoren, dass hinreichende Matstaomente vorliegen
mussen, bevor eine Ubermittlung angeordnet werdef) dass Ubermittlungs-
protokolle gefuhrt werden und dass nur spezielyjebiddete Beamte der Sicher-
heitsbehérden tiber die Weitergabe der Daten eridgriié

2 EGMR, Urt. v. 6.6.2006Segerstedt-Wiberg u,a\r. 62332/00, §§ 79 f.
80 EGMR, Urt. v. 4.5.2000Rotary RJD 2000-V, §§ 57 ff.

31 EGMR, Urt. v. 6.6.2006Segerstedt-Wiberg u,a\r. 62332/00, §§ 90 ff.
%2 EGMR, Urt. v. 6.6.2006Segerstedt-Wiberg u,a\r. 62332/00, § 90.

32 EGMR, Entsch. v. 29.6.2008/eber u. SaraviaNr. 54934/00, § 79.

34 EGMR, Entsch. v. 29.6.2008/eber u. SaraviaNr. 54934/00, § 122.
%5 EGMR, Entsch. v. 29.6.2008/eber u. SaraviaNr. 54934/00, § 125.
% EGMR, Entsch. v. 29.6.2008/eber u. Saravia\r. 54934/00, § 127 f.
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2.3. Behordliche Datenvernichtung

Die Gesetze zur Telekommunikationsiberwachung nmjssda&s ergibt sich
bereits aus den erwahnten Minimalanforderungerh atarschriften tber die
Ldschung und Vernichtung von erlangten Daten etghalGrundsatzlich ist
die Datenvernichtung nach Ansicht des EGMR eine mahihe, die die Fol-
gen des Eingriffs in das Recht auf Achtung desaRliébens aus Art. 8 Abs. 1
EMRK mildert. Problematisch ist die Datenvernictguallerdings dann,
wenn der Betroffene ihre Existenz als Beweismitt®l Gericht bendtigt; eine
willktrliche Datenvernichtung kénnte dann unter Wamslen negative Folgen
fur den Betroffenen haben. Fir diesen Sonderfalalfees gesetzlicher Vor-
kehrungen, die in diesen Konstellationen die Véring verhindern und
einer unabhangige Kontrollinstanz, die den Umgaag Behdrden mit den
Daten iberwacht.

I1l. Die konventionsrechtlichen Grenzen verdeckter
UberwachungsmaRnahmen

1. Prozessuale Grenzen: Erweiterung der Opfereigealsaft (,victim status*)

Der EGMR versucht erkennbar, die prozessualen @remnier konventions-
rechtlichen Nachprufbarkeit verdeckter Uberwachuomg3nahmen so niedrig
wie mdglich zu halten. Gemal3 Art. 34 EMRK muss Beschwerdefiihrer
behaupten, in einem der Konventionsrechte verlatzein. Diese sog. Opfer-
eigenschaft,victim status“) besteht dann, wenn der Beschwerdeftihrer betrof-
fen und beschwert id¥. Dafiir ist grundsatzlich eine vollzogene (rechtbkra
tige), an den Beschwerdefuhrer gerichtete, hobkéliMalinahme (z.B. ein
Verwaltungsakt oder ein Gerichtsurteil) erforderiit

Bei verdeckten UberwachungsmaRnahmen wie der Tmlekmikationsuber-
wachung erhalt der Einzelne oft zu keinem Zeitpufé&hntnis des Eingriffs;
ihm ist — wie oben beschrieben — haufig der Reatgsgegen die Anordnung
und Durchfiihrung der MalRnahmen abgeschnitten. Eigstanden Rechts-
schutzliicken, wenn es einem potentiell Betroffegemommen wére, sich we-
nigstens ,vorsorglich® — d.h. ohne Nachweis eingmtiichen, individualge-
richteten Einzelakts — gegen die gesetzlichen HEfsgrmachtigungen zu wen-
den. Der Nachweis der direkten Betroffenheit kammvBeschwerdefiihrer
nicht gefuihrt werden und ist daher unzumutbar. Riesrkennt der EGMR fir

%7 EGMR, Entsch. v. 29.6.2008/eber u. Saravia\r. 54934/00, § 132.

38 Christoph GrabenwarterEuropaische Menschenrechtskonvention, 3. Auflinbhen 2008,
S. 56 m.w.N.

%9 vgl. Grabenwarter(Fn. 38), S. 57.
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verdeckte Uberwachungsmafnahmen bereits seit d@merfrUrteil im Fall
Klass u.aer begrindet dies mit einer an der Effektivités ¢tonventionsrecht-
lichen Rechtsschutzes orientierten Auslegung dezgasualen Vorgabe in Art.
34 EMRK In diesen Fallen reicht ausnahmsweise bereitEgistenz ver-
deckter MaRnahmen bzw. die Existenz dahingehengegtzlicher Erméachti-
gungsgrundlagen fir eine Betroffenheit des Bescti@féhrers im Sinne von
Art. 34 EMRK.

2. Formale Grenzen: Bestimmtheit der gesetzlichen iggriffserméch-
tigungen

In den Fallen verdeckter UberwachungsmaRnahmerhiesn grundsétzliches
Rechtsschutzdefizit wegen der Notwendigkeit der édahaltung gegeniber
dem Betroffenen. Damit wéachst, wie der EGMR zu Rewdlkederholt hat, die
Gefahr eines Missbrauchs der Eingriffsbefugnissterse der Exekutive. Um
dieses Defizit etwas abzumildern, bedarf es eimgflassenden ,Programmie-
rung“ des Exekutivhandelns durch den Gesetzgebars Qeschieht durch
mdglichst klar gefasste Tatbestéande der Eingriffiéehtigungen. In der Ver-
gangenheit hat der EGMR grof3te Sorgfalt auf diefuigi dieser Ermachti-
gungsgrundlagen gelegt; der Eingriff in das Realit A&chtung des Privatle-
bens ist nur dann ,gesetzlich vorgesehen“ im SworeArt. 8 Abs. 2 EMRK,
wenn die Ermachtigungsgrundlage den vom Gerichtahfdestellten und im
Einzelfall gepriiften Voraussetzungen der ,Zugamddait* und ,Vorherseh-
barkeit* gentigf® So stellt der Gerichtshof — wie oben gesehen +Fath der
Telekommunikationstiberwachung klare formale ,Miniamdorderungen” an
die betreffenden staatlichen Eingriffserméachtigume

Diese Anforderungen wird man auf weitere verdedkberwachungsmaRnah-
men, die bislang vom EGMR nicht behandelt wurder, 21B. Rasterfahndun-
gen, Lausch- und Spahangriffe Gibertragen konneistEs begriien, dass der
EGMR den Vertragsstaaten hier eindeutige Rechtlistdaitsgrenzen hin-
sichtlich der Ausgestaltung von Eingriffserméchtigan setzt.

3. Inhaltliche Grenzen?
3.1. Die nicht-derogierbaren Rechte der EMRK
Fraglich ist, ob die EMRK auch inhaltliche Grenzder Ausgestaltung von

Eingriffsermachtigungen fiir verdeckte Uberwachura@nahmen aufstellt. Zu
denken ware in erster Line an die nicht-derogiemha&echte des Art. 15 Abs.

40 EGMR, Urt. v. 6.9.197&lass u.a,. Serie A 28 = EUGRZ 1979, 278 = NJW 1979, 175%.8

4 EGMR, Urt. v. .7.2008Liberty u.a, Nr. 58243/00, 8§ 59 ff.; EGMR, Urt. v. 4.5.2000,
Rotary RJD 2000-V, § 52.

42 Dazus. oben S. 304.
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2 EMRK. Der EGMR hat wiederholt ausdriicklich festgken, dass es
EMRK-Rechte gibt, von denen auch unter den ,schiggéen Umstanden, wie
dem Kampf gegen den Terrorismus*®, nicht abgewickerden darf; es handelt
sich um die sog. notstandsfesten Konventionsrééhter sind ausweislich
des Art. 15 Abs. 2 EMRK, der die nicht-derogierlmaRechte abschliel3end
aufzahlt, in erster Linie Art. 3 EMRK (Verbot deplker), aber auch Art. 4
Abs. 1 EMRK (Verbot der Sklaverei oder Leibeigerafth Art. 7 EMRK
(nulla poena sine legelsowie — mit Einschrankung — auch Art. 2 Abs. 1
EMRK (Recht auf Leben) zu nennen.

Im Hinblick auf die hier betrachteten Manahmercleemt es jedoch aul3erst
unwahrscheinlich, dass eine mit technischen Mittedwirkte Uberwachung

jemals die hohe Schwelle der ,erniedrigenden Belagd im Sinne des Art. 3

EMRK uberschreitet. Ein Konflikt technischer Ubeshangsmalnahmen mit
anderen nicht-derogierbaren Rechten des Art. 15 2IEMRK scheint ausge-
schlossen.

3.2. Das Gebot der Abwéagung

So selbstverstandlich es zunachst klingen magedeuisam ist es gleichwonhl,
dass es eine volkerrechtliche Rechtsprechungsinstaht blof3 bei formalen
Anforderungen an staatliche Eingriffsgrundlageriibst, sondern im besonders
sensiblen Bereich der staatlichen Sicherheit eiag¢ernelle Abwagung zwi-
schen den Belangen der ,6ffentlichen Sicherheiti dam ,Freiheitsinteresse”
des Einzelnen vornimmt. MalRgebend ist insofern immaeh die Entscheidung
des Gerichtshofs im FalVeber und Saravi€2006)** In diesem Fall setzte sich
der EGMR nicht nur formal, sondern materiell mind®ationalen Eingriffser-
machtigungen auseinander. Auch wenn er im Ergehmikeiner Verletzung
des Rechts auf Achtung des Privatlebens aus Abs8 1 EMRK gelangte,
sondern die Beschwerde gem. Art. 35 Abs. 3 EMRK,affensichtlich unbe-
grindet* abwies, ist der Wille des Gerichtshofss aalividuelle Freiheitsinte-
resse auch bei wichtigsten Belangen des Allgemditsweiner einzelfallbezo-
genen Gewichtung zuzufiihren, uniibersehbar.

IV. Schluss: Das Gleichgewicht von ,Freiheit* und ,Sicherheit*
aus konventionsrechtlicher Perspektive

Die Rechtsprechung des EGMR zu verdeckte Uberwasmial’nahmen der
Vertragsstaaten steht noch am Anfang. Bislang firgleh allein Entscheidun-
gen zur konventionsrechtlichen Zul&ssigkeit derekemmunikationsiiberwa-
chung und zum Umgang von Sicherheitsbehérden mithduerdeckte MaR-

4 vgl. EGMR, Urt. v. 19.2.2009. u.a. ... Vereinigtes Kénigreichlr. 3455/05, § 126.
4 EGMR, Entsch. v. 29.6.200@/eber u. Saravia\r. 54934/00, §§ 103 ff.
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nahmen gewonnenen Daten. Dabei wird deutlich, dessGerichtshof den
Wert der individuellen Freiheit, wie er sich in d€onventionsrechten mani-
festiert, gegen eine ibermaRige Ausdehnung staatlidberwachung in Stel-
lung bringt: Der EGMR nennt beispielsweise das @bije des ,Polizeistaa-
tes, wenn er eine enge Interpretation der Schramles Rechts auf Achtung
des Privatlebens in Art. 8 Abs. 2 EMRK verlaffyEin Verfassungsstaat, der
die Freiheit seiner Biirger schiutzen will, darf nighh einem Uberwachungs-
staat verkommen, indem das Verhaltnis von Zweck Mittel der Kontrolle
aul3er Balance gerat. Von Bedeutung ist, dass dech@hof in verdeckten
UberwachungsmaRnahmen wie der Telekommunikations@iobung nicht
nur eine der Rechtfertigung bedurftige Gefahrdumgdjvidueller Freiheit er-
blickt, sondern potentiell auch die Bedrohung eiaederen Fundamentalwer-
tes des modernen Verfassungsstaates, namlich denDetaokratie: ,The
Court [is, Verf.] aware of the danger such a lawgsoof undermining or even
destroying democracy on the ground of defendiri§®iEin Staat, der seinen
Birgern misstraut, verliert ultimativ das Vertraugon dem das Funktionieren
seiner Institutionen elementar abhangt.

Wie auch immer man die beiden FundamentalbedienjSseinheit* und ,,Si-
cherheit" in einer politischen Gemeinschaft gewétheines durfte klar sein:
Der Bezugsrahmen, innerhalb dessen eine AntwortdaufHerausforderung
des Terrorismus zu suchen ist, muss eine ,Kultur@wndrechte" sein, wie
sie sich in den Verfassungen der europdischen Bseahten, aber auch in
Rechtsverbirgungen auf internationaler Ebene, eéeveEMRK, manifestiert.
Diese Kultur der Grundrechte und ihre tragendemndder Freiheit, Gleichheit
und Solidaritat machen ein prinzipienangeleitetdgjewogenes Vorgehen der
Vertragsstaaten im Umgang mit verdeckten UberwagbmaRnahmen zur
Pflicht. Nicht vergessen werden sollte, dass geradéeiten, in denen allzu
haufig der Schleier der Geheimhaltung Uber eirgjrifensives Staatshandeln
gelegt wird, ein internationales Gericht wie derNH& noch einen weiteren
bedeutsamen Wert beférdern kann: Offentlichkeit.

% EGMR, Urt. v. 6.9.197&lass u.a, Serie A 28 = EUGRZ 1979, 278 = NJW 1979, 1758 §
% EGMR, Urt. v. 6.9.197&lass u.a. Serie A 28 = EUGRZ 1979, 278 = NJW 1979, 1758 8
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RESUMEE

Grenzen fur verdeckte Uberwachungsmafnahmen
von Sicherheitsbehdérden im Anti-Terrorkampf
aufgrund der EMRK

TILMANN ALTWICKER

Die meisten Vertragsstaaten des Europarats habdrealktion auf eine veran-
derte Sicherheitsarchitektur in Europa sog. Antirdienal3nahmen eingefuhrt.
Diese MaRRnahmen sind auRerst vielgestaltig: Kfzbatfassung, Online-
Durchsuchungen, ,Lauschangriffe* auf Wohnungen riEitung von Ausnah-
megerichten, vorbeugender Gewahrsam, Verbot voeiligungen etc. Diese
Maflnahmen stellen rechtsdogmatisch ,Eingriffe” ia don der EMRK ge-
wahrleisteten Menschenrechte dar und unterliegendater einer Rechtferti-
gungsbediirftigkeit. Der folgende Beitrag befassh shit zwei Fragen: Erstens
ist zu klaren, welche materiellen Vorgaben die péische Menschenrechts-
konvention fiir die Beschréankung von EMRK-RechtercimaZweitens ist —
auf einer etwas grundsatzlicheren Ebene — zu enjmelche Rolle dem inter-
nationalen Richter (am EGMR) bei der Uberpriifungsdr staatlichen Anti-
Terrorgesetzgebung zukommt.

Die erste Frage nach den materiellen Anforderumgpedie nationale Anti-Ter-
rorgesetzgebung soll anhand einer Analyse der jéngRechtsprechung des
EGMR geleistet werdeH.In der Vergangenheit wurden vor dem EGMR vor
allem Probleme der Abhérung (von Telefongesprachdh, Weber und Sara-
via, s.u), Fragen der Erstellung von DNA-Profilen (z.B.Snund Marpers.u)
oder der sonstige Umgang mit personenbezogenem Pat®. in Segerstedt-
Wiberg u.a.,s.u) untersucht. Bei der Justierung von ,Freiheit" y/&icher-
heit" stehen dem EGMR verschiedene Instrumentevaufligung, die insge-
samt einen ,flexiblen Ansat#* bei der Bewertung staatlicher Anti-Terrormaf-
nahmen erlauben: Hier sind insbesondere die Pridieny/erhaltnismafiigkeit
sowie die Rechtsfigur des Beurteilungsspielraumsennen.

47 7 B. EGMR, 06.06.20065egerstedt-Wiberg.a., Nr. 62332/00; EGMR, 29.06.2008eber
und Saravig Nr. 54934/00; EGMR, 04.12.2008. und Marper Nr. 20562/04 und Nr.
30566/04.

Dazu s. auclstefan SottiauxTerrorism and the Limitation of Rights: The ECHR &he US
Constitution, Oxford: Hart Publishing, 2008.
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Bei der zweiten, grundsatzlichen Frage nach deteRaés internationalen
Richters bei der staatlichen Terrorbekdmpfung wiiet besonderer Wert da-
rauf gelegt, dass der volkerrechtliche Menschensschutz zwar nur ein Sub-
sidiarrecht gewahrt, aber internationale Recht$pnegsorgane einen bedeut-
samen Anteil an der Herstellung uberstaatlicheeqifichkeit haben, die ge-
rade angesichts der oft anzutreffenden Geheimtgbensolchen Malinahmen
wichtig erscheint. Die Hauptaufgaben des intermatien Richters in der Ter-
rorbekampfung sind die Ermoglichung von region&éfentlichkeit und die
Sicherstellung eines gerechten, nationalen Verfehre

SUMMARY

Limits to Covered Surveillance Measures of SecuritAgencies
in the Anti-Terror Fight on grounds of the European
Convention on Human Rights

TILMANN ALTWICKER

The majority of Member States of the Council of &he have adopted so-
called Anti-Terrorism Measures as a reaction tdhvanged security context in
Europe. These measures include: Data capturingloiches, online searches,
electronic eavesdropping operations, extraorditidoynals, preventive deten-
tion, prohibition of associations etc. These measwount as “limitations” of
rights of the European Convention on Human RigeGGHR) and require justi-
fication. The planned contribution deals with twoegtions: First, it is to be
established what the ECHR requires in terms offjcation of Anti-Terrorism
Measures. Secondly, somewhat more fundamentaljst be considered which
role may be attributed to the international judgetie ECtHR) when examin-
ing national Anti-Terrorism Measures.

The first question concerning the material requata by the ECHR shall be
answered in an analysis of the recent jurisprudericéae ECtHR* In the
past, the ECtHR has mainly dealt with problemsnddriception of telephone
calls (e.g. in Weber and Saravia, see urfdetnote no. }, questions con-
cerning DNA-profiling (e.g. in S. and Marper, almtnote no. 1 or rules

49 E.g. ECtHR, 6 June 2008egerstedt-Wiberg and othere. 62332/00; ECtHR, 29 June 2006,
Weber and Saravjano. 54934/00; ECtHRS. and Marpernos. 20562/04 and 30566/04.
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concerning personal data (e.g. in Segerstedt-Wjbdeognote no. L In bal-

ancing “liberty” and “security” the ECtHR can rebn different legal instru-
ments which — on the whole — facilitate a “flexildpproach® towards na-
tional Anti-Terrorism Measures, primarily the proponality test and the
margin of appreciation doctrine.

Regarding the second, more fundamental questionecnimg the role of the
international judge in the combat of terrorismsthiticle emphasizes that the
international human rights framework is subsiditrythe national protection.
On the other hand, international legal organs sscthe ECtHR contribute to
the creation of an international public which ispontant regarding the often
witnessed secrecy in dealing with national Antifbesm Measures. The main
tasks of the international judge in the fight agaierrorism are the facilitation
of an international or regional public and the eimgufair national procedures.

50 geeStefan SottiayxTerrorism and the Limitation of Rights: The ECHR dinel US Constitu-
tion, Oxford: Hart Publishing, 2008.



