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Igazi kihivast jelenté feladat egy olyan vildgban adatvédelemrdl,
informéacidbiztonsagrdél, kibervédelemr6l Dbeszélni, ahol az online
élvezetek hajszolasat és a magamutogatast vilagversenyeket
megszégyenité kitartassal {izik a felhaszndlék, a cégek pedig ezt
kihaszndlva addiktiv médon gerjesztik a mértéktelen fogyasztéast.

Ha ehhez a képlethez hozzdadjuk a technikai GUjdonsdgok és az ezek
fejlesztésén szanyra kapott o6rids tech cégek ténykedéseit- amik
valljuk be sokszor kibillenek az etikai hatadrvonalrdél is- és itt nem a
mainstream, 0Uj felfogasokra gondolok- akkor egy szakértének igazi
celeb polihisztornak kell lenni ezen a terilileten ahhoz, hogy munkaja

célba érjen. Ez a magazin ezeket szakmai hangokat hivatott hallatni.

Ivanka-Csontos Andrea

Szeretnék koszoOnetet
mondani az els8 kiadvany FOszerkeszto
szerz8inek, akik elfogadtéak
a felkérést, és munkajukkal
tdmogattdk a magazin

létrejottét.
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A VEDELMI I'GAZGATIf\’S yALASZA A
BIZTONSAGI KIHIVASOKRA

SZERZO: DR. NOVAKY MONIKA TU. ALEZREDES, NEMZETI
KOZSZOLGALATI EGYETEM RENDESZETTUDOMANYI KAR
KATASZTROFAVEDELMI INTEZET, ADJUNKTUS

Egy alkotmanyosan miikddé allam
kotelessége, hogy megvédje
dllampolgarait. Ennek megvalésitasa

érdekében alkotja meg jogrendszerét,

épiti fel az Allamigazgatds rendszerét

és létrehozza azon szervezetek,
melyeken keresztiil ellatja ezen
funkcidjat.

Az elmilt évtizedekben a biztonséagi
kornyezet drasztikusan megvaltozott. A
biztonséagot fenyegetd események
globdlissd valtak, és az &llam &altal
erre adott valasz 1is globalis kell,
hogy legyen.

A szilikséges valaszok kialakitésénak

elsd lépése, a fenyegetések
detektéléasa. Magyarorszag Nemzeti
Biztonsagi Stratégidja [1] (a

tovadbbiakban: NBS) megfogalmazta azokat
a kiemelt kockazatokat, amellyel hazank
biztonsdgat fenyegetik. Az NBS célja
»Bilztonsdgos Magyarorszdg egy
vdltozékony vildgban”.

Ennek a gondolatnak a mentén a feltart

kockdzatokra adott kormadnyzati valaszt

fogalmazza meg. Az NBS a Lkovetketd,

hazéank biztonsagat fenyegetd
kockazatokat nevesitette: illegéalis

migracidé, varatlan fegyveres tamadas,

kibertéamadasok, terrorcselekmények,

tartos népességfogyéas, nemzetkozi
gazdasagi valsag, elléatési
valsaghelyzet, blinszervezeteket,
szervezetett blin6zdi csoportok
térnyerése, ipari balesetek,

katasztr6fdk, lakossag suUlyos, toOmeges
megbetegedése, nagyobb r- és belvizek,
globalis felmelegedés hatésai. [1]
Ezekkel a kockéazati tényezbkkel
szémolva stratégiai cél a biztonsag
szavatolésa, intézkedések
hatékonyséagénak, valamint

rugalmassaganak er&sitése, tovabbad a

nemzetkozi egylttmikodés
megszilarditésa. [2] A biztonséag
valamennyi dimenzidjat: politikai,
gazdasagi, pénzigyi, tadrsadalmi,

technoldégiai, kdérnyezeti, egészségiigyi,

informiciés, rendészeti, valamint
kibertérbeli Osszetevbivel szembeni

fenyegetések, kihivasok és az ezekkel
szembeni felkésziilés és védekezés
megvaldésitédsa a feladat. [3]

Magyarorszag Alaptorvénye (a
tovabbiakban: Alaptorvény)[4] az
alapvetd jogokon keresztiil hatarozza

meg az allam és az egyén viszonyat.

[1]Magyarorszag Nemzeti Biztonsagi Stratégidjarél sz616 1163/2020.(IV.21) Kormanyhatdrozat.
https://uj.jogtar.hu/#doc/db/1/id/A20H1163.KOR/ts/20200423/ (letdltés ideje: 2022.12.13.)

[2]Csiki V.T.-T&las P.: Magyarorszag Uj nemzeti biztonsadgi stratégidjarél. Stratégiai Védelmi Kutatéintézet ELEMZESEK 2020/17. pp 1-18. NKE E&tvds Jézsef Kutatékdzpont

Stratégiai Védelmi Kutatéintézet. https://svkk.uni-nke.hu/document/svkk-uni-nke-hu-

1506332684763 /SVKI_Elemz%C3%A9sek_2020_17_Az%20%C3%BA]j%20magyar%20Nemzeti%20Biztons%C3%A1gi%20Strat%C3%A9gi%C3%A1r%C3%B31%20_(Csiki%20Varga%20T.%20%20-%20Talas%20P. ) .pdf

(letdltés ideje: 2022.12.13.)

[3]Ambrusz J.: Rendvédelmi ismeretek. NKE Katasztréfavédelmi Intézet, Budapest 2014. https://tudasportal.uni-
nke.hu/xmlui/bitstream/handle/20.500.12944/8587/Teljes%20sz%c3%b6veg%21l?sequence=2&amp;isAllowed=y (letdltés ideje: 2022.12.13.)
[4]Magyarorszag Alaptdrvénye. https://uj.jogtar.hu/#doc/db/1/id/A1100425.ATV/ts/20230101/ (letdltés ideje: 2022.12.13.)


https://uj.jogtar.hu/#doc/db/1/id/A20H1163.KOR/ts/20200423/
https://svkk.uni-nke.hu/document/svkk-uni-nke-hu-1506332684763/SVKI_Elemz%C3%A9sek_2020_17_Az%20%C3%BAj%20magyar%20Nemzeti%20Biztons%C3%A1gi%20Strat%C3%A9gi%C3%A1r%C3%B3l%20_(Csiki%20Varga%20T.%20%20-%20Talas%20P.).pdf
https://tudasportal.uni-nke.hu/xmlui/bitstream/handle/20.500.12944/8587/Teljes%20sz%c3%b6veg%21?sequence=2&amp;isAllowed=y
https://uj.jogtar.hu/#doc/db/1/id/A1100425.ATV/ts/20230101/
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Az dllam elsérendd feladata az A kilildnleges jogrend A&talakitéséaval
alapjogok tiszteletben tartéasa és 2022. november O01-jével hadiadllapot,
védelme, amely a koézrend és szlikségallapot, valamint veszélyhelyzet
koézbiztonsag elleni kiilsé-, belsd kihirdetésére lesz lehet8ség. [4]
tdmadas, az élet- és vagyonbiztonsagot Atlathatébba valik a kiildnleges jogrend
veszélyeztet8 események megellzése és a kihirdetésére okot adé események,
gyors beavatkozassal valdsitja meg. koriilmények rendszere, a fokozatossag
Ennek érdekében mikodtette- a elvét betartva a legsilyosabb eseteket
2022.november 01-jén hatéalyon kivil figyelembe véve, az allam képes
helyezett- a honvédelemr8l és a Magyar hatékonyan reagdlni a valtozd
Honvédségrdl, valamint a kiilonleges biztonsdgi kihivasokra, kornyezetre a
jogrendben bevezethet§ intézkedésekrdl jogi szabdlyozasba épitett garancidlis
sz616 2011. évi CXIII. +tOrvény (a elemek témogatédsaval. A gyors reagdlés
tovédbbiakban Honv.tv.) [5] alapjan a eleme, hogy a Kormdny a kildnleges
védelmi igazgatés rendszerét. [6] jogrend kihirdetését kovetben a felelds
A védelmi igazgatés rendszere a dontéshozatalt biztositja azzal, hogy
kézigazgatds rendszerén beliil magéban hadidllapot esetén az Orszaggyllés
foglalta a honvédelmi-, dltal Aatruhdzott Jjogokat gyakorolja,
katasztréfavédelmi  igazgatést, és a dont a Magyar Honvédség kilfoldi, vagy
rendészeti igazgatast, melyen keresztil hazai alkalmazasardl. Rendelet alkotési
a szervezetek megvaldsitjak az jogkdére szavatolja az operativ, jogi és
dllampolgarok élet- és politikai dontéshozatalt. A kiildnleges
vagyonbiztonsdgat. [5] A megvaltozott jogrendre vonatkozé szabdlyok mellett a
biztonsdgi kbrnyezet tette szlikségessé Vb6-vel 1létrejott egy olyan rendszer,
a Jjogszabalyok Ujra gondolasat. Az amely képes az 0sszehangolt
Alaptorvény 9. médositéasa (a felkésziilésre és védekezésre, képes
tovadbbiakban: Alaptv. mdéd.)[7] megfelelni a valtozd biztonsagi
2020. decemberében megteremtette a kornyezet kihivasainak és
feltételét a védelmi-biztonséagi fenyegetéseinek, a civilizacibds és
igazgatas[9] rendszere kiépitésének, és természeti események, valamint az
2021.4prilisdban megjelent a védelmi és emberi magatartéas okozta tamadéasok
biztonsagi tevékenységek hatékony elharitédsédra és kivédésére.
6sszehangolasardl sz61l6 2021. évi [8]

XCIII. +toOrvény (a tovabbiakban: VbG.)
[8], amely uGjra tervezte a védelmi
igazgatéds rendszerét és 1létrejott a

védelmi és biztonsadgi igazgatés.

[5]2011. évi CXIII. tdrvény a honvédelemr8l és a Magyar Honvédségrdl, valamint a kiilénleges jogrendben bevezethetd intézkedésekrdl.
https://uj.jogtar.hu/#doc/db/1/id/A1100113.TV/ts/20220728/ (letdltés ideje: 2022.12.13.)

[6] Honv.tv. , 80.§ 32. pont védelmi igazgatéds: a kbézigazgatds részét képezd feladat- és szervezeti rendszer, amely a Kormany - a honvédelemért felelds miniszter utjan
gyakorolt - iranyitdsa mellett a Magyarorszagot veszélyeztetd fenyegetésekkel és tamaddsokkal szemben az &llam feladatainak megvaldésitdsara létrehozott, valamint egyes védelmi
feladatok ellatasra kijeldlt kézigazgatdsi szervek &ltal végzett tervezd, végrehajtd, rendelkezd tevékenység.”
https://uj.jogtar.hu/#doc/db/1/id/A1100113.TV/ts/20210101/(letdltés ideje: 2021. 11. 08.)

[7]Magyarorszdg Alaptdrvényének kilencedik médositédsa. (2020.december 22.) https://uj.jogtar.hu/#doc/db/1/id/A2001222.ATV/ts/20230701/ (letdltés ideje: 2022. 12.13.)

[8]2021. évi XCIII. tdrvény a védelmi és biztonsdgi tevékenységek &sszehangolédsardél. https://uj.jogtar.hu/#doc/db/1/id/A2100093.TV/ts/20221102/ (letdltés ideje: 2022.12.13.)
[9] Vbé. ,5.§ 16. védelmi és biztonsadgi igazgatéds: a kbzigazgatads részét képezd feladat- és szervezetrendszer, amely a Kormdny irdnyitdsa mellett a Magyarorszagot és annak
lakossagat veszélyeztetd fenyegetésekkel és tamadasokkal szembeni fellépésre létrehozott, illetve jogszabadlyban ilyen feladatra kijeldlt allami szervek kdzpontilag 8sszehangolt
tervezd, végrehajtdé és rendelkezd tevékenysége, kiiléndés tekintettel a valsdghelyzetek kezelésére, a kiildnleges jogrend kihirdetésére, valamint a védelem- és biztonsagtudatossag
polgari és &allami fokozdsaval 6sszefliggé feladatokra és az ezekre vald felkésziilésre, beleértve a honvédelmi igazgatdst és az annak részét képz8 katonai igazgatdst, tovabba a
kapcsolédé rendvédelmi szervek altal elldtott igazgatédst” https://uj.jogtar.hu/#doc/db/1/id/A2100093.TV/ts/20221102/ (letdltés ideje: 2022.12.14.)


https://uj.jogtar.hu/#doc/db/1/id/A1100113.TV/ts/20220728/
https://uj.jogtar.hu/#doc/db/1/id/A1100113.TV/ts/20210101/
https://uj.jogtar.hu/#doc/db/1/id/A2001222.ATV/ts/20230701/
https://uj.jogtar.hu/#doc/db/1/id/A2100093.TV/ts/20221102/
https://uj.jogtar.hu/#doc/db/1/id/A2100093.TV/ts/20221102/
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A honvédelem[10] és a
katasztrbfavédelem[11] mellett a Vbo.
hazank védelmét és biztonsdgat nemzeti
ugynek[12] tekinti.

Ennek érdekében hazéank fegyveres
védelmét harom pillérre helyezi:
honvédelem  rendszere és a Magyar
Honvédség, rendvédelem rendszere és a
rendvédelmi szervek, nemzetbiztonsagi
szolgdlatok, tovadbba kiemelt feladat
harul a kézigazgatasi szervekre,
amelyek kotelesek az egyilittmiikédésre. A
védelmi és biztonsagi igazgatés
koézponti szerve a Védelmi Igazgatési
Hivatal, amely koordinécids, szervezési
és igazgatédsi feldatokkal oOsszehangolja
a biztonsdgi és védelmi feladatokat. Az
aj Jjogi kornyezet, és a védelmi és
biztonsdgi igazgatéds rendszerének jogi
és szervezeti kialakitédsa jelenleg is
folyamatban van. A tervezettek szerint
a Vbd. 2023.jalius 1-jn 1lépett volna
hatdlyba, azonban mind a szomszédos
orszadgban kitdrt fegyveres konfliktus,
mind a migracids és gazdasasadgi helyzet

felgyorsitotta a folyamatot, igy 2022.

november 01-én az Alaptorvény
kiilonleges jogrendre vonatkozd
médositédsa és a Vbo. is hatélyba
lépett. A védelmi és biztonséagi
igazgatéssal Osszefliggésben szamos
torvény mdbdositdsa - tObbek kozdtt a

honvédelemr8l és Magyar Honvédségrdl

sz616 2021.évi CXL.tv,

Q

(VN

katasztré6favédelemrdl és a hozz

z .z

tartozd egyes torvények mddositdsard

(-]

sz616 2011. évi CXXVIII. térvény-

tortént meg.

Folyamatban van a Kormé&ny végrehajtési-

és a kapcsoldédd é&gazati rendeleteinek

megalkotésa.
A védelmi igazgatés aj alapokra
helyezése és atfogb, Magyarorszag

védelmének és a nemzet biztonsaganak
szavatoldsa hozta létre a védelmi és
biztonsdgi igazgatads Gj strukturajat,
amely az dgazati sajatossagokat
érintetleniil hagyja, fenntartja az

dgazati irényitéds rendszerét, és a

valsagkezelésre vald felkészllés,
tovabba a vadlsaghelyzeti miikodés
koordindléasnak fokozasa érdekében
korszerlisiti a valsagkezelési
szabalyozast és a hangsulyt a

felkésziilés és a Dbiztonsagtudatossag
fokozéasara épiti. Megteremti a
feltételeit a gyors és hatékony
valsagkezelésnek, a megvaltozott
koriilményekhez vald gyors

alkalmazkodasi képesség kialakitaséanak.

[10]A honvédelemr8l és Magyar Honvédségrdél sz6lé 2021.évi CXL.tv. 1.§ (1) bekezdés.https://uj.jogtar.hu/#doc/db/1/id/A1100113.TV/ts/20221101/1r/chain14(letéltve: 2022. 12.13.)
[11] A katasztréfavédelemr8l és a hozzd tartozd egyes tdrvények médositdsdrél sz61lé 2011. évi CXXVIII. tdérvény 1.§ (1) bekezdés.

https://uj.jogtar.hu/#doc/db/1/id/A1100128.TV/ts/20230101/ (letdltve: 2022. 12.13.)

[12] Vbs. 1.§


https://uj.jogtar.hu/#doc/db/1/id/A1100113.TV/ts/20221101/lr/chain14
https://uj.jogtar.hu/#doc/db/1/id/A1100128.TV/ts/20230101/
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KIBERPAJZS

SZERZG: BIRO GABRIELLA A MAGYAR NEMZETI BANK INFORMATIKAI

FELUGYELETI FOOSZTALY VEZETOJIE,

AZ (IsSC)2 HUNGARY CHAPTER

ELNOKSEGI TAGJA ES A WITSEC ALAPITO ELNOKSEGI TAGJA

A KiberPajzs projekt keretében alapité
tagként a Magyar Nemzeti Bank (MNB), a
Magyar Bankszovetség, a Nemzeti Média-
és Hirkozlési Hatésag (NMHH) , a
Nemzetbiztonsidgi Szakszolgalat Nemzeti
Kibervédelmi Intézet és az Orszagos
Rendér-fékapitanysag atfogé oktatasi
programot inditott az ugyfelek
digitalis pénziigyi tudatossaganak

fejlesztése érdekében.

A projekt célja, hogy egységes
arculatq, folyamatos kommunikaciéval
felhivja az {Ugyfelek, a fogyasztdk
figyelmét a biztonséagos digitéalis
pénzigyek alapvetd tudnivaldira és

segitse 6ket a csalasok idejében

torténd felismerésében,
megakadalyozésadban, hatékony
kezelésében. Err8l az 0Ot szervezet
2022. november 7-én egylttmikodési

megédllapodast irt ald és ezzel egy
idében elindult a www.kiberpajzs.hu
honlap is.

Az egylittmikodési megdllapodéas
megkotését hosszlG hénapok el8készitd
munkdja elbézte meg, amelynek soréan
szadmos egyeztetést, tapasztalatcserét
tartottak az aldirdé szervezetek szlikebb
és szélesebb koérben, a kereskedelmi

bankok, a kartyatdrsasagok, kiilénbdzd

rend8ri szervek,

KiberPajzs

Védelem a pénziigyekben

a fogyasztévédelem és az adatvédelmi
hatésag szakembereinek bevonasaval.
Minden résztvevé meger8sitette, hogy
egyre  tobb és egyre kifinomultabb
visszaéléssel taladlkoznak az online
KiberPajzs

térben, ezért a

egylittmikodés sziikséges és id8szerl.

A  kommunikacidés  kampédny mellett a

kezdeményezés masik nagyon fontos
hozadéka a szakértdk kozti
tudasmegosztas, a csalésok
forgatdékonyveinek, elkovetési

médjainak, ismérveinek és trendjeinek
elemzése, a megeldzés és védekezés
folyamatainak hatékonyabba tétele. A
szakért8i egyeztetések, megbeszélések
mellett eddig két szélesebb kord
tudasmegosztd eseményt 1is rendeztilink

2022 majusdban és oktdéberében,



https://kiberpajzs.hu/
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melyek sorén az eldaddk
esettanulminyokat és elemzéseket
mutattak be a visszaélésekkel, hatdsagi
eszkOztarral és kommunikacids
lehet8ségekkel kapcsolatban. A
résztvevdk visszajelzései alapjéan
nagyon hasznos az eltérd
megkézelitéseket - a felligyeletek (MNB,
NMHH), a blinlild6z8 szervek, a bankok és
a Pénziligyi Békéltetd Testililet
tapasztalatait - egyben 1latni és
megismerni a munkdjuk sorédn alkalmazott

P

kiilénb6z8 megkdzelitéseket. ugy
tervezzik, hogy a tovéabbiakban 1is
évente két alkalommal rendezlink hasonld
tudéasmegosztd alkalmakat hibrid médon,

online és személyes részvétellel a

projekt résztvevli és tamogatdi
szamara.
A projekt egyeztetései soran a

résztvev6kt8l kapott adatok alapjan is
1l4thatd, hogy az utdébbi idében
feler8sédtek azok a tamadasok, amelyek
az erbs banki-pénzigyi biztonsagi
rendszerek helyett -megtévesztés vagy/
és pszicholbégiai manipuldcid révén -
koézvetleniil az lgyfeleket célozzdk. MAar
az amigy pénzigyekben jaratos,
pénzligyileg tudatos banki iligyfelek is
d4ldozatul eshetnek a csaldknak, akik az
utdébbi id8szakban egyre kifinomultabb

technikdkat alkalmaznak. Néhany gyakori
példa, a teljesség igénye nélkil:

Mostandban gyakori az az SMS-ben érkezd
Uzenet, amely egy honlap felkeresésére
vagy alkalmazds let6ltésére és adatai
megadadsara kéri a cimzettet annak
érdekében, hogy dtvehessen egy
csomagot. Mivel a kardcsonyi idd&szak
kdzeledtével a szokasosndl is tdSbben és
tébb Arut rendelnek online, sajnos
sokan jéhiszemilien a&ldozatul esnek ennek
a fajta csalésnak.

Nagyon elterjedt visszaélési tipus az
is, amikor telefonon hivnak
magadnszemélyeket és Ugy tesznek, mintha
a bankjuk nevében tajékoztatndk d&ket. A
csaldék elmondjdk, hogy gyanuis utalési
vagy bankkartyas vasarlasi kisérleteket
észleltek a szamlakrdl, illetve a
bankkartyadkkal. Emiatt, udgymond egy
(hamis) ,technikai szamléra”
tovabbkiildve azonnal biztonsagba kell
helyezni az 1Ugyfél megtakaritdsat. A
telefonos azonositdshoz szilikséges péar
személyes azonositén tdl pl. ,tovabbi
adategyeztetésre”, snetbanki
letiltasra” hivatkozva a bizalmas banki
adatokat (szédmla vagy/és kartyaszéam, a
PIN és netbanki Dbelépési kéd) is

elkérik,

< +491 N © AV
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vagy a csaldk szédmara tavoli
hozzaférést biztosité alkalmazas
telepitését kérik, és az igy

megszerzett informacidkat felhasznalva
ellopjdk az 1ligyfél szadlmdjardl az ott
1évé Osszeget. Egyre gyakrabban

tapasztaljuk azt 1is, hogy az ilyen

hivasok hamisitott szamrdbl, azaz
latszdlag a tényleges banki
igyfélszolgalati telefonszamrdl
érkeznek.

Ehhez kapcsoldddan a legtjabb

gyakorlat, hogy a bilin6z8k nem csak a
bankszamlat uritik ki, hanem a
megszerzett adatokkal visszaélve az
igyfél nevében személyi Lkoélcsdént is

igényelnek.

Tovadbbi 4j blin6z8i mbédszer, amikor a

fogyasztdk internetes portéalon
hirdetnek eladdsra egy &rut, és a
csaldk vevéként jelentkeznek. Azt kérik
az eladétédl, hogy egy csomagkiildé
szolgéalat internetes oldaléan banki
azonositdik megadasaval inditsanak
fizetési kérelmet feléjik, s akkor ott
kifizetik az &rut. Csakhogy az &ltaluk
megkiildétt csomagkiildé weboldal hamis,
s az azon szerepld internetes banki
linkeket 1is &k alakitottdk ki, igy a
banki adataikat begépelve az {lgyfelek

maguk adjdk meg az informécidkat a

csaldknak.
Az els8sorban cégeket, intézményeket
érinté agynevezett szémlavaltéasos

csaldsok (vagy angolosan Business Email

Compromise visszaélések) is egyre

gyakoribbak. Ezeknél az eseteknél a
blin6z8k egy varhaté koltséggel
kapcsolatban azt a latszatot keltik,
mintha a széamla jogosultjanak
megvaltozott volna a szamlaszdma és
kérik, hogy masik bankszadmlara wutalja
at az Osszeget. Jellemz8en csak akkor
deriil fény a blincselekményre, mikor a
szédmla fizetési hatérideje letelik és a
pénz jogos varomanyosa keresi az

Osszeget.

Bar Osszességében rendkivil biztonsagos
a hazai elektronikus pénzforgalom, s a
visszaélések ardnya elenyészd8, mégis
j61l lathatdéan emelkedik a kibercsalésok
szama, és mostanra szinte mindenki
taldlkozott egy-egy esettel a fent

felsorolt példadk ko6zil is. Ezért is

fontos - a szabadlyozas/adminisztrativ
védelem és a technikai eszkozok
alkalmazéasa mellett - a fogyasztdk

biztonsdgtudatossidgdnak fejlesztése, a
figyelemfelhivds. Az MNB a KiberPajzs
kezdeményezés mellett is sokat tett és
tesz azért, hogy a problémara felhivja
a figyelmet: tobb szakmai cikket
jelentetett meg a téméban, a fogyasztdk
tdjékoztatasara megijitotta Pénzigyi
oldaléanak

Navigator digitélis

biztonsdggal kapcsolatos fejezetét.



https://www.mnb.hu/fogyasztovedelem/digitalis-biztonsag
https://www.mnb.hu/fogyasztovedelem/digitalis-biztonsag
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A jegybank mellett a pénziigyi
intézmények, hatdésdgok és kiilonbozd
szervezetek is folytatnak

figyelemfelhivé kampényokat: teljesen

viladgos, hogy c¢sak Osszefogdssal, a
résztvevdk eszkdzeinek egylittes
alkalmazéasaval 1léphetiink fel

hatékonyan. A novemberben inditott elsd
kampany sordn a plakatokon harom olyan
,mindennapi példakép” személyiséget
jelenitettiink meg, akik élethelyzete
hasonlit a legtdbb pénziigyi
fogyasztdéhoz. Terveink kozott
szerepel, hogy tovabbi karaktereket
mutatunk majd be, illetve a joév8ben
szeretnénk kampanyfilmekben, radidkban,
valamint egyéb csatornakon is

ismertetni a f8bb csaldsi formékat.
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OKOSTELEFONOK KIBER@IZ?ONSﬁGI ES
ADATVEDELMI KERDESEI

SZERZO: DR. KRASZNAY CSABA A NEMZETI KOZSZOLGALATI
EGYETEM DOCENSE, AZ EOTVOS JOZSEF KUTATOKOZPONT
KIBERBIZTONSAGI KUTATOINTEZETENEK VEZETOJE,A TALLINNI
MGSZAKI EGYETEM TUDOMANYOS MUNKATARSA

Az okostelefon a legszemélyesebb
targyunkka valt az elmialt évtizedben.
Minden titok, minden személyes
informidcié ezen az eszkozdn tarolédik,
vagy legaldbbis hozzaférhetd az azon

beadllitott hozzaféréseken keresztiil.

Valészinlileg mindenkinek megvan az a
pillanat, amikor a leginkdbb kedvelt
kozO0sségi hélézat hirdetései  kozdtt
feltlinik egy olyan téma, amir8l épp nem
rég beszéltiink, vagy akar csak
gondoltunk r&. Ezek a kimondott szavak
vagy ki nem mondott gondolatok sem
lennének hirdetéssé konvertalhaté
informdcidk, ha nem lenne folyamatosan
mellettiink egy olyan eszk6z, ami minden
adatot rogzit és tovabbit a nagy
adatkapitalista cégeknek rdélunk és a
kornyezetlinkrdél. A 2020-as évek
adatvédelmi kihivasai sokkal kevésbé
lennének jelen az okostelefonok nélkiul.

A 2020-as évek digitalis gazdasaga

azonban mikodésképtelen lenne a
mobilitds, a mindenkinél Jjelen 1levd
okoseszk6zok nélkul. Ennek az

évtizednek tehdt az egyik legfontosabb
feladata megtaldlni az egyensiulyt a

mindenki szamara hasznos digitalizacid

és privat szférank fenntartésa, a

személyes Lkiberbiztonsdg megteremtése

k6zott.

De mit jelent a személyes
kiberhigiénia? Milyen veszélyek
leselkednek rank az okostelefon

hasznalata koézben?

Ezek azok a kérdések, amit az
indokoltndl sokkal kevesebbszer tesz
fel a modern kor embere. Pedig a
kiberbiztonsdgi szakember szemsz0gébdl
a teljes mobil Odkoszisztéma olyan
idézitett bomba, ami c¢soda, hogy még
nem robbant rank teljesen. Ehhez persze
hozzad kell tenni, hogy probléma van
b8ségesen. Vegylik 1is sorra azokat a
szempontokat, melyeket mindenképpen

érdemes megfontolni!

Kezdjiik az eszk6znél! A Lkibertdmadasok
az elmilt években egyre tobbszdr veszik
célba a hardveres réteget, hiszen egy
olyan komplex eszkéznél, mint példaul
az okostelefon, koénnyen el8fordulhat,
hogy olyan részegységek keriilnek
beépitésre, melyek ismert
sebezhet8séggel rendelkeznek és

viszonylag konnyen té&madhatévad teszik a

platformot.
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Olcsdébb vagy régebbi eszkOzoknél
példaul koénnyen johet olyan hir a
sajtéban, mely utan eszkozok
szédzmillidéinak biztonséaga valik
kérdésessé, ahogy tortént az az Apple
eszkdz0k esetében 1is a Dbiztonsagot
megvaldsité egyik chip sebezhet8sége
utén
(https://ipon.hu/magazin/cikk/javithata
tlan-sebezhetoseget-talaltak-az-apple-
biztonsagi-chipjen). Az ilyen
sérlilékenységek kihaszndlédsdhoz persze
fizikailag hozzad kell tudni férni az
eszkOzhdz, de ez még ilyen eszkozoknél
is el6fordul iddénként. Jelen sorok
szerz8je példaul mindig hevesen dobogd
szivvel adja le okostelefonjat a
Nemzetibiztonsdgi Szakszolgdlat =zarhatd
szekrényeibe. Els8 lecke: az ujabb és a
dragabb biztonsagi szempontbdl
jellemz8en jobb, a fizikai hozzaférés
pedig sokszor sikeres téamadast tesz
lehetévé.

Ugorjunk tovabb az operaciés
rendszerre!

A vilag szinte kizardlag két operacids
rendszert hasznadl: az Apple i0S és a

Google Android rendszerét. Mindkét cég

gyorsan és hatékonyan javitja
rendszereinek biztonsagi hibait, a
kérdés csak az, hogy vajon a

végfelhaszndldék ezeket a javitésokat
mennyi id86 utén telepitik? Illetve, egy
régebbi eszk6z mennyi ideig kapja meg

egydltalédn a biztonsdgi frissitéseket?

Egy-egy biztonséagi frissités azt
jelenti, hogy az éppen hasznalt
operacidés rendszer valtozat valamilyen
biztonsdgi hibat tartalmaz, amelyet
kibertamaddk ismerhetnek és
potencialisan ki is hasznalhatnak.
Ergo, ha nem telepitjik a frissitést,
lehetséges tamadasnak vagyunk Lkitéve.
Ennek ellenére a felhasznaldk nem
elhanyagolhaté része akkor sem telepiti
a legujabb valtozatokat, ha a telefon
ezt egyébként hatdrozottan szeretné. A
referenciaként haszndlt i0OS frissitések
esetében példaul a felhasznaldk
nagyjabél 40%-a olyan verzidét hasznalt,
melynél volt mar frissebb és
biztonsadgosabb
(https://gs.statcounter.com/ios-
version-market-share/). Ez az arany az
Android felhaszndldéknal sokkal
rosszabb, mivel ahény gyartd, annyiféle
operacidés rendszer valtozat, nincsen
olyan egységes frissitési séma, mint az
Apple-nél. Masodik 1lecke: frissitsink,
ahogy tudunk, kiiléndsen akkor, ha ezt
mdr a telefon is nagyon szeretné. Az
elavult telefonok pedig jellemz8en
elavult operaciods rendszereket

jelentenek, melyek az 1d8 miléaséaval

egyre konnyebben tamadhatdk.

Folytassuk az alkalmazasoknal! Hany
alkalmazas van a Nyajas Olvaséd
telefonjdra telepitve? Néhany? ToObb
tucat? Szézas nagysagrend{i? Es mikor
frissitette ezeket utoljidra? Biztonséagi
szempontbdl talan az applikacidk

okozzadk a legtdbb gondot.



https://ipon.hu/magazin/cikk/javithatatlan-sebezhetoseget-talaltak-az-apple-biztonsagi-chipjen
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A ,csak kiprébadlom”, az ,Ggyis ingyen
van” mentalitds hozza magaval azt, hogy
telefonunk tele van Dbiztonsagi és
adatvédelmi szempontbdél er8sen kérdéses
min8ségli alkalmazasokkal. Az szinte mar
természetes, hogy az adatvédelmi
szabdlyozast el sem olvassuk, igy azok
a felhaszndldéi  adatok, melyek egy
alkalmazas hasznalata kozben
keletkeznek, rovid Gton a Metdndl (azaz
Facebook) vagy a Google-nél Lkotnek ki,
hiszen ,ha valami ingyen van, mi magunk
vagyunk az aru”, azaz a remek
singyenes”  jatékszoftverek jellemz8en
abb6él élnek, hogy a néaluk keletkezett
adatokat ezeknek az adatkapitalista
cégeknek adjak el. Ennél sokkal
rosszabb a helyzet akkor, amikor az
applikécidk eleve <csaldrd széandékkal
keriilnek megiradsra. Szerencsére a nagy
alkalmazads boltok (Google Play, Apple
App Store) kindlatéba ezek egyre
nehezebben kerilnek be, de az
s,alternativ” boltok kindlatdban, ahol
példaul normal esetben fizetds
szoftvereket ingyen ajanlanak vagy
olyan alkalmazédsokat kindlnak, melyek a
nagy boltokndl illegédlisak 1lennének,
nyugodtan szadmithatunk egy kis
,meglepetésre”. Ezek olyan, az
alkalmazasokba irt kértékony kbédok,
melyeket szandékosan adatlopéasra,
esetleg kriptovaluta banyaszatra irtak.
Harmadik lecke: mindig olyan
alkalmazast hasznédljunk, ami megbizhatd
forrasbdél jon, olvassuk el az
adatvédelmi tdjékoztatédt és persze

mindig frissitsik az applikéaciét,

hogy az ezekben levd biztonsagi
sebezhet8ségek se okozzanak gondot.

A helyhiany miatt biztonsagi
gyorstalpalénkat fejezzik be a
felhasznaléknal!

A kiberbiztonséagi szakma egyik
legtdbbet

emlegetett aranykOpése

szerint a kiberbiztonsadgi problémak
tilnyomd tobbségét a szék és a
billentylizet kozott kell keresni, azaz
az emberi hib&k nélkiil a kibertémadasok
tilnyomé tObbsége meg sem torténne.
Statisztikailag ez minden kétséget

kizarbdan igaz, de annyival finomitani

kell ezt az dllitéast, hogy a
felhaszndldékat, Jjellemz8en senki sem
figyelmezteti arra, hogy a nem

korliltekint8 haszndlatbdél baj lehet.
Erre kivadlé példa a FluBot tréjai
terjedése
(https://nki.gov.hu/figyelmeztetesek/ri
asztas/riasztas-csomagkuldo-
szolgaltatok-nevevel-visszaelo-malware-
terjesztessel-osszefuggo-sms-—
uzenetekkel-kapcsolatban/). Talén
sokakban megmaradt az a 2021. marciusi
eset, amikor magyar (és egyébként méas
orszagbeli) telefonszamok millidi
kaptak SMS értesitést arrdél, hogy a
csomagklildé szolgdlat hamarosan
kézbesiteni fogja a rendelt csomagot,
aminek kovetése érdekében telepitsilink
egy alkalmazist, amit az SMS-ben 1levd
linkr8l lehet letdlteni. Az alkalmazés
telepitése utdn a netbanki hozzaférést
prébadlta  megszerezni, a belépéshez

szlkséges egyszeri, SMS-ben érkezb

jelszdval egyilitt.
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Ha a felhasznidldé el8szdr végiggondolija,
hogy var-e egyadltaldn csomagot, ha nem
kattint a linkre, ha nem telepiti az
alkalmazast, a telepités Lkozben nem
kattint to6bbszdr is a tovabbengedésre,
az operacidés rendszer figyelmeztetése
ellenére, a FluBot nem tudott volna
ilyen sikeresen terjedni. Negyedik és
egyben utolsdé lecke: gondolkodjunk! Ami
kicsit is gyanus, az valdszinlleg megér
egy uténaolvasast vagy legaldbbis egy
kérdést egy informaciébiztonsédghoz értd
ismer8st8l. A kiberhigiénia ugyanis nem
csak személyes Ugy. A teljes kibertér
biztonsdga nagyban fiigg attdél, hogy az
egyes felhaszndlék hogyan viszonyulnak

a biztonséaghoz.
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PSZICHOLOGIA A JOGBAN -
KVERULATOROS TEBOLYBAN SZENVEDOK A
JEGYZOI BIRTOKVEDELMI ES AZ
ADATVEDELMI HATOSAGI ELJARASOKBAN

SZERZO: DR. KAJO CECILIA,A BOJTAR TELEFONOS ALLATVEDELMI
JOGSEGELY-SZOLGALAT EGYESULET TITKARA, A MAGYAR
BIRTOKVEDELMI SZOVETSEG TANACSADOJA, HATOSAGI
JOGALKALMAZOKENT DOLGOZIK AZ ULLOI POLGARMESTERI
HIVATALBAN

Aki valaha foglalkozott birtokvédelmi
igyekkel, bizonyosan ismer kverulatoros
avagy perlekedési tébolyban szenved§

embereket.

Ez a személyiségzavar a paranoidnak az
egyik fajtdja, és leegyszerlisitve azt
jelenti, hogy a benne szenvedd8 akar
egész élete sordn  harcban 4ll a
vilaggal - a filemiile-perek, a
szomszédhdborik pedig kivaldé téaptalajt
képeznek az ilyen harcokhoz. A
harcokhoz a f& motivum nyilvanvaldan a

bossztallas hajtbereje.

A személyiségzavaros fél vélt vagy

valdés sérelmei orvosladsa érdekében (a

sérelem nagysagatol fiiggetleniil)
azonnal hivatalos utat keres,
eljaréasokat, pereket indit, és

amennyiben elégedetlen a meghozott
dontéssel - igy r6gtén kdédoltan a
dontéshozdé munkdjaval is - nemcsak a
dontés ellen megy tovabb jogorvoslatért
hanem egészen bizonyosan magat a

dontéshozdét is bepanaszolja

felettesénél, fellgyeleti szervénél
vagy mas teljesen random, a
dontéshozdval egyébként szervezési-

irédnyitési-feliigyeleti viszonyban

egydltalén nem 1lév8 intézménynél is.

Egy-egy ilyen személy élete soradn tobb
szaz vagy akar ezer meginditott
eljaréassal, perrel ,dicsekedhet”
vegyesen a polgdri jogi, a bilintetdjogi
és a kozigazgatdsi jogterililetekbdl is.
Sajat birtokvédelmi jogalkalmazdi
gyakorlatombdél emlékszem olyan félre,
aki havonta 4-5 birtokvédelmi kérelmet
nyuijtott be osztatlan k&zds tulajdonon
é1l6 csalddtagjai ellen és Dbiliszkén
mutatta mindig a néla 1év8 fekete
mappat, melyben a kérelmeket tartotta
és amelyben a kérelmek alatt sok-sok
ivnyi illetékbélyeg is lapult (akkor

még illetékkoteles volt a  jegyzbi

birtokvédelmi eljards - ma mar ez a
,Visszatartd er8” sincs meg az
eljaréasban).
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Az ikonikus fekete mappéabdl olyan
kérelmek keriltek el8 +tobbek kozott,
melyek sok-sok évnyi munkat jelentettek
a hivatalban: birtoklast sért8 kezdd
tényezb8ként jelezte példaul a kérelmezd
fél, hogy csaladdtagjai kutyadjukat az
ingatlanon szabadon tartjdk, és ebbdl
nétt ki aztdn a hosszi éveken A&t

elhGz6dé folyamat. Amikor a csalddtagok
az ebnek kennelt épitettek, &llitotta,

hogy (emléksziink: osztatlan ko6z0s
tulajdon - és itt fontos részletkérdés,
hogy haszndlati megallapodéas nem

létezett) a ,sajat” terliletére épllt a
kennel amire & engedélyt nem adott,
majd (egy masik eljaréasi szal
részeként) 4llatkinzids gondolata is
felmeriult részér8l, hiszen ki =zArna
kennelbe egész napra egy kutyat
(paranoiaja mellett nyilvan részleges
amnézidban is szenvedve, hogy miatta
tortént az egész), végiil az eb
pusztuldsa utédn az elbontott kennel
nVisszafordithatatlan” karokat okozott
az & ,sajat” terliletén. Mindezekrdl
természetesen tObb Szaz 6réanyi
kamerafelvételt 1is Dbecsatolt minden

esetben.

Amikor a visszafordithatatlan kéarral
kapcsolatban a hivatalndl nem jutott
elébbre, és bemondadsra nem részesllt
tébb millid forintos  kartéritésben,
természetesen kovetkezett a
kozigazgatasi  jogkdorben okozott kar
miatt benylGjtott Lkeresetlevél (az ezt

elutasitd itéletet hozd birdésdg ellen

.természetesen” tdbb panasz érkezett a

birésédgi szervezetrendszerben magasabb
férumokhoz illetve més, biréséagi
szervezetrendszert8l teljesen fliggetlen
kézigazgatdsi szervekhez is). Amikor
mindkét oldal szédmidra bizonyossd valt,
hogy hosszt id8 6ta megfigyelik egymést
a k6lcsondsen egymasra irdnyitott,
ingatlanon beliil felszerelt
kamerarendszereik segitségével,
természetesen eljott az ideje a NAIH-
hoz forduldsnak is. Egyszerre szomorud
és vidadm 1idék voltak ezek az akkori

hatésidgi munkacsoportomban.

Ahogyan egy konfliktus 1létrejottéig
sokakat nem érdekel személyes adataik
jogszerd kezelése, és csak a konfliktus
kapcsan keresik meg a NAIH-ot
(jellemz8en példaul: volt munkavallaldk
inditanak eljarast munkaltatdéjuk ellen
illetve méds hasonldé viszonyrendszerben
létez6 felek), ugyanez nagyon jellemzd
a mar emlitett jegyzdéi Dbirtokvédelmi
vagy példaul a jegyz8i  téarsashéazi
torvényességi felligyeleti hataskor
gyakorlasaval kapcsolatban is. Az ilyen
igyek mogétt meglapuld moégdéttes szidl is
sokszor tartalmaz bosszufaktort vagy
egyszerlien olyan nemlétez8 sérelmekrdl
van szb, melyekkel kapcsolatban a
kérelmezdn kiviil mindenki felismeri a
nemlétezd probléma természetét.
Birtokvédelmi jogalkalmazéi
tapasztalataim mellett immdron frissen
végzett adatbiztonsdgi és adatvédelmi
szakjogaszként lenyligézott, ahogyan a

,Kamerds szomszédkonfliktusok” kapcsén
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végzett kutatémunkam soréan nagyon
hasonldé eseteket taldltam a NAIH gazdag
jogesettaréban is. Nézzlink ilyen
bosszlufaktort vagy mégottes, meglapuld
szdlat néhany adatvédelmi jogesettel
kapcsolatban!

Az elséd kivalasztott igyben a

beadvanyozé azzal fordult a hatdséghoz,

hogy egészséglgyi szolgdltatd
munkaltatdja telephelyein
jogosulatlanul figyeli meg
munkavallalédit, tovdbbd az ellatésra
érkez8 betegeket.

Az eljaras lefolytatésa soran a

terliletileg illetékes kormadnyhivatal
arr6l értesitette a NAIH-ot, hogy a
beadvanyozé a munkaltatdéja  jogsértd
tevékenységével kapcsolatban
bejelentést tett, igy vilagossa valt,
hogy a beadvanyozdnak els8dlegesen a
munkaviszony nem megfeleld
teljesitésével Osszefliggésben 4&ll fenn

jogsérelme.[1]

A mésodik Ugyben panaszos a szomszédja
dltal a sajat tulajdondra felszerelt
kamerakat panaszolta, azonban az
eljaras soradn a NAIH tudomést szerzett

arrél, hogy a panaszos folyamatosan

zaklatja kiilonb6zd magatartéasokkal
(szemét valamint galambtetemek
dtdobédladsa més tulajdonéara, kerités

megrongdlésa) szomszédjait, koztik azt
is, aki a  kamerékat ingatlanjéara

felszerelte.[2]

A  harmadik iligyben osztatlan ko6z0s

tulajdonu terililetre keriilt

felszerelésre kamera, amely
Uzemeltetésének célja a panaszos
szerint az & személyének valamint
csalddjanak megfigyelése volt. A NAIH
az eljards sordn tudomdst szerzett
arrdél, hogy a panaszos és a panaszolt

kozott kozel 20 éve folyamatos csaléadi

vitak &llnak fenn.[3] (Az anonim
jogesetet olvasva teljesen
meggy8z8désemmé valt, hogy koréabbi

igyfeleim érintettek az igyben. )A
negyedik Uigyben a panaszos azért kérte
a NAIH eljaréséat, mert a telke hatédréan
1évd kutat szomszédja dllaspontja
szerint jogosulatlanul figyeli meg. Az
eljdréds sorédn a NAIH feltérta, hogy a
kutat mind a panaszos, mind a panaszolt
megfigyeli kameréval, a héattérben egy
régbta elhizd6dd szomszédjogi vita 4all.

[4]

Az 06todik Ugyben a panaszos azért tett

bejelentést a rendbrséghez, mert
dllitésa szerint szomszédja az
osztatlan k6z6s tulajdont képezd
kertrészt jogosulatlanul kameréaval
megfigyeli. Az eljaréds soran fény
dertlt arra, hogy a kamera

felszerelésére azért volt szikség, mert
a panaszos szomszéd tobb mbédon is
rongalta panaszolt tulajdonat,
értéktargyait, valamint tobb izben

veszélyeztette testi épségét.[5]

A hatodik lgyben panaszos 4&llitésa
szerint tObb, a szomszédai h&azan
elhelyezett kamerakkal készlilt

videbfelvételt (amelyen hang is

[1] NAIH-903/2022.
[2] NAIH-2660/2022.
[3] NAIH-3722/2022.
[4] NAIH-4831/2022.
[5] NAIH-5480/2022.
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hallgatd) tovabbitottak panaszos
munkaltatéjanak, tovadbbad a rendbrség
részére. Maga a panaszos 1s elismerte
igyindité beadvanyaban, hogy a
felvételeket készitd szomszédaival tobb
birésdgi és rend8rségi eljaras is
folyamatban van Lkonfliktusaik miatt.
[6]A szakdolgozatomhoz nyGjtott
segitség Lkapcsdn a NAIH levelében
megjegyezte, hogy ,Az esetek jelentds
tobbségében mar magdbdél az {Ugyinditd
iratbdél is vildgos a NAIH szémira, hogy
egy rossz szomszédi viszony vagy
megromlott munkaviszony szolgal a
panaszos bejelentése alapjaul. Széamos
esetben el8fordul, hogy az 1lgy soréan
deriil ki, hogy mind a panaszos mind a
panaszolt ,egymast kamerazza” a Lkoztik
fenndllé konfliktusok miatt, igy a

jogsérelem alapja nem adatvédelmi hanem

inkabb polgdri jogi vonatkozasu.”

Aki részt vett médr birdsédgi panasznapon
vagy példéaul polgédrmesteri hivatal
ligyfélszolgdlatdn pro bono jogsegély-
szolgdlaton, az tudja, hogy az emberek
problémdinak nagy része nem éri el a
jog ingerkiisz6bét, amelyik pedig
elérni, azok kozlil sokban legalédbb
annyi pszicholbégiai mint jogi ismeretre

van sziikséglink.

Adatvédelmi joggal foglalkozd
szakemberként se felejtslik el soha a
pszicholégiai faktort: ami elsbre
adatvédelmi probléménak latszik, az az
esetek nagy szézalékdban rejt egy masik
konfliktust és mnagyon valdészin@i, hogy
az alapkonfliktus kapcsdn meg fog
jelenni a bosszldllds motivuma az
ismertetett jogesetek kapcsan fdéként
példaul szomszédkonfliktusok vagy

munkavallalé-munkaltatd konfliktuséban

is.

[6] NAIH-7173/2022.
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ADATVEDELMI 6R6KM92G6
MEGOLDHATATLAN FELADVANYOK A
GDPR-BOL

SZERZO: DR. DOSA IMRE,

JOGASZ, JOGI INFORMATIKUS,

2004. OTA FOGLALKOZIK INTENZIVEN ADATVEDELEMMEL

Az altalanos eurdpai adatvédelmi
rendelet megalkotéi alapjogi heviilettel
lattak neki munkajuknak.

A jogszabaly szigorat altalanos
fogalmakkal igyekeztek széleskoriivé

tenni.

Egy lépésben kivantak letudni a
rendkivil egyszeri - mondhatjuk ugy is,
hogy a hétkdéznapi jogalanyok szaméra
ingerkiiszob alatti - és az egyes
emberek szamara dttekinthetetleniil
komplex adatkezelések szabdlyozasat. Az

eredmény els8 1latédsra tetszetds volt.

sét, az adatkezelések nagy
dogkeselyliivel szemben kiszabott
latvanyos birsagok latszdlag

2

meger8sitették ezt. A cél érthetd és
méltanylast érdemld volt. Sem  4j
technikai vivmanyokkal, sem
bagatellizdldé kivételekkel ne lehessen
kibGijni a szabalyok aldél. A GDPR, mint
eszkdz azonban ott tévesztett célt,
hogy az "egy méret mindenkire 3jé6” elve
nem mérkézott meg az Okori Réméban
kidolgozott “omnis definitio in iure
civili periculosa est” (minden
definicié a polgdri jogban veszélyes)

gondolatéaval.

A GDPR-b61l hidnyzik az elvarhatésag
elve. Ezen kivil feldllitja azt a
vélelmet, hogy az A&tlagos érintett
képes megérteni az adatkezelés
részleteit, Osszetettségét, majd a

megértés alapjdn akadr le is mond azon

elényokrdl, jogviszonyokrél, melyek
érdekében adatait kezelik az
adatkezeldk. Nagyon ritkan van
alkalmunk ilyen tudatosséaggal

taldlkozni. S8t, sokan az adatvédelmi
tudatossagot c¢sodabogidr tulajdonsagnak
tekintik. Ez persze nem véletlen. A
GDPR (az alapjaul szolgdldé iranyelv
modelljét kovetve) nagyon egyszerid
adatkezeléseket tekint minténak. Erre
flizte fel mind az adatkezeldi
kotelezettségek, mind az érintetteket
megilletd jogok rendszerét. Kobzben a
bennlinket 6vezd vildg - benne az
adatkezelések - komplexitédsa annyit
fejlédott, hogy a GDPR modellje minden
adatkezeld8t jogsértdévé tett. Ez azért
rontja jelent8sen az adatvédelem
hatékonyséagat, mert tobbséglink

vonakodva indul eleve vesztes csatéba.
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Karhoztathaté az adatkezeld, ha
formdlis megfelelésre (vagy még arra
sem) torekszik olyan adatkezeléseknél,
melyek esetén barmikor megblintethetik?
Nehezen. Ezért érdemes attekinteni
néhény olyan példat, melyet mindenki
haszndl, és amely esetén az adatvédelmi
hatésdgok a homokba dugjdk a fejiket,
az “amit nem latok, azt nem banom” elve
alapjéan. Pedig fontos lenne, hogy
hatésag is kimondja a GDPR
alkalmazhatatlansdgat. Szembesiiljon a
GDPR kovetelmények egyes esetekben
mutatkozdé gyakorlati képtelenségével,

és azzal, hogy ez nem az adatkezeldk,

hanem a szabalyozasi logika hib&ja.

Spam sziiré

Mindenki hasznadlja, mert nélkiile
ledllna az email forgalom. M{kodésérdl
az atlag érdekl6dd annyit  szokott
tudni, hogy nagy nemzetkozi
szolgdltatdknil érdemes eléfizetni,
akik hatalmas levél forgalmat elemezve
dllapitjédk meg, hogy melyik levél
spam.A szlrés szabdlyait titkoljék,
azért hogy a kéretlen levelek kiild6i ne
tudjdk megkeriilni azokat. Annyit azért
lehet tudni, hogy szamtalan esetben a
szlirés nem c¢sak egy adott téargyu
levélre vagy egy adott feladdéra terjed
ki, hanem akadr a feladéval azonos
levelez8 szerveren lév8kre is. Ha egy
spam szlré kiszlir egy levelet, akkor
torli, de err8l semmilyen értesitést
nem kild. Hiszen ha kiildene, a
hibalizenetek lavindja indulna el a

hamisitott feladdk miatt.

A r6vid leiréds sejteti, miért nem lehet
taldlkozni a spam szlrésre vonatkozd
dokumentéacidkkal. Személyes adatok
kezelése megvaldésul? Igen. Szliletik
automatizalt dontés a levél célba
juttatésardl? Igen. Erintheti
jelent8sen a cimzett jogait, ha példaul
dlléaspalyazatot nyujtott be egy céghez?
Igen. Biztosithaté az érintett
barmilyen adatvédelmi joga? Példaul a
tdjékoztatashoz (beleértve az
alkalmazott logikardél té&jékoztatéshoz
valé jogot is), a tiltakozéshoz, a
torléshez, a helyesbitéshez, az emberi
fellilvizsgadlathoz valdé jogot? Rendre
nem. Teljesithet8 a harmadik orszéagba
torténd adattovabbitéssal,
adatfeldolgozdi szerz@déssel

kapcsolatos adatkezeldi kotelezettség?

Ezek sem. Ennek okai kénnyen
beldthatdk. Példaul a korlatozott
tadrolhatésag, majd a torlés nem
alkalmazhatd, mert a szlirés

hatékonysadgat veszélyeztetné. A szlird
program Uzemeltetbje pedig sajat
céljara (a mintak finomitésara,
gazdagitédsara) hasznédlja fel a vizsgalt
adatokat, tehdt nem kot adatfeldolgozdéi
megdllapodast. Sérti a GDPR-t a spam
szlirés? Minden elemében. Mondhatjuk,
hogy felhagyunk a tOmeges, Jjogellenes
adatkezeléssel? Nem. Hogyan lépi &t az
adatvédelem a feloldhatatlan problémat?
Létezésér8l sem vesz tudomadst. Nem
lenne tisztességesebb kimondani, hogy
vilagunknak vannak adatkezelési

vakfoltjai, melyek szabalyozdsadra a

GDPR alkalmatlan?
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Szerintem igen. Sokan fellélegeznének.
Persze csak azok, akik komolyan veszik
az adatvédelmet, nem torddnek Dbele
abba, hogy a GDPR politikai-hatalmi
fenyegetés eszkOozévé legyen

lezilleszthetd.

céges mobil

A GDPR 2. cikk (2) c) pontja kiveszi a
jogszabaly hatéalya alél az
adatkezelést, ha azt természetes
személyek kizardlag személyes vagy
otthoni tevékenységik keretében végzik.
Az Eurdpai Adatvédelmi Testlilet szerint

ezt a kivételt nem szabad kiterjesztden

értelmezni. Ezt az az értelmezést
koveti az adatvédelmi hatéséagok
gyakorlata is. Ezért a céges

mobiltelefon nem vonhaté az idézett
kivétel ald. Ha belegondolunk, vajon
Eurdpa-szerte mennyi adatkezelést érint
ez a szemlélet? A korszerli késziilékek
hividslistéai, sms térai tobb szaz hivas,
lizenet adatait is meg8rizhetik. Vesslink
egy pillantést ennek adatvédelmi
megfelelésére:

Abban egységes az adatvédelmi szakma,
hogy a telefonszam onmagaban
azonosithatja az el8fizetdt, hasznalédt,
ezért a telefonszam magaban is
személyes adat. Felhivtam egy céges
mobilszémot. A hivaslistédba bekerilt a
hivészéamom, a hivas ideje, id&tartama.
Utbélag t6rdlhetd, de nem hallottam

olyan készllékrdl, amelyen

kikapcsolhaté lenne.

Mi ezen adatkezelés célja? Leginkéabb
az, hogy visszahivhassanak. Ha pusztéan
ez a cél, a cégek, hatdésdgok hoztak
olyan szabalyt, hogy a visszahivéassal
nem érintett hivasokat a munkavallald
haladéktalanul toérdlje? Aligha. Pedig a
céljat veszitett adatkezelés
jogellenes. Sérti a korlatozott
tdrolhatbésdg elvét. ToOmeges, alapelvi
sérelem torténik. Ezért mAr vastagon
fog a hatbésdg ceruzdja a Dbiintetd
csekken. Pedig még csak az elemzés
elején tartunk. Az érintett az
adatkezelésr8l semmilyen t&jékoztatéast
nem kap. Ezért adatvédelmi jogait sem
tudja gyakorolni, ami tovabbi alapelvi
sérelemre vezet. Ha a telefon
haszndléja - wvalljuk Dbe, tdbbségink
ilyen - nem tudja memghekkelni a
telefont, akkor a készulék a
cimjegyzéket a telefon operaciods
rendszerének megfeleld - tipikusan USA-
ban 1letelepiilt - szolgdltaté felhd
alkalmazéaséaban tarolja. Erre az
adatfeldolgozasra akkor sem Lkothetnénk
adatfeldolgozdi megdllapodéast, ha
szeretnénk. A munkaltatdék mobil device

management rendszerei sem témogatjidk a

telefonok ilyen iranya adatvédelmi

megfelelését. Abba is ijesztd
belegondolni, egy telefon elvesztése
esetén miként értesithetdk az

adatvédelmi incidens kérvallottjai.
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A mobiltelefon tobbi szolgdltatédsa, az

lizenetek +tObb platformos kezelése, az

alkalmazéasok engedélyezhetd adat
Osszekapcsolésai, a helyadatok,
fényképek kezelése mind-mind
megoldhatatlan adatvédelmi rémalom.

Ennek ellenére haszndljuk. Azok sem
toljak el maguktdl arcukon enyhe
undorral, akik adatvédelmi tudatosséagot
élnek meg - példaul azért, mert

adatvédelmi hatésdgndl dolgoznak.

Van kiut?

Remélem a példadk joél szemléltették,
hogy a valdé élet, a harom dimenziéds
viléag adatkezeléseinek hétkodznapjai
milyen konokul ellendllnak a GDPR két
dimenzidés, papirra nyomtatott wvildgénak
- és a sematikusan ezt kovetd egysiku
hatésagi gyakorlatoknak. Ha ennek
tudatalatti hatterét keressiik, Lkonnyd
eljutni az “ingerkiiszdb alatti
adatkezelés” fogalmdhoz. Melyet nem az
elméleti megfelelés, hanem a toOmeges,
haboritatlan hasznalat tesz
tdrsadalmilag elfogadottd. A valdséag
azt mutatja, ez fontosabb, mint az
elméleti adatvédelmi tisztasdg. Ezt a
jelenséget mds jogadgak mar tudjak
kezelni. A korabban emlitett
elvarhatdsdgi mérce bevezetésével az
adatvédelmi megfelelés iranti igény a
valéban fontos iranyokra, terililetekre

fékuszalhatna.
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EGY ATIPIKUS ADATKEZELESI JOGALAP
TIPIKUS HELYZETBEN

SZERZO: DR. KOZAK ANDRAS LL. M. ADATBIZTONSAGI ES
ADATVEDELMI SZAKJOGASZ

Az emberi élet, a testi épség és az
egészség jogi és moradlis értelemben
egyarant a legfontosabb, legjobban
preferalt érték, melynek védelme az

oktatasi intézmények gyakorlatadban az

utébbi idében jelentds mértékben
felértékelddott a gyermekek, a

legfiatalabb nemzedék tagjait fenyegetd
kiilonféle veszélyek, igy az étel- és
gybégyszerallergia, valamint mas
egészségkarosité hatasok miatt, melyek
tekintetében a személyes adatok
kezelése is relevans kérdésként vetddik
fel nem utolsé sorban az egészségiigyi

adatok, mint kiilonleges adatok révén.

frasomban a gyermekek, a tanuldk
életének, egészségének védelme
érdekében torténd cselekvésekhez
szlikséges személyes adatkezelések

tételes jogi, jogelméleti alapjait és a
koéznevelési intézmények gyakorlatéaval
Osszefliggé kérdéseit kivanom taglalni,
melyeket egy fiktiv jogeset elemzésével
is megvilagitok.

A GDPR [1] 6. cikk (1) bekezdésének d)
pontja értelmében a személyes adatok
kezelése jogilag megalapozott, ha az
adatkezelés az érintett vagy egy masik
természetes személy

létfontossagu

érdekeinek védelme miatt sziikséges.

A joggyakorlat &altal vis maior vagy d)
pontos adatkezelésnek nevezett

személyes adatkezelés lényegi eleme a

létfontossdgui érdek, melynek helyes
értelmezése a jogszerliség elemi
feltétele. A létfontossagi érdek

barmely természetes személy védelmét
szolgédlhatja, és nem lehet
kiterjeszt8en alkalmazni: az élethez
vagy az abbdél folyd testi épséghez,
egészséghez vald jog lényeges mértéki
fenyegetése esetén alkalmazhaté. E
jogalap jellegzetessége, hogy egyrészt
az érintettre és az adatkezeldre
egyarant vonatkozhat, feltéve, hogy az
adatkezeld természetes személy, és
ezenkivil barmely él8 ember védelmében
alapithatd ra személyesadat-kezelés,
masrészt e jogalappal kell is élni, ha
egy természetes személy életének a

védelme valik szikségessé.

Létfontossdgu érdek ,az életet vagy
testi épséget kozvetleniil fenyegetd
veszély elhdritédsdhoz fliz8d6 érdek.”[2]
A GDPR (46) preambulumbekezdése elvi
éllel mutat ra arra, hogy az
adatkezelést jogszerlinek kell tekinteni
akkor, amikor az az érintett életének
vagy mas fent emlitett természetes

személy érdekeinek védelmében torténik.

[1]AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE (2016. aprilis 27.) a természetes személyeknek a személyes adatok kezelése tekintetében tdrténd védelmérSl és az
ilyen adatok szabad &ramlédsardél, valamint a 95/46/EK irdnyelv hatdlyon kiviil helyezésérdl (&ltaldnos adatvédelmi rendelet)
[2] J6ri Andras (szerk.) (2018): A GDPR magyarédzata. Budapest, HVG-ORAC Lap- és Kényvkiaddé Kft.154. old.
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Mas természetes személy létfontosséagu

érdekeire hivatkozéassal személyes
adatkezelésre elvben csak akkor
keriilhet sor, ha a szbban forgd
adatkezelés egyéb jogalapon nem
végezhetd. A személyes adatkezelés
néhéany tipusa szolgdlhat egyszerre
fontos kozérdeket és az érintett
létfontosséagu érdekeit is, példaul
olyan esetben, amikor az adatkezelésre
humanitidrius okokbdél, ideértve, ha arra
a jarvanyok és terjedéseik nyomon
koévetéséhez, vagy humanitédrius
vészhelyzetben, kiiléndsen természeti
vagy ember A&ltal okozott katasztrdéfak
esetében van szilikség.
Az évodékban, iskolékban,
kollégiumokban sajnos igen gyakran
fordulnak eld olyan helyzetek, amikor a
gyermekek, tanuldk megsériilnek,
balesetet szenvednek, vagy mas mbdon
veszélybe kerlil az egészségiik, fizikai
épségik. Ennek dokumentéléasa a
koéznevelési intézmény obligat
adatkezelési teenddje.

Ha adott esetben az intézmény orvoséanak
tavollétében mentdt kell hivni a sziild
haladéktalan értesitésével egyiddben,
k6zO6mbos, hogy milyen forrasbdl
szdrmazik a szlildé elérhetdéségi adata
(meg nem adott mobiltelefonszam,
titkositott vezetékes vonal, munkahelyi
telefonszam stb.), mert a védendd érték
els8dlegessége annuldlja a személyes
adat védelméhez f(iz6d8 jogi érdeket. S
ez a helyzet a gyermek- és

tanuldébaleseti statisztikak magas

szdmaib6l itélve nem atipikum a napi

gyakorlatban.

Kilénosen fontos ez az 1-es tipusu

diabétesszel é16 gyermekek, tanuldk
nevelési-oktatési intézményben akut
esetben torténd ellatéasa

vonatkozasdban. A nemzeti koéznevelésrdl
sz616 2011. évi CXC. torvény 62. §-nak
2021. szeptember 1. napjan hatédlya 1épd
(1e) Dbekezdése elrendeli, hogy az
intézményvezetd az inzulinfiiggd
cukorbeteg gyermek, tanuld esetleges
rosszulléte esetére az egészségligyrbl
sz616 1997. évi CLIV. torvény
el8irédsaival Osszhangban 4116 specidlis

ellatéasi eljarésrendet alakit ki.

A létfontossagu érdek altal
megalapozott adatkezelés esetén meg
kell kiilonbdztetni az dltaléanos
értelemben vett személyes adat és az

egészségligyi adat, mint kiilénleges adat

kategbériajat.
A kiilénleges adat - 1igy az érintett
testi vagy pszichikai egészségi

dllapotara, tovadbbad a szamira nyujtott

egészségligyi szolgaltatasokra (pl.
kezelésekre) vonatkozd egészséglgyi
adat - c¢sak akkor kezelhetd jogszerl

keretek k6zott, ha az adatkezelés aldli

tilalmat a GDPR feloldja
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A GDPR 9. cikk (2) bekezdésének c)
pontja feloldja az adatkezelési
tilalmat azoknak a kiilonleges adatoknak
a vonatkozaséban, amelyek esetében az
adatkezelés az érintett vagy mas
természetes személy létfontosséagu
érdekeinek védelméhez szikséges, ha az
érintett fizikai vagy jogi
cselekvBképtelensége folytdn nem képes
a hozzajarulasadt megadni. Ebben az
esetben tehat az adatkezelés az

érintett kifejezett akarata ellenére is

megtorténik, mert az nérintett
létfontosséagu érdekében torténd

adatkezelés az érintetti hozzadjaruléas
beszerzésének lehetetlenségét

igényli.”[3]

A kiildénleges adatok létfontossagu érdek
védelme céljabdél torténd kezeléséhez a
GDPR tobbletkdvetelményt allit,
nevezetesen az érintett jogi  vagy
fizikai cselekvé6képtelenségét, melynek
vonatkozasdban kiemelend§, hogy a 14.
életévét be nem toltott kiskord személy
megdonthetetlen jogi vélelem
(praesumptio iuris et de iure) szerinti
cselekvlképtelensége az 6voddk és az
dltaléanos iskoléak tekintetében
relevans, amelyhez hozzatehetjiik, hogy
a kiskorusdga miatt cselekv8képtelen
személy jognyilatkozaténak
érvényességéhez térvényes
képvisel8jének hozzadjadrulédsa sziikséges.
Erre utal J6ri Andras értelmezése is.
+~A Rendelet[4] szabdlyozadsa abban az
esetben kivanja az érintett

hozzadjaruladsat kivaltva megteremteni az

az adatkezelés jogalapjat, amikor az
érintett ideiglenesen és/vagy fizikai
dllapotanal fogva valik
cselekv8képtelenné. Ezért a szabdlyozés
nem alkalmazandé akkor, ha az érintett
- akar életkora, akadr gondnoksag aléa
helyezése miatt - korlatozottan
cselekvd8képes vagy cselekv8képtelen.
Ilyen esetben az adatkezeléshez
dllaspontunk szerint a Ptk.[5]
vonatkozé szabdlyai szerint vagy az
érintett, vagy torvényes képviselSje
hozzadjaruldsat kell beszerezni.

A rendelkezés helyes értelmezése

nézetink szerint az, amely szerint az a

Ptk. 2:9. §-aban meghatdrozott
cselekvéképtelen allapot esetében
alkalmazhaté, vagyis  akkor, ha az

érintett »a jognyilatkozat megtételekor
olyan &llapotban van, hogy az iugyei
viteléhez sziikséges belatdsi képessége
teljesen hiényzik«, igy gondnoksdg alé
helyezés nélkiil is
cselekvd8képtelen.”[6] [7]

A d) pontos adatkezelés aldl tehdt az
egészségiigyi adatok kezelése képez
kivételt, melyb6l az kovetkezik, hogy a
~GDPR 6. cikk (1) bekezdés d) pontja
abban az esetben jelenthet jogalapot,
ha az adatkezelés targya nem
egészségligyi adat "[8], mert ekkor a
GDPR 9. cikk (2) bekezdésének c) pontja

alapozza meg a jogszerd adatkezelést.

Mindezek alapjan - végezetliil - a
targyalt Lkérdéskdrt az aldbbi kitaldlt

jogeset elemzésével kivanom Osszegezni.

[3] Sepsi Tibor (2019): GDPR utikalauz adatkezel8knek. Budapest, Wolters Kluwer Hungary. 158. old.

[4] GDPR
[5] A Polgari Tdrvénykényvrdl sz61é 2013. évi V. tdrvény

[6] J6éri Andras (szerk.) (2018): A GDPR magyarédzata. Budapest, HVG-ORAC Lap- és Kényvkiaddé Kft.187. old.
[7] Semmis annak a személynek a jognyilatkozata, aki a jognyilatkozat megtételekor olyan allapotban van, hogy az iugyei viteléhez sziikkséges beldtasi képessége teljesen hidnyzik

[Ptk. 2:9. § (1) bek.].

[8] Péterfalvi Attila-Révész Baldzs-Buzds Péter (szerk.) (2021): Magyardzat a GDPR-rél. Budapest, Wolters Kluwer Hungary. 144. old.
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Az erdei 1iskolai foglalkozdson részt
vevd masodik osztdlyos tanulé
gybégyszerallergidjarol a sziilé nem
nyilatkozott a programra valéd
jelentkezés soran. A tanuld a program
masodik napjan rosszul lett, orvost
kellett hozza hivni. A gyermek
gybgyszerérzékenységérb6l a tanuldt és
csaladjat mar régoéta ismerd, az
osztdlyt az erdei 1iskolai programra
elkisér8 pedagbégiai asszisztens tudott,
igy a gyermek édesanyjdt az 1iskoldnak
meg nem adott kézvetlen munkahelyti
telefonszamén hivta fel, s megkérdezte

6t e fontos egészségligyi adatrél,

melyet a kiérkezd orvossal

haladéktalanul kézdélt.
A tanuld gybgyszerallergiaja az
egészségi Aallapotaval Osszefiliggd, a
személyes adatok kiilonleges
kategbéridjdba tartozdé személyes adata,
amely a tanuld egészségének, életének
megbévasa érdekében, tehdt az érintett
természetes személy létfontossagu
érdekének védelmében lehet szilikséges
esetleges egészségiigyi ellatédsa esetén,
melyre a jogesetben foglalt térténetben
sor is keriilt. Ennek a kiildonleges
adatnak a megismerése érdekében a
szbban forgbd, az adatkezeld iskola
nevében eljaré személy olyan, a
személyes adat &ltaldnos kategbéridjaba
tartozé adatot hasznalt fel, amely az
adott helyzetben elengedhetetlennek
tlint a gyermek egészségének, életének

megbévasa érdekében, noha a hasznalt

személyes adatot egyéb érvényes jogalap

nem kezelhette volna.

A jogesetben szerepld tanuld egészsége,
adott esetben az élete az, ami
kiilénleges jogi preferenciat élvez,
mert létfontossdga érdeke, hogy ne
kapjon olyan gydgyszert vagy kezelést,
amely re& nézve egészségi 4llapotéat
silyositanad. Ehhez volt szikséges a
tovabbitott informdcidé. Az érintett
polgadri anyagi jogi értelemben vett
kiskorisdga okan cselekvdképtelennek
mindsil, igy nem volt nélkildzhetd a
szlilé elérhet8ségi adaténak kezelése.
Az adatkezelés jogalapja a GDPR 6. cikk
(1) bekezdésének d) pontjdban foglalt

vis maior jogalap volt.

Az ilyen és hasonldé esetben, ,ha az
érintett hozzatartozdjanak a
telefonszadma szikséges annak érdekében,
hogy az érintett olyan egészségigyi
adatadt kérdezhessék meg téle (példaul
gybgyszerérzékenység vagy vércsoport),
amely hirtelen rosszullét vagy baleset
esetén lényeges informécié lehet a

ment8orvos vagy az orvos szamara”[9],

megalapozza a d) pontos adatkezelést.

Az adatkezelést a GDPR 30. cikk (1)
bekezdésében foglalt adatkezelési
tevékenységek nyilvantartadsédba fel kell

venni.

[9] Péterfalvi Attila-Révész Baldzs-Buzds Péter (szerk.) (2021): Magyardzat a GDPR-rél. Budapest, Wolters Kluwer Hungary. 144. old.
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AZ ADATVEDELMI SZAKMAI EGYESULET
BEMUTATASA

SZERZO: DR. POKROCOS GYORGY,

MEDIAJOGI SZAKJOGASZ,

ADATBIZTONSAGI ES ADATVEDELMI
SZAKJOGASZ, AZ ADATVEDELMI SZAKMAI EGYESULET ELNOKE,
DOKTORJELOLT

Az EOtvos Lorand Tudomdnyegyetem Jogi
Tovabbképz8 Intézet adatbiztonsdgi és
adatvédelmi szakjogédsz és szakember
képzés 2018/2019-es évfolyam
tanuldiként egymas felkésziilésének
tdmogatasa céljabdél hoztunk akkor létre
egy hallgatdéi levelez8listds e-mail
csoportot, ahol szakmai vitékat
folytattunk és osztottunk meg kildnféle

adatvédelmet érintd tartalmakat.

A kezdeti kezdeményezés olyan sikeres
volt, hogy a csoport néhany tagja 2021-
ben elhatdrozta, hogy a tevékenységét
egyesiilet formédjdban folytatja tovabb.

2

Igy mindazokkal, akik a hallgatéi

csoportbdl veliink tartottak,
nekikezdtiink az egyesiilet
megalakitasanak. Id&k6zben a nagy

érdekl8édésnek  kOszdnhetSen  tagségunk

kiegészililt tovabbi szakemberekkel is.

Az egyesiiletiink 2022-ben keriilt
nyilvantartéasba vételre a Févarosi
Torvényszék A&ltal, Adatvédelmi Szakmai
Egyesiilet (réviden: ASZAKE) néven.
Ettdl kezdve megidjult erdvel és

hivatalos formdban folytatjuk azt, amit

annak idején az iskolapadban
elkezdtiink. Id8kdzben elkészlilt a
honlapunk (www.aszake.hu), Facebook
oldalunk, illetve egy sportesemény
szervez8inek meghivasat elfogadva,
személyesen is bemutatkoztunk a
rendezvényen.

Egyesililetiink azokbdél a célokbdél jott
létre, amelyek a személyes adatok
védelmét és Dbiztonsdgadt, valamint a

kozérdekid
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és kozérdekbdl nyilvanos adatok,
tovabba a kozszféra egyéb
informacidinak kezelésére vonatkozd
kultirat mozditjak eld, illetve
fejlesztik.

Célunknak tilztik ki tobbek koézdtt, hogy
orszdgos szinten egységbe szervezzik az
adatbiztonsaghoz, adatvédelemhez,
informacidészabadsaghoz, valamint a
koézszféra egyéb informécidihoz akarcsak
margindlisan is  kothet8  teriileteken
dolgozd szakemberek tevékenységét,
illetve a téarsadalom tagjai részére az
adatvédelmi tudatossag novelése
érdekében felvildgosité, tadjékoztatd

munka végzését is.

Feladatunkként vallaltuk az adatvédelmi
tanécsadas és jogsegély nyujtasat,
beleértve a - az Eurdpai Parlament és
Tandcs 2020/1828 irdnyelvével, valamint
annak magyarorszagi atliltetésével
6sszhangban - a kollektiv jogi

érdekérvényesitést is; az adatvédelmi,

adatbiztonséagi és
informacidészabadsaggal kapcsolatos
szakmai anyagok kidolgozasat,

tudomdnyos tevékenységet és kutatéast;
nevelés, oktatads, Lképzés és szakmai
tovabbképzés szervezését és tartéasat;
az adatvédelem, adatbiztonsag és

informdcidészabadsidg népszerilisitését.
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A "BELEFOGLALT"Cf:LOE" IfONCEPCIéJA A
DIGI-UGY TUKREBEN

SZERZ6: DR. BARTFAI ZSOLT ADATVEDELMI SZAKERTO, KOZEL
MASFEL EVTIZEDES ADATVEDELMI TAPASZTALATAT RESZINT AZ
ADATVEDELMI BIZTOSOK MUNKATARSAKENT, RESZINT
NAGYVALLALATI ES NEMZETKOZI KORNYEZETBEN SZEREZTE, SZAMOS
CIKK ES EGY KONYVRESZLET SZERZOJE

2022. oktéber 20-an hirdette ki az
Eurdépai Unidé Birdésdga a C-77/21. sz.
iigyben hozott itéletét,[1] amelyet a
Févarosi Torvényszék eldzetes
dontéshozatal iranti kérelmére hozott a
Digi Tavkoézlési és Szolgaltatdé Kft-nek
a Nemzeti Adatvédelmi és
Informacibészabadsag Hatésdg (NAIH) azon
elmarasztaléd hatarozata ellen

folyamatban lévd koézigazgatasi perében.

A dontés lényege, hogy az Eurdpai Unid
Birbésaga (a tovabbiakban: Birbsag)
szerint nem Utk6ézik a célhoz kotdttség
GDPR-beli elvébe [GDPR 5. cikk (1) bek.
b) pont], ,ha az adatkezeld egy tesztek
elvégzése és hibdak kijavitdsa céljabol
létrehozott adatbdazisban rdégziti és
tdrolja a kordbban mds adatbdzisban
gylijtétt és tdarolt személyes adatokat,
amennyiben az ilyen tovdbbi adatkezelés
megfelel azon konkrét céloknak, amely
célokbol a személyes adatokat
eredetileg gylijtotték”.

Ezzel a megdllapitéssal a Birbsag
szembe megy a NAIH azon
megdllapitéaséaval, amely szerint a

shibajavitasi” céld adatkezelést az

adatkezelés eredeti céljatol
(,, szerzbdés teljesitése”) elkiilonild
célnak tekinti, azaz - a NAIH
értelmezésében - két kildénboz8 célu

adatkezelésr8l van szb.

Eltekintve a Birbésdg 1itélete (és a
fétandcsnok inditvanyal[2]) egyes
nehezen értelmezhetd és még nehezebben
érvényesithet8 megadllapitésaitél, mind
a F6varosi Torvényszék végzését, mind a
f6tandcsnok inditvanyat, mind pedig a
Birdésdg itéletét tanulmanyozva az lehet
az olvasé érzése, hogy e jogi f£foérumok
annak lehetéségét keresték, hogy ne
kelljen/ne lehessen a célhoz Lkotottség
elvébe  {itk6zének  tekinteni a Digi
eljadréasat, nevezetesen azt, hogy egy
technikai hiba esetén a hibajavités
céljabdl, eredetileg ideiglenesnek
szant kiilén adatbazisba mésolta at az
eléfizetbi egy bizonyos korének

adatait.

[1]Lsd. az Eurdpai Unié Biréséga: C-77/21. sz. lgy, Digi Tavkoézlési és Szolgdltaté Kft. kontra Nemzeti Adatvédelmi és Informaciészabadsdg Hatésadg ECLI:EU:C:2022:805, 30-31.
bekezdés. Letdltve: https://curia.europa.eu/juris/document/document_print.jsf?mode=1st&pageIndex=0&docid=267405&part=1&doclang=HU&text=&dir=&occ=first&cid=1592568 (Utolsd

letéltés: 2022. december 10.)

[2] Lsd. Priit Pikamde f&tandcsnok inditvénya a C-77/21. sz. lgyben (ECLI:EU:C:2022:248), 59-60. bekezdés. Letdltve: https://curia.europa.eu/juris/document/document.js£?
text=&docid=256964&pageIndex=0&doclang=HU&mode=1st&dir=&occ=first&part=1&cid=958094 (Utolsé letdltés: 2022. december 10.)


https://curia.europa.eu/juris/document/document_print.jsf?mode=lst&pageIndex=0&docid=267405&part=1&doclang=HU&text=&dir=&occ=first&cid=1592568
https://curia.europa.eu/juris/document/document.jsf?text=&docid=256964&pageIndex=0&doclang=HU&mode=lst&dir=&occ=first&part=1&cid=958094
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A kérdés tehdt a koril forog, hogy mi
tekinthetd egy adatkezelésnek, az
adatkezelési milveletek mely LkOrét és
milyen megfontolasok szerint egységbe
foglalva lehet egy adatkezelésrdl
beszélni, illetve - masik oldalrdél -
hol és hogyan lehet elhatédrolni
egymastdédl egy adatkezeld &ltal egy
adott folyamatban végzett adatkezelési
miveleteket 1Ugy, hogy azok két vagy
tobb adatkezelésnek minésiljenek. A
GDPR 2. cikk (1) bekezdése értelmében
vett ,adatkezelés” (azaz amire a GDPR
hatalya és egyes rendelkezései

vonatkoznak) ugyanis tébb mint az

adatkezelési miveletek tetszb8leges
egylttese, radatkezelés” talén agy
hatdrozhatd meg, mint adatkezelési
miveletek egy bizonyos korének

P

minimdlisan az adatkezelési célok és
jogalapok altal homogén egységgé
formdlt egylittese (a kritériumok kore
adott esetben bd&vithetd az adatkezelés
idétartamaval is). Az egyes
adatkezelési miiveleteket (GDPR 4. cikk
2. pont) oOnmagukban nem lehet kiildn
adatkezeléseknek tekinteni, hiszen, ha
igy tennénk, akkor minden egyes
adatkezelési mlivelethez kiilén jogalapot
is kellene rendelni és - ami ennél
praktikus szempontbdél is jelent8sebb -
kiildn adatkezelési tajékoztatdt kellene
késziteni és az érintettekkel

megismertetni.

A Digi Ugy tehat azt a kérdést
feszegeti, hogy két latszdlag kiilonbozd
(klilénadlldé) cél mikor +tekinthet8 és
tekintendd egy célnak, aminek
kovetkeztében az eredeti cél egy ujabb
céllal torténd esetleges Dbdviilése sem
eredményez aj ,adatkezelést”. Més
szavakkal ez azt Jjelenti, hogy egy
adott adatkezelési célud folyamatnak
lehetnek ugyan ,részcéljai”, de ezeket
a részcélokat az adatkezelés egészének
célja magdba olvasztja. Ilyen helyzet
akkor &llhat el8, ha ezek a részcélok
szolgadljak az adatkezelés egésze
céljainak megvaldsulésat, nem pedig

felvaltjadk a korédbbi célt.

A Digi Ugyben ez akként valdsult meg,

hogy a hibajavitasi célt adatkezelés

(tesztadatbazis létrehozéasa és
felhaszndléasa a szolgdltatés
folyamatossagénak biztositaséra) az

adatkezeldvel szemben a GDPR-ban (5.
cikke (1) bek. f) pont és 32. cikk)
irt, az adatkezelés biztonsagara
vonatkozd kotelezettség teljesitését
célozta és ezt nem lehet uUgy tekinteni,
mint amely 4j vagy elkilonlilt célt
kovet. Az adatbiztonsdg biztositésa
érdekében teend8 adatkezelési mlveletek
tehdt egy olyan ,belefoglalt célt”
kovetnek, amely ,belefoglalt cél” az
adatkezelés eredeti céljdban is benne
van vagy abba anélkiil belevonhatdé, hogy
az eredeti adatkezelés egy masik, a
korabbitdl eltérd adatkezelésbe

fordulna &t.
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Nem hagyhaté figyelmen kiviil az sem,
hogy az adatkezelések az adatkezell és
az érintett jogviszonyanak részei.
Nyilvanvaldbb, hogy jogviszony
fejlédése olyan intézkedések (és ezzel
egylitt jard adatkezelési mlveletek)
megtételét teszi, teheti szikségessé,
amely intézkedésekre (adatkezelési
miveletekre) az adott jogviszonyban nem
feltétlenil kerlil sor, de a jogviszony
alakitésénak (alakulésénak)
stermészetes” velejdrdéi, igy az adatok
ilyen célu felhaszndlasara akkor is sor
keriulhet, ha ezt kildén nem hatdrozték

meg az adatkezelés céljaként.

A ,belefoglalt célok” koncepcidéja tehét
az olyan céli adatkezelési miiveletek
megengedhet8ségét jelenti, amely
adatkezelési mlveleteket anélkil meg

lehet (adott esetben meg kell) tenni,

hogy ehhez teljesiteni kellene
mindazokat az adminisztrativ
feltételeket, amelyeket az
adatkezelések bevezetésére,

médositdsdra a GDPR egyébként el8ir
(pl. kiilon jogalapot keresni, kiilon
adatkezelési tdjékoztatdt

késziteni[3]).

Ha tehdt azt szeretnénk meghatéarozni,
hogy milyen adatkezelési mlveleteket
lehet az adatkezelés eredeti céljaba
foglaltnak tekinteni,akkor - a Digi
ligyben madr emlitett eseten (azaz az
eredeti célt tamogatd, kiszolgadld
adatbiztonséagi intézkedésként

végrehajtott adatkezelési miiveleteken)

tdl - ilyen eset még az adatoknak az

adott adatkezeléssel kapcsolatos jogi

igények érvényesitése érdekében
(igényérvényesitési céllal) torténd

felhaszndlédsa is (azaz ahhoz, hogy egy
jogviszonyban akadr az adatkezeld, akar
az érintett igényt érvényesitsen a
masik féllel szemben, nem szlkséges
kiilén célt és ehhez jogalapot
azonositania, mert a jogviszony léte
feljogositja barmelyik felet az adatok
igényérvényesitési céld felhaszndléséra

is).

[3] A Digi ilgyben a fétanacsnok inditvanya értelmezi olyan médon a GDPR-t, ami alapjén - a véleményt sz6 szerint véve - az adatkezeld minden Gj adatkezelési miivelet eldtt
koteles lenne téjékoztatni az érintetteket az ,Uj céld” adatkezelésrdl, pontosabban Gj céld adatkezelési miveletekr8l. Egy ilyen értelmezés azonban nem életszer(.
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BLOKKLANC, oxogszznzénﬁszx ES
ADATVEDELEM

SZERZO:DR. ESZTERI DANIEL JOGASZ, A NEMZETI ADATVEDELMI
ES INFORMACIOSZABADSAG HATOSAG INCIDENSBEJELENTESI
OSZTALYANAK VEZETOJE, AZ EOTVOS LORAND TUDOMANYEGYETEM
JOGI TOVABBKEPZO® INTEZET ES A NEMZETI KOZSZOLGALATI
EGYETEM MEGBIZOTT OKTATOJA ADATVEDELMI JOGBOL, 2015-BEN
PH.D. FOKOZATOT SZERZETT A PECSI TUDOMANYEGYETEMEN A
VIRTUALIS TULAJDONJOGROL IRT DISSZERTACIOJAVAL

1. A blokklanc alapu adatkezelés

A Dblokkladnc egy adatok téarolasara és
kezelésére szolgdld rendszer, az
ugynevezett elosztott fékonyvi
technolégidk egyik képviseldje. Olyan
tranzakcids adatbézis, amely t6bb
szamitogépbdl &116 haldézaton oszlik el,
nem pedig koézponti helyen téaroljdk. A
hadlézaton nincs alad-folé rendeltségi
viszony az egyes gépek Lkozott, amelyek
tgynevezett csombépontokként (angolul:

node-okként) funkciondlnak és mindegyik

csomépont Osszekottetésben all az
Osszes tobbivel. Az ilyen tipusta
hadlézat eldnye, hogy egy csombpont

kiesése semmilyen fennakadast nem okoz

a rendszer mikodésében, feladatait
azonnal at tudjak venni masik
csomépontok.

A Dblokklanc alapi haédlézatokon az adatok

tarolédsa az uUn. blokkokban torténik.

Ezek olyan adattaroléasi egységek,
amelyekben barmilyen informacid
eltédrolhatd, az adott blokklanc

létrehozaséanak céljatdél fliggben.

Az informécidkat tartalmazé blokkok
lancszerlien, utdlag
megvaltoztathatatlanul kapcsoldédnak
egymashoz, ami annyit jelent, hogy az
Ujabb blokkokat és a bennik 1évé 1Uj
adatokat mindig c¢sak a 1lénc végére

lehet felflizni.

A rendszer az egyes felhaszndldk
,digitdlis aldirédsaival” 1latja el a
blokkokban tarolt adatokat és azokkal
végzett tranzakcidkat, mliveleteket, és
ez alapjan itéli meg, hogy pl. adott
blokkban tarolt adathalmaz feletti
rendelkezés, vagy hozzaférés joga kit
illet meg.

A léncszerlien feléplilé és 1igy egyre
novekvd adatbazishoz az Ujabb adatokat
ajabb blokkokban adjak hozza. A
blokkokban tarolt adatokkal végzett
valamennyi miivelet napléjat is az egyes
blokkokban taroljak, a tranzakcidk
0sszefoglaldsa pedig az Udgynevezett
Merkle-fat eredményezi. Ezen miveletek
napldéjat nevezzik Osszefoglald néven

~blokktdrténetnek”.
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A csomépontok feladata az is, hogy a

blokkokban taArolt adatokkal végzett

adatkezelési miveletek hitelességét
algoritmikus aton ellenbrizzék. A
mivelet jévahagyasa soran azt
ellenérzik, hogy a tranzakcid

digitdlisan megfelelden ald van-e irva
a miveletet inditvanyozé felhaszndld
altal, és van-e Dbarmilyen hiteles
elézménye a Dblokklancon. Amennyiben a
csombépontok (vagy el8re meghatdrozott
szami csomdépont) jévahagyjak a
miveletet, Ugy az rogzitésre keril a
blokkban, ami ezentul

megmasithatatlanul hozzdkapcsoldédik a

teljes léanchoz.

A Dblokklancot legegyszerilibben egy olyan

adatkezelési technoldégidnak irhatjuk 1le

a fentiek alapjan, amely az adatok
kezelését egy k6z6s, elosztott
haldézaton teszi lehetdvé, amely

koézponti ellenbérzé szerv felligyelete

nélkiil is mikod8képes. Az adatokkal

végzett miveletek hitelesitése a
halézaton algoritmikus alapu
6nellendrzé mechanizmusokkal
biztositott.

2.0kosszerzddések a blokklancon

Nick Szabo volt az, aki elbszdér - az
,okos szerz8dés” koncepcidjat és
kifejezését hasznélva 1996-ban az
elosztott halézat adatkezelési

miveleteinek automatizédléaséat irta le.

Szabo szerint az okos szerzdédés olyan
szerz8dés, amely automatikusan
megvaldésul, ha a kordbban meghatdrozott

feltételek teljeslilnek, igy a szerzd8dés

gyakorlatilag ,O6nmagat teljesiti” és
ezért  megszeghetetlen. A  szerzd8dés
teljesitését, biztonsagat és

megszeghetetlenségét egy szamitdgépes
hadlézat biztositja, amelyikben a felek
azt elkészitették, ezért nincs szikség
a hitelesitéshez harmadik fél (pl.

ugyvéd) koézremlikodésére.

Amint az a gyakorlatban madr lathatd, a

blokkléanc egy teljesen életképes

technolégia az okosszerzbdéses
alkalmazéasok futtatéséhoz: a
felhasznaldk részére automatikus

szerz8dések megkotésének lehet8ségét a
blokklanc-alapi platform, az Ethereum
vezette be el8szor. Lényegében a
hadlézaton futd program automatikusan
végrehajt egy bizonyos dontést, ha a

szlikséges feltételek teljesiilnek.

Az okosszerz8dések esetében is a
csomépontok hitelesitik a folyamatot és
az azzal Osszefliggésben kezelt
adatokat, 1igy példaul egy adasvételnél
a szerz8d8 felek szamlaszamait, az
Osszeget, az id8épontokat (pl.
hatéaridé), egyéb feltételeket, de akéar

mis személyes adatokat (pl. név) vagy

szoveges egyéb informédcidkat (pl.
kozlemény) is réogziteni lehet. A
szerz8dés létrejottét ugyanugy a

csomépontok hitelesitik algoritmikus

médon, az adatok és mozgasuk napldja
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pedig megvaltoztathatatlanul rdégzil a
blokklancban.

Az automatizéalasért felelds
okosszerzd8dés alkalmazas a haldézat
minden résztvevéje szédmdra elérhetd,
hozzaférhetd és haszndlhaté. Az

okosszerz8dések f& célja a legtdbb

helyzetben a blokklancon 1évd
tranzakcidk automatizalasa és
hitelesitése, ha bizonyos feltételek
teljestlilnek.

3.A GDPR-nak valdé megfelelés kérdése

A blokklanc-alapi adatkezelés komoly
kihivast okozhat a GDPR (az Eurodpai

Unid adatvédelmi rendelete)

22 2

el8irédsainak valdé megfelelést illetden.

Példaul a célhoz kotdttség elve alapjan
a személyes adatokat csak
meghatdrozott, egyértelmdi és jogszerd
célbbél szabad gylijteni, és azokat nem
szabad az emlitett célokkal
Osszeegyeztethetetlen médon kezelni. Az
adattakarékossdg elve szerint pedig a
kezelt személyes adatoknak megfeleldének
és relevansnak kell lenniik az
adatkezelés céljai szempontjdbdél és az
e célokkal kapcsolatban sziikségesre
kell korlatozdédniuk. Mindkét elv tiltja
a tulzott, felhalmozott, szlkségtelen

adatok kezelését.

A Dblokklanc miikédésének egyik alapelve
az, hogy az Osszes adat megl8rzési
id&ékorlat nélkil tarolédik az
adatbazisban, a vellik eszkozolt, pl.
okosszerzbdéses miveletek  napldéjaval
egyltt. Az adatok és azokon végzett
adatkezelési miveletek napléja
felfiz6dik a régebbiekre az integrités

és a biztonsdg garantalisa érdekében.

Az adatokat és tranzakcidnapldkat
hatérozatlan ideig taroljak a
rendszerben, abbél a célbédl, hogy

pontosan nyomon lehessen Lkovetni az
egyes adatkezelési miiveletek és az
adatok sorsat. Minden csomdbépont tovabba
az adatbazis teljes mésolatat téarolja
onellen8rzési célokbdél. Els8 1latéasra
ezek a jellemz8k ellentétben &allnak a
GDPR fent emlitett alapelveivel.

A blokklanc-alapu adatkezelés
jogszeriliségének megitéléséhez azonban
egy fontos el8kérdés, hogy az ilyen
tipusta technolégia alkalmazéasa
egyadltalan kompatibilissé teheté-e az
céllal.Az

barmiféle adatkezelési

alapelveknek vald megfelelés
szempontjabél tehdt meg kell vizsgédlni,
hogy a személyes adatok ilyen tipusa
kezelése (pl. adatok hatdrozatlan ideig
torténd taroléasa a lancban)
Osszeegyeztethet8-e Dbarmilyen legitim
céllal. Vannak olyan tipusta
adatkezelések, amelyek alapvetSen nem
alkalmasak erre. Példaul egy az
érintett hozzadjarulasan alapuld

adatkezelés (pl. egy direkt marketing

céll hirlevél-kiildS6 szolgdltatés)
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szinte soha sem 1lesz ilyen, mivel a
GDPR szerinti, a személyes adatok
torlésére vonatkozd kotelezettség
teljesitése a hozzajarulads visszavonésa
esetén nem teljesitheté.
A jogszabalyi kotelezettség
teljesitésén alapuld adatkezelés,
példadul ingatlan-nyilvantartdsok vagy
dllami levéltarak vezetése esetén
azonban konnyebb a helyzet, hiszen
ezeknek az adatbazisoknak a célja az
Osszes személyes adat és az azokkal
végzett valamennyi miivelet meg8rzése és
eltédrolésa, archivadlédsa. A kozérdekl
archivaléasi cél tehat konnyebben
dllhatja ki az alapelvi megfelelés
prébédjat blokklénc alkalmazasa esetén.
Egy adott blokklanc-alapu adatkezelés

ezért csak eseti alapon értékelhetd a

jogszerliség és a GDPR-megfelelés
szempontjabol.
4. Megoldasok az adatvédelmi

megfelelés érdekében

Miel6tt személyes adatokat kezelésére
hasznalnénk a blokklancot, pontosan
tisztdznunk kell, hogy milyen feladatra
haszndljuk fel az adatokat, és ezért
korlatozni kell a felhaszndlt adatok

kérét a cél szempontjdbdél relevans

adatokra. Ez az an. beépitett
adatvédelem elvének alkalmazéasa
szempontjabdl is kulcsfontossaga
koévetelmény.

Habdr a személyes adatok torlésének
lehet8sége jelenti a legfébb problémat
egy blokkladnc alapi adatkezelésnél,
ennek kivitelezésére is léteznek mar -
igaz, inkabb kisérleti szinten -
megoldasok. Ezek szerint a torlést az
adathoz valdé hozzaférés blokkoléaséaval,
ellehetetlenitésével lehet a
gyakorlatban kivitelezni egy
blokklancban. Erre a vonatkozd irodalom
az adathoz vald hozzaférést biztositd
privat kulcs torlését (elégetését)
hozza megoldasként. A hozzaférési kulcs
torlésével az adat megmarad a
blokklancban, azonban az ahhoz valéd
hozzaférési/olvashatdésdgi lehetlség a
dekdédolashoz vald kulcs hidnyaban
végérvényesen elveszik. A kapcsolat

megteremtéséhez vald lehet8ség végleges

torlése tehat a GDPR szerinti
,elfeledtetéshez vald jog”
érvényesitését szolgédlhatja a
blokklancon.

Ezzel egybevagd vélemények szerint a
megfeleld technoldégidval titkositott
olyan személyes adatok, amelyekhez
senkinek sincs hozzaférése, nem
tartoznak toébbet a GDPR hatdlya ala,
kvazi elveszitik a rendelet 4ltal
jelentett jogi garanciakra vald
érdemességiiket. A titkositési
technolégia elavuldsa és a potencidlis
0jboéli hozzaférés veszélye azonban
Ujraéleszti a jogi védelmet.

Egy masik lehet8ség az un. ,felejtd”
vagy ,roviditett” blokklancok

koncepcidja.
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Egy ilyen alapon miikédé adatbézisban a

hozzaférési kulcsokat tartalmazé
blokkokat folyamatosan ujrakalibraljak
(hashelik) egy bizonyos, elbre
meghatdrozott idé utén, igy a
hozzaférési 1lehet8ség is elveszik. Ez
tipikusan olyan célid adatkezeléseknél
lehet jé megoldds, ahol az adatokat
bizonyos id&é utédn automatikusan tordlni
kellene.

Véglil meg kell emliteni a személyes
adatok ,lancon kiviuli” (,0off-chain”)
tdrolasi lehet8ségét, ahol a személyes
adatokat nem magdban a Dblokklancban,
hanem egy elkiilonilt adatbazisban
taroljak, de kezelésikk hash-kulcsok
haszndlatadval OsszekOttetésben 4&4ll a
hattértechnoldgiat add
alapadatbdzissal, amely madr blokklanc-
alapon mikodik. A lancon kivili
adatokbdl vald torléssel az alap
blokklanc nem valtozik, c¢sak az azzal
O0sszekoOtott, személyes adatokat is
tartalmazd raépiuld adatbazis. Ezzel a
megoldassal kikiisz6bolheté a blokkléanc
megvaltoztatéasanak nehézsége és a

személyes adatokat megilletd védelem is

érvényesil.

5. Osszegzés

Mint 1lattuk a Dblokklanc egy rendkivil
stabil adatkezelési megoldas, amely

barmilyen személyes adat, informacid

kezelésére szolgdlhat.

A technolégia azonban mikodési

alapelveit tekintve szémos adatvédelmi
kérdést felvet, amelyekre még nem

léteznek megfelelden kiérlelt

megoldasok, habar azokkal folyamatosan

kisérleteznek.

Fontos  ezért, hogy az adatvédelmi
megfelelés vizsgdlata elsddleges legyen
az olyan blokklancok fejlesztésénél és
tervezésénél, amelyek egyben személyes
adatok kezelésére is szolgdlnak, f8leg
ha okosszerzd8dések megkotésére is
haszndljadk azt. Az ilyen tipust, még

nem kell8en kiforrott, aj

technolégidkndl ezért mar ellzetesen,

annak haszndlata eldétt fontos elvégezni

20 2

a GDPR 4&ltal 1is el8irt adatvédelmi

hatéasvizsgalatot.
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INTERJU DR. PETERFALVI ATTILAVAL

A FOSZERKESZTO KERDEZ CciMG ROVAT

dr. Péterfalvi Attila Andras: jogasz, a

NAIH elndke, egyetemi oktatéd

ICSA: A NAIH feladatai kéziil mit tart
2023, év legnagyobb kihivasdanak, és

miért?

PA: A legnagyobb kihivasnak a kovetkezd
évre az adatvédelem terliletén az
Eurébpai Adatvédelmi Konferencia
megszervezését tartom. Magyarorszag
el8szér 2006-ban volt helyszine a
Konferencidnak, majd 10 évvel Lkésdbb
2016-ban ismét mi rendeztik meg a
taldlkozét. Nagy megtiszteltetés a
magyar hatdésdg szédmadra, hogy 2023-ban

Ujbél Budapest ad otthont ennek a

fontos eseménynek.

Ezek a konferencidk zartkord
rendezvények, hozzavet8legesen 100 f£6
részvételével. 2016-ban Giovanni
Buttarelli - az akkori eurédpai
adatvédelmi biztos - vetette fel, hogy
hasznos lenne az érdekl8dd adatkezeldk
és szakemberek szadmdra a konferencidhoz
kapcsoldédbdéan egy nyilt napot szervezni.
Miutadn eddig ez a felvetés nem valdsult
meg, arra gondoltunk, hogy mi most
megvaldésitjuk és jovére az érdekl8ddk
szdmdra szervezink egy nyilt napot,
melyre olyan érdekes témékat terveziink,
mint pl. a mesterséges intelligencia
adatvédelmi vonatkozésai, illetve az

adatvédelmi tisztvisel8k szerepe.

Emellett a hatésag szempontjabol
kihivds lesz az informicidszabadsag
terliletén a megvaltozott &atlathatésagi
szabalyok alkalmazdsa és a hatbsagot
megilletd aj hatésagi jogkdr
gyakorlasa. Ezek a szabdlyok az unids
pénzekhez vald hozzaférés miatt a
jogédllamisagi eljaréas lezéaréasa
érdekében kerliltek beépitésre az
informicidés oOnrendelkezési jogrdl és az
informicidészabadsdgrdél sz6ld torvénybe

(Infotv).
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Egyébként az a most megvaldsult
médosités, hogy a NAIH kapjon hatdsagi
jogkért bizonyos informacidszabadsagot
érint8 esetekben nem ujkeletli, hiszen
erre kordbban mar én is tettem
javaslatot (birségolasi jogot nem
inditvanyoztam, hiszen a koltségvetési
szervek esetében a birsag a
koltségvetés egyik zsebébdl kerll &t a
masikba, nem jelent wUj bevételt). En
azt inditvanyoztam, hogy azokban az
esetekben, amikor jogszabaly kotelezi
az adatkezeldt a kozzétételre és ennek
nem tesz eleget, akkor hatbésagi
jogkoérben lehessen elrendelni az adatok
nyilvanossagra hozataléat. A Dbirséag
maximdlis Osszege Otven millidé forint
lehet, amely eltér az Infotv. alapjén
az adatvédelmi jogsértés estén
kiszabhaté birsdg maximdlis Osszegétdl,
amely hiszmillidé forint lehet. J6 lett

volna ezeket egységesiteni.

A napokban zarul az az eurdpai uniébs
informacidészabadsdg projekt, amelynek
kedvezményezettje a NAIH, a targya az
volt, hogy az elsd vonatkozd torvény
hatalyba lépése - 1992 - ota

feltérképezze az informacibészabadsag

érvényesiilését Magyarorszagon. A
projekt keretében kiilsd szakértdk
koézremlikodésével négy terlileten
vizsgaltuk a nyilvanossag
érvényesililését: kdzponti  korményzas,

6nkorményzatok, kozpénzek &atlathatdsiga
és az informacidészabadsag

érvényesliléséért felells intézmények.

A tapasztalatokat 0sszefoglald
tanulmdny alapjadn a NAIH a nyilvanossag
szélesitésére vonatkozdé javaslatokat 1is
meg fog fogalmazni, melyek érinthetik a
hatédlyos jogszabdlyi rendelkezéseket.
Elmondhatd, hogy benniink is
megfogalmazddott javaslat olyan
kozponti interneten elérhetd feliiletre,
amelyen az érdekl6d8k szamdra konnyen
hozzaférhetdvé tehetd8k a legfontosabb
kozérdekd és koézérdekbdl nyilvanos
adatok, beleértve a k6zpénzek
felhasznidlasadra vonatkozé adatokat és
szerz8déseket is. Tulajdonképpen ez

most a kozadattarra vonatkozd
rendelkezések hatdlyba 1lépésével tobbé-
kevésbé meg is valésul. Az
atlathatdséagi eljaréasra vonatkozé
szabalyok hatdlyba 1épésével fejest
ugrunk az ismeretlenbe, hiszen nem
tudjuk hény ilyen hatésdgi eljaréasunk
lesz, melyre nagyon rovid, 45 napos
hataridék vonatkoznak és ezekkel a
dontésekkel szemben jogorvoslatként

birésdghoz lehet fordulni.

Emellett az eurdpai unids jogalkotasban
is szilettek olyan jogszabalyok,
amelyek a jové évben alkalmazanddva
valnak és Uj feladatot adnak a hatésag

szémira.

2023. méjusdban lesz 5 éve, hogy a GDPR
alkalmazésa elkezdd&dott. Erdemes
dttekinteni a tapasztalatokat, hogy
esetleg szlkséges-e a rendelet

mbédositésa.
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Nem varhaté valtoztatés a GDPR
rendelkezéseiben, ugyanakkor az
megdllapithaté, hogy a tagédllami

jogalkalmazds soran lehetnek eltérések,
melyek akar jogértelmezési
klilonbségekb8l is eredhetnek. Gondolok
itt példaul arra a magyarorszagi
birésdgi dobéntésre, amely elvitatta a
NAIH hatéaskorét abban, hogy hivatalbdl
elrendelje a jogellenesen kezelt adatok
torlését. Az Eurdpai Adatvédelmi
Testlilet értetlenlil 4llt a dontés
elétt, a Bizottsdg képviselbje pedig
kotelezettségszegési eljarast helyezett
kilatésba. Az ugy végére az
Alkotmanybirdésdg tett pontot azzal,
hogy megédllapitotta: a biréséag
korladtozta a NAIH jogkdrét, ugyanis
hivatalbél is el 1lehet rendelni a
jogellenesen kezelt adatok torlését. A
konkrét ligyben a birésdg helyben hagyta
a hatésdg hatdrozatdnak azon részét,
amelyben megéllapitotta, hogy az
adatkezeld jogellenesen gylijtott kb.
600.000 aladirast, nem volt megfeleld a
tdjékoztatds és a birsdg Osszegével is
egyetértett, azonban ugy 1itélte megq,
hogy kérelem hidnyédban hivatalbél nem
rendelhet§ el az adatok tdrlése. Az
Eurédpai Bizottsag az eljaréasi
szabalyokat abbdl a szempontbdl

értékeli, hogy biztositott-e a GDPR

egységes alkalmazésa.

ICSA: Tervez-e a hatésag oktaté
anyagokat, témaspecifikus tdjékoztatéd

anyagokat jovére?

PA: A Jjogpropaganda szamunkra nagyon
fontos, de a kilonboz6 tajékoztatd
anyagok készitése mar kapacitéas
kérdése. Természetesen igyekszlink minél
szélesebb korben t&jékoztatast adni
mind az adatvédelem, mind pedig az
informicidészabadsdg terililetén. Az 1Uj
hatéaskoérinket illetSen is  készililnek

majd tadjékoztatd anyagok.

Megjelentettiink tajékoztatdst példaul
azzal kapcsolatban, hogy az &talakuld
egyetemekre vonatkozdan hogyan kell

alkalmazni a nyilvadnossdg szabalyait.

Ahogyan korébban emlitettem
hozzaférhetd lesz az
informicidészabadsag projekt zard
dokumentuma is.

Tekintettel arra, hogy a GDPR

értelmezésére a tagdllami adatvédelmi
hatésdg nincs feljogositva, 1igy az
adatvédelem terililetén a lehet8ségeink
korlatozottak. Az Eurbpai Adatvédelmi
Testlilet altal elfogadott
irdnymutatésokat, dokumentumokat
azonban a NAIH honlapjan kozzétesszik,
ezek a legtdbb esetben magyar nyelven

is elérhetébek.

Ahol nagyobb mozgésteriink van, azok az
adatkezelések, amelyek tagédllami

kompetencidba tartoznak.
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fgy példaul a valasztasokkal
kapcsolatosan adtunk ki olyan
tadjékoztatéast, amelyben jeleztik az

adatkezeldk  felé, hogy ezt fogjuk

szémon kérni.

Emellett konkrét lgyekben hozott
hatarozatokat, dllasfoglaléasokat is
kozzéteszlink dltaléban anonimizélva,
illetve azonositdé adatokkal egyiltt,
amennyiben szankcidként ezt a hatérozat
elrendeli.

Ugyanezt megtesszik

informacidészabadsag lgyekben is.

Fontosnak tartom megemliteni ebben a

kérben, hogy a hatbésdg éves beszamoldja

is elérhetd a honlapunkon. Kiloén
érdekességként emelném ki, hogy a
k6zeljoév8ben - 2023. év elején - egy

animacidés filmmel is készliliink, melyben
s kozérthetlen magyarazva szeretnénk a

nyilvanossagot tadjékoztatni

P

adatvédelemrdl és

informacidészabadsagrdl.

ICSA: Hogyan késziil a hatésdg a
technolégia valtozdasokra iujdonsagokra?
(gondolok itt pl. AI, Blokklanc

technolégia)

PA:Mint ahogyan kordbban emlitettem a
GDPR hatéalya ala tartozd
adatkezeléseknél a tagdllami
adatvédelmi hatdsdg mozgastere szilikebb.
A rendelet Dbevezette az ‘egyablakos
igyintézést”. Amennyiben a tech-cég

adatkezelése ezen illetékességi szabaly

kOérébe tartozik

és az eljard vezetd hatbésdg nem a NAIH,

dltalédban minden olyan igyben
bejelentkezilink agynevezett sérintett
hatbésagként”, amely 0Uj technolbégidhoz
kotbédik vagy kozb6sségi médidhoz
kapcsolédik, mert a dontés

meghozataldnak részesei kivanunk lenni.
Ezt az eljarédsban a hatarozat-tervezet
véleményezése teszi lehet6vé szamunkra.
Gondolkodunk egyébként abban is, hogy
meghivunk olyan gazdasdgi szerepldket,
akikkel koézvetleniil Atbeszélhetjliik a
technikai ujdonséagokat, lehet8séget
adva arra, hogy Dbemutathassdk hol
dllnak a fejlesztésekkel és azok milyen
adatvédelmi  kérdéseket érintenek. A
mesterséges intelligenciaval
kapcsolatban a legutdébbi nemzetkdzi
adatvédelmi konferencidn az Eurdpai
Bizottsag egyik képviselS8je arrdl
beszélt, hogy egyediil a tagdllami
adatvédelmi hatésdgok azok, amelyek
rendelkeznek arra nézve hatéaskorrel,
hogy a mesterséges intelligencia
mikodését ellendrizni tudjdk. Ez azért
fontos, mert a

mesterséges

intelligencia 6ntanulésa miatt nem

elegendd a bevezetése elétti
hatéasvizsgalat, hanem rendszeresen,
id&szakonként visszatérben kell

ellenbrzi a mikodését, adatkezelését.

Fontos, hogy hogyan tudjuk bevonni,
felhasznélni, a javunkra forditani
ezeket a  technoldbgidkat ugy, hogy
kézben ne legyiink kiszolgaltatottak és

ne csdkkenjen a maganszférank.




44, DATAPATRON NO.1.

ICSA: Mint maganember, mennyire hallja
meg a koéz hangjat, mennyire olvas a
hireknek utana? Mennyire fogékony

véleményekre, tartalmakra?

PA: Muszadj. Nem tudom szétvalasztani az
énjeimet: a magdnembert, a hatdség
elnokét és az oktatét. Nagyon
izgalmasnak is tartom az adatvédelmet
és az informacidszabadsadgot, hiszen a
tarsadalmi létunk minden elemét,
mozzanatdt &atfogjédk, igy nem is tudnék

nem figyelni ezekre a tartalmakra.

Volt mar tobb olyan hir is, amelyre azt
mondtam, hogy hivatalbdél nézziink uténa,
nézzik meg mi is ez. A kdézelmiltban
pont egy olyan mesterséges
intelligenciardél olvastam, amely verset
irt. Nagyon érdekes volt, hogy hogyan
teszi ezt, mi az eredménye. Ezek

magadnemberként is nagyon érdekelnek.

ICSA: NAIH elnékeként, tobb évi
oktatéként- mi motivdalja ilyen hosszi

idén keresztiil?

PA: Az adatvédelem, informaciészabadséag
terliletével igen rég 6ta foglalkozom,
az 1980-as évek vége Ota. Ha jol
emlékszem 1988-ban jelent meg az elsd
irdsom ebben a téméban. Izgalmas
terililet, rengeteg ujdonsaggal, és ez
6nmagdban motivaldé. Rendszeresen részt
veszek konferencidkon elbaddként és

tobb egyetemen is tanitok.

Az oktatés természetes kozeg a
szédmomra, hiszen a c¢salddomban szinte
mindenki pedagdégus volt, és ha az ember
fiatalok Lko6z6tt mozog, az fiatalon is

tartja.

(Ezt némiképp &arnyalja a Covid jarvany
miatti tavoktatés, amely 6nmagaban
rengeteg adatvédelmi, adatbiztonséagi

kérdést vetett fel.)

Azért sem lehet megunni, mert mindig
joénnek Ujabb kérdések, kihivasok. A
hatésdg terililetén is folyamatos a
valtozas: Uj feladatok, hataskordk, az

ember nem tud unatkozni.
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