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SZERZ6: BIRO GABRIELLA A MAGYAR NEMZETI BANK INFORMATIKAI

FELUGYELETI FOOSZTALY VEZETOJIE,

AZ (ISC)2 HUNGARY CHAPTER

ELNOKSEGI TAGJA ES A WITSEC ALAPITO ELNOKSEGI TAGJA

A KiberPajzs projekt keretében alapité
tagként a Magyar Nemzeti Bank (MNB), a
Magyar Bankszovetség, a Nemzeti Média-
és Hirkozlési Hatésag (NMHH) , a
Nemzetbiztonsidgi Szakszolgalat Nemzeti
Kibervédelmi Intézet és az Orszagos
Rend8ér-fékapitanysag atfogé oktatasi
programot inditott az ugyfelek
digitalis pénziigyi tudatossaganak

fejlesztése érdekében.

A projekt célja, hogy egységes
arculatq, folyamatos kommunikaciéval
felhivja az Ugyfelek, a fogyasztdk
figyelmét a biztonséagos digitéalis
pénzigyek alapvetd tudnivalédira és

segitse 6ket a csalasok idejében

torténd felismerésében,
megakadalyozésédban, hatékony
kezelésében. Err8l az 0Ot szervezet
2022. november 7-én egylttmikodési

megadllapodast irt ald és ezzel egy
idében elindult a www.kiberpajzs.hu
honlap is.

Az egylttmikodési megdllapodéas
megkotését hosszl hénapok el8készitd
munkdja elbézte meg, amelynek soréan
szdmos egyeztetést, tapasztalatcserét
tartottak az aldirdé szervezetek szlikebb
és szélesebb korben, a kereskedelmi

bankok, a kartyatdrsasagok, kiilénbdzd

rend8ri szervek,

KiberPajzs

Védelem a pénziigyekben

a fogyasztévédelem és az adatvédelmi
hatésag szakembereinek bevonasaval.
Minden résztvevé meger8sitette, hogy
egyre  tobb és egyre kifinomultabb
visszaéléssel taladlkoznak az online
KiberPajzs

térben, ezért a

egylittmikodés sziikséges és id8szerd.

A  kommunikacidés  kampédny mellett a

kezdeményezés masik nagyon fontos
hozadéka a szakértdk kozti
tudasmegosztas, a csalésok
forgatdékonyveinek, elkovetési

médjainak, ismérveinek és trendjeinek
elemzése, a megeldzés és védekezés
folyamatainak hatékonyabba tétele. A
szakért8i egyeztetések, megbeszélések
mellett eddig két szélesebb kord
tudasmegosztd eseményt 1is rendeztilink

2022 majusdban és oktdéberében,



https://kiberpajzs.hu/
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melyek sorén az eléaddk
esettanulmanyokat és elemzéseket
mutattak be a visszaélésekkel, hatdsagi
eszkOztarral és kommunikacids
lehet8ségekkel kapcsolatban. A
résztvevdk visszajelzései alapjéan
nagyon hasznos az eltérd
megkbézelitéseket - a felligyeletek (MNB,
NMHH), a blinlild6z8 szervek, a bankok és
a Pénziligyi Békéltetd Testililet
tapasztalatait - egyben 1latni és
megismerni a munkdjuk sorédn alkalmazott

P

kiilénb6z8 megkdzelitéseket. ugy
tervezzik, hogy a tovéabbiakban is
évente két alkalommal rendezilink hasonld
tudésmegosztd alkalmakat hibrid médon,

online és személyes részvétellel a

projekt résztvevli és tamogatdi
szamara.
A projekt egyeztetései soran a

résztvev6kt8l kapott adatok alapjan is
1l4athatd, hogy az utdébbi idében
feler8sédtek azok a témadasok, amelyek
az erbs banki-pénzigyi biztonsagi
rendszerek helyett -megtévesztés vagy/
és pszicholbégiai manipuldcid révén -
koézvetleniil az lgyfeleket célozzdk. MAar
az amigy pénzigyekben jaratos,
pénzligyileg tudatos banki iligyfelek is
dldozatul eshetnek a csaldknak, akik az
utdébbi id&szakban egyre kifinomultabb

technikdkat alkalmaznak. Néhany gyakori
példa, a teljesség igénye nélkil:

Mostandban gyakori az az SMS-ben érkezd
Uzenet, amely egy honlap felkeresésére
vagy alkalmazds let6ltésére és adatai
megadadsara kéri a cimzettet annak
érdekében, hogy dtvehessen egy
csomagot. Mivel a kardcsonyi idd&szak
kdzeledtével a szokasosndl is tdbben és
tébb Arut rendelnek online, sajnos
sokan jéhiszemilien aldozatul esnek ennek
a fajta csalésnak.

Nagyon elterjedt visszaélési tipus az
is, amikor telefonon hivnak
magadnszemélyeket és Ugy tesznek, mintha
a bankjuk nevében tajékoztatndk d&ket. A
csaldék elmondjdk, hogy gyanus utalési
vagy bankkartyas vasarlasi kisérleteket
észleltek a szamlakrdl, illetve a
bankkartyadkkal. Emiatt, udgymond egy
(hamis) ,technikai szamléara”
tovabbkiildve azonnal biztonsagba kell
helyezni az 1Ugyfél megtakaritdsat. A
telefonos azonositdshoz szilikséges péar
személyes azonositén tal pl. ,tovabbi
adategyeztetésre”, snetbanki
letiltasra” hivatkozva a bizalmas banki
adatokat (szédmla vagy/és kartyaszéam, a
PIN és netbanki Dbelépési kéd) is

elkérik,
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vagy a csaldk szadmara tavoli
hozzaférést biztosité alkalmazas
telepitését kérik, és az igy

megszerzett informacidkat felhasznalva
ellopjdk az 1ligyfél szadlmdjardl az ott
1évé Osszeget. Egyre gyakrabban

tapasztaljuk azt 1is, hogy az ilyen

hivasok hamisitott szamrdbl, azaz
latszdlag a tényleges banki
igyfélszolgalati telefonszamrdl
érkeznek.

Ehhez kapcsoldddan a legtjabb

gyakorlat, hogy a bilin6z8k nem csak a
bankszamlat uritik ki, hanem a
megszerzett adatokkal visszaélve az
tigyfél nevében személyi Lkoélcsént is

igényelnek.

Tovadbbi 4j blin6z8i mbédszer, amikor a

fogyasztdok internetes portédlon
hirdetnek eladdsra egy &rut, és a
csaldk vevéként jelentkeznek. Azt kérik
az eladétédl, hogy egy csomagkiildé
szolgéalat internetes oldaléan banki
azonositdik megadaséaval inditsanak
fizetési kérelmet feléjik, s akkor ott
kifizetik az &rut. Csakhogy az &ltaluk
megkiildétt csomagkiildé weboldal hamis,
s az azon szerepld internetes banki
linkeket 1is &k alakitottdk ki, igy a
banki adataikat begépelve az {lgyfelek

maguk adjdk meg az informécidkat a

csaldknak.
Az els8sorban cégeket, intézményeket
érinté agynevezett szémlavaltéasos

csaldsok (vagy angolosan Business Email

Compromise visszaélések) is egyre

gyakoribbak. Ezeknél az eseteknél a
blin6z8k egy varhaté koltséggel
kapcsolatban azt a latszatot keltik,
mintha a széamla jogosultjanak
megvaltozott volna a szamlaszdma és
kérik, hogy masik bankszadmlara wutalja
at az Osszeget. Jellemz8en csak akkor
deriil fény a blincselekményre, mikor a
szédmla fizetési hatérideje letelik és a
pénz jogos varomanyosa keresi az

Osszeget.

BAar Osszességében rendkivil biztonsagos
a hazai elektronikus pénzforgalom, s a
visszaélések ardnya elenyész8, mégis
j61l lathatdéan emelkedik a kibercsalésok
szama, és mostanra szinte mindenki
taldlkozott egy-egy esettel a fent

felsorolt példadk koézil is. Ezért is

fontos - a szabadlyozads/adminisztrativ
védelem és a technikai eszkozok
alkalmazéasa mellett - a fogyasztdk

biztonsdgtudatossidgdnak fejlesztése, a
figyelemfelhivds. Az MNB a KiberPajzs
kezdeményezés mellett is sokat tett és
tesz azért, hogy a problémara felhivja
a figyelmet: tobb szakmai cikket
jelentetett meg a téméban, a fogyasztdk
tdjékoztatasara megijitotta Pénzigyi
oldaléanak

Navigator digitélis

biztonsdggal kapcsolatos fejezetét.



https://www.mnb.hu/fogyasztovedelem/digitalis-biztonsag
https://www.mnb.hu/fogyasztovedelem/digitalis-biztonsag
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A jegybank mellett a pénziigyi
intézmények, hatdésdgok és kiilonbozd
szervezetek is folytatnak

figyelemfelhivé kampényokat: teljesen

viladgos, hogy c¢sak Osszefogdssal, a
résztvevdk eszkdzeinek egylittes
alkalmazéasaval 1léphetiink fel

hatékonyan. A novemberben inditott elsd
kampany sordn a plakatokon hadrom olyan
,mindennapi példakép” személyiséget
jelenitettiink meg, akik élethelyzete
hasonlit a legtdbb pénziigyi
fogyasztdéhoz. Terveink kozott
szerepel, hogy tovabbi karaktereket
mutatunk majd be, illetve a joév8ben
szeretnénk kampanyfilmekben, radidkban,
valamint egyéb csatornakon is

ismertetni a f&8bb csaldsi formékat.
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