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OKOSTELEFONOK KIBER@IZ?ONSﬁGI ES
ADATVEDELMI KERDESEI

SZERZO: DR. KRASZNAY CSABA A NEMZETI KOZSZOLGALATI
EGYETEM DOCENSE, AZ EOTVOS JOZSEF KUTATOKOZPONT
KIBERBIZTONSAGI KUTATOINTEZETENEK VEZETOJE,A TALLINNI
MGSZAKI EGYETEM TUDOMANYOS MUNKATARSA

Az okostelefon a legszemélyesebb
targyunkka valt az elmialt évtizedben.
Minden titok, minden személyes
informidcié ezen az eszkozdn tarolédik,
vagy legaldbbis hozzaférhetd az azon

bedllitott hozzaféréseken keresztiil.

Valészinlileg mindenkinek megvan az a
pillanat, amikor a leginkdbb kedvelt
kozO0sségi hélézat hirdetései  kozdtt
feltlinik egy olyan téma, amir8l épp nem
rég beszéltiink, vagy akar csak
gondoltunk r&. Ezek a kimondott szavak
vagy ki nem mondott gondolatok sem
lennének hirdetéssé konvertalhaté
informdcidk, ha nem lenne folyamatosan
mellettiink egy olyan eszkéz, ami minden
adatot rogzit és tovabbit a nagy
adatkapitalista cégeknek rdélunk és a
kdornyezetlinkrdél. A 2020-as évek
adatvédelmi kihivasai sokkal kevésbé
lennének jelen az okostelefonok nélkul.

A 2020-as évek digitalis gazdasaga

azonban mikodésképtelen lenne a
mobilitds, a mindenkinél jelen 1levd
okoseszk6zok nélkiul. Ennek az

évtizednek tehdt az egyik legfontosabb
feladata megtaldlni az egyensulyt a

mindenki szamara hasznos digitalizacid

és privat szférank fenntartésa, a

személyes Lkiberbiztonsdg megteremtése

k6zott.

De mit jelent a személyes
kiberhigiénia? Milyen veszélyek
leselkednek rank az okostelefon

hasznalata koézben?

Ezek azok a kérdések, amit az
indokoltndl sokkal kevesebbszer tesz
fel a modern kor embere. Pedig a
kiberbiztonsdgi szakember szemszdgébdl
a teljes mobil Odkoszisztéma olyan
idézitett bomba, ami c¢soda, hogy még
nem robbant rank teljesen. Ehhez persze
hozzad kell tenni, hogy probléma van
b8ségesen. Vegylik 1is sorra azokat a
szempontokat, melyeket mindenképpen

érdemes megfontolni!

Kezdjiik az eszk6znél! A Lkibertdmadasok
az elmilt években egyre to6bbszdr veszik
célba a hardveres réteget, hiszen egy
olyan komplex eszkéznél, mint példaul
az okostelefon, koénnyen el8fordulhat,
hogy olyan részegységek keriilnek
beépitésre, melyek ismert
sebezhet8séggel rendelkeznek és

viszonylag konnyen témadhatévad teszik a

platformot.
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Olcsdébb vagy régebbi eszkOzoknél
példaul koénnyen johet olyan hir a
sajtéban, mely utan eszkozok
szédzmillidéinak biztonséaga valik
kérdésessé, ahogy tortént az az Apple
eszk6z0k esetében 1is a biztonsagot
megvaldésité egyik chip sebezhet8sége
utén
(https://ipon.hu/magazin/cikk/javithata
tlan-sebezhetoseget-talaltak-az-apple-
biztonsagi-chipjen). Az ilyen
sérlilékenységek kihaszndldsdhoz persze
fizikailag hozzad kell +tudni férni az
eszkOzhdz, de ez még ilyen eszkozoknél
is el6fordul iddénként. Jelen sorok
szerz8je példaul mindig hevesen dobogd
szivvel adja le okostelefonjat a
Nemzetibiztonsdgi Szakszolgdlat =zarhatd
szekrényeibe. Els8 lecke: az ujabb és a
dragabb biztonsagi szempontbdl
jellemz8en jobb, a fizikai hozzaférés
pedig sokszor sikeres téamadast tesz
lehetévé.

Ugorjunk tovabb az operaciés
rendszerre!

A vilag szinte kizardlag két operacids
rendszert hasznadl: az Apple i0S és a

Google Android rendszerét. Mindkét cég

gyorsan és hatékonyan javitja
rendszereinek biztonsagi hibait, a
kérdés csak az, hogy vajon a

végfelhaszndldék ezeket a javitésokat
mennyi id86 utén telepitik? Illetve, egy
régebbi eszk6z mennyi ideig kapja meg

egydltalédn a biztonsdgi frissitéseket?

Egy-egy biztonséagi frissités azt
jelenti, hogy az éppen hasznalt
operacidés rendszer valtozat valamilyen
biztonsdgi hibat tartalmaz, amelyet
kibertamaddk ismerhetnek és
potencialisan ki is hasznalhatnak.
Ergo, ha nem telepitjik a frissitést,
lehetséges tamadasnak vagyunk Lkitéve.
Ennek ellenére a felhasznaldk nem
elhanyagolhaté része akkor sem telepiti
a legujabb valtozatokat, ha a telefon
ezt egyébként hatdrozottan szeretné. A
referenciaként haszndlt i0OS frissitések
esetében példaul a felhasznaldk
nagyjabél 40%-a olyan verzidét hasznalt,
melynél volt mar frissebb és
biztonsadgosabb
(https://gs.statcounter.com/ios-
version-market-share/). Ez az arany az
Android felhaszndldéknal sokkal
rosszabb, mivel ahény gyartd, annyiféle
operacidés rendszer valtozat, nincsen
olyan egységes frissitési séma, mint az
Apple-nél. Masodik 1lecke: frissitsink,
ahogy tudunk, kiiléndsen akkor, ha ezt
mdr a telefon is nagyon szeretné. Az
elavult telefonok pedig jellemz8en
elavult operéaciods rendszereket

jelentenek, melyek az 1d8 miléaséaval

egyre konnyebben tamadhatdk.

Folytassuk az alkalmazasoknal! Hany
alkalmazas van a Nyajas Olvaséd
telefonjdra telepitve? Néhany? TObb
tucat? Szézas nagysagrend{i? Es mikor
frissitette ezeket utoljidra? Biztonséagi
szempontbdl taléan az applikacidk

okozzadk a legtdbb gondot.



https://ipon.hu/magazin/cikk/javithatatlan-sebezhetoseget-talaltak-az-apple-biztonsagi-chipjen
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A ,csak kiprébadlom”, az ,Ggyis ingyen
van” mentalitds hozza magaval azt, hogy
telefonunk tele van Dbiztonsagi és
adatvédelmi szempontbdél er8sen kérdéses
min8ségli alkalmazasokkal. Az szinte mar
természetes, hogy az adatvédelmi
szabdlyozast el sem olvassuk, igy azok
a felhaszndldéi  adatok, melyek egy
alkalmazas hasznalata kozben
keletkeznek, rovid Gton a Metdndl (azaz
Facebook) vagy a Google-nél Lkotnek ki,
hiszen ,ha valami ingyen van, mi magunk
vagyunk az aru”, azaz a remek
singyenes”  jatékszoftverek jellemz8en
abb6él élnek, hogy a nédluk keletkezett
adatokat ezeknek az adatkapitalista
cégeknek adjak el. Ennél sokkal
rosszabb a helyzet akkor, amikor az
applikacidk eleve <csaldrd széandékkal
keriilnek megirasra. Szerencsére a nagy
alkalmazads boltok (Google Play, Apple
App Store) kindlatéba ezek egyre
nehezebben kerilnek be, de az
s,alternativ” boltok kindlatdban, ahol
példaul normal esetben fizetds
szoftvereket ingyen ajanlanak vagy
olyan alkalmazidsokat kindlnak, melyek a
nagy boltokndl illegédlisak 1lennének,
nyugodtan szadmithatunk egy kis
,meglepetésre”. Ezek olyan, az
alkalmazasokba irt kartékony kbédok,
melyeket szandékosan adatlopésra,
esetleg kriptovaluta banyaszatra irtak.
Harmadik lecke: mindig olyan
alkalmazast hasznédljunk, ami megbizhatd
forrasbdél jon, olvassuk el az
adatvédelmi tdjékoztatédt és persze

mindig frissitsik az applikéaciét,

hogy az ezekben levd biztonsagi
sebezhet8ségek se okozzanak gondot.

A helyhiany miatt biztonsagi
gyorstalpalénkat fejezzik be a
felhasznaléknal!

A kiberbiztonséagi szakma egyik
legtdbbet

emlegetett aranykOpése

szerint a kiberbiztonsadgi problémak
tilnyomd tobbségét a szék és a
billentylizet ko6zott kell keresni, azaz
az emberi hib&k nélkiil a kibertémadasok
tilnyomé tObbsége meg sem torténne.
Statisztikailag ez minden kétséget

kizarbdan igaz, de annyival finomitani

kell ezt az dllitéast, hogy a
felhaszndldékat, Jjellemz8en senki sem
figyelmezteti arra, hogy a nem

korliltekint8 haszndlatbdél baj lehet.
Erre kivalé példa a FluBot tréjai
terjedése
(https://nki.gov.hu/figyelmeztetesek/ri
asztas/riasztas-csomagkuldo-
szolgaltatok-nevevel-visszaelo-malware-
terjesztessel-osszefuggo-sms-—
uzenetekkel-kapcsolatban/). Talén
sokakban megmaradt az a 2021. marciusi
eset, amikor magyar (és egyébként mas
orszagbeli) telefonszamok millidi
kaptak SMS értesitést arrdél, hogy a
csomagkiildé szolgadlat hamarosan
kézbesiteni fogja a rendelt csomagot,
aminek kovetése érdekében telepitsilink
egy alkalmazist, amit az SMS-ben 1levd
linkr8l lehet letdlteni. Az alkalmazés
telepitése utdn a netbanki hozzaférést
prébadlta  megszerezni, a belépéshez

szlkséges egyszeri, SMS-ben érkezb

jelszdval egyilitt.
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Ha a felhasznidldé el8szdr végiggondolija,
hogy vaAr-e egyaltaldn csomagot, ha nem
kattint a linkre, ha nem telepiti az
alkalmazast, a telepités Lkozben nem
kattint to6bbszdr is a tovabbengedésre,
az operacidés rendszer figyelmeztetése
ellenére, a FluBot nem tudott volna
ilyen sikeresen terjedni. Negyedik és
egyben utolsdé lecke: gondolkodjunk! Ami
kicsit is gyanus, az valdszinlleg megér
egy uténaolvasast vagy legaldbbis egy
kérdést egy informacibébiztonsédghoz értd
ismer8st8l. A kiberhigiénia ugyanis nem
csak személyes Ugy. A teljes kibertér
biztonsdga nagyban fiigg attdél, hogy az
egyes felhaszndlék hogyan viszonyulnak

a biztonséaghoz.





