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1. A blokklanc alapu adatkezelés

A Dblokkladnc egy adatok tarolasara és
kezelésére szolgdld rendszer, az
ugynevezett elosztott fékonyvi
technolégidk egyik képviseldje. Olyan
tranzakcids adatbézis, amely t6bb
szamitogépb8l &116 haldézaton oszlik el,
nem pedig koézponti helyen téaroljdk. A
hadlézaton nincs ald-folé rendeltségi
viszony az egyes gépek Lkozott, amelyek
tgynevezett csomdédpontokként (angolul:

node-okként) funkciondlnak és mindegyik

csomépont Osszekottetésben all az
Osszes tobbivel. Az ilyen tipusta
hadlézat eldnye, hogy egy csombpont

kiesése semmilyen fennakadast nem okoz

a rendszer mikodésében, feladatait
azonnal at tudjak venni masik
csomépontok.

A Dblokklanc alapi hédlézatokon az adatok

tadrolédsa az uUn. blokkokban toOrténik.

Ezek olyan adattaroléasi egységek,
amelyekben barmilyen informacid
eltadrolhatd, az adott blokklanc

létrehozasénak céljatdél fliggben.

Az informécidkat tartalmazé blokkok
lancszerfien, utdlag
megvaltoztathatatlanul kapcsoldédnak
egymashoz, ami annyit jelent, hogy az
Ujabb blokkokat és a bennik 1évé 1Uj
adatokat mindig c¢sak a 1lénc végére

lehet felflizni.

A rendszer az egyes felhaszndldk
,digitdlis aldirédsaival” 1latja el a
blokkokban tarolt adatokat és azokkal
végzett tranzakcidkat, mliveleteket, és
ez alapjan itéli meg, hogy pl. adott
blokkban tarolt adathalmaz feletti
rendelkezés, vagy hozzaférés joga kit
illet meg.

A léncszerlien feléplilé és 1igy egyre
novekvd adatbazishoz az Ujabb adatokat
Gjabb blokkokban adjak hozza. A
blokkokban tarolt adatokkal végzett
valamennyi miivelet napléjat is az egyes
blokkokban taroljak, a tranzakcidk
0sszefoglaldsa pedig az Ugynevezett
Merkle-fat eredményezi. Ezen milveletek
napldéjat nevezzik Osszefoglald néven

~blokktdrténetnek”.
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A csomépontok feladata az is, hogy a

blokkokban taArolt adatokkal végzett

adatkezelési miveletek hitelességét
algoritmikus aton ellenbrizzék. A
mivelet jévahagyasa soran azt
ellenérzik, hogy a tranzakcid

digitdlisan megfelelden ald van-e irva
a miveletet inditvanyozé felhaszndld
altal, és van-e Dbarmilyen hiteles
elézménye a Dblokklancon. Amennyiben a
csombépontok (vagy el8re meghatdrozott
szami csomdépont) jévahagyjak a
miveletet, Ugy az rogzitésre keril a
blokkban, ami ezentul

megmasithatatlanul hozzdkapcsoldédik a

teljes léanchoz.

A Dblokklancot legegyszerilibben egy olyan

adatkezelési technoldégidnak irhatjuk 1le

a fentiek alapjan, amely az adatok
kezelését egy k6z6s, elosztott
haldézaton teszi lehetdvé, amely

koézponti ellenbérzé szerv felligyelete

nélkiil is mikod8képes. Az adatokkal

végzett miveletek hitelesitése a
halézaton algoritmikus alapu
6nellendrzé mechanizmusokkal
biztositott.

2.0kosszerzddések a blokklancon

Nick Szabo volt az, aki elbszdér - az
,okos szerz8dés” koncepcidjat és
kifejezését hasznélva 1996-ban az
elosztott halézat adatkezelési

miveleteinek automatizéléaséat irta le.

Szabo szerint az okos szerzdédés olyan
szerz8dés, amely automatikusan
megvaldésul, ha a kordbban meghatdrozott

feltételek teljeslilnek, igy a szerzd8dés

gyakorlatilag ,O6nmagat teljesiti” és
ezért  megszeghetetlen. A  szerzd8dés
teljesitését, biztonsagat és

megszeghetetlenségét egy szamitdgépes
hadlézat biztositja, amelyikben a felek
azt elkészitették, ezért nincs sziikség
a hitelesitéshez harmadik fél (pl.

ugyvéd) koézremlikodésére.

Amint az a gyakorlatban madr lathatd, a

blokkléanc egy teljesen életképes

technoldgia az okosszerzbdéses
alkalmazéasok futtatéséhoz: a
felhasznaldk részére automatikus

szerz8dések megkotésének lehetlségét a
blokklanc-alapi platform, az Ethereum
vezette be el8szor. Lényegében a
hadlézaton futd program automatikusan
végrehajt egy bizonyos dontést, ha a

szlikséges feltételek teljesiilnek.

Az okosszerz8dések esetében is a
csomépontok hitelesitik a folyamatot és
az azzal Osszefliggésben kezelt
adatokat, 1gy példadul egy adasvételnél
a szerz8d8 felek szamlaszamait, az
Osszeget, az id8épontokat (pl.
hatéaridé), egyéb feltételeket, de akar

mis személyes adatokat (pl. név) vagy

szoveges egyéb informdcidkat (pl.
kozlemény) is réogziteni lehet. A
szerz8dés létrejottét ugyanugy a

csomépontok hitelesitik algoritmikus

médon, az adatok és mozgasuk napldja
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pedig megvaltoztathatatlanul rdégzil a
blokklancban.

Az automatizéalasért felelds
okosszerzd8dés alkalmazas a halézat
minden résztvevéje szédmdra elérhetd,
hozzaférhetd és haszndlhaté. Az

okosszerz8dések f& célja a legtdbb

helyzetben a blokklancon 1évd
tranzakcidk automatizalasa és
hitelesitése, ha bizonyos feltételek
teljestlilnek.

3.A GDPR-nak valdé megfelelés kérdése

A Dblokklanc-alapi adatkezelés komoly
kihivast okozhat a GDPR (az Eurodpai

Unid adatvédelmi rendelete)

22 2

el8irédsainak valé megfelelést illetden.

Példaul a célhoz kotdttség elve alapjan
a személyes adatokat csak
meghatdrozott, egyértelmdi és jogszerd
célbbél szabad gylijteni, és azokat nem
szabad az emlitett célokkal
Osszeegyeztethetetlen médon kezelni. Az
adattakarékossdg elve szerint pedig a
kezelt személyes adatoknak megfeleldének
és relevansnak kell lenniik az
adatkezelés céljai szempontjdbdél és az
e célokkal kapcsolatban sziikségesre
kell korlatozdédniuk. Mindkét elv tiltja
a tulzott, felhalmozott, szlkségtelen

adatok kezelését.

A Dblokklanc miikédésének egyik alapelve
az, hogy az Osszes adat megl8rzési
id&ékorlat nélkil tarolédik az
adatbazisban, a vellik eszkozolt, pl.
okosszerzbdéses miveletek  napldéjaval
egyltt. Az adatok és azokon végzett
adatkezelési mveletek napléja
felfiz6dik a régebbiekre az integrités

és a biztonsdg garantaldsa érdekében.

Az adatokat és tranzakcidnapldkat
hatérozatlan ideig taroljak a
rendszerben, abbél a célbédl, hogy

pontosan nyomon lehessen Lkovetni az
egyes adatkezelési miiveletek és az
adatok sorsat. Minden csomdbépont tovabba
az adatbazis teljes mésolatat téarolja
onellen8rzési célokbdél. Els8 1latésra
ezek a jellemz8k ellentétben &allnak a
GDPR fent emlitett alapelveivel.

A blokklanc-alapu adatkezelés
jogszeriliségének megitéléséhez azonban
egy fontos el8kérdés, hogy az ilyen
tipusta technolégia alkalmazéasa
egyadltalan kompatibilissé teheté-e az
céllal.Az

barmiféle adatkezelési

alapelveknek vald megfelelés
szempontjabél tehdt meg kell vizsgdlni,
hogy a személyes adatok ilyen tipusud
kezelése (pl. adatok hatdrozatlan ideig
torténd taroléasa a lancban)
Osszeegyeztethet8-e Dbarmilyen legitim
céllal. Vannak olyan tipusta
adatkezelések, amelyek alapvetSen nem
alkalmasak erre. Példaul egy az
érintett hozzadjarulasan alapuld

adatkezelés (pl. egy direkt marketing

céll hirlevél-kiildS6 szolgadltatés)
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szinte soha sem 1lesz ilyen, mivel a
GDPR szerinti, a személyes adatok
torlésére vonatkozd kotelezettség
teljesitése a hozzajarulds visszavonasa
esetén nem teljesitheté.
A jogszabalyi kotelezettség
teljesitésén alapuld adatkezelés,
példadul ingatlan-nyilvantartdsok vagy
dllami levéltarak vezetése esetén
azonban konnyebb a helyzet, hiszen
ezeknek az adatbazisoknak a célja az
Osszes személyes adat és az azokkal
végzett valamennyi miivelet meg8rzése és
eltédrolédsa, archivadlédsa. A kozérdekl
archivaléasi cél tehat konnyebben
dllhatja ki az alapelvi megfelelés
prébédjat blokklénc alkalmazasa esetén.
Egy adott blokklanc-alapu adatkezelés

ezért csak eseti alapon értékelhetd a

jogszerliség és a GDPR-megfelelés
szempontjabol.
4. Megoldasok az adatvédelmi

megfelelés érdekében

Miel6tt személyes adatokat kezelésére
hasznalnénk a blokklancot, pontosan
tisztdznunk kell, hogy milyen feladatra
haszndljuk fel az adatokat, és ezért
korlatozni kell a felhaszndlt adatok

kérét a cél szempontjdbdél relevans

adatokra. Ez az an. beépitett
adatvédelem elvének alkalmazéasa
szempontjabdl is kulcsfontossaga
koévetelmény.

Habdr a személyes adatok torlésének
lehet8sége jelenti a legfébb problémat
egy blokkladnc alapi adatkezelésnél,
ennek kivitelezésére is léteznek mar -
igaz, inkabb kisérleti szinten -
megoldasok. Ezek szerint a torlést az
adathoz valdé hozzaférés blokkoléaséaval,
ellehetetlenitésével lehet a
gyakorlatban kivitelezni egy
blokklancban. Erre a vonatkozd irodalom
az adathoz vald hozzaférést biztositd
privat kulcs torlését (elégetését)
hozza megoldasként. A hozzaférési kulcs
torlésével az adat megmarad a
blokklancban, azonban az ahhoz valéd
hozzaférési/olvashatdésdgi lehetlség a
dekdédolashoz vald kulcs hidnyaban
végérvényesen elveszik. A kapcsolat

megteremtéséhez vald lehet8ség végleges

torlése tehat a GDPR szerinti
,elfeledtetéshez vald jog”
érvényesitését szolgédlhatja a
blokklancon.

Ezzel egybevagd vélemények szerint a
megfeleld technoldégidval titkositott
olyan személyes adatok, amelyekhez
senkinek sincs hozzaférése, nem
tartoznak toébbet a GDPR hatdlya ala,
kvazi elveszitik a rendelet 4ltal
jelentett jogi garanciakra vald
érdemességiiket. A titkositési
technolégia elavuldsa és a potencidlis
0jboéli hozzaférés veszélye azonban
Ujraéleszti a jogi védelmet.

Egy masik lehet8ség az un. ,felejtd”
vagy ,roviditett” blokklancok

koncepcidja.
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Egy ilyen alapon miikédé adatbézisban a

hozzaférési kulcsokat tartalmazé
blokkokat folyamatosan ujrakalibraljak
(hashelik) egy bizonyos, elbre
meghatdrozott idé utén, igy a
hozzaférési 1lehet8ség is elveszik. Ez
tipikusan olyan céld adatkezeléseknél
lehet jé megoldds, ahol az adatokat
bizonyos id&é utdn automatikusan tordlni
kellene.

Véglil meg kell emliteni a személyes
adatok ,lancon kiviuli” (,off-chain”)
tdrolasi lehet8ségét, ahol a személyes
adatokat nem magdban a Dblokklancban,
hanem egy elkiilonilt adatbazisban
taroljak, de kezelésiikk hash-kulcsok
haszndlatadval OsszekOttetésben 4&4ll a
hattértechnoldgiat add
alapadatbdzissal, amely madr blokklanc-
alapon mikodik. A lancon kivili
adatokbdl vald torléssel az alap
blokklanc nem valtozik, c¢sak az azzal
O0sszekoOtott, személyes adatokat is
tartalmazd réaépiuld adatbazis. Ezzel a
megoldassal kikiisz6bolheté a blokklanc
megvaltoztatéaséanak nehézsége és a

személyes adatokat megilletd védelem is

érvényesil.

5. Osszegzés

Mint 1lattuk a Dblokklanc egy rendkivil
stabil adatkezelési megoldas, amely

barmilyen személyes adat, informacid

kezelésére szolgdlhat.

A technolégia azonban mikodési

alapelveit tekintve szémos adatvédelmi
kérdést felvet, amelyekre még nem

léteznek megfelelden kiérlelt

megoldasok, habar azokkal folyamatosan

kisérleteznek.

Fontos  ezért, hogy az adatvédelmi
megfelelés vizsgdlata els8dleges legyen
az olyan blokklancok fejlesztésénél és
tervezésénél, amelyek egyben személyes
adatok kezelésére is szolgdlnak, f8leg
ha okosszerzd8dések megkotésére is
haszndljadk azt. Az ilyen tipust, még

nem kell8en kiforrott, aj

technolégidkndl ezért mar ellzetesen,

annak haszndlata eldétt fontos elvégezni
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a GDPR 4&ltal 1is el8irt adatvédelmi

hatéasvizsgalatot.
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