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A kibertér olyan vilag, amelynek szabdalyai
és szerepldi egyeldre nem
konkretizalhatbéak. Bar 1léteznek bizonyos
elfogadott szabalyok, de ezek kbzel sem
elegend6ek ahhoz, hogy a felhasznaldknak
irdnyt mutassanak. A szakembereken is
malik, hogy vildgosabba tegyék a kibertér
mikodését, és segitsék a felhaszndldkat
abban, hogy a legjobb tudasuk szerint
haszndljak ki annak lehetéségeit.

Ez a terilet folyamatosan fejlddik, és
egyre fontosabbd valik az &atlagember
szamara is, hogy megismerje annak
Ujdonsdgait és haszndlja azokat. Azonban
egyel8re nem &ll rendelkezésilinkre egy
egységes szabdlyrendszer vagy uUtmutatd,
amely alapjan doénthetnénk, hogy mit
tartunk hitelesnek és valddinak.

A jogszabalyok, felhasznadldéi kézikdnyvek
és etikai kdédexek csak korlatozottan
hasznosak, mivel a kibertér folyamatosan
valtozik és fejlédik. Odafigyeléssel,

folyamatos alkalmazkodadssal és szakmdk

ko6zotti kommunikaciéval azonban
mindannyian képesek lehetiink a
kihivasainak 1leklizdésére, és az altala

nylGjtott lehet8ségek kiaknazdaséara.

Ivanka-Csontos Andrea

F8szerkesztd

NO.2.

n
=)
H
(3]
~
o
=

2023.




TARTALOM NO. 2.

4

B[S
w |O

‘h:
(o)}

‘UO
o

DR. ALEXIN ZOLTAN

Az allampolgdrok magdnszférajara jelentds
veszélyforrdst jelent az Elektronikus Egészségligytil
Szolgdltatasi Tér diszfunkciondlis miik6dése

DR. CSEKO KATALIN

A DPO szerepe az adatvédelmi 6nellenbrzésben, az
Onellenbrzés szerepe az adatvédelmi megfelelésben

SIP BEMUTATKOZAS

DR. BARACSI KATALIN

Sharenting, avagy hogyan ne legylink tilposztold sziilék,
nagyszilék

DR. DOMOKOS MARTON

Szabdalyozasi kezdeményezések a ransomware
kibertamadasok kezelésére

DR. HORVATH ANNA ZSOFIA

Szabdlyozbéi célkeresztben a s6tét megolddsok

DR. DOSA IMRE

Mesterséges intelligencia és az adatvédelem

INTERJU KELETI ARTHURRAL

DATAPATRON



4. DATAPATRON NO.2.

AZ ALLAMPOLGAROK MAGANSZFERAJARA
JELENTOS VESZELYFORRAST JELENT AZ
ELEKTRONIKUS EGESZSEGUGYI
SZOLGALTATASI TER DISZFUNKCIONALIS
MUKODESE

SZERZO: DR. ALEXIN ZOLTAN,

SZEGEDI TUDOMANYEGYETEM

SZOFTVERFEJLESZTES TANSZEK

Az utdébbi néhany évben 1j haszndlati
esetei jelentek meg az EESZT-nek,
amelyek az eredeti tervekben nem, vagy
csak a tavoli jovében esetleg

megvaldésuldé célként jelentek meg.

Ko6zb6s jellemz8jik, hogy elvitatjdk a

polgéarok onrendelkezési jogait,
megkeriilik a DOR (Digitalis
OnRendelkezés) beallitésait. Sét,
megjelent az a tendencia is, Thogy

jogszaballyal fosztjdk meg a polgéarokat
az onrendelkezési jogaiktdl, a
legintimebb adataikat is egyszerlien
lemdsoljdk és tovabbitjdk az EESZT-bdl
privilegizdlt szerepl8k szamdra. Bar a
kormanyzat Lkordbban ezt hatarozottan
visszautasitotta, végil mégis egy
rend8r egészségligy alakult ki. A
betegek ebbe vagy beletér8dnek, vagy
kétségbe esve prébalkoznak
jogorvoslatot nyerni, ami gyakorlatilag
lehetetlen, mert az EESZT-ben
elkoévetett szabdlytalan adatkezelések
ellen szinte semmilyen jogorvoslati
lehet8ség nincs, esetleg sérelemdijért

lehet polgari pert inditani.

Az EESZT Informécids Portdl[1] szigoru
fellépést igér a szabdlytalansagok
elkoévetdivel szemben, ennek azonban
nyoma sincs. Egyszerlien tehetetlenek,
és nem is 1latszik semmilyen szandék
arra, hogy komolyabb felel8sségre vonas
legyen. Ma a mikodtetd[2] az
incidenseket (a jogellenes
hozzaféréseket) bejelenti a NATIH
(Nemzeti Adatvédelmi és
Informicidészabadsdg Hatdésdg) szémira és
ezzel a sajat 1részér8l elintézettnek
tekinti az tilgyeket. A NAIH pedig tobb
mint egy év Ota nem alakitotta ki a
sajat &lléaspontjat arra nézve, hogy az
EESZT onrendelkezési bedllitésainak
6nkényes feltdrésével kapcsolatos
panaszok lUgyében mit tegyen, egyaltalan
tegyen-e valamit? Ennek koészonhetben az
orvosi szoftverekben mara megjelent az
EESZT-ben szerepld adatok automatikus,
és tomeges (a rendelkezésre alld Osszes
adatra kiterjed§) letdltés, sé6t az
orvosi szoftverbe tOrténd importdlas -
ezt a NAIH rendben 1levdének taldlta,
pedig a nézetem szerint ez a célhoz
kotott adatkezelés elvével nem

eqyegtetheté Ossze,

[1]https://e-egeszsegugy.gov.hu/

[2] Korédbban az Orszadgos Kérhazi F6igazgatdsdg volt, de 2023. janudr 1.-t8l a belligyminiszter lett a miikédtetd.


https://e-egeszsegugy.gov.hu/
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sét a kettbs taroléas tiltéaséanak
alapelvével sem, viccet csindl az
6nrendelkezésb8l, visszaél a paciens

bizalmaval. Ugyancsak kaphaték olyan
héaziorvosi, foglalkozas-egészségligyi
szakorvosi szoftverek, amelyek az
EESZT-ben elérhetd vények adatait
dolgozzdk fel évekre visszamendleg, és
automatikusan ellenbrzik bizonyos
gydégyszerek fogyasztasadt (kivaltéasat)
az orvos szamara. Az adatvédelmi
hatésdg ezt is elfogadhatdénak taldlta.

[3]

1. Tisztdzatlan jogalap és tisztazatlan

felelésségi rendszer

Az EESZT angol nyelvli ismertet8iben a
digitalis Onrendelkezést rendre consent
management-nek (hozzajarulas
kezelésnek) hivatkozzdk, pedig semmi
kéze sincs a hozzédjarulédshoz, ugyanis
az adatkezelés eldétt nincs
tdjékoztatds, és nem 1is feltétele a
hozzajaruléas az adatkezelésnek. Az
informatikai rendszer agy van
kialakitva, hogy a lehetdé legnagyobb
mértékben személytelen legyen, még az
orvos se tudjon semmit a rendszer
mikodésérdl, f6leg ne tudja azt
semmiképpen befolyasolni. Ennek
ellenére a felel8sség az OvVé, az oOrvos
lett az adatkezel8. A Dbeliigyminiszter
(kordbban OKF8) ebben a folyamatban
csak mikodtetd (adatfeldolgozd), akit

jogszabaly rendelt ki erre a feladatra.

Azokban az esetekben, amikor az EESZT-
b6l valamilyen &llami szerv szémira
kell adatot tovébbitania, akkor lesz
csak a mikodtetd adatkezeld.

A Digitdlis Onrendelkezésnek valdjaban
kevés koze van a hozzajarulashoz, a
GDPR 21. cikk szerinti tiltakozés jogat
valésitja meg, tovabb viszi a személyes
adatok védelmérdl és a kozérdekd adatok
nyilvanossagarél sz616 (mar régen
hatédlyat vesztett) 1992. évi LXIII.
toérvény 16/A. § (1) bek. c)

pontjénak[4] gondolkodéasmédjat, hogy

kotelez8 adatkezelések esetén is - ha
jogszabaly megengedi - akkor a polgar
tiltakozhat az adatkezelés ellen,
hasonléan ahhoz, ahogyan a polgarok

tiltakozhatnak a lakcim nyilvantartdébdl
a lakéhely adatoknak reklamlevelek
kiildése céljabdél torténd kiadédsa ellen
a polgéarok személyi adatainak és
lakcimének nyilvantartasardl sz616
1992. évi LXVI. torvény 2. §-a alapjén.
[5]

Az EESZT esetében a miksédtetd
szdndékosan nem lett adatkezeld, mert
ennek az lenne a kovetkezménye, hogy
mint adatkezeldének joga lenne
meghatdrozni az adatkezelés céljat,
donthetne a személyes adatok
kezelésérdl. Azonban jelen esetben

egyediil az Orszaggyllésnek van erre

lehet8sége olyan mbédon, hogy
tdérvényeket mbédosit, vagy aj
torvényeket hoz létre. Ezért, ha
valakinek jogvitadja lenne, nem tud

kihez fordulni,

[3] NAIH-5487-12/2022. szami levele.
[4] https://njt.hu/jogszabaly/1992-63-00-00
[5] https://njt.hu/jogszabaly/1992-66-00-00


https://njt.hu/jogszabaly/1992-63-00-00
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a szerepl&k mindegyikét térvény
k6telezi az adatkezelésre (az orvost az
adatok feltoltésére, a mikodtetbt az
adatmegosztasra és az adatok
meg8rzésére).

Az EESZT nem tud mit kezdeni az orvosi
titoktartédssal. Az egészségligyi és a
hozzajuk tartozd személyes adatok
kezelésér8l és védelmérdl sz616 1997.
évi XLVII. +toOrvény (Elak.) 8. §-a
szerint a kezelBorvos c¢sak annak a
masik orvosnak adhat t&jékoztatdst a
beteg dllapotéarédl, aki a beteg
gybégykezelésében részt vesz. A szoftver
viszont agy tartja, hogy barki
kezelBorvos, aki ismeri a Dbeteg TAJ
azonosit6jat. A beteg semmilyen mdbdon
nem tudja ezt visszaigazolni,
meger8siteni. Kilfoldi rendszerekben
van PIN kbéd, vagy Jjelszd, az olasz
rendszerben a beteg maga veszi fel a
kezelBorvosait a lakossdgi portélon,
ilyen médon a lekérdezések felett
ellenbrzést gyakorol. Ez azért nem
valésithatdé meg Magyarorszagon mert
szédmtalan hatésdg kapott lehetdséget
adatkérésre, st kozvetlen elérésre
(titokban, té&jékoztatéds nélkiil), ami
nem lenne lehetséges, ha kellene ehhez
a beteg jovadhagyasa. A fentiek ellenére
az illetéktelen megtekintések iigyében a
torvény a paciensekre haritja a teljes
felel8sséget, amiért nem &llitottak be
korlatozast a hozzaférésekre.

Az Elak. 35/I. § (2) bekezdése szerint
~Ellenkez8 bizonyitdsig vélelmezni kell

az EESZT felhaszndld jbhiszemliségét,

ha az oOnrendelkezési nyilvantartésba
bejegyzett nyilatkozat alapjéan jar
el.”. A lakossdg tobb mint 99%-a
semmilyen korlatozadst nem &llitott be,
az alapbedllitéast hasznélja, amely
lényegében minden adathoz hozzaférést
enged barmely EESZT felhasznaléd
szamara.

Kezdetben, 2016. janudr 1-t8l az EESZT-
ben tarolt adatokat c¢sak harom célbdl

lehetett kezelni (Eutak. 4. § (1) bek.
a), b), c¢) pontok):

a) az egészség meg8rzésének,
javitéasanak, fenntartaséanak
elémozditésa;

b) a betegellatd eredményes
gybgykezelési tevékenységének

el8segitése, ideértve a szakfeliigyeleti
tevékenységet is; és
c) az érintett egészségl 4allapotanak

nyomon kovetése.

Az egészségligyi dokumentumtdr adatait
ezen kivil még fel lehetett haszndlni a
4. § (1) Dbek. d) népegészségligyi,
kozegészségligyi és jarvanylgyi érdekbdl
szlkségessé vald intézkedések megtétele
céljadbdél. Itt a mikrobiolégiai leletrdl
van sz6, amely ha bejelentendd
fert8zést mutat, akkor ez a 1lelet
egylittal a jarvanylgyi bejelentést is
szolgdlja. Ez az adatkezelési cél egy
hatésdgi intézkedés, itt mar eleve
nincs is lehet8ség élni az

onrendelkezés lehet8ségével.
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2020-ban jogszabdly mbédositéssall[6] az
Osszes  maganszolgaltatoét, koztik a
foglalkozas-egészségligyi szakorvosi
rendel8ket is csatlakozasra, majd 2020.
junius 1-t81 kezdve pedig az ellatéasok
jelentésére kotelezték. Az adatok
lekérdezésére azonban ekkor még nem
volt meg a jogi felhatalmazéas (Elak. 4.
§ (2) bek. o) pont).

2021. januadr 1-t81 az EESZT-ben tarolt

adatok Lkezelésének lehetséges céljai

kib&8viiltek még egy ponttal, az Eiak. 4.

§ (2) bek. f) pontjaval: ,a
tarsadalombiztositéasi, illetve
szocidlis ellatéasok megdllapitésa,

amennyiben az az egészségi Allapot
alapjén to6rténik, valamint a
rendvédelmi feladatokat ellatdé szervek
hivatésos dllomanyéanak szolgdlati
jogviszonyadrdl sz61l6 tOrvény szerinti
rendvédelmi egészségkarosodasi ellatés
megdllapitésa, tovdbbad a Nemzeti Ado-
és Véamhivatal személyi 4lloményanak
jogdllasardél szbld  torvény szerinti
egészségkarosodasi ellatéas
megdllapitésa”. Egyuttal az Orszagos
Rehabilitécidés és Szakért8i  Intézet
(ORSZI) megkapta a jogot az EESZT-hez
tOorténd hozzaféréshez.. A  jogalkotd
ismét nem hatdrozta meg az adatkezelés
jogalapjat, ©pedig itt a Thozzaférés
komoly emberi jogi kérdéseket vet fel.
Azt azért lehet tudni, hogy a
rehabilitdcidés eljards sordn a hatédsag
az EESZT-t61 filiggetleniil is megszerzi a

sérlilt polgar béarhol elérhetd8 Osszes

egészségligyi adatat sziiletésétdl fogva,

ezért az emberi méltdésdgot jelentlsen
megterheli az eljards, a maganszféra
itt eleve nem létezik. Rendkiviil nagy
lelki terhet jelent a péaciensnek, ha
erre kényszeril. A hatbdsdgi eljarés
feltétele, hogy az adateléréshez a
beteg (sokszor teljesen
kiszolgdltatott, elesett, megrokkant
személy) hozzajaruljon.

2021. Jjuanius 29-ét8l [7]az Orszaggyllés
visszamen8leges mdédon lehetdvé tette az
EESZT-ben tarolt adatok kezelést
huszonhét kildénb6éz8, az Elak 4. § (1)
és (2) Dbekezdésben felsorolt Osszes
célbdbl. Az aj célok esetében a

jogalkotd  ismét nem hatidrozta meg

(egyiknél sem) az adatkezelés
jogalapjat. A NAIH ellenezte a
médositast, a parttalan adatelérés

lehet6vé tételét, teljesen hidba.[8]
Mivel ezek az adatkezelések a GDPR
elétti iddkben is kényszerintézkedések
voltak, ezért a szakma Ugy tartja, hogy
a GDPR utén is a GDPR 6. cikk (1) bek.
c) pont alapjén to6rténik a hozzaférés,
ami komoly ellentétben &llhat a DOR
bedllitédsaival. Egyértelmivé valt, hogy
az EESZT mkodtet6jének wvan technikai
leheté8sége megkeriilni a DOR
bedllitédsait, s6t akdr a napléfajlba
torténd bejegyzést is, ha betegadatokra
van sziksége.

Ez egyértelmien 1latszik a Covid-19

igazolvany, a z61d atlevél
adatkezelésénél, vagy a NEAK-nal
létrehozott (Covid-19) pandémia

értékeld regiszter feltdltésénél (Elak.

35/Q0. §), vagy az Operativ Torzs

[6] Az Elektronikus Egészségligyi Szolgadltatdsi Térrel kapcsolatos részletes szabalyokrél 39/2016. (XII. 21.) EMMI rendelet 2. § (1la) bekezdése, 22. § (5a) bekezdése.

[7] https://njt.hu/jogszabaly/1997-47-00-00.43
[8] https://www.naih.hu/files/NAIH-3290-2-2020-200409.pdf
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szamara adott kozvetlen EESZT
hozzaférés szabalyozasdban. Az utdbbi
kett6r6l a Dbeteg nem is szerezhet
tudomést, mert ezek az adattovabbitéasok
nem szerepelnek a napléfajlban.

A szerz86 Ggy tapasztalja, hogy az
EESZT-be az Osszes egészségre vonatkozd
személyes adat feltdltése, és a haladl
utdn 10 évig toOrténd megbrzése kotelezd
adatkezelés (GDPR 6. cikk (1) bek. c)
pont. A kezelBorvos lekérdezését
kozérdekl adatkezelésnek tartjdk (GDPR
6. cikk (1) bek. e) pontja), ami ellen
lehet tiltakozni, azonban ezt a
kezelBorvos fellilbirdlhatja. A
tiltakozéast csak elbézetesen, egy
Korményablaknal vagy a lakosséagi
portdlon 1lehet megtenni, az orvosnal

mdr nem, mert a szoftver erre nem ad

lehet8séget. A beteg itt mé&r nem
nyilvanithatja ki a szandékat. Az
dllami szervek felé torténd

adattovabbitas az EESZT-b61 minden
esetben kotelez8 adatkezelés (GDPR 6.
cikk (1) bek. c) pont).

2. A lakossidg nagy toObbsége szamara

lényegében elérhetetlen onrendelkezés

Az EESZT Informdcids Portdl[9] felhivja
a polgarok figyelmét arra, hogy van
joguk és lehet8ségiilk korlatozéasokat
bedllitani azonban a weboldal
mikodését, az egyes korlatozéasok
hatéasait, mkoédését madr nem magyarazza

el. Ezért sok ember nem tudja érdemben

haszndlni ezt a szolgdltatéast.

A kezelborvos &ltal haszndlt szoftver,
ha a beteg ezt kiilén nem tiltja meg
értesiti az orvost arrél, hogy
korlatozasok vannak érvényben. Ez
sokszor félelmet Lkelt a péaciensekben.
F6leg az 1id6ések félnek attdél, hogy
nézeteltérés alakuljon ki a
hdziorvosukkal, mert mdr nem tehetik
meg, hogy egy 20 km-re rendeld masik
hadziorvoshoz atjelentkezzenek. A
hivatalos EESZT prombécidk is azt a
nézetet képviselik, hogy mindenki az
alapbedllitast haszndlja, mert az mar
megvédi az adataikat.

Az alapbedllités kizardlag orvosi
érdekeket vesz figyelembe: Magyarorszag
Osszes orvosa kapott hozzaférést
lényegében az Osszes feltoltott
adathoz. Ez szbges ellentétben &all a
GDPR 25. cikkével, a privacy-by-default
elvével. J61 kihaszndlja azt, hogy a
lakosséag jelentds tObbségét nem
érdeklik adatvédelmi kérdések, csendes
beletérédéssel tudomasul vesznek szinte
barmit. Ennél megengedd&bb az

alapbedllitds mdr nem igen lehetne,

hiszen barmely EESZT felhaszndld

szédmara elérhetdvé teszi a
ndégybgyaszati, urolégiai, genetikai,
lombikkezelési, a nemi identitéssal
kapcsolatos eltérések, fejlédési
rendellenességek stb. adatokat,

teljesen lemezteleniti a pacienseket. A
paciensek arrél sem tudnak, hogy az
EESZT egy masik alrendszere, az eProfil
onrendelkezési bedllitdsait kiildén kell

megtennitk.

[9] https://e-egeszsegugy.gov.hu/
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A eProfil esetében ugyancsak nem
érvényesliil a privacy-by-default elve,
mert kezdetben a ,minden felhaszndlé
minden adatot 1lathat, és 1WUj adatot
vehet fel” be&llitds az aktiv vo. a
GDPR 25. cikk (2) Dbekezdés utolsd
mondataval: ,Ezek az intézkedések
klilonésen azt kell, hogy biztositsék,
hogy a személyes adatok alapértelmezés
szerint a természetes személy
beavatkozésa nélkil ne vadlhassanak
hozza&férhetdvé meghatdrozatlan szami
személy szémira.”.

Az onrendelkezési bedllitéasokat
koézelebbrbl megvizsgalva azt
dllapithatjuk meg, hogy ha a
Magyarorszagon praktizdld Osszes orvos
hozzaférése helyett egy ennél szilikebb
halmaznak adnank c¢sak hozzaférést pl.
csak egy rendeldintézet orvosainak,
akkor azt kizardlag az Osszetett
rendelkezéssel szabalyozott A&llapotban
tehetjiik meg. Tizenhdrom el8re megadott
orvosi szakteriilet (pl. urolégia,
négydgyaszat, fejl8dési rendellenesség,
onkolégia stb.) adatainak elérését
egyenként megtilthatjuk az egyszeri
rendelkezéssel szabdlyozott &llapotban,
de az ezeken kiviil még fennmaradd
adatok elérésér8l itt nem rendelkezhet
az &llampolgdr. Az EESZT jelenleg nem
tekinti szenzitiv adatnak példaul a

2

genetikai, neuroldégiai és
endokrinoldégiai adatokat.
Az Osszetett rendelkezéssel
szabalyozott 4&llapot nem az egyszeri

polgaroknak készilt.

Azt varja el, hogy elsb6rendd logikai
nyelveket, a predikatum-kalkulust
ismer8 felhaszndldék iUljenek a gép
elétt. Hozzaférési  szabalyokat kell
alkotniuk, amelyek mindegyike egy-egy
logikai formula. Egy részletesebb
be&dllitéds pedig akadr 50-100 szabalyt is
tartalmazhat. Ilyet egy Jjol képzett
informatikus tud létrehozni. A rendszer
nem ad lehet8séget a szabdlyrendszer
tesztelésére, kiprdébalasara,
szabalyokat nem lehet menteni. A
szabalyokkal valdé munkadt nehézzé teszi,
hogy megengedd és tiltdé szabalyok is
lehetnek, amelyek akar konfliktusba is
kerlilhetnek egymassal. Amennyiben
megengedd és tiltd szabaly is
vonatkozik egy EESZT felhasznéléra,
akkor a rendszer a megengedd8t veszi
figyelembe - ez is azt bizonyitja, hogy
itt nem a hozzadjaruléas jogalapot
alkalmazzdk (mert annak egyértelmiinek
kell lennie), hanem ez valamiféle
tiltakozéas.[10]

Az EESZT mikoédtet8je 2021. oktdber 12-
én lekapcsolta az eProfil
onrendelkezési bedllitésait, a korabbi
dllampolgéri bedllitésokat pedig
visszadllithatatlanul toOrdlte. A szerzd
a NAIH-hoz fordult és ezért 2022.
janudr 14-én végll visszakapcsoltdk, de
nem tudtdk a korabbi bedllitasokat
helyreédllitani, azok elvesztek. A NAIH

véglil hatdésagi eljarast inditott a

sulyos incidens korilményeinek
kivizsgdldsadra - médig nincs eredmény,
holott felmerilt a Btk. 267. §

szerinti,

[10]A szerzd készitett EESZT oktatd videdkat: https://www.tisztessegesadatkezeles.org/eeszt-tajekoztatok/


https://www.tisztessegesadatkezeles.org/eeszt-tajekoztatok/
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nemzeti adatvagyon elleni blincselekmény
gyanija. Megddbbentd, hogy mennyire
félvallra veszik az dllampolgédrok

legbizalmasabb adatainak sorsat!

3. Az egészségiigyi szervek és az
orvosok korlatozhatatlan jogot
formalnak a személyes egészségiigyi

adatokhoz torténd hozzaférésre

Ahogy az elektronikus szamitdgépek
megjelentek a kérhédzakban azzal egylitt
egybdl meg is szlnt a betegek
titoktartéshoz valéd joga. Az
adatvédelem nagy tragédidja, hogy a 90-
es évekt8l kezdve ebben semmilyen
elérelépés nem tOrtént. Ugyanis hidba
lehetne az informatikai rendszerben
korlatozasokat tenni Dbizonyos adatok
elérhet8ségére (pl. pszichiéatriai,
uroldégiai, ndégydgyadszati stb.) ezzel

nem éltek, a hozzaférések korlatozaséara

semmilyen protokoll, megegyezéses
megoldds nem szliletett. Ma minden
nagyobb intézmény, rendel8intézet,

kérhadz lényegében korlatlan adatelérést
biztosit a felhaszna&ldéknak harminc évre
visszamenbleg. Nem c¢sak orvosoknak,
hanem orvosirnoknak, &poldknak is. Az
egészségligyi adatok kezelésér8l sz616
torvény (Ellak.) 1is ezt a szemléletet
er8siti, ugyanis &llami adatbazisok
tucatjait hozta létre kotelezd
adatkezelésként, az érintett személyek
jogait semmibe véve. Ez ma is igy van,
nem is valtozott meg. Ma egyébként a
kérhdzi orvosok a helyi informatikai

rendszert sokkal szivesebben

haszndljdk, mert egyrészt sokkal tobb
régebbi adathoz férnek hozza, méasrészt
a betegek esetleges korlatozadsaival nem
kell vesz8dnilk. Ugyanis ezek nem
léteznek.

Az ebbdl a koérb8l kimaradt haziorvosok,
foglalkozas-egészségligyi szakorvosok
azonban nagy varakozassal tekintenek az
EESZT-re, amely ralatadst ad nekik a
betegeik egészségiigyi miltjara.
Réadasul nem kell a betegekkel
veszekedni, hogy hozzéak el a
leleteiket, akar akaratuk ellenére is
hozzaférhetnek az adatokhoz. Egyes
foglalkozas-egészséglgyi orvosok az
interneten nyiltan buzditjdk egymést a
DOR feltdrésére, mondvan, hogy ehhez
nekik joguk van.[11] A szerz8 szerint
egyadltalan nincs, ugyanis az Elak. 13.
§ Db) pontja azt mondja ki, hogy a
foglalkozas-egészséglgyi orvos az
alkalmassdg megdllapitédsdhoz szilikséges
adat dtadéaséara felhivja a
munkavallaldét, aki ezt koteles &tadni.
Ez tObbnyire egy lelet. De messze nincs
arrél sz6, hogy az orvos szabadon
szorfdzhetne az EESZT-ben
kényszerintézkedéssel Osszegylijtott,
évekre visszamend bizalmas adatokon.

A fenti gondolkodasméd abban is tetten
érhet8, hogy a tiltakozds joga egyre
inkdbb relativizalddik, azaz ujabb és
Gjabb indokok merililnek fel arra, hogy

ne vegyék figyelembe.

[11] https://munkaegeszsegugy.hu/breakglass/


https://munkaegeszsegugy.hu/breakglass/?fbclid=IwAR32rQytMHvIuHNX-GRY3zZPchLqacneJ8GUKnnLp2s6h1lSSdKVgNx0rhg
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A szoftver Ugy készililt, hogy az orvost
semmilyen mdédon nem akadalyozza az
adatelérésben, egy checkbox-ra
kattintva korlatlan elérést kap a
legintimebb adatokhoz is, amelyeknek
semmi koOze sincs az életmentéshez.[12]
Olyan adatokhoz is, amelyek
értelmezéséhez nincs meg a szilikséges
kompetencidja pl. genetikai adat,
pszichidtriai adat, a nemi identités
zavaraval Osszefliggé adat vagy egy
lombikkezeléssel Osszefiiggé adat stb. A
szerz8 Facebook csoportjdban[13] sorra
jelennek meg hozzaszdbdléasok, amelyek
arrdél tudésitanak, hogy orvos, vagy a
foglalkozas-egészségligyi orvos
fegyverként haszndlja az EESZT-t a
betegekkel szemben, akik zO6mme 1
tehetetlenek. A legdurvabb eset az
volt, amikor a pszichidter zsarolta a
betegét azzal, hogy ha nem tlri el a

DOR feltdrését, akkor nem vallalja a

kezelését. De tObb személyiség
torzulést, hatalmaskodéast és
visszaélést panaszoltak be a
csoporttagok.

Az ember azt gondolnd, hogy az EESZT-
ben tarolt adatokra nem veti r& magat
az &llam azonnal, de aki ezt gondolja,
téved. Dr. Kasler Mikldés javaslatéra a
kormdny az egészségligyi szolgdltatéasok
Egészségbiztositasi Alapbdl torténd
finanszirozasénak részletes
szabalyairdél sz6ld 43/1999. (III. 3.)
korményrendelet médositasaval[14] 2020
dprilisdban elrendelte, hogy az EESZT-
b6l, a magédn és 4&llami fekvbbeteg-

ellatd intézmények altal jelentett

adatokbdél tovabbitsdk a NEAK-hoz minden
hénap elején az intézmény nevét, az
ellatdé osztdly azonositdjat, nevét és
szakmakédjat, az ellatott beteg TAJ-
szamat, annak hianyaban egyéb

személyazonositdjat, térzsszamat,

érvényes biztositads orszagidt vagy a
beteg allampolgarsagat, a felvétel és a
tadvozéas id86pontjat és az ellatd orvos
koédjat. A kibocséatas utéani napon
azonnal hatdlyba 1ép8 rendelet célja az
volt, hogy megbilintesse azokat a
renitens fekvébeteg intézményeket,
amelyek nem jelentik le az ellatésokat
(mitéteket) az EESZT-be. A NEAK nem
fizette ki a szémukra a téritési dijat.
Nem vildgos, hogy a magan ellatdktdl
szdrmazb személyes adatokkal mit tesz a

NEAK, mire haszndlja azokat. A rendelet

annyira sietve készllt, hogy az
adatkezelés id8tartamarédl sem
rendelkezett.

A Covid-19 jarvany 2020-ban érte el
Magyarorszagot, és ez adott okot arra,
hogy legel8szdor az innovacidért és a
technolégidért felelds miniszter kapjon
lehet8séget az EESZT-b81l barmilyen adat
megismerésére (46/2020. (I1II. 16.)),
azutdn a bellgyminiszter és az emberi
er8forrdsok minisztere (83/2020. (1IV.
3)), és végil az Operativ  torzs
(93/2020. (IV. 6.)). Kés8bb az iskolak
kaptak jogot arra, hogy lekérdezzék a
tanuléik és a dolgozdk Covid-19
fert6z0ttségi adatait, aztédn megjelent
a védettségi igazolvany és a zd6ld

atlevél.

[12] Az Egyesiilt Kirdlysdgban és Németorszadgban is vannak kiilén életment8 adatok, és csak ezek érhet8k el életveszély esetén, nem az Ssszes létezd adat.

[13] https://www.facebook.com/groups/NagyTiltakozas
[14] s5/c. §


https://www.facebook.com/groups/NagyTiltakozas
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Véglil a Pandémia értékeld regiszter,
amelyek mind az dllam korlatlan
hatalmat kivadnjadk demonstrdlni. Ezekben
az esetekben a DOR semmit sem ér, az
adatokat egyszerilien
kényszerintézkedésként veszi el az

dllam az EESZT-b61l.

4. Az adatokon végzett Lkutatas is

kényszerintézkedés

Az adatokon végzett kutatéas
jogalapjénak tekintetében az
dllapithaté meg, hogy az 1992. évi
LXIII. torvénynek azzal, hogy csak két
adatkezelési jogalapot ismert: a
hozzajaruléast és a kotelezd
adatkezelést, sikerilt egy az alapvet§
jogokat jelentésen sértd8 zsdkutcéba
mand8vereznie a jogalkotdst. Ez harminc
éve tartja magdt, az egészségiligynek
roppant kényelmes. Arrdl van sz, hogy
el kellett donteni, hogy az
orvostudomanyi kutatés hozzadjarulés
alapi legyen-e vagy Lkotelezd. A kettd

k6zlil egyértelmlien az utdbbi valt jogi

normdva. A szerz8 Altal benyljtott
129/B/2008. szami alkotménybiréséagi
inditvany[15] elbukott, az

alkotmadnybirdésdg is meger8sitette, hogy
ez igy joé1l van - a személyes
egészségligyi adatok kutatéasi célu
felhaszndldsdba ne szdéljon Dbele a
paciens.

Mivel ez egy kotelezd adatkezelés,

ezért felvildgositads sem sziikséges.

Az, hogy ez szdges ellentétben 4ll a
nemzetkozi kutatdsetikai szabalyokkal
(Helsinki Nyilatkozat, az ET Ovieddéi
Egyezménye), nem =zavarta a Jjogalkotoét.
Ha korébban lettek volna méds jogalapok,
akkor esetleg megfontolhattdk volna,
hogy masikat véalasszanak, de 1igy a
kotelez8 adatkezelés maradt. A GDPR 6ta
semmi sem valtozott meg. Az ETT ugyan
adott ki A&llasfoglalast az Ovieddi
Egyezménnyel kapcsolatos
kotelezettségr8l 2019-ben[16] (17 évvel
a hatdlyba 1lépése utédn a szerzd
inditvanyéara), de nyilvan ezt a
jogalkotdé nem vette figyelembe. Az
O0sszes magyar kozponti egészséglgyi
adatdllomédny (regiszter) a GDPR 6. cikk
(1) bek. c¢) pontja alapjan mikdédik,
végtelen adatmegd8rzési idével. Az
érintetti jogok gyakorlatilag nem
léteznek velik kapcsolatban, az adatok
felhasznéléasa semmilyen ellenbrzés
alatt nem &ll. Erinthetetlenek. Ez nem
jelenti azt, hogy minden orvostudomnyi
kutatds adatkezelésének a jogalapja a
GDPR 6.cikk (1) bek. c) pontja.
Nemzetkozi egylttmikodésben megvaldsuld
vagy nemzetkdzi standardoknak megfeleld
kutatidsok esetén a kiilf6ldi partnerek
elvarjdk a hozzajaruladst a péaciensektdl
(és vannak egyéb jogaik is), azonban ez
csak néhéany szazaléka az Osszes
kutatasnak.

Az Euak. 21. § (1) bekezdése szerint
»Tudomdnyos kutatds sordn a tarolt
adatokroél nem készithetd

személyazonositdé adatokat is tartalmazd

mésolat.”

[15] http://public.mkab.hu/dev/dontesek.nsf/0/B7EFDA98413617F6C1257ADA00526224?0penDocument
[16] https://ett.aeek.hu/wp-content/uploads/2019/12/eu_es_gen_adatok_kutfel 201912.pdf


http://public.mkab.hu/dev/dontesek.nsf/0/B7EFDA98413617F6C1257ADA00526224?OpenDocument
https://ett.aeek.hu/wp-content/uploads/2019/12/eu_es_gen_adatok_kutfel_201912.pdf
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A személyazonositdé adatok a név, a
szlletési név, az anyja neve, szlletési
hely és id8, TAJ, lakcim. Ezek nem
szerepelhetnek a tudomdnyos kutatashoz
esetlegesen lemédsolt adatokban. A
szbéveg 1997 O6ta nem valtozott, pedig
azb6ta mar ismert tény, hogy a személyes
azonosithatdséag ezek hidnyaban is
fenndllhat. A 90-es években bevezetésre
keriilt a kvazi-azonositdé fogalma.[17]

Sziilettek eredmények arra nézve, hogy a

szlletési datum és a lakéhely
irdnyitbészédma és a nem (férfi, nd)
adatok mennyire egyértelmien
azonositjak a polgéarokat. Azonban

ezeket az érveket lesOpdorte a Kuria
2019-ben[18], amikor kimondta, hogy az
Uin. Tételes Egészségligyi Adattarhazban
tdrolt adatok nem személyes adatok,
ezért az érintettnek nincs joga pl. a
hozzaféréshez, vagy a tiltakozashoz.
Annak ellenére, hogy az adatok kozdtt
szerepel a szililetési datum, lakdéhely
irdnyitbszéma, nem, elléatés datuma,
kezelBorvos kédja, intézet kédja,
betegség Lkédja, ellatas kédja, felirt
gydégyszer stb. Egyszerlien nem értette
meg egyik birdésdg sem, hogy ha nincs az
adatok ko6zdtt a név, akkor az hogyan
lehet mégis személyes adat. Szakmai
kordkben volt ezzel kapcsolatban néhany
levélvaltas.[19]

A szerz8 &altal inditott pernek volt
egyetlen pozitiv hozadéka: az Elak.
35/L. § (5) bekezdése, amely a
betegregiszterek esetében lehetdévé
tette az érintettek hozzaférését az

tarolt adatokhoz.

A Szegedi Itélétabla egy végzése miatt
kerlilt be ez a torvénybe, de nem terjed
ki a Tételes Egészségligyi Adattdrra. A
per negativ hozadéka az lett, hogy
dréamai mbédon megndtt az olyan
regiszterek széma, amely Uugy tartjék,
anonim adatokat kezelnek, hiszen nem
szerepel Dbenniik a név, anyja neve,
lakcim adat. Kapcsolati kéddal tartjak
nyilvdn az A&llampolgdrokat, semmilyen
figyelmet nem forditanak arra, hogy
vajon més kvazi-azonositdék vannak-e az
dllomanyban.

Az EESZT m{kodtetéje konferencidkon
kérdésre azt a valaszt szokta adni[20],
hogy egyelére az EESZT adatok nem
hasznalhatdék fel orvostudomanyi
kutatéasra, mert az Euak. 21. §-a
intézményekr8l beszél, az EESZT pedig
nem egészségligyi intézmény, igy nem
vonatkoztathaté r& ez a szakasz. Errdl
azonban az ETT TUKEB nem tud, és tO6bb
olyan kutatésetikai joévahagyast adott
ki az elmilt években, amely szerint a
kutaték az EESZT-b81l is vesznek At
adatokat.

Az ETT TUKEB 2022-ben rendben levének
tartotta, ezért engedély adott arra,

hogy egy kutatds sordn a teljes

arckoponyarél készllt milliméteres
felbontdéképességi 3 dimenzids CT
képeket tovabbitsanak magancéghez,

mondvan az anonim (mivel nem szerepel
mellette a név vagy a TAJ).
Természetesen az érintettek
tdjékoztatdsa és beleegyezése nélkil. A
magyar gyoégyszertdrak vényadatait egy

nemzetkozi céghdldé felvasarolja

[17] https://dataprivacylab.org/projects/identifiability/paperl.pdf

[18] https://ukp.birosag.hu/portal-frontend/stream/birosagkod/0001/hatarozatAzonosito/P£fv.20954_2018_6/

[19] https://www.linkedin.com/pulse/k%25C3%25BAria-%25C3%25ADt%25C3%25A91lete-az-%25C3%25A1eek-adatkezel%25C3%25A95%25C3%25A9r%25C5%25911-alexin-zoltan/

[20] Legutébb a Digital Health Summit 2022, Budapest rendezvényen: https://dhs.ap.hu/


https://dataprivacylab.org/projects/identifiability/paper1.pdf
https://ukp.birosag.hu/portal-frontend/stream/birosagKod/0001/hatarozatAzonosito/Pfv.20954_2018_6/
https://www.linkedin.com/pulse/k%25C3%25BAria-%25C3%25ADt%25C3%25A9lete-az-%25C3%25A1eek-adatkezel%25C3%25A9s%25C3%25A9r%25C5%2591l-alexin-zoltan/
https://dhs.ap.hu/
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és értékesiti. Az adatok
dlnevesitettek. A NAIH-nak sikeriilt
elérnie, hogy a szlletési datum, a
lakoéhely iradnyitbészéma nincs az adatok
k6zdtt, azonban a cég ennek ellenére a
teljes magyar lakossdg egyénekre sz4610
vénytorténetével rendelkezik, benne a
kivadltott gydgyszerekkel, datumokkal,

P

gybégyszertar-, betegség- és
orvoskdédokkal. Erre azt mondjadk, hogy
anonim, amivel a szerz8 egydltaldn nem
ért egyet. Véleménye szerint ezek a
historikus adatok egyértelmiien

személyesek.

Osszefoglaldas

Az EESZT-ben felhalmozott adatok
mennyisége folyamatosan ndvekszik, és a
jogalkotds egyre Ujabb célokat taldl az
adatok szamira, amelyet visszamendleges
kényszerintézkedéssel valdsit meg. Az
EESZT adatait méris elérhetévé tették a
nemzeti adatvagyonrdél sz616 2021. évi
XCI. torvénnyel ipari szerepl8k
szémdra. Rendkiviil aggédlyos, hogy a
Nemzeti Adatvagyon Ugyndkség és a vele
kapcsolatba kerliléd adatkezeldk semmit
sem tudnak az azonosithatdsagrdl, a
kvadzi-azonositdékrdl és 1igy fogjadk az
érintettek tajékoztatédsa és adatvédelmi
ellenbrzés lehet8sége nélkiil kiadni az
adatokat. Ma az EESZT 1létezése napi
egzisztencidlis kockéazat, ugyanis
felel8sségre vonads nélklil torténhet meg
az 1illetéktelen hozzaférés, vagy az

o6nrendelkezési bedllitasok feltOrése.

Az EESZT-b81 kiszivargott informécid
miatt az A&llampolgdr elveszitheti a
munkajat, térsadalmi megbecsiilését, a
maganszférajanak utolséd kicsiny

maradékat. Az 4llam pedig barkirél,

barmilyen szenzitiv informcidt
megszerezhet, rend8rségi
bizonyitékraktarnak, titkosszolgdlati

adattarhéaznak haszndlja az adatokat. Az
dllampolgdroknak c¢sak a tévolmaradés
lehet az egyetlen esélye, a maganorvos,
a vény nélkil kaphaté gydgyszer, a
magadnorvossal feliratott TAJ nélkiuli
vény vagy a kiilféldi gybégykezelés. Az
egészségligyben az informéciéds
onrendelkezés nem létezik, sosem volt.
Az dllam korlatlan hozzaférése
kirobbanthatatlanul belekdvesedett mar
a jogrendszerbe, alkotménybirdsagi
hatéarozatok legalizaljék, ezért a

helyzet teljesen reménytelen.
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A DPO SZEREPE AZ ADATVEDELMI
ONELLENORZESBEN, AZ ONELLENORZES
SZEREPE AZ ADATVEDELMI
MEGFELELESBEN

SZERZO6: DR.

FOTITKAR:

CSEKO KATALIN
AUCHAN MAGYARORSZAG KFT,

ADATVEDELMI TISZTVISELOG:

MH AUCHAN BENZINKUTAK KFT.,
MAGYAR ADATVEDELMI TUDATOSSAGERT TARSASAG

EGYESULETE

Az Eurdpai Parlament és a Tanacs (EU)

2016/679 rendelete a természetes
személyeknek a személyes adatok
kezelése tekintetében torténd
védelmér8l és az ilyen adatok szabad
dramlasarbl, valamint a 95/46 /EK

irédnyelv hatédlyon kiviil helyezésérdl (a

tovabbiakban: GDPR) 39. cikk (1)

bekezdésének b) pontjal[1] az

adatvédelmi tisztviseld feladatai kozé

sorolja az ellenbrzésekben valéd

részvételt. Mégis azt olvashatjuk a

Nemzeti Adatvédelmi és

Informicidészabadsag Hatéséag

beszamoldéiban, hogy a DPO-k fele nem
vesz részt ellenbrzési/audittervek
kidolgozéaséban, vagy

ellenbrzések/auditok elvégzésében.[2]

Az ellenbrzésre idét szénni az
alapelveknek megfeleld mikédés egyik
kulcseszk6ze lehet, igy adatvédelmi

tisztviseld8ként, ha eddig nem vettiink

részt belsd ellendrzésben a klasszikus

értelemben vett adatvédelmi auditban,
érdemes ezen vAaltoztatnunk és minden
lehetséges ellendrzési szintben

megtaldlni a szereplinket.

Az adatkezelénél végezhetd ellendrzések
hirom szinten valésithatdak meg:

1. az adatvédelmi oOnellendrzés,
melyet az adatkezeld terililet végez

2. adatvédelmi ellenérzés, melyet
nem az adatkezeld terililet, hanem vagy

az adatvédelmi tertlet,

vagy egy

szakmail szempontd ellenbrzést végzd més

szervezeti egység végez; az
ellenbrzésen tul magadban foglalja az
egyes szintli Onellendrzés vizsgdlatat,
ami az onellendrzés megtdrténtének
rendszerességérdl, mindségérdl és

megfelel8ségérdl ad informécidt

3. adatvédelmi audit az

adatkezeldnél adatfeldolgozdinal

vagy

az adatkezeld audit részlege vagy kiilsd
auditor &ltal, ahol adott esetben a DPO

mint szakértd témogatja az auditorok

munkajat.

Jelen cikkben nem a klasszikus, az

ellenbrzés 3. szintjét jelentd

adatvédelmi audittal, hanem az 1-2.

tipusi bels8 ellenérzési folyamatokkal

foglalkozunk.

[1] Az adatvédelmi tisztviseld ellendrzi az e rendeletnek, valamint az egyéb uniés vagy tagédllami adatvédelmi rendelkezéseknek, tovabba az adatkezels vagy az adatfeldolgozd
személyes adatok védelmével kapcsolatos bels6 szabadlyainak valé megfelelést, ideértve a feladatkoérdk kijeldlését, az adatkezelési miiveletekben vevd személyzet tudatosség-

névelését és képzését, valamint a kapcsolddd auditokat is;

[2] A NAIH 2021-es és 2020-as beszamoléi alapjén 2020-ban a DPOK-k 42,8%-a, 2021-ben 47,2%-a készitett bels8 ellendrzési (audit) tervet; 2020-ban 40,5%, 2021-ben 44,8%

folytatott dokumentdlt médon bels8 ellendrzést (auditot)
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Biztosan sokan ismerik az ikonikus
mondast: ,Nem lehet minden pofon mellé
egy forgalmi rend8rt &llitani”.[3] Ez
az adatkezeld szervezetének
mikodtetésére is igaz, pléane a
nagyszami adatkezelést végz8 szervezeti
egységgel rendelkez8 adatkezel8knél. A
DPO béarmennyire is szeretné, fizikailag
lehetetlen, hogy folyamatosan mindenhol
személyesen vizsgadlja az adatvédelmi
megfelelést, 1igy sziksége lesz olyan
kulcsemberekre, akik ezt rendszeresen
megteszik, majd megosztjidk vele az
ellenbrzések eredményét, 8 pedig
levonhatja beldle a kovetkeztetéseket.

Ha az adatvédelmi tisztviseld
megtaldlta a kulcsembereit, nem dd&lhet
hétra azt kovetSen hogy az adatkezeld
kardltve

illetékes tertuletével

végigviszi az Onellendrzési feladat és

feleldsség szervezési intézkedésbe
(szabalyzat, munkakori leiréas)
foglalasat. Mivel az 6nellendrzést

végz8 terliletek a folyamatokat még az
oktatéasok ellenére is els8sorban
szakmai és nem adatvédelmi szemmel
nézik, a DPO segitségére és
szakértelmére van szlikség Onellendrzd
listék kialakitéaséahoz, melynek
k6szonhet8en madr a terlilet kezében lesz
az Onellenlrzés elvégzésének Lkulcsa.
Gyakorlati tapasztalatom, hogy nem elég
leirni, hogy mit ellenbérizzenek, de
szlkséges a Jj6 megoldads ismérveit is
felsorolni: pl. ha ellenbérizni kell,
hogy az adatkezelési tadjékoztatd

aktudlis-e, akkor rendszeresiteni kell

egy olyan feliiletet,

ahol az Osszes aktudlis anyag
megtaldlhaté, de még ennél is jobb
megjeldlni a tadjékoztatd legtjabb
részét, melynek alapjéan néhéany
masodperc alatt kideriil az ellenbrzést
végz8 szamadra, hogy az 4&ltala 1latott
anyag aktudlis-e.
Az adatvédelmi tisztviseld az
6nellen8rzésekb8l kapott visszajelzések
alapjéan fogja 1latni, hogy a
kovetelmények, amelyeket témasztott a
munkatédrsak felé, szamukra érthet8ek és
valdban illeszkednek-e a

munkafolyamatokhoz. Ha a hidnyossagok

folyamatosan fennallnak vagy
ismétld8dnek, annak csak az egyik
lehetséges oka a munkatarsak

hanyagsdga. Tobb olyan ok is lehet, ami
a DPO-n is malik: tudatositéas,
megfeleld feladatmeghatdrozas hiéanya,
illetve az adatvédelmi Lkdvetelmények
folyamatidegensége. Az Onellen8rzések
kiértékelésekor tehét nem az az
egyetlen kovetkezmény, hogy a mulasztdk
felel8sségre vonasadt Lkezdeményezze a

vezet8knél az adatvédelmi tisztviseld,

hanem célszerli parbeszédet inditania a

szakmai és az adatkezelési
kovetelmények jobb 0sszhangja
érdekében.

A bels8 fejlédésbd8l leginkdbb az olyan
terlileteken lehet latvanyosan
profitdlni, ahol az adatkezelés a
kirakatban, az érintettek szeme eldtt
zajlik, és ekképpen kiiléndésen alkalmas
arra, hogy az érintett akar az
adatkezeldhéz benyijtott

panaszt,érintetti kérelmet kihagyva,

[3] Rejtd Jend: Piszkos Fred, a kapitany
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a hatbésédghoz forduljon. A személyesen,
helyben nydjtott, adatkezeléssel jard
szolgédltatéasok, vev8szolgalatok
lizemeltetése pl. tipikusan ilyen eset.

Hétkoznapi hibdk vezethetnek hatdsagi

igyekhez: hidba készil el a viléag
legtokéletesebb adatkezelési
tadjékoztatdja, ha annak nem a
legfrissebb, az adatkezelést

ténylegesen leirdé valtozata keril az

érintett elé. Ha nem ellendrizzik
rendszeresen, hogy incidensmegel8zd
intézkedéseink miik6dnek-e sokkal

nagyobb eséllyel bekovetkezik a baj:
pl. a kereskedelemr8l sz61ld6 2005. évi
CLXIV. torvény 5.§ (4a) bekezdése
alapjéan a vasarloék konyvébdsl
haladéktalanul ki kell tépni a
bejegyzést tartalmazdé lapokat[4]. Napi
szintd onellendrzés nélkil az
adatvédelmi incidensnek hatalmas az
esélye, ha ezt a rendelkezést nem
tartjdk be. Ugyanigy hidba késziiltek
remek fotdék a honlapra, ha azoknak az

adatvédelmi hitterét nem rendezték.

A DPO altal végzett ellenérzés

A szakmai irédnyité terliletek
ellenbrzése, holott madr egy magasabb
szintll ellen8rzés, a DPO szempontjabdol
és a mdédszereket illetSen megegyezik az
6nellen8rzésekkel, 1igy Jjelen pontban
kizadrbélag a DPO ellend8rzéseit tekintjik

at.

Az adatvédelem és mliveléi még mindig
gyakran részeslilnek abban a negativ
megitélésben, hogy
elefantcsonttoronybdl szbénokolnak. A
DPO 4&ltal végzett ellendrzés az egyik
legjobb médja annak, hogy erre
racafoljon. Ez természetesen csak akkor
valésul meg, ha tal +tud 1lépni az
adatbekéréssel végzett ellen8rzéseken
és visszatérd jelleggel helyszini
ellenbrzésre, helyszinbejadrédsra is sort
kerit. Sok telephely esetén persze nem
fog mindenhova eljutni egy év alatt, de
ezekb8l a latogatésokbdél is szamos
kovetkeztetés levonhaté.

A mbédszer (beszélgetés, iratbetekintés,
helyszinbejaras, prébavasarlas) ezekben
az esetekben teljes mértékben rajta
malik. Ami biztos, hogy érdemes az
ilyen latogatésok sordn nyitott szemmel

jarni, mert ez a legjobb alkalom arra,

hogy lathassa, valéban minden
folyamatba be lett-e vonva, vagy
szembejon vele olyasmi, amir6l nem

tudott, igy adatvédelmi  szempontbdl
kockazatot jelent az érintettekre és az
adatkezelbre is. Az Onellendrzéshez
képest itt mindenképpen plusz tényezl a
szakmal szem. Szamos, latszdélag barki
szédmara észlelhetd hibat 1lehet 1igy
észrevenni, pl. azonnal kiszlirhetd, ha
az adatkezelési tadjékoztatdt agy
készitik el helyben, hogy az az
dtlagember szamadra nem lathatdé helyen

van vagy olvashatatlan.

[4] Ma&s vasarldék altal a vasarldk kényvébe bejegyzett személyes adatok megismerése lehetdségének kizardsa céljabdl a vasarldk koényvébdl a kereskedd a bejegyzést kdvetSen
haladéktalanul eltavolitja a (4) bekezdés szerint panaszt vagy javaslatot tartalmazdé oldalt, azt elzartan - a folyamatos sorszamozas rendjének megfelel8en - megdrzi és a

hatésag felszdlitasara rendelkezésre bocsatja
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Lehet, hogy akad, aki ugy gondolja,
hogy ezek elengedhetd8 szempontok, de ha
felidézzlik pl. a Vodafone birsdgot[5],
ahol az Ugy azért indult, mert ,a
bejelentd8 tovadbbad arrdél széamolt Dbe,
hogy a ,szémhizé rendszer” méasodik
+vadlasztdés képerny8jén” lehet 1latni a
tobbihez képest kevésbé feltlnd
betlikkel és helyen elhelyezve egy
tadjékoztatast”, maris 1lathatd, hogy

szilkség van a szakért8i szemre a

,terepen’”.

A helyszinen a hibakon tal
felfigyelhetiink a megvaltozott
koriilményekre, amelyre reagadlni kell,
pl. megszint adatkezelési célokhoz
tartozd dokumentéacid eltavolitésa,

helyiség funkcidéjédnak megvaltozdsa -
kamerds adatkezelések kapcsén.

Ezen az ellenbrzési szinten a DPO-nak
feladata az is, hogy az &ltala végzett
ellenbrzés eredményét Osszevesse az
6nellend8rzések eredményével, igy
kénnyen kiszlirhetd, ha a terileti
kulcsember nem adott meg valds adatot,
nem vagy nem megfelellen végezte az
ellenbrzést vagy egy hiba, hiényossag
visszatér8 jellegli az adott terlileten
vagy ugyanaz a hiba tobb telephelyen,
szervezeti egységnél is fenndll.

Ezeknek az ellendrzéseknek ugyanugy
megvan az a haszna, mint az
6nellendrzésnek: csékkenti az
adatkezeldnél jelentkez8 Lkockazatokat,
a birsagnak vald kitettséget, de ezen
til is hatalmas profitot jelent a DPO

szédmira: folyamatosan tanulhat GUjat az

adatkezeld szervezetérdl,

naprakész lehet, kétoldaln

kommunikacidt alakithat ki az
adatkezeld teriletekkel, reagdlhat a
problémaikra, ezzel egylitt
emészthet8bbé teheti szamukra az
adatvédelmi elvarédsokat, megalapozhatja
a terililetek bizalmdt, ezzel pedig azt,

hogy ha éppen nincs a helyszinen, akkor

is bevonjdk a folyamatok kialakitéséaba.

Ezek az ellenbrzések tehat olyan
eszkozok, amelyek tédmogatjék az
adatkezeld adatvédelmi megfelelését,
egyben pedig jobb szakemberré tesznek

minket. Eljiink veliik!

[5] NAIH/2020/2758/4. szami hatarozattal kiszabott 60 millié Ft-os birsag
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e SIP BEMUTATKOZAS

BIZTONSAGOSINTERNET.HU

INEMZETKOZI

CYERMEMENTO RAANEN Az Eurdpai Unid
tarsfinanszirozasaval

STOLGALAT S

A Nemzetkoézi Gyermekmentd Szolgalat
1998 o6ta rendez médiakonferenciakat,
melyek témdja a gyerekek és fiatalok
médiafogyasztasi szokdsai és ennek

',

hatisa az 6 és a csaladdjaik életére.

A Szolgédlat 2009 o6ta az eurdpai unids

Safer Internet Program (s1ip)
konzorciumvezetbje, a programban
tudatossagnéveld koézpontként és

forrédrétként (hotline) is mkodik.
Célja és feladata a gyerekek, szuldk,
pedagdgusok és szocidlis munkasok,
dontéshozdék oktatdsa és a program

népszerlisitése. Szeretnénk elérni, hogy

az orszagban minél tSbb
internethasznald béngészhessen
biztonsagosabb koriilmények kozott,
illetve, hogy probléma esetén az

érintettek tudjdk, kihez fordulhatnak,
kit81 kaphatnak segitséget. Fontos,
hogy a felhaszndldék tisztdban legyenek
az internet biztonsdgos hasznalatéanak

szabalyaival, a viladgh&ldé eldnyeivel,

lehet8ségeivel és veszélyeivel
egyarant.

Netezz biztonsagosan! elfadasaink
ingyenesen megrendelhetdk a lenti
linken [1].

Ezeket elsésorban diakok, szlildk,
pedagdgusok és szocidlis munkasok
szamara ajanljuk.

2022-ben 95 magyarorszadgi telepililésen,
Osszesen 358 oktatést tartottak
trénereink. Biliszkén elmondhatjuk, hogy
ezzel csaknem 25.000 fd8nek nyujtottunk
szakmai segitséget a biztonsdgosabb
online jelenléthez, amib8l +t&6bb mint
22.000 gyerek volt.

Az oktatéson kiviul konferencidkon,
rendezvényeken és kampanyokkal is
felhivjuk a figyelmet a vilagh&léd
elényeire és hatradnyaira. Minden év
februdrjaban, a nemzetkozi Safer
Internet Day eseményeihez kapcsolddva,
~Egyltt egy jobb internetért” mottdval,
Biztonsdgos Internet Napot rendeziink
itthon. Az eseményhez kapcsolédva a
témdba vagd kreativ palyazatokat is
hirdetiink 4ltaldnos és koOzépiskolés
didkok  széamara. A rendezvényen az
orszag legjobb szakembereitdl
hallhatnak el8adasokat a rokon szakmdk
képviseldi, szlldk és pedagdgusok.
Ezzel péarhuzamosan a palyazaton gydztes
gyerekek és fiatalok interaktiv, az
internet okos haszndlatdhoz ko&thetd

feladatokat oldanak meg.

[1] https://www.saferinternet.hu/legyel-az-internet-asza/oldalsav/oktatasok-megrendelese
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Minden J&sszel pedig médiakonferenciét
tartunk ,A média és az internet hatésa
a gyermekekre és fiatalokra” cimmel, a
Magyar Tudomdnyos Akadémiéan.

Hotline-unkon keresztlil a felhaszndldk
bejelenthetik az interneten fellelt
kdros és 1illegdlis tartalmakat, akar
névteleniul is, a
www.biztonsagosinternet.hu honlapon. A
forrédrét elsbdleges célja, hogy az
internetr8l a lehetd 1legrdvidebb idé
alatt eltlinjenek azok a karos és

jogsértd tartalmak, amelyek veszélyesek

lehetnek a gyerekekre, fiatalokra.
Ezért az operativ mikédés - a hatélyos
jogszabalyok alapjéan - SZOYros
egylittmikddést kivan a magyar
hatésagokkal és az
internetszolgadltatdkkal, illetve,
kiilfoldi illetékesség esetén, a

nemzetkdézi INHOPE szdvetség tagjaival.
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SHARENTING, AVAGY HOGYAN NE I!FGYﬁNK
TULPOSZTOLO SZULOK, NAGYSZULOK

SZERZO: DR. BARACSI KATALIN LL. M CSALADJOGI SZAKJOGASZ,
LL. M INFOKOMMUNIKACIOS SZAKJOGASZ INTERNETJOGASZ,
KOZOSSEGI MEDIA TRENER

A kozdosségi média a kezdetektél fogva
taptalaja az emberek szereplési
vagyanak. A 15 masodperces hirnév ma
madr nem &lom +to6bbé, hanem wmindenki
szamdra elérhetd a kozdsségi média

kiilonb6zé alkalmazasai segitségével.

Sokan életcélként tekintenek a minél
tobb 1lajkot, koévetdt hozd digitdlis
hirnévre. De nem mindegy, hogy sajat
magunkat vagy gyermekiinket, unokankat
helyezzik a digitéalis szinpad
reflektorfényébe.

Nemcsak a gyerekek, fiatalok szaméara
fontos a tudatos és biztonsagos
internethasznalathoz kapcsolddd
ismeretek megszerzése, fejlesztése. A
szulg, nagyszild éppigy kockazati
forrads, amikor a k6z0sségi oldalakat a
gyermekeikrél, unokaikrél készllt
felvételekkel Arasztjadk el. Ezt a
jelenséget hivjuk sharentingnek. A
share (megosztani) és a parenting
(szlil6i szerep) angol szavakbdl ered,
azaz, amikor az eldbbi két szerepld
adllandban képeket, videdkat, vicces
(vagy szerinte vicces), kihivasokat
teljesitd (pl. rangassuk ki az &agybdl a
még alvdé gyermeket és vegylk ra& egy

k6z6s  téancra, ami azonnal megy a

TikTokra) felvételeket posztol

gyermekérdl, unokadjardél. A nyilvanossag
szdmdra elérhetdvé tett anyagok azonban
barki szamara hozzaférhetbek és
felhaszndlhatbak, néhany évvel késébb
cyberbullying (internetes béantalmazas)
alapja is 1lehet egy-egy meggondolatlan
megosztas. Melyik szlilé, nagyszild
szeretne ilyen fadjdalmat okozni?

Az ultrahangfelvételektdl, az elsd
bilire {lltetésig, firdetd8s képeken,
kisgyerekkori énekes-tancos videdkon &t
a teljes gyerekkor dokumentédlhaté az
interneten. Miért kell kiildn felhivni
erre a figyelmet? Mert egy nyilvanosan
megosztott felvétel rovid idé alatt a
sOtét weben landolhat vagy olyan
oldalakon, ahol a gyerekek felvételeit
szexudlis célokra haszndljdk fel. Az
osztalytarsak, baratok megtaldljak
ezeket és mar el is indul a Dbéantéas,
sértés, megaldzas, zaklatads. Ezeket a
helyzeteket 6sszefoglald néven
kidshamingnek, azaz a gyerekek szilé
dltali megaldzéasdnak nevezzlik. Amikor

ez toOrténik az a gyermekjogok sulyos

megsértését és akar a kiskoru
veszélyeztetése blincselekmény
megvaldésulasadt 1is jelentheti. Joggal

meriilhet fel a kérdés, hogy akkor

egyadltaladn ne osszunk meg semmilyen
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tartalmat a gyerekr6l? Nem a teljes

tiltds hive vagyok, hanem a felelds

megosztasnak.
Mielé6tt kitesziink, egy tartalmat

gondoljuk végig a kovetkezdket:

Kérdés: A valdésadgban kinek mutatndm meg
a gyermekemet?

Valasz: Biztosan nem az egész vilagnak,
igy ne nyilvadnos posztban szerepeljenek

a réla készlilt képek, videdk.

Kérdés: Oriilnék annak, ha rélam a fent
leirt felvételek Dbarmelyike napvilagot
latna, és mindenki rajtam rdhdogne és

beszbdlogatna nekem?

Valasz: Biztosan nemn, akkor miért
teszem ezt a sajat gyerekemmel,
unokammal?

Beszéljiik meg a gyerekkel a fénykép,
videdkészités mikéntjét (miért
csindljuk azt, hovad tesszik fel és azt
ki fogja 1latni) és csak az engedélyével
(mondjon egyértelmlien igent) hasznaljuk
fel a felvételeket. Ha még nem tud
véleményt mondani életkordbdél addddan
egy-egy ilyen helyzetr8l, akkor felndétt
fejjel gondoljuk végig azt, hogy az
minden szempontbdél Artatlan vagy épp
ellenkez8leg

megalazé, nevetség

z

targyava tevd, kiszolgdltatott
helyzetet bemutatd, megaldzd felvétel-
e. A gyerek nem lehet a meg nem
valésult adlmaink beteljesitbje, a

lajkvadaszat eszkoze.

A kozb6sségi oldalon tekintslik &t az
adatvédelmi bedllitésokat!
Gyerekposztok esetében vegylik le a
hozzaszblads, megosztas lehet8ségét.

Hozzunk létre zart csoportokat, ahol
tényleg csak azok 1lathatjdk a gyerek
mindennapjait, akikkel ezt tényleg

szeretnék megosztani.

A koézelmiltban a gyerekek is hangot
adtak annak, hogy milyen magatartést
varnak el t81llink, ha internetes
posztolasrdl van szb.

Figyeljik, 6vjuk, segitsiik, témogassuk,
tanitsuk gyermekeinket az internet
biztonséagos, értékes és pozitiv
haszndlatédra és kbézben ne feledkezzilink
tudasunk

meg sajat naprakészen

tartédsardl sem!
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6 UZENET A
GYERMEKEKTOL

Keruld el a sharenting
generalta konfliktusokat!

r\\. l

KERDEZD MEG, HOGY LEFOTOZHATSZ-E!

' Attol, hogy gyerek vagyok, még jogom van
b eldénteni, hogy szeretnék-e egy képen
—— szerepelni.
FIGYELJ ODA A VALASZOMRA!

Ha megkértelek, hogy ne fotdzz le, kérlek, ne hagy]
figyelmen kiviill Ezzel megbantasz és azt sugallod,

hogy a véleményem, kérésem jelentéktelen.

MUTASD MEG A ROLAM KESZULT
KEPET, HOGY TETSZIK-E NEKEM!

1 Ha nem, készithetiink Ujat, de ha meg sem
B mutatod, esélyt sem adsz nekemn a
- déntésre,

MINDIG KERJ TOLEM ENGEDELYT, HA
OSZTANI KIVANSZ ROLAM VALAMIT!

Jogom van elddnteni, kivel, mit szeretnék
megosztani. Kérlek, tartsd ezt tiszteletben!

TARTSD TISZTELETBEN A
MAGANELETEMET!

A barataim, a szerelmem, ha 6lt6z&m, ha
utazom, stb mind az intimszféram részei,

BELEEGYEZESEM NELKUL ELETEM
SEMMILYEN RESZLETET NE TEDD KOZZE!
A bizonyitvanyom, a sikereim, a bukasaim, a
kapcsolataim ram tartoznak és nem a
nyilvanossagra.

[ W

Forrisok: diva-portal.org/smash/get/diva2:1445724/FULLTEXTO1.pdf, ELTE Alfa Generdcit Labor
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SZABALYOZASI KEZDEMQNYEzﬁSEK A
RANSOMWARE KIBERTAMADASOK
KEZELESERE

SZERZO: DR. DOMOKOS MARTON SZENIOR TANACSADO|REGIONALIS
ADATVEDELMI CSOPORT KOORDINATORA, KERESKEDELMI JOG, TMT,
ADATVEDELEM

2023-ban az egyik legtobbet emlegetett
kiberbiztonsagi kockazat a
p,ransomware’, vagyis a zsaroléprogramok
segitségével elkovetett kibertamadas,
amikor a biinézék titkositjak a
megtamadott szervezet Altal kezelt
adatokat, és a titkositast c¢sak egy
meghatarozott pénzdosszeg (valtsagdij)
megfizetése ellenében oldjak fel,
illetve a valtsagdij elmaradasa esetén
nyilvanossagra hozzak, vagy

tovabbértékesitik az adatokat.

A legujabb jelenség a ,Ransomware-as-a-
Service” megjelenése - a rosszindulatd
felhaszndldék akar eldre kifejlesztett
szsaroldéprogram-csomagot” is

vadsarolhatnak az interneten.

A ransomware altal felvetett specifikus
problémdk mind a jogalkotdk, mind a
kiberbiztositdsi piac szerepldinek a
figyelmét felkeltették. Ebben a cikkben
megvizsgaljuk a legfontosabb
szabalyozasi kezdeményezéseket és a

joggyakorlat fejleményeit.

Magas szinti szabalyozasi
kezdeményezések az Amerikai Egyesiilt
Allamokban

Az Amerikai Egyesiilt Allamok (USA)
kormanyzaténak frissen kidolgozott
Nemzeti Kiberbiztonséagi Stratégidja
(National Cybersecurity Strategy)[1]
atfogbd szOvetségi és nemzetkozi
megkézelitést javasol a zsaroldvirusok
noévekvd problémajanak kezelésére -
varhatbéan 2023 folyamdn dd&l1 el, ez
milyen formdban valdésul meg, és milyen

tanulséagokkal szolgdl méas orszagok

szamara.

AAz USA kormanyzatanak masik
figyelemreméltd kezdeményezése a
nemzetkozi zsaroldévirus-ellenes

kezdeményezés (International  Counter
Ransomware Initiative - CRI)[2],
melynek célja, hogy az EU, valamint 36
masik orszadg konkrét egylttmikodési
intézkedéseket dolgozzanak ki a
ransomware tamadésok elterjedése ellen.

A CRI 0Ot munkacsoporttal dolgozik:

reziliencia (Litvéania és India
vezetésével), zavarok elharitésa
(Ausztralia vezetésével),

jogszabalysértd finanszirozas elleni

kliizdelem

[1] https://www.whitehouse.gov/wp-content/uploads/2023/03/National-Cybersecurity-Strategy-2023.pdf
[2] https://www.whitehouse.gov/briefing-room/statements-releases/2022/11/01/fact-sheet-the-second-international-counter-ransomware-initiative-summit/


https://www.whitehouse.gov/wp-content/uploads/2023/03/National-Cybersecurity-Strategy-2023.pdf
https://www.whitehouse.gov/briefing-room/statements-releases/2022/11/01/fact-sheet-the-second-international-counter-ransomware-initiative-summit/
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(Egyesiilt Kiralysag és Szingapur
vezetésével), kozszféra-maganszektor

partnerség (Spanyolorszadg vezetésével)

és diplomécia (Németorszag
vezetésével). A CRI keretében
kidolgozéasra keriilne egy snyomozdi
eszk6ztar” - tanulsdgok és stratégidk

kidolgozdsa a ransomware tamadasokra

vald reagalashoz, trendfigyelés,
valamint er6forrasok biztositésa
kapacitasépitéshez. Tovabbi

figyelemremélté eleme a tervezetnek,
hogy koOz0s 1lépéseket irdnyoz el annak
megakadalyozasdra, hogy a tamaddék a
kriptovaluta 6koszisztémajat
haszndlhassdk a kapcsoldédd fizetések
lebonyolitédsdra. Ide tartozik a bitcoin
pénztarcdkkal kapcsolatos informdcidk
valamint

megosztéasa, pénzmoséas

elleni/terrorizmus finanszirozasa
elleni nemzetkoézi (AML/CFT) szabvanyok

és 1Ugyfélazonositadsi (KYC) szabvanyok

kidolgozasa és végrehajtésa a
kriptovalutak haszndlatéaval
kapcsolatban.

Franciaorszag - kotelezettségek a

biztositadsi szerzddésekkel kapcsolatban
A ransomware altal jelentett
fenyegetést a kiberbiztositasok
feltételei is folyamatosan tlkrozik,
adott esetben a Dbiztositéasi dijak
novelésével, valamint a biztositési
események koérének finomitdsaval. Ugy
tlnik, hogy az ilyen jellegi
biztositasokkal kapcsolatban specifikus

jogszabalyok is meghatérozzak majd,

milyen kotelezettségei vannak a

biztositéval szerz8d§ feleknek
kibertamadasok esetén.

A francia biztositéasi torvény u4j, 2023.
dprilis 24-én hatdlyba 1ép8 L12-10-1
cikke Uj kotelezettségeket vezet be a
kibertamadasok &ltal érintett felek
széamdra. Azok a szervezetek, akiknek az
automatizdlt nyilvantartadsi rendszerét
kibertéamadéas érte, csak akkor

igényelhetik a Dbiztositdsuk alapjén

jaré - a »jogsértésbdl eredd
veszteségek és karok” fedezetére
szolgdldé - Osszeg megtéritését, ha a

tudomdsszerzését kovetd 72 Orédn belil
jelezték a tamadéast az illetékes
hatéséag szamara. Az értesitési
kotelezettség f6 célja egyrészr8l, hogy
felgyorsitsa a nyomozast, megkonnyitse
az elkévetd8k azonositasat, és elkerilje
az anyagi veszteséget, masrészrdl pedig
az, hogy az illetékes hatdsdgok &altal
gyldjtétt adatok leheté6vé tegyék a
kibertéamadasok jobb megértését. A
kotelezettség barmely tipusta
biztositdsra vonatkozik, nem c¢sak a
kiberbiztositisokra, és kiegésziti az
egyéb, a GDPR és a NIS 2 Iranyelv
alapjan fenndlldé incidens-bejelentési
el8iréasokat.

A francia jogszabdly mdbdositds alapjan
bekdvetkezd valtozéasok tanulsagosak
lehetnek mas orszagok jogalkotédi,
valamint a biztositasi szektor
szerepl8i szamara, a  torvényszoveg
azonban szamos gyakorlati kérdést

nyitva hagy.
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Az nilletékes  hatdséag” fogalmidt a
jogszabaly példadul nem hatérozza meg
részletesen, de a bejelentést
feltehet8leg a rend8rség szamara kell
megtenni. A jogszabdlybdél nem deriil ki
az sem, hogy milyen formdban kell a
bejelentést teljesiteni, és hogy a
megtamadott szervezeten belil melyik
dontéshozd szint tudomasszerzésétdl
szamitandéd a 72 érés id8ablak.
Bizonytalan az is, hogy a rendelkezés
kifejezetten megtiltja-e a
biztositdéknak az alapulfekvd Osszeg

kifizetését, vagy ezt esetrb8l-esetre

mérlegelhetik.

A biztositasokkal kapcsolatos birédsagi

gyakorlat az Amerikai Egyesiilt
Allamokban

Erdekes tanulsdgul szolgdl az Emoi
Services LLC kontra Owners Insurance
Company Ugy[3], amelyben az Ohio-i
Legfelsébb Birbésdg megédllapitotta, hogy
a szoftver olyan immateridlis téargy,
amelyet nem érhet koézvetlen kar vagy
veszteség, ha a felperes nem volt képes
hozzaférni vagy haszndlni a szoftvert

egy zsarolévirus-tamadés sorén.

Az Emoi Services szamitodgépes
szoftvercég orvosi alkalmazéasokkal
kapcsolatos online szolgdltatéasokat

nyajt egészségigyi szolgadltatdknak.
2019 szeptemberében ransomware tamadas
indult a tarsasag ellen,titkositva
annak szoftvereit, és haszndlhatatlanné

téve online szolgadltatésait.

Az Emoi korliilbelll 35.000 UsD
valtsdgdijat fizetett a visszafejtési
kulcsokért cserébe. A visszafejtési
folyamatot koévetSen az Emoi
rendszereinek és fajljainak tobbsége
visszadllt normdl miikodési allapotaba.

A kibertémadas idején az Emoi az Auto-
Owners Insurance Group nevi
biztositéndl tartott fenn biztositéast.
A biztositd szerint a kotvény
,elektronikus berendezésekre” vonatkozd
rendelkezései nem fedezik a kérokat,
vagyis az Emoi nem jogosult az &ltala
birtokolt, bérelt vagy ellenbrzott
,médidban” bekdvetkezett kdzvetlen Kkar
vagy veszteség megtéritésére, valamint
az elvesztett adatok azonositdsdhoz és
helyredllitadsdhoz szikséges koltségek
megtéritésére. Az Ohio-i Legfelsébb
Birbsag egyetértett ezzel az érveléssel
- véleménye szerint ,a szoftver olyan
immateridlis targy, amely nem
szenvedhet kézvetlen fizikai
veszteséget vagy koézvetlen fizikai
kart”.

Figyelemmel az itélet megdllapitéséara,

fontos minden esetben részletesen
megvizsgdlni a biztositéasi
feltételeket, hogy megfelelden

kiterjednek-e egy ransomware tamadéas
dltal okozott karokra.
Jogszabalyi tiltas a valtsagdij

kifizetésére

Az Amerikai Egyesiilt Allamokban a
Pénzlgyminisztérium Pénzligyi

Blinildo6zési Haldbzata

[3] https://law.justia.com/cases/ohio/supreme-court-of-ohio/2022/2021-1529.html


https://law.justia.com/cases/ohio/supreme-court-of-ohio/2022/2021-1529.html
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(Department of the Treasury’s Financial
Crimes Enforcement Network - FinCEN) és
a Kulfoéldi vVagyonellendrzési Hivatal
(Office of Foreign Assets Control -
OFAC) 2020. oktdéber 1-jén irdnymutatés
bocséatottak ki a ransomware
téamadasokkal kapcsolatos valtsagdijak
kifizetésével teljesitésével
kapcsolatos lehetséges jogi
kockazatokrdél. Az OFAC szerint az egyik
f6 kockazat, hogy a kifizetés valamely
szankcidés listédn szerepld személy vagy
szervezet Jjavara tOrténik, ezzel pedig
a kifizetést teljesitdé fél megszegi a
szankcidét el8ird jogszabalyt.

Egyes esetekben a valtsagdij kifizetése
a ,terrorizmus finanszirozéasa”
blincselekményét is megvaldésithatja. Az
Egyesillt Kiradlysagban a Nemzeti
Kiberbiztonsagi Kézpont (National Cyber
Security Centre - NCSC) és az
adatvédelmi hatéséag (Information
Commissioner’s Office - ICO) ezért
k6z6s nyilatkozatukban[4] rogzitették,
hogy nem tamogatjak a ransomware
tamadasok soran a valtsagdij
kifizetését. Az Egyesiilt Kiralysag
gyakorlata szerint ugyanis nem
szlkséges, hogy az elkdvetd ténylegesen
tudatéaban legyen annak, hogy a
valtsagdij kifizetésével
terrorcselekmény elkdvetését tamogatja
- elegendd, ha az elkdévetd altal
objektiven ismert informacidk alapjan
észszerlen gyanithatd, hogy a
valtsagdijat terrorcselekmény

tdmogatasara hasznaljak.

Az USA-ban eddig Eszak-Karolina

tiltotta meg Jjogszabalyban az A&llami

szerveknek és a helyi
onkormanyzatoknak, hogy ransomware
tamadéast kovet8en valtsagdijat
fizessenek. A jogszabaly azt is

megtiltja az érintett szerveknek, hogy
kommunikal janak a tamadéval, a
ransomware téamadast pedig Jjelenteni
kell az illetékes hatdsédgnak (North
Carolina Department of Information

Technology). A jogszabaly elfogadasénak

indoka az dllami szerveket ért
ransomware tamadasok megndvekedett
szdma: 2022. 4&prilis 8-&4n a North
Carolina A&T Egyetemet példaul
zsarolévirus-tamadas érte, amely

megszakitotta az iskola vezeték nélkiili
kapcsolatait, és szamos online oktatési
eszkozt ledllitott. Eszak-Karolina
példajat kovetve a pennsylvaniai
szendtus a koézelmiltban joévahagyott egy
torvényjavaslatot[5], amely tiltja
kozpénzek felhaszndléasat valtsagdij
kifizetésére, kivéve, ha a Lkormanyzd
engedélyezi. New York allam
jogszabalytervezete dltaléanosséagban
tiltand a valtsdgdij kifizetését mind
az 4llami, mind a maganszektorban.[6]

A szervezeteknek érdemes tehat
fellilvizsgalniuk a hatéalyos
kockazatkezelési és incidenskezelési
eljaréasaikat, hogy tartalmaznak-e
rendelkezéseket a ransomware tamaddk
ellenbrzésére, kilonds tekintettel a
pénzmosas-ellenes és a szankcids
szabalyoknak vald megfelelés, valamint
a bilinildoz6 szervek és més kormanyzati

szervek bevondsa szempontjibdl.

[4] https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2022/07/ico-and-ncsc-stand-together-against-ransomware-payments-being-made/
[5] https://www.legis.state.pa.us/CFDOCS/Legis/PN/Public/btCheck.cfm?txtType=PDF&sessYr=2021&sessInd=0&billBody=S&billTyp=B&billNbr=0726&pn=1326

[6] https://www.nysenate.gov/legislation/bills/2021/s6806


https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2022/07/ico-and-ncsc-stand-together-against-ransomware-payments-being-made/
https://www.legis.state.pa.us/CFDOCS/Legis/PN/Public/btCheck.cfm?txtType=PDF&sessYr=2021&sessInd=0&billBody=S&billTyp=B&billNbr=0726&pn=1326
https://www.nysenate.gov/legislation/bills/2021/s6806
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SZABALYOZOI CﬁLKEBESZTBEN A SOTET
MEGOLDASOK

SzZERZ6: DR. HORVATH ANNA ZSOFIA LL.M (GOTTINGEN), A CMS
BUDAPEST KERESKEDELMI JOGI CSOPORTJANAK ES TMT
CSOPORTJANAK UGYVEDJELOLTJE, ES A GEORG AUGUST

UNIVERSITAT GOTTINGEN PHD HALLGATOJA, KORABBAN AZ EUROPAI

ADATVEDELMI BIZTOS HIVATALA TECHNOLOGIAI ES ADATVEDELMI

OSZTALYANAK MUNKATARSA.

"A Google egyik csapata nem tudott
donteni két kék szin kozott, ezért 41
drnyalatot teszteltek az egyes Lkék
szinek Lkoziil, hogy kideriiljon, melyik
teljesit jobban. Nemrégiben  vitat
folytattam arrél, hogy a szegélynek 3,
4 vagy 5 pixel szélesnek kell-e lennie,
és megkértek, hogy bizonyitsam be az

érveimet "[1].

A megdllapitas Douglas Bowmantdl, a
Google kordbbi vizudlis megjelenésért
felelds tervez6jétl8l szarmazik, és hiien
tikrdzi a tudatos tervezés szerepét az
online platformok kialakitasdban. Jelen
cikk célja annak bemutatésa, hogy mi
4ll e tervszerlien kialakitott design
alkalmazasa mégott, mekkora jelentbsége
van ennek a felhaszndldéi  dontések
meghozataléban, és milyen eszkdzdk
4llnak a jogalkotd rendelkezésére ennek
szabalyozasara.

1. A sO6tét megoldadsok megjelenése

Az emberi gondolkodds folyamatainak
megismerésével foglalkozd kognitiv
pszicholégia képviseldi viszonylag

koradn felismerték, hogy a hétkdznapi

dontéshozatal soran az emberek
ahelyett, hogy a dontéseik
kovetkezményeit és azok valdszinliségét
részletesen mérlegelnék, jellemz8en
bizonyos beépitett ,dontéskonnyits”
mechanizmusokat alkalmaznak [2, 3].
Ezek a mechanizmusok kognitiv
torzitéashoz, egyfajta nem tudatos
logikai hib&hoz vezetnek, amely

lényege, hogy az egyén adott helyzet
tényleges értékelése helyett Dbizonyos
gondolkodéasi sémak alapjan jut el egy
dontésre [2]. Az egyik leggyakoribb
kognitiv torzités a lehorgonyzasi
torzités, mely szerint a déntés
meghozatal sordn A&ltaldban a témaban
kapott elsé informécid a
legmeghatarozébb, a kés8bb kapott
informdcidé kisebb sullyal esik latba
[3], de ilyen példadul az Un. egyetlen
szempontl dontéshozatal, amely szerint
az egyén keres egy szempontot, amely
alapjan a két valasztasi lehetdség
megkiilonbdztethetd, és e szempont
alapjan dont (példaul: a zolddel jeldlt

opcidé jé, a piros rossz).
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Széamos kutatés szliletett annak
aladtamasztasara, hogy a megfeleld
megjelenés, és a valasztadsi lehet8ségek
prezentdlasénak korilményei mérhetd
hatéssal vannak a felhasznaldk

vadlasztésaira, ez pedig ajtdét nyitott

olyan, kezdetben offline, majd az
internet elterjedésével megjelend
online stratégidknak, amelyek

kifejezetten az egyén doéntésének fenti
médokon torténd befolyasolaséan
alapulnak, példidul marketing teriileten
reklamokban, vagy pénzigyi
befektetésekkel kapcsolatban [3]. Az
Eurédpai Bizottsag 2022-ben
nyilvanossdgra hozott riportja tdbb, 3-
4 tagidllamot lefed§ reprezentativ
kutatdssal témasztotta ald, hogy a
alkalmazott

digitéalis kornyezetben

sOtét megoldasok alkalmasak a
felhasznaldk dontéseinek

befolyasoléséara [4].

2. A sotét megoldasok fogalom
megalkotasa és elhatarolasi kérdések

A felhasznéldkat, fogyasztdkat érintd
fenti gyakorlatot Osszefoglaldé "dark
pattern", Lkésbébb ,deceptive pattern”,
azaz sOtét megoldasok kifejezést Harry
Brignull UX designer hasznédlta el8szor
2010-ben, aki a s6tét megoldéasokat
oldalakon és

olyan internetes

applikacidkban alkalmazott trikkokként

irta 1le, amelyek arra késztetik a
felhaszndloét, hogy akkor is egy
bizonyos valasztas, pl. egy termék

megvasarlasa, vagy szolgadltatasra vald

feliratkozés mellett déntsodn,

ha ez egyébként nem &llt kifejezett

szandékaban.
Ugyan maig ez tekinthetd a
legelterjedtebb meghatarozéasnak, ezt

k6vetben mind a szakirodalomban [3, 5,
6], mind a Jjogalkotdék részér8l t&bb
absztrakt definicid szliletett. Az
Eurbpai Unidéban 2022. oktdéber 19-én
elfogadott, a digitédlis szolgdltatasok
egységes piacdrél és a 2000/31/EK
irdnyelv mbédositésardél szd6ld 2022/2065
rendelet (Digital Services Act, "DSA")
67. preambulumbekezdése szerint a sotét
megoldadsok "olyan gyakorlatok, amelyek
akar szandékosan, akar ténylegesen
jelent8sen torzitjdk vagy korlatozzak a
szolgdltatés igénybe vev8inek azon
képességét, hogy 6nallé és megalapozott
dontéseket hozzanak". A méltéanyos
adathozzaférésre és adatfelhaszndlasra
vonatkozd harmonizalt szabalyokrdl
sz61l6 adatmegosztdsi jogszabaly (,Data
Act”) Jjelenleg jogalkotasi  fézisban
1év8 tervezetének meghatdrozasa szerint
a sotét megoldasok »0lyan
webszerkesztési technikdk, amelyek a
fogyasztdkat megtévesztd mdédon szamukra
hatranyos kovetkezményekkel jard, nem
kivant dontések felé  terelik”. Az
Eurbpai Adatvédelmi Testilet ("EDPB") a
sOtét megoldasokat adatvédelmi
szempontbdél, és kizadrdlag a kozbdsségi
médiaplatformokon megvaldsitott

"megtévesztd tervezési mintékként"
definidlja,amelyek olyan, felhaszndldi
fellileteket és felhaszndléi utakat

jelentenek,
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amelyek ,akaratlan és ©potencidlisan

kdros dontések meghozataldra sarkalljak

a felhasznalékat, gyakran olyan
dontésre, amely a felhasznaldk
érdekeivel ellentétes, ellenben a
kozOsségi médiaplatformok érdekeit

szolgalja a felhasznaldék személyes
adatainak kezelésével kapcsolatban”
[71.

A fenti meghatdrozasok két kozds eleme,
hogy a sOtét mintézatok (1) a
felhaszndlé szémara tudatosan nem
érzékelhet8 Dbefolydsold tényezbk, és
(ii) a felhaszndldkra nézve valamilyen
negativ  hatadst valtanak Kki. Attdl
fiigg6en, hogy ez a két jellemz8é hogyan
valésul meg, a sOtét megoldasok
lehetnek az elérhetd informacidt és
informacidédramlast befolyadsold, vagy a
felhasznald dontési folyamatat
befolyasold sotétmegoldasok. Eldbbbire
tipikus példa a megtévesztd megjelenés
vagy tartalom, ahol a dizdjn
szandékosan egy dologra iranyitja a
figyelmet, pl. harsanyabb szinekkel, az
elfogadas, vasarlas gomb nagyobb, zdld,
tovabblépés vagy elutasitds nehezen
kivehetd, kisebb gomb . Cookie-
hozzajaruléasnal személyre szabhaté
cookie Dbedllitasok meger8sitésekor az
"0sszes elfogadadsa’ z6ld szinnel, a
"bedllitéasok elfogadésa’ szlirke szinnel
szerepel. Ilyen tovadbbad a ,kosarba
csempészés”, ahol a vasarladsi folyamat
sordn a webhely egy tovabbi terméket ad
hozza (pl. pluszbiztosités

jegyfoglalaskor ugy keriil a kosarba,

hogy a ,Valaszt utasbiztositéast?”

kérdésre a ,nem” helyett a "biztositas"
az alapbeallitéas), és a ,zsdkutca”
megoldds, ahol a felhaszndld szamara
feltétlenlil szikséges informdcidé nem
4ll rendelkezésre, pl. hozzaférési jog
gyakorléasa lehet8ségre kattintés a
felhasznaléd profiljéhoz iranyit. A
felhasznalé dontési folyamatat
befolyasold soOtét megoldas példaul az

szimmetrikus hozzaférés a felhasznild

részérdl, példaul nincs lehet8ség
valamely, pl. analitikai cookie
elutasitéséara, a korléatozéas, amikor

bizonyos opcidkat teljesen kizadrnak a
felhasznaléi feliiletr8l: pl. az ASZF-re
lehet kattintani, de az adatvédelmi
tdjékoztatdéra kilon nem, a ,pdkhald”,
amikor a felhaszndld konnyen keril egy
helyzetbe, amib8l kés8bb nehezen jut
ki, példéaul prémium feliratkozéas,
ingyenes néhdny hénapos hasznidlat, ahol
a leiratkozéas, illetve az ingyenes
prébaidészak utdn a lemondds nagyon
bonyolult, és a ,slrgetés”, amikor a
vasarldé idényomds ald keriil, példéaul
szamladldé jelzi az akcid végét, vagy a
még elérhet8 termékek szamadt [8]. A

sOtét megoldasoknak szamos tovabbi

kategorizaléasa ismert, példaul
aszerint, hogy &ltaléanos, barmilyen
megjelenésbe illtethetd, stratégiaként

mikodé sOtét megoldasrdél van-e szd
(példaul kikényszeritett felhaszndldi
cselekedet, valaminek kényszerl
elfogadéasa),vagy olyan,

tartalomszenzitiv s6tét megoldasrédl,
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amely csak bizonyos esetekben
alkalmazhaté (példaul a rejtett &arazas)

[97.

3. Szabalyozasi hattér az Eurédpai
Uniéban

A  sOtét megoldédsok  szabdlyozasénak
kézponti eleme, hogy azok alkalmazésa
egyszerre tObb szabdlyozadsi rendszer
dltal témasztott jogi Lkovetelményt is
érint [8]. Ilyen, parhuzamosan
alkalmazhaté szabadlyrendszer a
fogyasztdévédelmi jog és az adatvédelmi
jog, valamint A&ltaldban a digitélis

platformok szabalyozasadt megcélzd e-

kereskedelmi szabalyok.

3.1 Adatvédelmi szabdlyozds

A sOtét mintazatok személyes adatok
kezelésére kifejtett hatdsa jellemz8en
abb6l ered, hogy az érintettek szamara
rendelkezésre allé vadlasztési
lehet8ség, és a személyes adatok
megosztasdnak tényleges szandéka eltérd
[3]. Ezzel is magyaradzhaté a 'privacy
paradox" jelenség, mely szerint
ellentmondasok vannak a megadott
adatvédelmi preferencidk és a tényleges
kozzétételi magatartds kozott, azaz a
felhasznaldk azt allitjak, fontos
szédmukra a maganélet védelme, kd&zben
egyidejlileg jelentds mennyiségil
személyes adatot adnak meg magukrdl
[10].

Adatvédelmi szempontbél a 2016/679(EU)
dltalédnos adatvédelmi rendelet ("GDPR")
5. cikk (1) bekezdésében meghatirozott

alapelvek az iranyaddk,

amelyeket a GDPR tovabbi rendelkezései
konkretizdlnak. A GDPR 12. cikkében
foglalt tdjékoztatasi kotelezettség
megfeleld teljesitését, a GDPR 6. cikk
(1) bekezdés a) pontjdban meghatérozott
hozzadjarulds jogalap esetén a GDPR 4.
cikk 11. pontjdban és 7. cikkében
foglalt feltételek teljeslilését.
Kiemelend8 e tekintetben a hozzadjaruléas
tadjékoztatott és onkéntes, azaz
befolyastdél mentes volta [7]. Kiemelten
csorbitja az Onkéntesség feltételének
érvényesilését a slUrgetés, amely az
érintettet korladtozdé nyomds alad helyezi
[11]. Onmagéban, a platformok
kialakitéasat tekintve atfogbd
jelent8ségli a GDPR 25. cikkében foglalt
beépitett adatvédelem elve, mert erre
tekintettel alakitanddk ki az érintett
és az adatkezeld kozotti erdviszonyok,
a fogyasztd elvarédsai és interakcidi
[7]. A  Dbeépitett adatvédelem elve
kdézvetlenlil szembedllithaté a soOtét
megolddsok alkalmazésaval, tekintettel
arra, hogy elb6z8 célja az érintetti
jogok hatékony érvényesiilését biztositd
adatkezelési rendszer kialakitésa,
ideértve pl. az adatminimalizdcidé és a
transzparencia kévetelményeinek
érvényesiilését, mig utdbbi jellemzben a
személyes adatok tulzott mértékld és
dtlathatatlan kezelésének eszkdéze. Ez

alapjan alapjaiban véve jogellenesnek

tekinthetdk a "design" részeként
beéplild sotét megoldasok, amennyiben
azok lehet8séget nyGjtanak az

adatkezeldknek arra, hogy megkeriiljék a

beépitett és alapértelmezett
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adatvédelem elvét, és a fogyasztdkat
0sztonbdzzék  az adatvédelemhez vald
jogaik figyelmen kiviil hagyasara, és a
szlikségesnél tObb személyes adat
megadaséara [8, 12].

Megjegyzend8, hogy az EDPB kifejezetten
szllk mozgasteret biztosit a ko&zOsségi
média Uzemeltet8inek azédltal, hogy a
tadjékoztatott hozzadjaruléas megadasat
barmilyen

szempontbdl megnehezitd

gyakorlatot megtévesztd mintaként
jogellenesnek értékel, pl. +tal sok
kattintds szlkséges az adatkezelési
tdjékoztatd megismeréséhez, vagy ha egy
adatkezeld adatkezelési ta&jékoztatdja

P

és elérhetd adatfeldolgozéasi
szerz8dései egymdsra mutatd linkeket

tartalmaznak [7].

3.2. Fogyasztévédelem

A fogyasztovédelem célja a sOtét
megoldasok vonatkozédsdban az elérhetd
informécid kiildnbségébdl eredd
fogyasztd és vallalkozas kozotti eltérd
er8viszonyok szabalyozasa, legyen az
akar az elérhetd informacidk
aszimmetridja, akadr a fogyasztd dontési
folyamaténak befolyasoléasa [8].Az
észszerlien elvarhaté médon téajékozott
dtlagfogyasztd meg nem engedett
befolyasoladsa kérdését az Eurdpai Unid
Birdésdga tobb izben kézvetve a sotét
megoldadsok  értékelésére is alkalmas
igyben targyalta. A C-562/15 ugy
szerint a kereskedelmi reklamra
vonatkozbéan &ltalanossdgban figyelembe
kell venni a szubjektiv érzékelést,

hogy ,a szokasosan tajékozott,

2

észszerlien figyelmes és Lkoriltekintd,
dtlagos fogyasztdé hogyan észleli a
szbban forgd rekldm targyadt képezd
termékeket vagy szolgadltatasokat”. A C-
54/17 itélet pedig konkrétan a rejtett

tobbletkdltségeket és elbzetes
hozzajaruléas nélkil nydjtott
szolgaltatasokat targyalva
jogellenesnek mindsiti, ha egy

tavkozlési szolgdltatd Ggy forgalmaz
SIM-kartyat, hogy arra elbre
telepitettek és aktivaltak az
internetes béngészéshez vagy az
lUzenetrogzitbhez hasonlé bizonyos
szolgdltatésokat, anélkil, hogy
elézetesen megfelellen tadjékoztattéak
volna a fogyasztét ezen elbzetes
telepitésr8l és aktivalasrdl, illetve e
szolgdltatasok ko6ltségeirdl [8].

Az adatvezérelt termékekkel és
szolgdltatédsokkal kapcsolatban a Data
Act fogyasztdévédelmi oldalrél is
kozelitve mondja ki a 34.
preambulumbekezdésében, hogy a
digitéalis interfészeik tervezdi nem

hagyatkozhatnak s6tét megoldasokra.

3.3. Platformszabdlyozds

A koOzvetitd szolgdltatésokat nyajtd
szolgdltatbékra vonatkozdé DSA 25. cikke
kifejezett kotelezettséget teremt
online interfészek tervezésével és
kialakitasaval kapcsolatban. A DSA
szerint "online platformot {izemeltetd
szolgadltatdk nem tervezhetik meg,

alakithatjdk ki vagy tlzemeltethetik

online interfészeiket oly médon,
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amely megtéveszti vagy manipuldlja a
szolgdltatadsaikat igénybe vevdket vagy
mas mdédon lényegesen torzitja vagy
gyengiti a szolgédltatédsaikat igénybe
vevdk szabad és tadjékozott
dontéshozatalra vald képességét". Ez a
rendelkezés tekinthetd a GDPR 25.
cikkében foglalt beépitett adatvédelem
elve kiterjesztd alkalmazéaséanak,
ugyanis a DSA 67. preambulumbekezdése
kimondja, hogy a s6tét mintézatok
tilalméra vonatkozd rendelkezés
alkalmazandé a GDPR hatdlya ald nem
tartozd gyakorlatokra. Ki kell emelni
ugyanakkor, hogy a DSA 25. cikke nem
minden koézvetitd szolgdltatdt érint,
csak az online platformokat. A DSA 25.
cikk (2) bekezdése emellett
meghatarozza a tiltott interfész-
kialakitasok kategdridit is, melyek i)
egyes valasztédsi lehetdségek kiemelése
a szolgdltatés igénybe vev8jének
doéntésre vald felkérésekor, ii) a
szolgdltatas igénybe vev8jének ismételt
felkérése valamely valasztasra olyan
kérdésben, amellyel kapcsolatban mar
déntést hozott, kilénésen a
felhasznaléi  élményt zavard felugrd
ablak alkalmazéaséaval, és iii) a
szolgdltatds megszilintetésére iranyuld
eljdrédsnak az eléfizetési eljarasnal
nehezebbé tétele. BAr ez a hérom minta
széles LkOrben elterjedt, ez a 1lista
k6zel sem tekinthetd kimeritdének. . Az,
hogy a DSA kifejezetten erre a hérom
mintadra Osszpontosit, azt sugallija,
hogy a soOtét megoldadsok tilalménak

kezdeti fdékusza a manipulativ

.

gyakorlatok viszonylag szlk korére
Osszpontosit majd [13].

A digitdlis jogalkotéasi csomag masik

pillére, a digitéalis dgazat
vonatkozasaban a versengd és
tisztességes piacokrél, valamint az

(EU) 2019/1937 és az (EU) 2020/1828
iranyelv médositasarodl sz616
2022/1925(EU) rendelet (Digital Market

Act, "DMA") a kapudrok, azaz a DMA 2.

cikk 1 pontjédban és 3. cikkében
meghatdrozott alapvetd
platformszolgdltatéasokat nyajtéd

vallalkozasokra tekintettel elvi éllel
dllapitja meg a 70.
preambulumbekezdésben, hogy tilos a
felhaszndléi feliiletet, vagy annak egy
részét, funkcidit vagy mikodési médjait
agy kialakitani, hogy az a felhasznalédi
autondémiat, dontéshozatalt vagy
valasztast aldéssa, vagy csorbitsa.
Ez4dltal a DMA &ltalédnos koOtelezettséget
teremt a so6tét megoldasok elkeriilésére,
vagy beszlintetésére. A DMA 63.
preambulumbekezdése nevesitve
tartalmazza a fenti "pdékhaldé" mbdszer
tilalmédt, azaz, "a kapudrdk szamadra nem

szabad megengedni, hogy szikségteleniil

megnehezitsék vagy bonyolulttd tegyék

az tzleti felhasznaldk és a
végfelhaszndldk szamara, hogy
leiratkozzanak egy alapvetd
platformszolgédltatéasrél. A fidk

megszintetése vagy a leiratkozas nem
lehet bonyolultabb, mint a fidk
létrehozéasa vagy az ugyanazon
szolgdltatédsra vald eldfizetés". Mig a

DMA szabalyrendszere a nagy




36. DATAPATRON NO.2.

platformokra kotelezd erdvel hat, a DMA
egyik korlatja, hogy a fenti szabaly
hatdlya a kisebb méreti platformokra

nem terjed ki [13].

4. A magyar szabalyozas

Unidés tagdllamként a fent ismertetett

jogszabalyok Magyarorszagon is
alkalmazanddk. A magyar jogban a
fentiek mellett a fogyasztdkkal

szembeni tisztességtelen kereskedelmi
gyakorlat tilalmdrél sz61l6 2008. évi
XLVII. torvény (Fttv.) veendd
figyelembe, amely 3. § (1) bekezdése
dltaléanos elvként mondja ki a

tisztességtelen kereskedelmi gyakorlat

tilalmét.

Hatésagi oldalon is léteznek
kifejezetten a sOtét megoldasok
tadrgyéaban szlletett dontések,

fliggetlenil attdél, hogy ezekben a sotét
megoldds kifejezés nem szerepel. A
Nemzeti Adatvédelmi és
Informicidészabadsdg Hatdésdg NAIH-3195-
11/2022 sz. hatdrozatdban a weboldalon
elhelyezett cookiekkal kapcsolatos
adatkezelést a GDPR 5. cikk (1)
bekezdésébe Utkozdnek taladlta, mert a
cookiek elhelyezéséhez vald
hozzajaruléas megadéasara szolgald
felugré ablakban az ,0K, tovabb” és egy
,Adatkezelési tdjékoztatd” gomb
szerepelt. Ez a megoldds a fent 1leirt
az szimmetrikus hozzaférés esete,
hiszen a felhaszndld egyetlen tényleges
lehet8sége a hozzadjarulds megadasa.
Tobbek kozdtt so6tét megoldasnak is

értékelhetd8 kereskedelmi gyakorlat

miatt marasztalta el a GVH 2,5 milliard
forintra a Booking.com vallalatot 2018-
ban. A GVH dllaspontja szerint
agressziv és ezért tiltott kereskedelmi
gyakorlat az oldalon a szallashelyek
melletti ajanlatoknal megjelend
slirget8, fogyasztdét nyomds ald helyezd
Uzenetek és felvillandé jelzések, pl.
s,ezen az Aaron mar csak egy elérhetd

szoba maradt”.

5. Zardégondolatok
A gondosan kialakitott megjelenés, és a
bemutatott

megfeleld kontextusban

valasztéasi lehet8ség alkalmas a
felhasznaldk dontési autondémidjénak
befolyasoladsdra. A s6tét megoldésok
alkalmazésadra emiatt jelentds motivacid
4ll fenn a piaci szerepl8k oldalardl. A
jogalkotdé és a szabdlyozd hatdsagok
oldalédan megjelend tapasztalatok és
tendencidk szerint ugyanakkor ndvekvd
szabdlyoz6i hajlandbésdg &ll1 fenn a
fogyasztdi autondémia er8sitése, a

felhaszndldék védelme, nem utolsd sorban

a személyes adatok védelme érdekében.

Megfigyelhetd az adatvédelem, a
fogyasztdévédelem és a
platformszabalyozas konvergaléasa,

egyfajta ,digitédlis jog”, mint olyan

6nédlldé jogteriilet kialakulésa, amely az

emlitett jogteriiletek altal
szabalyozott, online térben is
megjelend magatartésokat fedi le,

ideértve a s6tét megoldasokat. A soOtét
megoldasok alkalmazéasa ezért, bar
rovidtavon kecsegtetdnek tilinhet, hosszi

tdvon komoly kitettséget is okozhat az
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azt alkalmazdk szamara, tobbek kozott
azért is, mert kdénnyen észrevehetdk. A
sO6tét megoldadsok elhagyasa az online

platformok részér8l sok esetben a

mikodésiik és megjelenésik teljes
dtértékelését teszi szlkségessé.

Kiemelt szerepet kap ennek sorén az
netikus design”, ahol a felhaszniléi

felilet kialakitéasa tilmutat a

vizudlis, tervezdi elgondolasokon, és
egylttal a jogszabalyi megfelelést
szolgélja, amely végeredményben a
fogyasztéi  bizalmat erbsitve egyre
inkdbb egyfajta markaépitdé hatéssal is
bir.
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MESTERSEGES INTELLIGENCIA ES AZ
ADATVEDELEM

SZERZO: DR. DOSA IMRE,

JOGASZ, JOGI INFORMATIKUS,

2004. OTA FOGLALKOZIK INTENZIVEN ADATVEDELEMMEL

Kifogyhatatlanul népszerd téma
napjainkban a mesterséges
intelligenciaval kapcsolatos
gondolatok, vélemények, félelmek

ko6zlése. Akit a vita téma tudomanyos
szintli adatvédelmi vetulete érdekel,
azok szamdra az Eurdpai Adatvédelmi
Testliletnek a mesterséges intelligencia
rendelet tervezetével kapcsolatos
véleményét tudom ajanlani.

Els8 kozelitésben engem is elért a
magyar értelmiség sok évtizedes
betegsége: nem magaval a jelenséggel,
hanem az arrél formdlt véleményekkel
taldlkoztam. Elkezdett hat érdekelni,
hiszen régi emlékeket idézett fel.
Ezért megkérdeztem ChatGPT-t, mit tud
rbélam. Azt valaszolta, adatvédelmi
okokb6l nem felelhet ilyen kérdésre.

Tehéat ez az at jarhatatlannak

bizonyult, de a valasz biztatbd.

Ha valaki kedveli a tudomanyos
eredményekre adott spontdn tarsadalmi
reakcidk toOrténelmi leirédsait, akkor
sok péarhuzamot tud feld&llitani néhény,
napjainkban megszokott technikai
taldlmany fogadtatasa és a mai
mesterséges intelligencia  vélemények

kozott.

Papai Atirat példdul a az emberi
tdrsadalom pusztuldsadt vetitette eldre
egy tomegpusztitd fegyver, a szamszerij
feltaldlasa utén, mert Ugy tlnt, hogy a
fa lombjai kozott elrejtdzdl és ilyen
fegyverrel felszerelt harcos korlatlan
szédmid embert tud megdlni. Hasonldan
vészj6éslé joé volt a milt szézad 20-as
éveiben megjelent 1iréds, amelyben a
telefon elharithatatlan k&ros hatéséara
hivtdk fel a figyelmet: elegend8 egy
betdérének odatelefondlni a lakésba,
mert ha nem veszi fel senki, akkor
szabadon dolgozhat.

Ezekkel a veszélyekkel a térsadalom
megtanult egylitt élni. Azt remélem,
hasonléan tudjuk majd a mesterséges
intelligencia eldényds oldalat
kihaszndlni. Ez nem jelenti azt, hogy
ennek a technoldginak nincsenek
veszélyben, de az ember ugy mikodik,
hogy vagy elhdritja vagy felvallalja a
kockazatokat. Pontosan ugy, ahogyan az
a torténelmi példak esetében is
tortént.

Szédmomra a mesterséges intelligencia
kihivasai koOzll az emberi racionalités
és az irracionalitds gépi kezelése

tlinik a leginkabb izgalmasnak.
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Racionalitédsra optimalizdlt gépek mit
kezdenek majd az emberi viselkedés
irracionalitéasdval? Talédn ezt nevezik a
hozzadért8k a mesterséges intelligencia
humanizadlasdnak. Ez vajon kecsegtetd
vagy ijesztd?

A digitdlis adattérolds robbanas szerd
fejlédésével nem csak akkor noveljik
adat-testinket, amikor TikTok videdt
teszliink kozzé, hanem akkor is ha
romantikusan andalogva sétdlunk egy
térfigyeld kamera latdészdgében. Ezért a
technikai lehetd8ség mar most
rendelkezésre &ll ahhoz, hogy minden
eddiginél

pontosabb személyiségi,

viselkedési profil készliljon
mindenkirdl. Mit kezd, mid kezdhet
ezzel az informdcids hatalommal a
mesterséges intelligencia? Nem tudom.
Szamomra meglehetdsen egyértelmli, hogy
az adatvédelem nem adhat egységes
vdlaszt a mesterséges intelligencia
dltal felismert kihivasokra. Az orvosi
diagnosztikéaban nem szeretnék
visszatérni a ,ha faj akkor palinka, ha
vérzik akkor ragtapasz” népi
bélcsességéhez. Azt sem szeretnénk, ha
az emlitett sétalods példaban a
telefonunk suttognd filinkbe: ~Most
csbékold meg, mert most ezt varja.”
Mindezek miatt azt remélem, hogy nalam
sokkal képzettebb emberek tudjadk majd
megmondani, mely terileten mely

szabdlyozas lesz hatékony.

Sem a realitést melléz6 kategorikus,
szigori szabalyozads (mint amilyen a
felvétel készitéshez torténd
engedélykérés kivételt alig ismerd
szabaly), sem a gyeplét a jogalkalmazas
lovai k kozé Dobdé 4altalédnos fogalmak
(mint a ,megfelel8”, ,Hatékony")
lesznek megfeleldek. Ezért izgalommal
varom, mit hoz a jovds.

Lehet, hogy sajat szabdlyozasardél is a
mesterséges intelligenciat kellene
megkérdezni? Meglepne, ha ez korébban
nem meriilt volna fel. Mindenesetre

érdekelne a valasz.
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INTERJU KELETI ARTHURRAL

A FOSZERKESZTO KERDEZ CciMG ROVAT

Keleti Arthur

Kiberbiztonsagi szakértéd, kibertitok
jovékutaté, iré, az Informatikai
Biztonsdg Napja (ITBN) és az Onkéntes
Kibervédelmi Osszefogas (KIBEV)

alapitéja

ICSA: Milyen kihivasokkal szembesiilnek
a kibervédelmi szakemberek a

metaverzumban?

KA: A valaszhoz messzir6l inditanék,
mert ennél a kérdéskornél azt szikséges
meghatdrozni, mi 1is pontosan az a
metaverzum. Ez jelenleg egy definicids
probléma, mivel a technoldbgusok
hamarabb nevezik el és kezdik hypolni,
mint mondjuk a tényleges meghatdrozasok
megsziiletnének r&. De ha uUgy tekintilink
a metaverzumra, mint a kovetkezd
internetre, vagy a kibertérnek a
kovetkezd lépcséfokara, egy sokkal
interaktivabb, emberkdzpontubb, az
emberrel jobban interakciéba 1épé
kornyezet kapunk. Ebbe beleérthetjik a
web3-at, ami +tdlmutat a hagyomanyos
weboldalakon. Mondhatni kozelebb 4&ll
egy szimuldcibhoz, mint a két dimenzids
dimenzids internet (amit leginkabb
nagyon olyan technolégia korléatok
alakitottak ki mint az- joé példa erre
az email prokoll-ami, &szintén szblva,
egy rémalom). Szdéval elbszdor 1is a

definicidk,

koérnyezetek, normdk meghatérozdsa a
feladat, majd azt kévetheti a kihivasok

felmérése.

ICSA: Az emberkézpontiibb, kézvetlenebb
feliilet mar maga lehet egy nagyobb

veszélyforras?

KA: Ezt kétféle képpen lehet nézni: a
mostani webes feliiletek sem
alkalmazkodnak teljesen az emberi
normdkhoz. Ezekre nincsenek kialakitva
100%-ban emberi normak. Tehat az
Ujdonsadg amennyi veszélyt behoz, annyi
elénye is lehet, sét akar

biztonsdgosabban lesz hasznadlhaté lesz.

ICSA: Valédi védelmi funkciékat tudnak

beépiteni ezekbe a rendszerekbe?

KA: Technolégiailag igen- barmibe lehet
barmit. De itt is tavolabbrél
kozelitenék a valaszhoz. Mivel se
normarendszer, se szabadly nincs az 0j
technolégidkhoz, 1igy azt sem tudjuk
hogy ezeket ki wvagy mi hatérozza meg
vagy micsoda. Ezért biztos, hogy sokkal
nagyobb veszélyek varnak réank, mivel
nem tudunk mihez és nem tudunk mivel
igazodni. Sem a jog, sem a
tdrsadalomtudomanyok egyéb terliletei
nem tudjak ezeket a helyzeteket
kezelni, nincsenek ra irott vagy

iratlan szabalyok és tapasztaléasok.




42. DATAPATRON NO.2.

Nem raktuk ki azt a kornyezetet,
amelyben ezeket az esetleges
normdkat/szabadlyokat a technolbgusoknak
alkalmazni kellene. Valédszinfileg majd a
tech cégek ezeket sajat maguknak
kialakitjak- mindenki a sajatjat.
Etikai normdkat wugyan elkezdtek mar
kitaldlni (mit 1illik, nem illik), de
ezek nem redlisan betartrathatdak és
betartattathatdak, és ami a
legfontosabb- nem szankciondlhatdak.
Mar az internet normarendszerét leirni
szadndékozé Netikett 1s tulajdonképpen
elbukott. A jogi terlilet most is
nehezen és lassan dolgozik- az elézbvel
internetes megoldasokkal is kiizd, nem
hogy felzarkdézzon az Gjhoz.

Ez a fajta wvildg Dbehoz olyan Gj
viselkedési elemeket, amikkel eddig nem
taldlkoztunk.

Ezzel kapcsolatosan van egy friss
élményem, egy VR Lkdrnyezetben tartott
hdrom dimenzids oktatédsrdél. Eltekintve
olyan aprbsagoktdl, mint egy falnak
masirozé alak az elbadas alatt, az
el6addétdédl nem messze 1Ult egy kutya.
Senki sem tudta, hogy az mi - egy
résztvevd, egy kiegészité elem a
térnek, vagy egy robot. Majd az elBadas
koézben odadllt az elbaddé mellé és
bamulta  &t. Kinosan egy érdeklddd
kérdést tettek fel neki, de valasz nem
érkezett, igy az eredeti dilemmira - mi
ez - nem érkezett valasz. Ez egy
teljesen hétkOznapi helyzet lesz a VR
vilagban. Ott az a legkisebb probléma,
hogy kutya-e vagy ember. A teljesen

hétkoznapi normarendszerek és

protokollok nem alakultak ki, igy
biztonsdgi réteg kialakitésa szinte
lehetetlen - azt akkor tudjuk, ha van
alap normativa -ami itt nincs.

A technoldgiai fejldédés lehetdvé teszi,
hogy valdédi védelmi funkcidkat épitsilink
be az aj rendszerekbe, de ennek
létrehozadsa garantdltan nem egyszer(
folyamat. Jelenleg nincs egyértelmi
normarendszer vagy szabalyrendszer,

amely alapjdn az 1WUj technoldgidkat

értelmeznénk és kezelnénk. Ennek
kovetkeztében az aj technolégidk
veszélyeket rejtenek magukban, mivel

nem tudjuk, mire kellene igazodnunk és
hogyan kellene kezelni az esetleges
problémékat.

A védelmi folyamatokat a tech cégek
fogjadk kitaldlni a sajat fellleteik
védelme érdekében. Még bizonyos
protokollok is kialakulnak, mint
példaul egy avatdr valakinek a sajatja-
e, vagy ha -ellopjdk és visszaélnek

vele, mi a teendd6. Ezekre bizonyosan

lesz minden szervezetnek egy sajat

megoldésa.

ICSA: Az AI lehet a védelem
kialakitasaban a szakemberek
segitségére?

KA: Az AI kétségtelenlil segitséget
nyGjthat a védelem kialakitasdban, de
azt is figyelembe kell venni, hogy az
AI is csak olyan jé, mint amennyi adat
all rendelkezésére. Ha nem all
rendelkezésre elegendd adat az adott
rendszerhez, akkor az AI nem fog tudni
funkcidkat

hatékony védelmi

kialakitani.
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Emellett az ATl rendszerek is
hibadzhatnak, és félreértelmezhetik a
felhaszndldék tevékenységét, ami tovabbi

biztonsagi problémédkat okozhat.

ICSA: Ha a tech cégek vdllaljak fel
magukra ezeknek a védelmi rendszereknek
és protokolloknak a kialakitasat, akkor
annak mennyi lehet a realitdsa, hogy
ezt a felhasznalék védelmében teszik és
nem tovdbbi adatgyiijtés céljabol? Hisz

most is ez az alapkoncepcié.

KA: A kérdés jogos. Ezekben a
kezdeményezésekben kell, hogy legyenek
felhaszndldé védelmi torekvések, ahogyan
az Apple most ezt az irédnyt er8siti. De
tény, hogy nagy volumenben ennek a
kivitelezése tobb hibalehet8séggel is
jadr. De a biztonsadg igenis eladasi pont
lett méara, és a hitelesség egyre
nagyobb érték.

A Meta fizet8s részénél is hamarosan
lathaté lesz, hogy hédny embernek ér
tobbet a megbizhatdésdg és hitelesség,
és hogy fizetnek-e érte valdéban a
felhasznalodk.

Az értéke biztos, hogy van a
hitelességnek, ahogyan a Dbiztonsagnak
is. A cégek figyelembe fogjadk venni ezt
bizonyos szintig, de Lkétségtelen, hogy
mindig az Uzleti érdek fogja vezérelni
Sket. Eppen ezért fontos, hogy
fliggetlen felligyelettel és
szabalyozassal rendelkez8 szervezetek
figyeljék a cégek tevékenységét és

biztositsdk a felhaszndldk védelmét.

ICSA: A fiatalok jobban ki lesznek téve

a veszélyeknek?

KA: Nem gondolom. Van egy elmélet, hogy
a gamerek lesznek a f&8 felhaszndldk
(ebben az esetben nyilvan a fiatalok
jobban veszélyeztetve lesznek), de van
olyan verzid is, hogy a cégek lesznek a
f86 fogyasztdk és 8k hozzadk meg az igazi
attorést példdul a a VR szemilivegek
vilagéba. Az igazi VR akkor fog
megérkezni, amikor top 500 cég elkezdi
kiosztani a VR szemlivegeket a

dolgozdinak a meetingekre.

ICSA:A fiatalokra visszatérve. Tiltas
vagy a tanitds lehet a jé eszkéz

felkésziilni a kibertér ujdonsdagaira?

KA:Amikor a fiatalokrdél beszéllink, meg
kell taldlnunk azokat az eszkdzoket,
amelyek segitségével felkésziilhetnek a
kibertér dGjdonsdgaira . En sohasem
voltam tiltds pérti, a tanitads lehet a
j6 eszkoz. Magam is 9 éves korom 6ta
Uldék gép eldtt, és nagyon szeretem a
technolégidt. Ha ez nem lett volna,
akkor én ma nem lennék sem
kiberbiztonsaggal sem kutatéasokkal
foglalkozé szakember, az biztos. Az sem
lehetetlen, hogy egy masik tipusu
gyerekre, majd felndttre lesz szlikség a
kibertérben, amihez meg pont ez a fajta
fejlédés és  tanuléds kell. Nyilvan
értelmesen és okosan..de szerintem
tanitani kell, és neklink feln6tteknek
is tanulni kell, mert gyorsabban és

kreativabban haszndljdk a fiatalok a
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technolégidt és ez arra kényszeriti az
id8sebb generdcidét hogy alkalmazkodjon
jobban, s ne a szocidlis haldba kelljen
biznia, hogy ha nem tudja felvenni a
versenyt. Az aktiv élethez nekiink is
alkalmazkodnia kell a digitéalis
vildghoz. MAar az nem lesz miikoédé képes,
hogy ,4 én ezt mdr nem értem, majd
foglalkozik vele a kovetkezd
generacid”. Igenis a valtozds mar itt
van, és ha nem akarunk akar 40-50
évesen kiesni a korforgasbdél, akkor
alkalmazkodnunk kell a digitéalis
vilaghoz, és meg kell tanulnunk az Uj
technoldgidkat

Az a helyzet, hogy most mindenkire réa
van bizva hogy ki hogyan &ll ehhez a
fejl8déshez. Mesterséges intelligencia,
robotok, meddig tart az ember. Sem
egyhdzak, sem senki nem foglalt még
dllast igazadn a témdban, igy mindenki a
sajdt értékrendszere szerint dénti el,

mit tart jénak, elfogadhaténak,

alkalmazhatdénak- és honnantél nem
elfogadhaté egy gép segitsége. Mert
online meeting johet, Dbeililtetett chip
nem.. b6romnél van-e a hatér, vagy kinek
hol van a hatéar.Mert azért az agyunkban
mar logikailag méar benne van a
technoldégia egy ideje- c¢sak fizikailag

nem.

ICSA: Mindez moralis szempontbédl
problémds lehet. Ha ennyire ellenbrzés
ala vonhatéak vagyunk - hiszen ezekhez
a folyamatokhoz rengeteg adatot kell
megadni -, akkor az adatvédelemmel és
az egyénti szabadsdaggal kapcsolatos

kérdések meriilnek fel.

KA: Nehéz téma. Megint messzirbl
kozelitenék. Ahhoz is O6riédsi bizalom
kell, hogy neked més bioldégiai 1lények
segitsenek. Tamaszkodsz dolgokra,
emberekre. Az definicidé kérdése (ha
kivesszilk a bigtechet és
skémkedésiiket”- mert igy is bonyolult a
képlet), hogy van egy technoldégia és az
miben segit téged és valamilyen szinten
belesz6l az életedbe- akkor az nem is
biztos hogy moralis kérdés kellene hogy
legyen. Azonban fontos, hogy tisztazzuk
a technoldégia és az ember LkoOzotti
viszonyt, és hogy milyen szinten
engedjik meg a technolbégiénak, hogy
beleszéljon az életiinkbe. A parommal
vald online kommunikacidé és a digitéalis
szivecskék kiildése példaul szintén
technolégiai kozvetitéssel toOrténik, de
a moralis kérdéseket ezzel kapcsolatban
dltaldban nem vetjik fel.

Ami a tech cégek motivacidjat illeti,
nehéz megmondani, hogy ténylegesen a
felhasznaldk védelmében kivanjak-e
kialakitani ezeket a rendszereket, vagy
csak az adatgylijtés céljabdél teszik.
Mindenesetre fontos lenne, hogy a
jogszabalyok és a szabalyozasok
elegend8 ellendrzést és felligyeletet

biztositanak ahhoz, hogy az adatgylijtés
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ne sértse az egyének személyes jogait.

Osszességében azt lehet mondani, hogy
az Uj technolégidk fejlédése nagy
kihivasokat Jjelent a biztonsdg és a
védelem teriletén. A szabalyozdknak és
a tech cégeknek egyarant nagy

felel8sséggel kell eljarniuk annak

érdekében, hogy az 1Uj technoldgidk
biztonsagosan és hatékonyan
haszndlhatdak legyenek, és ne

veszélyeztessék az egyének Jjogait és

biztonségat.

ICSA: Nem 1lehet h az ember c¢sak a
kontroll hiéanyat félti?

KA: Biztos vagyok benne, hogy igy van.
Az elutasitds helyett azonban érdemes
lenne kozelebb kerilniink a gépekhez és
a technoldégidhoz, hogy igazan megértsiik
ket és ellenbrzésink ald vonjuk O&ket.
Ggy gondolom, hogy a technoldbgia
elutasitésa azonos a fejlédésilink
megallitéasaval. Van egy mondas,
miszerint tartsd az ellenségeidet kozel
magadhoz. Ha valamiben nem Dbizunk,
akkor jobban meg kell ismerniink, mert
lehet, hogy nem is ellenséglink.
Szerintem ugyanez igaz a technolébgiédra
is.

Ha a Chat GPT rosszul valaszol valamit
egy IT-snak, akkor mir sejti mi romlott
el benne s nem szétverni akarja, hanem
mashogy megkézeliteni. Szerintem ez
lehet a megoldés. Teljesen mindegy
amigy, hogy hiszink-e benne, mehetiink

bioldégiai irényba is, amerre amugy

eddig is mehettiink volna erre. De mi
nem telepatidval kommunikalunk- mert
dgy nem tudunk, hanem online beszéliink,
mert erre van megoldasunk.

Széval nem a technoldédgiai vallalatok
vették el t8liink az embertd8l vald
kommunikacidés képességet, mint példaul
a telepatiat, mert ez a képesség sosem
volt a miénk. Az online kommunikacid
lehet8sége azonban fejlédott és valt

elérhet6vé, igy ezt hasznédljuk."

ICSA: Ezek szerint fel kellene a
szakembereknek 1is venni a kesztyiit és
megoldasi javaslatokat tennt, nem

elutasitani és figyelni?

KA: Azt javaslom, hogy a szakemberek ne
utasitsdk el és ne féljenek megoldasi
javaslatokat tenni, hanem vegyék fel a
kesztylit és 1Uljenek 1le kommunikaciéds
szakemberekkel, jogaszokkal és
tadrsadalomkutatdkkal. Sajnos a mai
vildgban a legtébb ember nem tud
kilépni a sajat kOérnyezetébdl, és ez a
legnagyobb pofara esés az adatvédelem
oldalédn is. Az embereknek meg kell
értenilik a felhaszndldéi Lkornyezetet,
ami jelenleg absztrakt és nehezen
érthet6 még a szakértdék szamira is. A
VR lehet8séget nyujthat arra, hogy a
felhaszndldék szamdra érthetbbbé tegylk
az adatvédelmi kérdéseket. Ha az
emberek érzékelik az adatszivargés
szagat, akkor Osztondsen reagdlnak és
cselekednek, ezért fontos, hogy az

adatvédelmi koncepcidkat olyan mddon

tervezzik meg, hogy az emberek képesek
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legyenek megérteni és reagdlni rajuk. A
nagy cégek profit és innovacidé iranti
elkotelezettsége hajtja 8ket arra, hogy
foglalkozzanak az adatvédelemmel, és az
Osszeszedett fejlesztési folyamatok és
termékek mégott nincsenek elbre
eltervezett Osszeesklivés-koncepcidk.
Ezért fontos, hogy mindenki tegye meg a
sajat kezd8 10kését, és a szakemberek
segitsék az embereket megérteni az
adatvédelmi kérdéseket.

Csak a nagy cégek lépnek ez igyben- de
8ket profit és innovacid irédnti
valamiféle elkotelezbdés hajtja. A
multicégek sem olyan Osszeszedetten és
megkompondlva fejlesztik ki ezeket a
folyamatokat és termékeket, mint mi
feltételezzik- nincsenek elére
eltervezett Osszeeskivés koncepcidk.
Nem megvaldésithatdé. Egy filmkészitésnél

-

is ahhoz, hogy jelenet 1ugy &lljon

Ossze, mennyi el6készilet kell, és
mennyi felvétel. Hogy résziikrél
kifejezetten a szolgaltatasok a
biztonsag és maganszféra ellen
iradnyuljanak, az nonszensz, de nem

jelenti azt hogy nem haszndljdk ki ha
adédik egy 1lehetlség, c¢sak az egész
koncepcidé nem igy indul sosem..

Az a kiber viladg amit felépitettlink a
felhaszndlék ko6éré az absztrakt, az

emberek nem tudjdk elképzelni, még néha

szakértdi szemmel sem. Fontos
felel8sség lenne szamukra jobban
értelmezhetdvé tenni, és ez nem

bizonyos biztonsdgi sorok kéantaléasa.

A felhaszndléi kérnyezetet tenném
megérthet8bbé, s taldn a VR erre egy
lehet8ség lesz. Példaul, ha
adatszivargas torténik egy cégnél,
akkor érezhetbfen bliddés lesz a levegd.
Ebben az esetben reagalnak
(6sztbndsen), mert ha biddés van akkor
teszlink ellene. Az ember arra tud
reagdlni, van ra& evolucids Lképessége.
Egy dtlagfelhasznaloét ha
szétoktatsz,hogy mit kell c¢sindlni
adatszivargasnédl, akkor sem biztos hogy
csindlod, mig ha érzed a budodset, akkor

teszel ellene valamit.

ICSA: Tobbszér példaléztdal vele, ha
online beszélsz a kollégdiddal, akkor
megtréfalod oJ6ket, hogy vajon valéban
veled beszélnek-e. En honnan tudhatom,
hogy ez a beszélgetés igazi volt? Veled

tértént?

KA: Kérdezd meg ismer8seimet, merre
jarhattam, és mondtam-e nekik valamit
az interjaval kapcsolatban. A
hitelesség és az eredet kérdése egyre
fontosabbd valik. Nem azt bizonyitjuk,
mi a hamisitvany, hanem mi az eredeti.
Itt nyilatkoztam, és ezek az emberek
tudnak réla, van bizonyitékom. Ez a
joév8ben egyre fontosabbd és egyre
inkdbb hangsilyos 1lesz, és erre mar

egyre fejlettebb technoldégiai eszkdzdk

dllnak rendelkezésre. Ez lesz a jové.




A kiadvany aktiv tamogatéja a kortars miivészetnek!

No.2. magazin képeinek alkotéja: Matrai Erik

Képek forréasa: http://erikmatrai.com

Cimlap:Ablak||fa, akril||60x80x12]||2015

Belsd borité:Naplemente||fa, akril, polisztirol]| |58 x 87 cm]||2014
15.0.: Gldéria kup||Installédcid,karton, tiikrok, lampak| |40x40x40]||2010
22.0.: Szpot kapu| |fényinstalldcid| |szpot léampék, fist||2011

40.0.: Turul||installacid| |valtozd méret]||2012

Hatsd boritd: Sarga kor||fa, akril, polisztirol||50,2 x 85,7]||2014
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