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SZABALYOZASI KEZDEMQNYEzﬁSEK A
RANSOMWARE KIBERTAMADASOK
KEZELESERE

SZERZO: DR. DOMOKOS MARTON SZENIOR TANACSADO|REGIONALIS
ADATVEDELMI CSOPORT KOORDINATORA, KERESKEDELMI JOG, TMT,
ADATVEDELEM

2023-ban az egyik legtobbet emlegetett
kiberbiztonsagi kockazat a
p,ransomware’, vagyis a zsaroléprogramok
segitségével elkovetett kibertamadas,
amikor a biinézék titkositjak a
megtamadott szervezet Altal kezelt
adatokat, és a titkositast c¢sak egy
meghatarozott pénzdosszeg (valtsagdij)
megfizetése ellenében oldjak fel,
illetve a valtsagdij elmaradasa esetén
nyilvanossagra hozzak, vagy

tovabbértékesitik az adatokat.

A legujabb jelenség a ,Ransomware-as-a-
Service” megjelenése - a rosszindulatd
felhaszndldék akar eldre kifejlesztett
szsaroldprogram-csomagot” is

vadsarolhatnak az interneten.

A ransomware altal felvetett specifikus
problémdk mind a jogalkotdk, mind a
kiberbiztositdsi piac szerepl8inek a
figyelmét felkeltették. Ebben a cikkben
megvizsgadljuk a legfontosabb
szabalyozasi kezdeményezéseket és a

joggyakorlat fejleményeit.

Magas szinti szabalyozasi
kezdeményezések az Amerikai Egyesiilt
Allamokban

Az Amerikai Egyesiilt Allamok (USA)
kormanyzaténak frissen kidolgozott
Nemzeti Kiberbiztonséagi Stratégidja
(National Cybersecurity Strategy)[1]
atfogbd szovetségi és nemzetkozi
megkézelitést javasol a zsaroldvirusok
noévekvd problémajanak kezelésére -
varhatbéan 2023 folyamdn dd&l el, ez
milyen formdban valdésul meg, és milyen

tanulséagokkal szolgdl méas orszagok

szamara.

AAz USA kormanyzatanak masik
figyelemreméltd kezdeményezése a
nemzetkozi zsaroldévirus—-ellenes

kezdeményezés (International  Counter
Ransomware Initiative - CRI)[2],
melynek célja, hogy az EU, valamint 36
masik orszadg konkrét egylttmikodési
intézkedéseket dolgozzanak ki a
ransomware tamadésok elterjedése ellen.

A CRI 0Ot munkacsoporttal dolgozik:

reziliencia (Litvéania és India
vezetésével), zavarok elharitésa
(Ausztralia vezetésével),

jogszabalysértd finanszirozas elleni

kliizdelem

[1] https://www.whitehouse.gov/wp-content/uploads/2023/03/National-Cybersecurity-Strategy-2023.pdf
[2] https://www.whitehouse.gov/briefing-room/statements-releases/2022/11/01/fact-sheet-the-second-international-counter-ransomware-initiative-summit/


https://www.whitehouse.gov/wp-content/uploads/2023/03/National-Cybersecurity-Strategy-2023.pdf
https://www.whitehouse.gov/briefing-room/statements-releases/2022/11/01/fact-sheet-the-second-international-counter-ransomware-initiative-summit/
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(Egyesiilt Kiralysag és Szingapur
vezetésével), kozszféra-maganszektor

partnerség (Spanyolorszadg vezetésével)

és diplomacia (Németorszag
vezetésével). A CRI keretében
kidolgozéasra keriilne egy snyomozdi
eszk6ztar” - tanulsdgok és stratégidk

kidolgozadsa a ransomware tamadasokra

vald reagalashoz, trendfigyelés,
valamint er6forrasok biztositésa
kapacitasépitéshez. Tovabbi

figyelemremélté eleme a tervezetnek,
hogy koOz0s 1lépéseket iranyoz el annak
megakadadlyozasdra, hogy a tamaddék a
kriptovaluta 6koszisztémajat
haszndlhassdk a kapcsoldédd fizetések
lebonyolitédsdra. Ide tartozik a bitcoin
pénztarcdkkal kapcsolatos informacidk
valamint

megosztéasa, pénzmoséas

elleni/terrorizmus finanszirozasa
elleni nemzetkoézi (AML/CFT) szabvanyok

és 1Ugyfélazonositadsi (KYC) szabvanyok

kidolgozéasa és végrehajtésa a
kriptovalutak haszndlatéaval
kapcsolatban.

Franciaorszag - kotelezettségek a

biztositasi szerzddésekkel kapcsolatban
A ransomware altal jelentett
fenyegetést a kiberbiztositasok
feltételei is folyamatosan tilkrozik,
adott esetben a Dbiztositédsi dijak
novelésével, valamint a biztositési
események koérének finomitdsaval. Ugy
tlinik, hogy az ilyen jellegi
biztositasokkal kapcsolatban specifikus

jogszabalyok is meghatérozzak majd,

milyen kotelezettségei vannak a

biztositéval szerz8d§ feleknek
kibertamadadsok esetén.

A francia biztositéasi torvény Gj, 2023.
dprilis 24-én hatdlyba 1ép8 L12-10-1
cikke 1Uj kotelezettségeket vezet be a
kibertamadasok &ltal érintett felek
szémdra. Azok a szervezetek, akiknek az
automatizdlt nyilvantartasi rendszerét
kibertéamadéas érte, csak akkor

igényelhetik a Dbiztositdsuk alapjén

jaré - a »jogsértésbdl eredd
veszteségek és karok” fedezetére
szolgdldé - Osszeg megtéritését, ha a

tudomdsszerzését kovetd 72 Orédn belil
jelezték a tamadast az illetékes
hatéséag szamara. Az értesitési
kotelezettség f6 célja egyrészr8l, hogy
felgyorsitsa a nyomozast, megkonnyitse
az elkévetd8k azonositasat, és elkerilje
az anyagi veszteséget, masrészrdl pedig
az, hogy az illetékes hatdsdgok &altal
gyldjtétt adatok lehet6vé tegyék a
kibertéamadasok jobb megértését. A
kotelezettség barmely tipusta
biztositdsra vonatkozik, nem c¢sak a
kiberbiztositisokra, és kiegésziti az
egyéb, a GDPR és a NIS 2 Iranyelv
alapjan fenndlldé incidens-bejelentési
el8irasokat.

A francia jogszabdly mdbdositds alapjan
bekdvetkezd valtozéasok tanulsagosak
lehetnek mas orszagok jogalkotédi,
valamint a biztositasi szektor
szerepl8i szamara, a  torvényszoveg
azonban szamos gyakorlati kérdést

nyitva hagy.
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Az nilletékes  hatdséag” fogalmdt a
jogszabaly példadul nem hatérozza meg
részletesen, de a bejelentést
feltehet8leg a rend8rség szamara kell
megtenni. A jogszabdlybdél nem deriil ki
az sem, hogy milyen formdban kell a
bejelentést teljesiteni, és hogy a
megtamadott szervezeten bellil melyik
dontéshozd szint tudomasszerzésétdl
szamitandéd a 72 érés id8ablak.
Bizonytalan az is, hogy a rendelkezés
kifejezetten megtiltja-e a
biztositdéknak az alapulfekvd Osszeg

kifizetését, vagy ezt esetrb8l-esetre

mérlegelhetik.

A biztositasokkal kapcsolatos birédsagi

gyakorlat az Amerikai Egyesiilt
Allamokban

Erdekes tanulsdgul szolgdl az Emoi
Services LLC kontra Owners Insurance
Company Ugy[3], amelyben az Ohio-i
Legfelsébb Birbésdg megédllapitotta, hogy
a szoftver olyan immateridlis téargy,
amelyet nem érhet k&ézvetlen kar vagy
veszteség, ha a felperes nem volt képes
hozzaférni vagy haszndlni a szoftvert

egy zsarolévirus-tamadés sorén.

Az Emoi Services szadmitodgépes
szoftvercég orvosi alkalmazéasokkal
kapcsolatos online szolgdltatéasokat

nyajt egészségigyi szolgadltatdknak.
2019 szeptemberében ransomware tamadas
indult a tarsasag ellen,titkositva
annak szoftvereit, és haszndlhatatlanné

téve online szolgadltatésait.

Az Emoi kortilbelll 35.000 UsD
valtsdgdijat fizetett a visszafejtési
kulcsokért cserébe. A visszafejtési
folyamatot koévetSen az Emoi
rendszereinek és fajljainak tobbsége
visszadllt normdl miikodési allapotaba.

A kibertémadas idején az Emoi az Auto-
Oowners Insurance Group nevi
biztositéndl tartott fenn biztositéast.
A biztositd szerint a kotvény
,elektronikus berendezésekre” vonatkozd
rendelkezései nem fedezik a kérokat,
vagyis az Emoi nem jogosult az &ltala
birtokolt, bérelt vagy ellenbrzott
,médidban” bekdvetkezett kdzvetlen Kkar
vagy veszteség megtéritésére, valamint
az elvesztett adatok azonositdsdhoz és
helyredllitadsdhoz szikséges koOltségek
megtéritésére. Az Ohio-i Legfelsébb
Birbsag egyetértett ezzel az érveléssel
- véleménye szerint ,a szoftver olyan
immateridlis targy, amely nem
szenvedhet kézvetlen fizikai
veszteséget vagy koézvetlen fizikai
kart”.

Figyelemmel az itélet megdllapitéséara,

fontos minden esetben részletesen
megvizsgdlni a biztositéasi
feltételeket, hogy megfelelben

kiterjednek-e egy ransomware tamadas
dltal okozott karokra.
Jogszabalyi tiltas a valtsagdij

kifizetésére

Az Amerikai Egyesiilt Allamokban a
Pénzlgyminisztérium Pénzligyi

Blinildo6zési Haldbzata

[3] https://law.justia.com/cases/ohio/supreme-court-of-ohio/2022/2021-1529.html


https://law.justia.com/cases/ohio/supreme-court-of-ohio/2022/2021-1529.html
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(Department of the Treasury’s Financial
Crimes Enforcement Network - FinCEN) és
a Kulfoéldi vVagyonellendrzési Hivatal
(Office of Foreign Assets Control -
OFAC) 2020. oktdéber 1-jén irdnymutatés
bocsatottak ki a ransomware
téamadasokkal kapcsolatos valtsagdijak
kifizetésével teljesitésével
kapcsolatos lehetséges jogi
kockazatokrdél. Az OFAC szerint az egyik
f6 kockazat, hogy a kifizetés valamely
szankcidés listédn szerepld személy vagy
szervezet Jjavara tOrténik, ezzel pedig
a kifizetést teljesitdé fél megszegi a
szankcidét el8ird jogszabalyt.

Egyes esetekben a valtsagdij kifizetése
a ,terrorizmus finanszirozéasa”
blincselekményét is megvaldésithatja. Az
Egyesilt Kiradlysagban a Nemzeti
Kiberbiztonsagi K&ézpont (National Cyber
Security Centre - NCSC) és az
adatvédelmi hatéséag (Information
Commissioner’s Office - ICO) ezért
k6z6s nyilatkozatukban[4] rogzitették,
hogy nem tamogatjak a ransomware
tamadasok soran a valtsagdij
kifizetését. Az Egyesiilt Kiralysag
gyakorlata szerint ugyanis nem
szlkséges, hogy az elkdvetd ténylegesen
tudatéaban legyen annak, hogy a
valtsagdij kifizetésével
terrorcselekmény elkdvetését tamogatja
- elegendd, ha az elkdévetd altal
objektiven ismert informacidk alapjan
észszerlen gyanithatd, hogy a
valtsagdijat terrorcselekmény

tdmogatasara hasznaljak.

Az USA-ban eddig Eszak-Karolina

tiltotta meg Jjogszabadlyban az A&llami

szerveknek és a helyi
onkormanyzatoknak, hogy ransomware
tamadéast kovet8en valtsagdijat
fizessenek. A jogszabaly azt is

megtiltja az érintett szerveknek, hogy
kommunikal janak a tamadéval, a
ransomware téamadast pedig Jjelenteni
kell az illetékes hatdésédgnak (North
Carolina Department of Information

Technology). A jogszabaly elfogadasénak

indoka az dllami szerveket ért
ransomware tamadasok megndvekedett
szdma: 2022. A4prilis 8-&4n a North
Carolina A&T Egyetemet példaul
zsarolévirus-tamadas érte, amely

megszakitotta az iskola vezeték nélkiili
kapcsolatait, és szamos online oktatési
eszkozt ledllitott. Eszak-Karolina
példajat kovetve a pennsylvaniai
szendtus a koézelmiltban joévahagyott egy
toérvényjavaslatot[5], amely tiltja
koézpénzek felhaszndléasat valtsagdij
kifizetésére, kivéve, ha a Lkormanyzd
engedélyezi. New York allam
jogszabalytervezete dltaléanosséagban
tiltand a valtsdgdij kifizetését mind
az 4llami, mind a maganszektorban.[6]

A szervezeteknek érdemes tehat
fellilvizsgalniuk a hatéalyos
kockazatkezelési és incidenskezelési
eljaréasaikat, hogy tartalmaznak-e
rendelkezéseket a ransomware téamaddk
ellenbrzésére, kilonds tekintettel a
pénzmosas-ellenes és a szankcids
szabalyoknak vald megfelelés, valamint
a bilinildoz6 szervek és més kormanyzati

szervek bevondsa szempontjibdl.

[4] https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2022/07/ico-and-ncsc-stand-together-against-ransomware-payments-being-made/
[5] https://www.legis.state.pa.us/CFDOCS/Legis/PN/Public/btCheck.cfm?txtType=PDF&sessYr=2021&sessInd=0&billBody=S&billTyp=B&billNbr=0726&pn=1326

[6] https://www.nysenate.gov/legislation/bills/2021/s6806
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