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Kiberbiztonsagi szakértéd, kibertitok
jovékutaté, iré, az Informatikai
Biztonsdg Napja (ITBN) és az Onkéntes
Kibervédelmi Osszefogas (KIBEV)

alapitéja

ICSA: Milyen kihivasokkal szembesiilnek
a kibervédelmi szakemberek a

metaverzumban?

KA: A valaszhoz messzir6l inditanék,
mert ennél a kérdéskornél azt szikséges
meghatdrozni, mi 1is pontosan az a
metaverzum. Ez jelenleg egy definiciéds
probléma, mivel a technoldégusok
hamarabb nevezik el és kezdik hypolni,
mint mondjuk a tényleges meghatdrozasok
megsziiletnének r&. De ha uUgy tekintilink
a metaverzumra, mint a kovetkezd
internetre, vagy a kibertérnek a
kovetkezd lépcséfokara, egy sokkal
interaktivabb, emberkdzpontubb, az
emberrel jobban interakciéba 1épé
kornyezet kapunk. Ebbe beleérthetjik a
web3-at, ami +tdlmutat a hagyomanyos
weboldalakon. Mondhatni kozelebb 4&ll
egy szimuldcibhoz, mint a két dimenzids
dimenzids internet (amit leginkabb
nagyon olyan technolégia korléatok
alakitottak ki mint az- joé példa erre
az email prokoll-ami, &szintén szblva,
egy rémalom). Szdéval elbszdor 1is a

definicidk,

koérnyezetek, normdk meghatérozdsa a
feladat, majd azt kévetheti a kihivasok

felmérése.

ICSA: Az emberkézpontiibb, kézvetlenebb
feliilet mar maga lehet egy nagyobb

veszélyforras?

KA: Ezt kétféle képpen lehet nézni: a
mostani webes feliiletek sem
alkalmazkodnak teljesen az emberi
normdkhoz. Ezekre nincsenek kialakitva
100%-ban emberi normak. Tehat az
Ujdonsadg amennyi veszélyt behoz, annyi
elénye is lehet, sét akar

biztonsdgosabban lesz hasznadlhaté lesz.

ICSA: Valédi védelmi funkcidékat tudnak

beépiteni ezekbe a rendszerekbe?

KA: Technolégiailag igen- barmibe lehet
barmit. De itt is tavolabbrél
kozelitenék a valaszhoz. Mivel se
normarendszer, se szabaly nincs az 0j
technolégidkhoz, 1igy azt sem tudjuk
hogy ezeket ki wvagy mi hatérozza meg
vagy micsoda. Ezért biztos, hogy sokkal
nagyobb veszélyek varnak rank, mivel
nem tudunk mihez és nem tudunk mivel
igazodni. Sem a jog, sem a
tdrsadalomtudomanyok egyéb terliletei
nem tudjak ezeket a helyzeteket
kezelni, nincsenek ra irott vagy

iratlan szabalyok és tapasztaléasok.
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Nem raktuk ki azt a kornyezetet,
amelyben ezeket az esetleges
normédkat/szabadlyokat a technolbgusoknak
alkalmazni kellene. Valédszinfileg majd a
tech cégek ezeket sajat maguknak
kialakitjak- mindenki a sajatjat.
Etikai normdkat wugyan elkezdtek mar
kitaldlni (mit 1illik, nem illik), de
ezek nem redlisan betartrathatdak és
betartattathatdak, és ami a
legfontosabb- nem szankciondlhatdak.
Mar az internet normarendszerét leirni
szadndékozé Netikett 1s tulajdonképpen
elbukott. A jogi terlilet most is
nehezen és lassan dolgozik- az eldézbvel
internetes megoldasokkal is kiizd, nem
hogy felzarkdézzon az Gjhoz.

Ez a fajta wvildg Dbehoz olyan Gj
viselkedési elemeket, amikkel eddig nem
taldlkoztunk.

Ezzel kapcsolatosan van egy friss
élményem, egy VR Lkdrnyezetben tartott
hérom dimenzids oktatédsrdél. Eltekintve
olyan aprbsagoktdl, mint egy falnak
masirozé alak az elbadas alatt, az
el8addétdédl nem messze 1Ult egy kutya.
Senki sem tudta, hogy az mi - egy
résztvevd, egy kiegészité elem a
térnek, vagy egy robot. Majd az elBadas
koézben odadllt az elbaddé mellé és
bamulta  &t. Kinosan egy érdeklddd
kérdést tettek fel neki, de valasz nem
érkezett, igy az eredeti dilemmira - mi
ez - nem érkezett valasz. Ez egy
teljesen hétkOznapi helyzet lesz a VR
vilagban. Ott az a legkisebb probléma,
hogy kutya-e vagy ember. A teljesen

hétkoznapi normarendszerek és

protokollok nem alakultak ki, igy
biztonsdgi réteg kialakitésa szinte
lehetetlen - azt akkor tudjuk, ha van
alap normativa -ami itt nincs.

A technoldgiai fejldédés lehetdvé teszi,
hogy valdédi védelmi funkcidkat épitsilink
be az aj rendszerekbe, de ennek
létrehozadsa garantdltan nem egyszer(
folyamat. Jelenleg nincs egyértelmi
normarendszer vagy szabalyrendszer,

amely alapjadn az 1Uj technoldgidkat

értelmeznénk és kezelnénk. Ennek
kovetkeztében az aj technolégidk
veszélyeket rejtenek magukban, mivel

nem tudjuk, mire kellene igazodnunk és
hogyan kellene kezelni az esetleges
problémékat.

A védelmi folyamatokat a tech cégek
fogjadk kitaldlni a sajat fellleteik
védelme érdekében. Még bizonyos
protokollok is kialakulnak, mint
példaul egy avatdr valakinek a sajatja-
e, vagy ha -ellopjdk és visszaélnek

vele, mi a teend6. Ezekre bizonyosan

lesz minden szervezetnek egy sajat

megoldésa.

ICSA: Az AI lehet a védelem
kialakitasaban a szakemberek
segitségére?

KA: Az AI kétségtelenlil segitséget
nyGjthat a védelem kialakitasdban, de
azt is figyelembe kell venni, hogy az
AI is csak olyan jé, mint amennyi adat
all rendelkezésére. Ha nem all
rendelkezésre elegendd adat az adott
rendszerhez, akkor az AI nem fog tudni
funkcidkat

hatékony védelmi

kialakitani.
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Emellett az ATl rendszerek is
hibadzhatnak, és félreértelmezhetik a
felhaszndldék tevékenységét, ami tovabbi

biztonsagi problémédkat okozhat.

ICSA: Ha a tech cégek vdllaljak fel
magukra ezeknek a védelmi rendszereknek
és protokolloknak a kialakitasat, akkor
annak mennyi lehet a realitdsa, hogy
ezt a felhasznalék védelmében teszik és
nem tovdbbi adatgyiijtés céljabol? Hisz

most is ez az alapkoncepcié.

KA: A kérdés jogos. Ezekben a
kezdeményezésekben kell, hogy legyenek
felhaszndld védelmi torekvések, ahogyan
az Apple most ezt az irédnyt erdsiti. De
tény, hogy nagy volumenben ennek a
kivitelezése tobb hibalehet8séggel is
jadr. De a biztonsadg igenis eladasi pont
lett méara, és a hitelesség egyre
nagyobb érték.

A Meta fizet8s részénél is hamarosan
lathaté lesz, hogy hédny embernek ér
tobbet a megbizhatbésdg és hitelesség,
és hogy fizetnek-e érte valdéban a
felhasznalodk.

Az értéke biztos, hogy van a
hitelességnek, ahogyan a Dbiztonsagnak
is. A cégek figyelembe fogjak venni ezt
bizonyos szintig, de Lkétségtelen, hogy
mindig az Uzleti érdek fogja vezérelni
Sket. Eppen ezért fontos, hogy
fliggetlen felligyelettel és
szabalyozassal rendelkez8 szervezetek
figyeljék a cégek tevékenységét és

biztositsdk a felhaszndldk védelmét.

ICSA: A fiatalok jobban ki lesznek téve

a veszélyeknek?

KA: Nem gondolom. Van egy elmélet, hogy
a gamerek lesznek a f&8 felhaszndldk
(ebben az esetben nyilvan a fiatalok
jobban veszélyeztetve lesznek), de van
olyan verzid is, hogy a cégek lesznek a
f86 fogyasztdk és 8k hozzadk meg az igazi
attorést példdul a a VR szemilivegek
vilagéba. Az igazi VR akkor fog
megérkezni, amikor top 500 cég elkezdi
kiosztani a VR szemlivegeket a

dolgozdinak a meetingekre.

ICSA:A fiatalokra visszatérve. Tiltas
vagy a tanitds lehet a jé eszkdéz

felkésziilni a kibertér ujdonsdagaira?

KA:Amikor a fiatalokrdél beszéllink, meg
kell taldlnunk azokat az eszkdzoket,
amelyek segitségével felkésziilhetnek a
kibertér Gjdonsdgaira . En sohasem
voltam tiltds pérti, a tanitads lehet a
jé eszkoz. Magam is 9 éves korom 6ta
Uldék gép eldtt, és nagyon szeretem a
technolégidt. Ha ez nem lett volna,
akkor én ma nem lennék sem
kiberbiztonsaggal sem kutatéasokkal
foglalkozé szakember, az biztos. Az sem
lehetetlen, hogy egy masik tipusu
gyerekre, majd felndttre lesz szlikség a
kibertérben, amihez meg pont ez a fajta
fejlédés és  tanuléds  kell. Nyilvan
értelmesen és okosan..de szerintem
tanitani kell, és nekink feln6tteknek
is tanulni kell, mert gyorsabban és

kreativabban haszndljdk a fiatalok a
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technolégidt és ez arra kényszeriti az
id8sebb generdcidét hogy alkalmazkodjon
jobban, s ne a szocidlis haldba kelljen
biznia, hogy ha nem tudja felvenni a
versenyt. Az aktiv élethez nekiink is
alkalmazkodnia kell a digitéalis
vildghoz. MAar az nem lesz miikoédé képes,
hogy ,4 én ezt mdr nem értem, majd
foglalkozik vele a kovetkezd
generacid”. Igenis a valtozds mar itt
van, és ha nem akarunk akar 40-50
évesen kiesni a korforgasbdél, akkor
alkalmazkodnunk kell a digitéalis
vilaghoz, és meg kell tanulnunk az Uj
technoldgidkat

Az a helyzet, hogy most mindenkire réa
van bizva hogy ki hogyan &ll ehhez a
fejl8déshez. Mesterséges intelligencia,
robotok, meddig tart az ember. Sem
egyhdzak, sem senki nem foglalt még
dllast igazadn a témdban, igy mindenki a
sajdt értékrendszere szerint dénti el,

mit tart jénak, elfogadhaténak,

alkalmazhatdénak- és honnantél nem
elfogadhaté egy gép segitsége. Mert
online meeting johet, Dbeililtetett chip
nem.. b6romnél van-e a hatér, vagy kinek
hol van a hatéar.Mert azért az agyunkban
mar logikailag mar benne van a
technoldégia egy ideje- c¢sak fizikailag

nem.

ICSA: Mindez moralis szempontbédl
problémds lehet. Ha ennyire ellenbrzés
ala vonhatéak vagyunk - hiszen ezekhez
a folyamatokhoz rengeteg adatot kell
megadni -, akkor az adatvédelemmel és
az egyénti szabadsaggal kapcsolatos

kérdések meriilnek fel.

KA: Nehéz téma. Megint messzirbl
kozelitenék. Ahhoz is O6riédsi bizalom
kell, hogy neked més bioldégiai 1ények
segitsenek. Tamaszkodsz dolgokra,
emberekre. Az definicidé kérdése (ha
kivesszilk a bigtechet és
skémkedésiiket”- mert igy is bonyolult a
képlet), hogy van egy technoldégia és az
miben segit téged és valamilyen szinten
belesz6l az életedbe- akkor az nem is
biztos hogy moralis kérdés kellene hogy
legyen. Azonban fontos, hogy tisztazzuk
a technoldégia és az ember Lkozotti
viszonyt, és hogy milyen szinten
engedjik meg a technolégiénak, hogy
beleszéljon az életiinkbe. A parommal
vald online kommunikacidé és a digitéalis
szivecskék kiildése példaul szintén
technolégiai kozvetitéssel toOrténik, de
a moralis kérdéseket ezzel kapcsolatban
dltaldban nem vetjik fel.

Ami a tech cégek motivacidjat illeti,
nehéz megmondani, hogy ténylegesen a
felhasznaldk védelmében kivanjak-e
kialakitani ezeket a rendszereket, vagy
csak az adatgylijtés céljabdél teszik.
Mindenesetre fontos lenne, hogy a
jogszabalyok és a szabalyozasok
elegend8 ellendrzést és felligyeletet

biztositanak ahhoz, hogy az adatgylijtés
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ne sértse az egyének személyes jogait.

Osszességében azt lehet mondani, hogy
az Uj technolégidk fejlédése nagy
kihivasokat Jjelent a biztonsdg és a
védelem teriletén. A szabalyozdknak és
a tech cégeknek egyarant nagy

feleldsséggel kell eljarniuk annak

érdekében, hogy az Uj technoldbgidk
biztonsagosan és hatékonyan
haszndlhatdak legyenek, és ne

veszélyeztessék az egyének Jjogait és

biztonségat.

ICSA: Nem lehet h az ember c¢sak a
kontroll hiéanyat félti?

KA: Biztos vagyok benne, hogy igy van.
Az elutasitds helyett azonban érdemes
lenne kozelebb keriilniink a gépekhez és
a technoldégidhoz, hogy igazan megértsik
ket és ellenbrzésink ald vonjuk O&ket.
Ggy gondolom, hogy a technoldbgia
elutasitésa azonos a fejlédésilink
megallitésaval. Van egy mondas,
miszerint tartsd az ellenségeidet kozel
magadhoz. Ha valamiben nem Dbizunk,
akkor jobban meg kell ismerniink, mert
lehet, hogy nem is ellenséglink.
Szerintem ugyanez igaz a technolébgiédra
is.

Ha a Chat GPT rosszul valaszol valamit
egy IT-snak, akkor mir sejti mi romlott
el benne s nem szétverni akarja, hanem
mashogy megkézeliteni. Szerintem ez
lehet a megoldaés. Teljesen mindegy
amigy, hogy hiszink-e benne, mehetiink

bioldégiai irényba is, amerre amigy

eddig is mehettiink volna erre. De mi
nem telepatidval kommunikalunk- mert
dgy nem tudunk, hanem online beszéliink,
mert erre van megoldasunk.

Széval nem a technoldédgiai vallalatok
vették el t8liink az embertd8l vald
kommunikacidés képességet, mint példaul
a telepatiat, mert ez a képesség sosem
volt a miénk. Az online kommunikacid
lehet8sége azonban fejlédott és valt

elérhetdvé, igy ezt hasznédljuk."

ICSA: Ezek szerint fel kellene a
szakembereknek 1is venni a kesztyilit és
megoldasi javaslatokat tennt, nem

elutasitani és figyelni?

KA: Azt javaslom, hogy a szakemberek ne
utasitsdk el és ne féljenek megoldasi
javaslatokat tenni, hanem vegyék fel a
kesztylt és 1Uljenek 1le kommunikaciéds
szakemberekkel, jogaszokkal és
tadrsadalomkutatdkkal. Sajnos a mai
vildgban a legtébb ember nem tud
kilépni a sajat kOérnyezetébdl, és ez a
legnagyobb pofara esés az adatvédelem
oldalédn is. Az embereknek meg kell
értenilik a felhaszndldéi Lkornyezetet,
ami jelenleg absztrakt és nehezen
érthet86 még a szakértdék szamira is. A
VR lehet8séget nyujthat arra, hogy a
felhaszndldék szamira érthetbbbé tegylk
az adatvédelmi kérdéseket. Ha az
emberek érzékelik az adatszivargés
szagat, akkor Osztondsen reagdlnak és
cselekednek, ezért fontos, hogy az

adatvédelmi koncepcidkat olyan mddon

tervezzik meg, hogy az emberek képesek
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legyenek megérteni és reagdlni rajuk. A
nagy cégek profit és innovacidé iranti
elkotelezettsége hajtja 8ket arra, hogy
foglalkozzanak az adatvédelemmel, és az
Osszeszedett fejlesztési folyamatok és
termékek mégott nincsenek elbre
eltervezett Osszeesklivés-koncepcidk.
Ezért fontos, hogy mindenki tegye meg a
sajat kezd8 10kését, és a szakemberek
segitsék az embereket megérteni az
adatvédelmi kérdéseket.

Csak a nagy cégek lépnek ez iigyben- de
8ket profit és innovacid irénti
valamiféle elkotelezbdés hajtja. A
multicégek sem olyan Osszeszedetten és
megkompondlva fejlesztik ki ezeket a
folyamatokat és termékeket, mint mi
feltételezzik- nincsenek elére
eltervezett Osszeeskivés koncepcidk.
Nem megvaldésithatdé. Egy filmkészitésnél

-

is ahhoz, hogy jelenet 1uUgy &lljon

Ossze, mennyi elékészilet kell, és
mennyi felvétel. Hogy résziikrél
kifejezetten a szolgaltatasok a
biztonsag és maganszféra ellen
irdnyuljanak, az nonszensz, de nem

jelenti azt hogy nem haszndljdk ki ha
adédik egy lehetlség, c¢sak az egész
koncepcidé nem igy indul sosem..

Az a kiber viladg amit felépitettlink a
felhaszndlék ko6ré az absztrakt, az

emberek nem tudjdk elképzelni, még néha

szakértdi szemmel sem. Fontos
felel8sség lenne szamukra jobban
értelmezhetdvé tenni, és ez nem

bizonyos biztonsdgi sorok kéantaléasa.

A felhaszndléi kérnyezetet tenném
megérthet8bbé, s taldn a VR erre egy
lehetd8ség lesz. Példaul, ha
adatszivargas torténik egy cégnél,
akkor érezhetbfen bliddés lesz a levegd.
Ebben az esetben reagalnak
(6sztbndsen), mert ha biuddés van akkor
teszlink ellene. Az ember arra tud
reagdlni, van ra& evolucids Lképessége.
Egy dtlagfelhasznaloét ha
szétoktatsz,hogy mit kell c¢sindlni
adatszivargasnédl, akkor sem biztos hogy
csindlod, mig ha érzed a budodset, akkor

teszel ellene valamit.

ICSA: Tobbszér példaléztdal vele, ha
online beszélsz a kollégdiddal, akkor
megtréfalod dJ6ket, hogy vajon valéban
veled beszélnek-e. En honnan tudhatom,
hogy ez a beszélgetés igazi volt? Veled

tértént?

KA: Kérdezd meg ismer8seimet, merre
jarhattam, és mondtam-e nekik valamit
az interjaval kapcsolatban. A
hitelesség és az eredet kérdése egyre
fontosabbd valik. Nem azt bizonyitjuk,
mi a hamisitvany, hanem mi az eredeti.
Itt nyilatkoztam, és ezek az emberek
tudnak réla, van bizonyitékom. Ez a
joév8ben egyre fontosabbd és egyre
inkdbb hangsilyos 1lesz, és erre mar

egyre fejlettebb technoldgiai eszkdzdk

dllnak rendelkezésre. Ez lesz a jové.
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