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SORBAN KINGA

Informatikai blincselekmények és nyomozasuk
az Egyesiilt Kirdlysagban

A szamitogép, az internet és az elektronikus kommunikacié egyre novekvd
szerepet tolt be mindannyiunk életében, altalanos, hogy internetet hasznalunk
otthon, a munkaban, vagy az oktatasi intézményekben. Olyannyira beférk6z-
tek a mindennapi életiinkbe, hogy mar egyaltalan nem kelt feltinést, ha egy
atlagos felhasznalo napja nagyjabol a kovetkez6k szerint néz ki: A reggeli ka-
vé mellett a tdblagépen elolvassa a hireket, majd elindul dolgozni, ut kdzben
a kedvenc zeneszamait hallgatva a telefonr6l. A munkaba érve els6 dolga be-
kapcsolni a szamitogépet, és gyakorlatilag a munkaid6 végéig fel sem all
mell6le, talan csak akkor, amikor a futdr meghozza az interneten megrendelt
ebédet. A munkaidd végén még gyorsan megnézi a térképen, hogy hol lesz az
esti talalkoz6 a baratokkal, mikor jon a busz, és a legjobb ttvonalat elmenti
az okostelefon térképalkalmazasaban (ha esetleg ut kozben mégis eltévedne,
a GPS segitségével odatalal). Otthon még gyorsan megrendel par ajandékot
kozeli rokona kozelgd sziiletésnapjara (természetesen bankkartya vagy
PayPal segitségével gyorsan ki is fizeti).

A kibertérben azonban szamos veszély is leselkedik a felhasznalokra, a
technologia kényelmes és konnyii hozzaférhetdsége ugyanis a biinelkdvetdk
szamara is sok 10j, kiaknazhato lehetséget kinal.

Az Egyesiilt Kiralysag az elmult tiz évben az egyik vezetd szerepldje lett
a vilag digitalis (féleg a televizio- és a mobiltelefon-) piacanak. A 2009-ben
kiadott Digital Britain Reportban' a brit kormany elkotelezte magat az egye-
temes széles savu szabvany kialakitasa mellett, a Home Access (otthoni hoz-
zaférés) program és mas hasonlé kezdeményezések keretében pedig kiallt
amellett, hogy minden brit 4llampolgarnak legyen internet-hozzaférése. A je-
lentés kiemelte, a kormany kivanalma, hogy az Egyesiilt Kiralysag gazdasa-
ga kiaknazza az internet minden hasznat, és a lakossag igénybe vehesse az al-
tala kinalt szolgaltatasokat.

1 Digital Britain. Final Report. June 2009.
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/228844/7650.pdf
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A Home Office? altal 2010-ben megjelentetett Cyber Crime Strategy’ (ki-
berbiindzési stratégia) szerint, Eurdpaban az Egyesiilt Kiralysag vezet az
internetes piac nagysaga tekintetében; 2008-ban az online kiskereskedelmi
forgalom negyvennyolcmillio font (kb. tizenkilencmilliard forint) volt.
Ugyanebben az évben az Egyesiilt Kiralysadgban 6tvenhét szdzalékkal tobb
maganember rendelt magénhasznalatra termékeket, illetve szolgéaltatasokat
az interneten, mint az el6z6 évben. Az emlitett adatok ellenére a brit inter-
netfelhasznalok koziil harombol egy nem vasarol online, ennek a f6 oka az
internettel kapcsolatos bizalmatlansag. A felhasznalok a bizalmatlansag oka-
ként emlitik a félelmiiket a személyes biztonsaguk miatt, és az interneten aru-
sit6 vallalatok iranti ellenérzéseiket. A kiberbilincselekmények csokkentik a
fogyasztok bizalmat, aminek magas lehet az ara: a hitelkartyacsalasokbol
eredd veszteség, amikor is a fogyasztd kartyajat ugy hasznaltak, hogy 6 ma-
ga nem volt jelen, 328 millié font volt 2008-ban (ez tizenhdrom szézalékos
novekedés az el6z6 évhez képest), és a gazdasag éves veszteségének becsiilt
Osszege az online rendelt kiszallitatlan termékek miatt 6tven6tmillio font.

Mik az informatikai biincselekmények?

E tanulmany szempontjabol dontd fontossagli a fogalmak tisztazasa, hiszen
még manapsag sincs altalanosan elfogadott, egységes fogalmuk a szamito-
géppel kapcsolatos biincselekményeknek. Az emlitett biincselekményi kor le-
irdsara mind a magyar, mind a kiilfoldi szakirodalom kiilonb6z6 fogalmakat
hasznal ugymint: informatikai biincselekmény, szamitogépes biincselek-
mény, kiberbiincselekmény, e-crime/e-blincselekmény, netbiincselekmény.
Sok esetben ezek a fogalmak egy tanulmanyon beliil is egymas szinonimai-
ként jelennek meg, holott — amellett, hogy mind ugyanarra a jelenségre ira-
nyulnak — bizonyos elemeikben eltérnek egymastol, e miatt fontos a kdvetke-
zetes hasznalatuk.
— Szamitogépes biincselekmény (computer crime) vagy kiberbiincselekmény
(cybercrime): a szamitogépes biindzés, valamint a kiberblincselekmény 1¢-
nyegében szinonim fogalmak, minden olyan biincselekményt magukban

2 A beliigyminisztérium brit megfelelje.
3 Cyber Crime Strategy. Home Office, March 2010.
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/228826/7842.pdf
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foglalnak, amelyekben megjelenik szamitogép és/vagy a szamitogépes ha-
16zat.

— Informatikai biincselekmény (IT crime): az informatikai biincselekménye-
ket sok helyen azonositjak az elobbi fogalmakkal, de ez nem teljes mérték-
ben helytalld. Az eltérés oka a szamitastechnika (computing), valamint az
informatika (information technology) fogalmanak eltérésében keresendo,
ugyanis mig az elobbit akként hatarozhatjuk meg, mint az automatizalt
adatfeldolgozas eszkozeivel és azok kiilonbozo teriileteken valod hasznala-
taval (példaul a szamitogép épitése és azok programozasa) foglalkozo el-
méleti és alkalmazott miiszaki tudomanyt, addig az utobbi azokkal a szami-
togépekkel ¢és telekommunikacios eszkozokkel foglalkozé tudomany,
amely az informacid keletkezését, tovabbitasat, feldolgozasat és hasznosi-
tasat vizsgalja. Az informatika tehat tagabb fogalom, hiszen a szamitégépek
mellett magaban foglalja a televiziot, a radiot, a telefonokat is.

— E(lektronikus)-biincselekmény (e-crime). az e-blincselekmény a legtdbb or-
szagban lényegében az informatikai biincselekményekkel szinonim foga-
lom. Az ok, amiért itt kiilon targyaljuk, az, hogy az Egyesiilt Kiralysagban
az e-crime fogalmat kettds értelemben hasznaljak: sokszor kifejezetten azo-
kat az antiszocialis viselkedésformakat értik rajta, amelyeket az elkdvetok
az interneten vagy a mobiltelefonon tanusitanak (példaul cyberbullying,
internetes zaklatas)’. A Renddrfonokok Egyesiiletének (Association of
Chief Police Officers) e-crime-stratégiaja szerint azonban e-crime a ,, hdlo-
zatba kététt szamitogépek vagy az internet hasznalata biincselekmények el-
kovetésére, vagy a biincselekmény elkovetésének megkonnyitésére’”.

— Internetes biincselekmény (netcrime): azok a szamitogéppel kapcsolatos
biincselekmények tartoznak ide, amelyeket az internet kihasznalasaval ko-
vettek el.

A tanulmany a tovabbiakban az informatikai biincselekmény fogalmat hasz-
nalja. Ennek a f6 oka, hogy a technologia folyamatos fejlodése kovetkezté-
ben méar nem egyértelmii, mi tartozik a szamitogépek koérébe, hol van a hatar
az egyes eszkozok kozott, hiszen tudunk a televizionkon keresztiil inter-
netezni, az okostelefonunkon televiziot nézni és az asztali szamitogépiinkkel
telefonalni. Felépitését és funkcioit tekintve az okostelefon, az okostelevizio
és az egy¢éb ,,0kos” eszkdzok ugyanugy nevezhetok szamitogépnek, mint te-

4 http://www.ecrime-action.co.uk/what-is-ecrime.html
5 House of Commons Home Affairs Committee E-crime Fifth Report of Session 2013-14, p. 5.
http://www.publications.parliament.uk/pa/cm201314/cmselect/cmhaff/70/70.pdf
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lekommunikécios eszkoznek. Eppen ezért mind a szamitogépes biincselek-
mény, mind az informatikai biincselekmény fogalmanak hasznalata helytallo
lehet, az egyértelmiiség kedvéért azonban a tovabbiakban a szamitogépes
biincselekmény fogalmat csak a sziik értelemben vett szamitogép (PC, lap-
top) ellen vagy altal elkdvetett biincselekmények esetében hasznaljuk.

Milyen deliktumok tartoznak
az informatikai biincselekmények korébe
az Egyesiilt Kiralysagban?

A brit jogrendszer az informatikai biincselekmények két fajtajat kiillonbozteti
meg: Uj deliktumok, amelyeket 0j technologiakkal kovetnek el, mint az infor-
macios rendszer és adatok elleni blincselekmények, amelyekkel a szamitoge-
pes visszaélésekrol szolo torvény (Computer Misuse Act, 1990) foglalkozik
(cyber-dependent crimes®), valamint régi tipust blincselekmények, amelyeket
0j technologiakkal kovetnek el, mert a hal6zatba kotott szamitogépek és mas
eszkozok eldsegitik a biincselekmény elkovetését (cyber-enabled crimes’).

Az Egyesiilt Kiralysag jogrendszerének egyik kiilonlegessége, hogy nincs

egységes szerkezetbe foglalt biintetd torvénykonyve. Az egyes biincselekmé-
nyek vagy biincselekménycsoportok kiilon torvényekben taldlhatok meg,
amelyek anyagi és eljarasjogi szabalyokat egyarant tartalmaznak, illetve van-
nak olyan deliktumok, amelyeket teljes mértékben a common law, a birdi
gyakorlat szabalyoz. Utobbi kategoriat jol példazza az emberolés tényallasa,
amelynek a biintetendsége nem jelenik meg irott torvényben, csak a kiszab-
hato biintetési tétel. Szerencsére a XX. szazadtol mar egyértelmi a hajlando-
sag a biincselekmények kodifikalasara, ezért az informatikai biincselekmé-
nyek, illetve az e deliktumokkal foglalkozo6 rendelkezések tobb térvényben is
megjelennek, amelyek koziil a kdvetkezok a legfontosabbak:

— a szamitogépes visszaélésekrdl szold 1990-es torvény (Computer Misuse
Act), amelyet a renddrségrél és az igazsagszolgaltatasrol szolo torvény
(Police and Justice Act) modositott 2006-ban, valamint a

— a csalasrol sz0l6 2006-os torvény (Fraud Act).

6 Mike McGuire — Samantha Dowling: Cyber crime: A review of the evidence. Research Report 75.
Chapter 1: Cyber-dependent crimes. Home Office, October 2013.
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/246751/horr75-chap1.pdf

7 Mike McGuire — Samantha Dowling: Cyber crime: A review of the evidence. Research Report 75.
Chapter 2: Cyber-enabled crimes — fraud and theft. Home Office, October 2013.
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/248621/horr75-chap2.pdf
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Az informatikai biincselekményeket érintik a kovetkezo torvények is:

— A biintetdeljarasrol szolo torvény (Proceeds of Crime Act, 2002);

— A terrorizmusellenességrél, biindzésrol és biztonsagrol szolo torvény (Anti-
terrorism, Crime and Security Act, 2001);

— A hamisitasrol szol6 térvény (Forgery and Counterfeiting Act, 1981);

— A gyermekek védelmérdl szolo térvény (The Protection of Children Act,
1978);

— A biintetd igazsagszolgaltatasrol szolo6 torvény (The Criminal Justice Act,
1988);

— A biintetd igazsagszolgaltatasrol és a kozrendrdl szolo torvény (Criminal
Justice and Public Order Act, 1994),

— A kozrendr6l szo6l6 torvény (The Public Order Act, 1986);

— Az adatvédelemrdl sz016 torvény (Data Protection Act, 1998);

— A kommunikaciérdl szol6 torvény (Communications Act; 2003).

A szamitogép-fiiggd biincselekmények

A szamitogép-fiiggd (vagy tisztan informatikai) biincselekmények (cyber-
dependent crimes) olyan deliktumok, amelyeket csak szamitogéppel, szami-
togépes halozattal, vagy egyéb infokommunikaciods technologia felhasznala-
saval lehet elkovetni. Ezek a cselekmények féképp szamitogépek vagy
halézati eréforrasok ellen irdnyulnak, noha a tdmadas kdvetkeztében méasod-
lagos hatasok is megjelenhetnek. A szamitogép-fliiggd biincselekmények két
f6 tipusba sorolhatok:
a) tiltott behatolas egy szamitogépbe vagy szamitogépes halozatba, ilyen pél-
daul a hackelés; valamint
b) a szamitogép mitkodésének, illetve a halozati kapacitasnak a megzavarasa
lerontasa, utobbira alkalmasak a kiilonféle malware-ek vagy a DDoS-
tamadasok.

A szamitogép-fiiggd biincselekményeket a Computer Misuse Act tartalmaz-
za, ezt indokolt bévebben targyalni®.

A torvényt 1990-ben fogadtak el, napjainkig tobbszor modosult, legutobb
2006-ban modositotta a renddrségrol és az igazsagszolgaltatasrol szolo tor-
vény (Police and Justice Act). A brit torvényekre jellemzden vegyesen tartal-

8 A forditas alapjaul a kovetkez6 tanulmanyt hasznaltam: Egyesiilt Kiralysag. Torvény a szamitogépes
visszaélésr6l  [1990] és részletek a  torvényjavaslat parlamenti  vitdjabol. In:
Informatika—Jog—Ko6zigazgatas. Nemzetkozi dokumentumok IV. InfoFilia, Budapest, 1992.

52 Sorban Kinga: Informatikai biincselekmények és nyomozasuk az Egyesiilt Kiralysagban



maz anyagi és eljarasjogi szabalyokat’. A torvény a szamitogépes blincselek-
mények korében 6sszesen négy tényallast kiilonboztet meg.
Az els6 a jogosulatlan hozzaférés szamitogépen tarolt adatokhoz. E szerint:
(1) Biincselekményt kovet el az a személy, aki
a) a szamitogépet azzal a szandékkal hasznalja, hogy egy szamitogépen ta-
rolt barmely programhoz vagy adathoz hozzaférést biztositson, illetve
hogy el6segitse a hozzaférés biztositasat;
b) az a hozzaférés, amelynek a biztositasara a szandéka iranyul, vagy
amelynek a biztositasat elosegiti illetéktelen; és
c) az elkovetd a szamitogép hasznalatakor tudja, hogy a hozzaférésre nem
jogosult.

A torvényjavaslat parlamenti vitaja kifejti, hogy ebben az esetben a torvény
célja az elrettentés a szandékos illetéktelen hozzaféréstdl, vagy annak kisér-
letétdl, ezt a deliktumot gyakran szamitogépes betorésnek (hackelés) neve-
zik. Az elébbi tényallas kulcseleme a szandék, a torvényjavaslat parlamenti
vitajaban Michael Colvin, a javaslat el6terjeszt6je ugyanis azzal érvel, hogy
,, helytelen lenne arra térekedni, hogy rajtakapjuk azt a személyt, aki hozza-
férést biztosit pusztan azért, mert figyelmetlen, hozzd nem értd, gondatlan,
vagy nincs kellden tdjékoztatva illetékességének korlatairol””. A szandék
fontossagat a Renddrfonokok Egyesiiletének elektronikus bizonyitékokrol
sz016 utmutatoja is kiemeli, amikor Gigy fogalmaz, hogy az ilyen biincselek-
mények esetében két dolgot kell bizonyitani: azt, hogy a hozzaférés jogosu-
latlanul tortént, valamint azt, hogy a gyanusitottnak err6l tudomasa van.
(2) Ahhoz, hogy a blincselekmény megvaldsuljon, az elkdvetésre iranyuld
szandéknak nem kell kozvetleniil
a) konkrét programra vagy adatokra;
b) konkrét program- vagy adatfajtakra;
c) az adott szamitogépben tarolt programra vagy adatokra
iranyulnia.
(3) Az a személy, aki a fenti cselekményben biinds
a) Angliaban és Walesben egyszerisitett eljaras alapjan tizenkét honapot
meg nem haladé szabadsagvesztés-biintetéssel, a torvényi maximumot
meg nem haladé pénzbiintetéssel, vagy mindkettével,

9 Computer Misuse Act (1990). http://www.legislation.gov.uk/ukpga/1990/18/contents

10 Egyesiilt Kiralysag. Torvény a szamitogépes visszaélésrél [1990] és részletek a torvényjavaslat parla-
menti vitajabol. In: Informatika—Jog-Kozigazgatas. Nemzetkozi dokumentumok IV. InfoFilia,
Budapest, 1992, 24.10. o.
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b) Skociaban egyszerisitett eljaras alapjan hat honapot meg nem halado
szabadsagvesztés-biintetéssel, a torvényi maximumot meg nem halado
pénzbiintetéssel, vagy mindkett6vel;

¢) Blinvadi eljarasban két évet meg nem halado szabadsagvesztés-biintetés-
sel, pénzbirsaggal vagy mindkettével

biintetendd.

A masodik a jogosulatlan hozzaférés tovabbi biincselekmények elkdvetése-
nek vagy eldsegitésének szandékaval.
(1) Biincselekményt kovet el az a személy, aki az 1. §-ba tartozd blincselek-
ményt azzal a szandékkal koveti el, hogy
a) Olyan biincselekményt kovessen el, amelyre ez a szakasz vonatkozik,
vagy
b) blincselekmény elkdvetését (sajat maga vagy mas személy szamara) el6-
segitse,
amennyiben az elkévetni vagy elGsegiteni szandékozott blincselekmény e
paragrafus (2) bekezdése értelmében tovabbi biincselekménynek mindsiil.

A blincselekményt ebben az esetben ugyanugy kovetik el, mint az els6 sza-
kaszban, de azzal a céllal, hogy tovabbi biincselekményt kovessenek el, vagy
eldsegitsék egy tovabbi blincselekmény megvalosulasat. A tovabbi biincse-
lekmény ebben az esetben jelenthet példaul csalast vagy zsarolast. Colvin
szerint ,, ha arra haszndalom a szamitégépet, hogy informaciohoz jussak vala-
ki zsarolasa céljabol, biincselekményt kovettem el, még mieldtt a zsarolo le-
velet elkiildtem volna™".
(2) Az (1) bekezdés alapjan tovabbi biincselekménynek mindsiilnek azok a
biincselekmények,
a) amelyekre torvény biintetést allapit meg, vagy
b) amelyek huszonegyedik életévét betdltott, vagy idésebb (Anglidban és
Walesben a 18 éves) elkdvetd esetében ot évig terjedd szabadsagvesztés-
sel is sujthatod [vagy Anglidban és Walesben a varosi birésagokrol szolo
torvény (Magistrates’ Courts Act, 1980) 33. szakasza altal felallitott kor-
latozasokkal itélhet6 el].

11 Uo.
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(3) E szakasz vonatkozasaban lényegtelen, hogy a tovabbi biincselekmény el-
kovetése ugyanabban az idépontban tortént-e, mint a jogosulatlan hozzafé-
rés, vagy barmikor azutan.

(4) E paragrafus értelmében a biincselekmény elkovetése akkor is megallapit-
hat6, ha a koériilmények folytan a tovabbi biincselekmény elkovetése nem
lehetséges.

A Rendérfénokok Egyesiiletének elektronikus bizonyitékokrol szolo ajan-

lasa szerint amennyiben nem sikertiil bizonyitani a tovabbi biincselekmény

elkovetésére iranyuld szandékot, az 1. szakaszban meghatarozott deliktum
valosul meg.

(5) Az a személy, aki a fenti cselekményben biings,

a) Angliaban és Walesben egyszerisitett eljaras alapjan tizenkét honapot
meg nem haladd szabadsagvesztés-biintetéssel, a torvényi maximumot
meg nem haladd pénzbiintetéssel, vagy mindkettével;

b) Skociaban egyszertsitett eljaras alapjan hat honapot meg nem halado
szabadsagvesztés-buntetéssel, a térvényi maximumot meg nem haladé
pénzbiintetéssel, vagy mindkettovel;

¢) Biinvadi eljarasban 6t évet meg nem halado szabadsagvesztés-biintetés-
sel, pénzbirsaggal vagy mindkettdvel

biintetendo.

A harmadik paragrafusba azok az illetéktelen cselekmények tartoznak, ame-
lyeket a szamitogép mikddésének akadalyozasanak szandékaval kovettek el,
valamint azok a gondatlansagbol elkovetett cselekmények, amelyek akada-
lyozzak a szamitogép miikodését.
(1) Biincselekményt kovet el az a személy, aki
a) egy szamitogéppel kapcsolatban illetéktelen cselekményt hajt végre;
b) az elkdvetés idopontjaban tudja, hogy a cselekményre nem jogosult; és
¢) ezen paragrafus (2) vagy (3) bekezdése alkalmazando.
(2) Ez a szakasz alkalmazando, amennyiben az elkdvetd szandéka a cselekmé-
nyével
a) akadalyozni a szamitogép mikodését;
b) megneheziteni vagy megakadalyozni a szamitogépen tarolt programhoz
vagy adatokhoz valo hozzaférést;
c) veszélyeztetni barmely fenti célra szolgald program miikddését vagy az
adatok megbizhatdsagat;
d) lehetévé tenni barmely a)—c) pontba tartozo cselekmény elkdvetését.
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(3) Ez a szakasz alkalmazand6 akkor is, ha az elkdvet6t gondatlansag terheli
annak megallapitasaban, hogy a cselekedete alkalmas-e a (2) bekezdés
a)—d) pontjaban nevesitett hatasok kivaltasara.

(4) A (2) bekezdésben nevesitett szandékossagnak, illetve a (3) bekezdésben
nevesitett gondatlansagnak nem kell kapcsolddnia
a) egy meghatarozott szamitogéphez;

b) meghatarozott programokhoz vagy adatokhoz;

¢) meghatarozott program- vagy adatfajtakhoz.

(5) E szakasz szerint
a) a cselekmény elkovetésének mindsiil a cselekmény elkovetésének a ki-

valtasa is;

b) a ,,cselekmény” kifejezés magaban foglalja a cselekmények sorozatat;

c) a megakadalyozasra, megnehezitésre, veszélyeztetésre utalo kifejezések
magukban foglaljak a helyzet ideiglenes fennallasat.

(6) Az a személy, aki a fenti cselekményben biinos,

a) Angliaban és Walesben egyszerisitett eljaras alapjan tizenkét honapot
meg nem haladd szabadsagvesztés-biintetéssel, a torvényi maximumot
meg nem haladd pénzbiintetéssel, vagy mindkett6vel;

b) Skocidban egyszertisitett eljaras alapjan hat honapot meg nem halado
szabadsagvesztés-biintetéssel, a térvényi maximumot meg nem haladd
pénzbiintetéssel, vagy mindkettdvel,

c¢) Blinvadi eljarasban tiz évet meg nem halado szabadsagvesztés-biintetés-
sel, pénzbirsaggal vagy mindkettSvel

biintetendd.

A torvény parlamenti vitaja szerint ennek a szakasznak a célja a ,,megfogha-
tatlan tulajdon”, példaul az adatok védelme. Ez a deliktum nem terjed ki a
szamitogépben vagy a magneslemezben okozott fizikai karra, kiterjed vi-
szont olyan cselekvési formakra, mint a torlés, vagy olyan lemezek forgalom-
ba hozataldra, amelyeket virussal fertdztek meg, azzal a céllal, hogy a szami-
togépet megrongaljak.
3A) Az 1. vagy a 3. szakaszokban meghatarozott blincselekmény elkovetéséhez
hasznalt eszkoz készitése, kinalata, megszerzése szakasz csak 2006-ban ke-
riilt a torvénybe, a renddrségrol és az igazsagszolgaltatasrol szolo torvény
iktatta be.
(1) Biincselekményt kovet el az a személy, aki az 1. vagy a 3. szakaszokban
meghatarozott biincselekmények elkovetéséhez vagy elkovetésének eldse-
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gitéséhez hasznalt targyat készit, atalakit, forgalomba hoz, illetve a forga-

lomba hozatalat felkinalja.

(2) Biincselekményt kovet el az a személy, aki olyan eszkozt hoz forgalomba
vagy kinalja fel a forgalomba hozatalat, amelyet valosziniisithetéen az 1.
vagy 3. szakaszokban meghatarozott biincselekmények elkovetéséhez, vagy
elkdvetés elsegitéséhez hasznalnak.

(3) Biincselekményt kovet el az a személy, aki azzal a szandékkal szerez meg
valamely eszkozt, hogy az 1. vagy 3. szakaszokban meghatarozott biincse-
lekmények elkovetésére, vagy az elkovetésilk megkonnyitésére kinalja fel.

(4) E paragrafus alapjan ,,eszkéznek” mindsiil az elektronikus formaban tarolt
program ¢s adat.

(5) Az a személy, aki a fenti cselekményben biinds,

a) Anglidban és Walesben egyszerisitett eljaras alapjan tizenkét honapot
meg nem haladé szabadsagvesztés-biintetéssel, a torvényi maximumot
meg nem haladé pénzbiintetéssel, vagy mindkettével;

b) Skociaban egyszerisitett eljaras alapjan hat honapot meg nem halado
szabadsagvesztés-blintetéssel, a térvényi maximumot meg nem haladd
pénzbintetéssel, vagy mindkett6vel;

c) Biinvadi eljarasban két évet meg nem haladé szabadsagvesztés biintetés-
sel, pénzbirsaggal vagy mindkettével

biintetendd.

A szamitogép dltal lehetévé tett biincselekmények

A szamitogép altal lehet6vé tett biincselekmények (cyber-enabled crimes) tra-
dicionalis deliktumok, a szamitogép-fiiggd biincselekményekkel ellentétben
ezek infokommunikacios technologiak felhasznalasa nélkiil is elkovethetok. A
legstirtibben eléfordulo szamitogép altal lehetévé tett blincselekmények:

— a tiltott pornograf felvétellel valé visszaélés;

— a gyllolet-bincselekmények;

— a zaklatas;

— a pénziigyi jellegli biincselekmények, mint az online csalas, személyazo-

nossaggal valo visszaélés; valamint
— a szellemi tulajdon elleni biincselekmények.
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Mely hatésagok jarnak el
az informatikai biincselekmények nyomozasaban?

Rendvédelmi szervek az Egyesiilt Kiralysagban®

A rendvédelmi szervek rendszere az Egyesiilt Kirdlysagban meglehetdsen
komplex. A komplexitas egyik oka az Egyesiilt Kiralysag decentralizalodott
kozigazgatasi rendszerében keresendd, ugyanis Skocia, Wales és Eszak-fror-
szag bizonyos szintli jogalkotasi, kézigazgatasi, illetve pénziigyi autonomiat
élvez, ezért van az, hogy a skot rendérség ,,szervezetileg és a jogi szabalyo-
zasban elkiiloniil”. Eszak—irorszégban pedig ,,a centralizalt, militarizalt
renddrség mellett a hadseregnek is jelentds szerep jut .

Négyféle rendvédelmi szervet kiilonboztethetiink meg:

1. Onkorményzati rendéri szervek: 2013. aprilis 1-jétél Angliaban, Eszak-ir-
orszagban, Skociaban és Walesben' 0sszesen negyvendt foldrajzi alapon
szervezett helyi rend6ri egység van, amelyeket egy-egy renddrkapitany
(chief constable) vezet. Orszagos szervezetiik 2015. aprilis 1. el6tt a Rend-
Orfonokok Egyesiilete (Association of Chief Police Officers; ACPO) volt,
amely szakmai Onkormanyzatként miikodott, szervezetiranyitasi jogkor
nélkil. 2015. aprilis 1-jét6l a Rendérfonokok Egyesiiletét felvaltotta a
Rend6rféndkok Tanacsa (National Police Chiefs’ Council)”. Anglidban és
Walesben (Nagy-Londonon kiviil) mindegyik teriileti egység egy vagy tobb
helyi 6nkormanyzati teriiletet (county) fed le. Skociaban a skociai rendor-
ség (Police of Scotland) felels a rendfenntartasért, Eszak-rorszagban pe-
dig az Eszak-irorszagi Rendéri Szolgalat (Police Service of Northern
Ireland). ,, A helyi rendérség magdban foglalja a kézbiztonsagi, a kozleke-
désrendészeti feladatokat, de ezek a szakteriiletek csak a belsé munkameg-
osztasban kiilonithetok el. " A helyi szinten miikod6 rendérségek szakmai
feliigyeletét 2012 ota a renddrségi és biiniigyi biztosok (Police and Crime

12 A tanulmaény e részének elkészitésekor Kozary Andrea tanulmanyra timaszkodtam. Kozary Andrea:
Nemzetkozi Osszehasonlito szervezettan. Rendértiszti Foiskola, Budapest, 2008. http:/rtk.uni-
nke.hu/downloads/tanszekek/tarstud/tema/nemz_osszh_modsztan.pdf

13 Salgo Laszlo — Toth Laszlo: Rendészet a jogallamban. Magyar Rendészet, 2004/1.

14 Association of Chief Police Officers — Policing in the UK: A Brief Guide. http://wyp-
unison.org.uk/assets/2410 - ACPO - Policing in the UK.pdf

15 http://www.npcc.police.uk/About/ AboutNPCC.aspx

16 Finszter Géza: Rendérségek Europaban (Nyugat-eurdpai modellek). In: Balogh Agnes — Hornyik
Szabolcs (szerk.): Tanulmanyok Erdésy Emil professzor 80. sziiletésnapja tiszteletére. Studia Iuridica
Auctoritate Universitatis Pécs Publicata 136., PTE Allam- és Jogtudomanyi Kar, Pécs, 2005, 145. o.
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Commissioner) latjak el. Teriileti alapon szervezddnek tovabba egyes regio-
nalis egységek, a kozponti autopalya-renddrség (Central Motorway Police
Group) és az északnyugati autopalya-rendOrség (North West Motorway
Police Group), amelyek az autopalyakkal kapcsolatos rendvédelmi felada-
tokat latjak el.

. Specialis rend6ri szervek: tobb olyan rendvédelmi szerv is van, amelyek
nincsenek meghatarozott foldrajzi teriilethez kotve, hanem orszagos szinten
latnak el rendvédelmi feladatokat. Ilyen specialis egység a vastti rendészet
(British Transport Police), amely Anglidban, Skociaban és Walesben gon-
doskodik a vasuti haloézatok védelmérdl, a civil nuklearis érség (Civil
Nuclear Constabulary), amely az erémiivek, nuklearis anyagok védelmét
latja el, valamint a honvédelmi minisztériumi rendérség (Ministry of
Defense Police). ,, Angliaban kiilonlegesen nagy fordulatnak szamit, hogy a
provincializmust feladva az egyes kiemelt sulyu, bonyolult jogi megitélésii
és nehezen felderithetd biincselekmények leleplezésének eredményesebbé
tétele érdekében centralizalt orszagos hatdaskorii biiniildozé apparatusokat
és informdcios kozpontokat szerveztek.”"”

. Egyéb renddri szervek: olyan rendéri szervek, amelyek régebbi jogszaba-
lyok, vagy a common law alapjan jottek 1étre, feladataik altalaban egy meg-
hatarozott teriilethez vagy tevékenységhez kotddnek, ilyenek a kikotdkben
van a parkokban miikodé renddrségek (példaul a doveri kikotéi rend-
Orség').

4. Rendéri szervnek nem mindsilé rendvédelmi szervek: ebbe a kategoriaba
sorolhat6 minden olyan szerv, amely nem tartozik a renddri szervek kozé,
de rendvédelmi feladatokat lat el, és a dolgozodi is gyakran rendértisztek.
Ilyen rendvédelmi szervek a Nemzeti biiniigyi igynokség (National Crime
Agency), a hatar6rség (Border Force), vagy a brit ado- és vamhivatal (Her
Majestys Revenue and Customs).

8

(98]

Az informatikai biincselekmények nyomozasaban eljaré hatésagok

Az informatikai bilincselekmények nyomozasa szamos kérdést vet fel az
Egyesiilt Kiralysagban is. Ilyen példaul az, hogy a rendértiszteknek milyen
mértékben kell részt venniiik az igazsagiigyi szakért6i tevékenységben, illet-
ve egyaltalan részt kell-e venniiik ilyesmiben. Szintén ilyen kérdés, hogy

17 Finszter Géza: Rendérségek a XXI. szazadban. Beliigyi Szemle, 2000/1., 64-74. o.
18 http://www.doverport.co.uk/about/police/
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van-e értelme kiszervezni a technikai jellegii vizsgalatokat magankézben 1¢-
v6 vallalatokhoz, hogy a kdzbeszerzési eljarassal pénzt sporoljanak, vagy az
igazsagiigyi szakért6i tevékenységet a rendvédelmi szervezetrendszeren be-
lil kellene szervezni. Problémakat vet fel az informatikai biincselekmények
sokszinlisége és komplexitasa is: teljesen mas tipusu fellépést igényel egy
szervezett blindzdi csoport altal végrehajtott hitelkartyacsalas-sorozat és a til-
tott pornograf felvételekkel kapcsolatos biincselekmények nyomozasa. Az
emlitett okok kovetkeztében a rendvédelem strukturdja folyamatosan valto-
zik az adott politikai, stratégiai iranyvonalnak megfelel6en, és elmondhato,
hogy az informatikai blincselekmények nyomozasaban részt vev$ szervek
rendszere korantsem mutat egységes képet. Az el6bbi ok miatt indokoltnak
tartom roviden attekinteni az informatikai biincselekmények nyomozasaban
részt vevo szervek torténetét, mieldtt ratérnék a jelenlegi szervezetrendszer
ismertetésére.

Az elsd jelentds nemzeti szinten mikodod szerv, amelyet 2001-ben kifeje-
zetten az informatikai biincselekmények megfékezésére hoztak 1étre Anglia-
ban, Walesben és Eszak-irorszagban, a Nemzeti csticstechnoldgias biindzés
elleni egység (National Hi-Tech Crime Unit; NHTCU) volt. A k6zponti szerv
munkéjat negyvenharom helyi szinten mik6dd egység, az ugynevezett csucs-
technologias biinozés elleni egységek (Hi-tech Crime Unit) segitették.

Az NHTCU 2006-ban beolvadt a Sulyos szervezett biindzés elleni ligy-
nokségbe (Serious Organised Crime Agency; SOCA), ezzel azonban rés ke-
letkezett az informatikai biincselekmények elleni harc nemzeti szintjén. En-
nek kovetkeztében csokkent az informatikai biincselekmények megeldzésére
valo koncentracio, az eréforrasok koordinacidja, és az olyan nagy volumenii
informatikai biincselekmények nyomozasara valo alkalmassag, amelyek nem
tartoztak a SOCA hataskorébe. A SOCA e-crime egységének a megbizatasa
arra terjedt ki, hogy mérsékelje az online szervezett blindzés okozta karokat,
kezelje a technologia altal lehetvé tett szervezett biindzésbol eredd veszeé-
lyeket, illetve csokkentse az internethasznalat és informacios halozatok sze-
repét a blincselekmények elkovetésében. Tovabbi feladata volt, hogy arra
hasznalja az internetet, hogy informdaciot szerezzen a komoly szervezett bii-
n6zésrol.

2008 aprilisaban az informatikai biincselekmények fontossaganak nove-
kedése miatt az Rendérfénokok Egyesiilete megalkotta az e-crime portfoliot
a FOvarosi Rend6ri Szolgalat (Metropolitan Police Service; MPS) vezetése
alatt. Ugyanezen év szeptemberében a Home Office bejelentette, hogy harom
éven keresztiil harom és fél millié font tdmogatast ad a Kozponti e-crime
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egység (Police Central e-crime Unit; PCel) felallitasara a Fovarosi Rendori
Szolgalaton beliil, hogy vezet6 szerepldje legyen az informatikai biincselek-
mények elleni harcnak. Az Févarosi Rendéri Szolgélat beolvasztotta a mar
1étez6 szamitogépes blindzés elleni egységét (Computer Crime Unit) a Koz-
ponti e-crime egységbe, és tovabbi 3,9 millio font tAmogatast adott. A Koz-
ponti e-crime egység fo feladata az informatikai biincselekményekkel kap-
csolatos képzési, eljarasi, reagalasi rend kialakitasa, valamint a szervkdzi
koordinaci6 ellatasa volt.

Az informatikai biincselekmények nyomozasahoz kapcsolodo feladatot
latott el korabban a gyermekek kizsakmanyolasa elleni, illetve a gyermekek
online védelmét biztositd kozpont (Child Exploitation and Online Protection
Centre; CEOP), amely 2006 aprilisaban jott 1étre, azzal a céllal, hogy a meg-
feleld erdforrasok birtokaban hatékonyan kezelje a gyermekeket az online
kornyezetben érintd szexudlis biindzok 4ltali fenyegetést. Ez a szerv volt az
Egyesiilt Kiralysag egyetlen kapcsolattartoja a nemzetkozi biiniildozo szer-
vekkel, ezen feliil a gyermekek, a felnéttek és az ipari szerepldk bejelentd
kozpontjaként miikodott, hogy jelenthessék a fiatalokat online fenyegetd ve-
szélyeket. A begy(ijtott informaciot arra hasznaljak, hogy megallitsék az el-
kovetdket, és karmérsékld intézkedéseket vezessenek be, ezek magukban
foglaljak a gyermekek szamara késziil oktatasi anyagokat, a fiatalok és szii-
leik utégondozésat, valamint azoknak a szakembereknek a képzését, akik az
aldozatokkal dolgoznak.

Az informatikai biincselekmények nyomozasa jelenleg megoszlik a helyi
renddri szervek, valamint a Nemzeti blinligyi ligynokség (National Crime
Agency) kozott.

A Nemzeti binligyi igynokség 2013. oktober 7-én jott 1étre, orszagos
szinten miik6d6é rendvédelmi szerv, amely a CEOP, a SOCA, valamint a
PCeU 0Osszevonasaval keletkezett. A feladatai kozé tartozik a szervezett bii-
nozés, az ember-, fegyver- és drogcsempészet, az informatikai biindzés, va-
lamint a hatdron atnyuld gazdasagi biincselekmények nyomozésa.

Jelenleg a Nemzeti bliniigyi tigyndkségen beliil a Nemzeti kiberbiinozés el-
leni egység (National Cyber Crime Unit; NCCU) foglalkozik az informatikai
biincselekményekkel. Ez a szervezeti egység a PCeU és a SOCA informatikai
bilin6zés elleni csoportjainak Gsszevonasaval keletkezett, a 1étrehozasanak cél-
ja az volt, hogy egy olyan szakértéi egység alakuljon, amely technikusokbol,
taktikai felderit6, valamint nyomozé csoportokbol all. A Nemzeti kiber-
blindzés elleni egység vezeti azokat a nyomozasokat, amelyekben az informa-
tikai elem dominal, és timogatja azokat a szerveket, amelyeknek a munkajuk
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Az informatikai bii lel
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19 Forras: House of Commons Home Affairs Committee E-crime Fifth Report of Session 2013—14, p. 19.
http://www.publications.parliament.uk/pa/cm201314/cmselect/cmhaft/70/70.pdf
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soran digitalis bizonyitékokkal kell foglalkozniuk. A szervezeti atalakulasokat
a 1. szamu dbra illusztralja.

A helyi szinten tobb renddri szerv is szerepet kapott az informatikai biin-
cselekmények nyomozasaban. Minden helyi rend6rségnél mikkodik egy ugy-
nevezett helyi cstucstechnologias biindzés elleni egység (local hi-tech crime
unit), igy van bizonyos kapacitasuk a merevlemezek és a halozatok elemzé-
sére, noha az utobbi azokra a halézatokra korlatozodik, amelyek az inter-
nethez hasonldé TCP/IP protokollokat hasznalnak. A kisebb rendéri szervekre
jellemzd, hogy regionalis halozatokat (hub) hoznak létre. Néhany egységnél
a szakértok mind rendértisztek, mashol civileket alkalmaznak. Szdmos szak-
ért6 rendOrtiszt van, akik szamottevé szaktudassal birnak, néhanyuknak dip-
loma4ja is van igazsagiigyi informatikabol. Azonban vannak tisztek a helyi
cstcstechnologias biindzés elleni egységeknél, akik csak rovid ideje dolgoz-
nak ezen a teriileten, és csekély mértékii szakértdi képzésben részesiiltek. A
helyi szinten miikodé renddrségek kozott kiemelt szerepet tolt be a Fovarosi
Rend6rség (Metropolitan Police), valamint a London belvaros rendérsége
(City of London Police). ,,A Metropolitan Police — illetékessége ma Nagy-
London egész teriiletére kiterjed, kivéve a London City nevii vdroskozpon-
tot.”” A Févarosi Rendérségnek tobb olyan — részben elkiiloniilten miik6do —
specialis egysége van, amelyek digitalis bizonyitékokkal foglalkoznak, ezek:
S015; Terrorizmus elleni parancsnoksag (Counter Terrorism Command); va-
lamint a Fovarosi Renddrség gyermekvédelmi egysége.

Ezeken feliil miikodtet egy civilekbdl allo, szamitogépes rendszerek vizs-
galatara szakosodott labort, amely szamitogépeket, tablagépeket és mobilte-
lefonokat vizsgal.

Részben informatikai biincselekményekkel foglalkozik London belvaros
rend6rsége, amelynek van egy kiilon egysége a csekk- és hitelkartyacsalasok
nyomozaséara (Dedicated Cheque and Plastic Crime Unit”). A szerz6i jogi
biincselekmények nyomozasara szintén kiilon egység miikddik London bel-
varos renddrségének berkein belill, a Police Intellectual Property Crime
Unit™.

20 Kozary Andrea: i. m. 39. o.

21 http://www.financialfraudaction.org.uk/Police-The-dcpcu.asp

22 https://www.cityoflondon.police.uk/advice-and-support/fraud-and-economic-
crime/pipcu/Pages/default.aspx
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A nyomozasokhoz sziikséges

szakértoi hattér megteremtése

,,Az Egyesiilt Kiralysagban a kriminalisztika mint tudomanyos fogalom nem
terjedt el, a biintigyi tudomanyok (forensic science) fogalmat részben a konti-
nentalis kriminaltechnikaval azonositottak. Szakirodalmi forrasok a »foren-
zikusy (birosagi, biiniigyi) jelzével, azonos tartalommal hasznaltak a »scien-
tific« (tudomanyos) jelolést.”” Az igazsagiigyi szakértd (foremsic scientist)
megallapitasait (amit a tudomany aktualis allasdnak megfelelé modszerek, el-
jarasok alkalmazasa taplal) vélemény formajaban terjeszti eld. Hasznosulasat,
formajat tekintve tehat a biiniigyi tudomany ,,véleménytudomany”, amelynek
az érdemi sikerét az elfogadasa adja. Egy ,,j0” igazsagiigyi szakért6i vélemény
tehat az altalanos €s specialis kriminalisztikai ismeretekre timaszkodva, az
adott iigyre vonatkoztatott megallapitasokat tesz (kitérve annak esetleges
egyedi jellegzetességeire), és felhasznalva a megismeréselméletek kovetkez-
tetéseit, az aktualis jogkérdésekben relevans, megfogalmazasaban logikus, vi-
lagos, targyilagos és igaz kovetkeztetéseket tartalmaz, amelyek retorikajukban
is alkalmasak a kozoltek alatdmasztasara.”

Fontos megemliteni, hogy az angol ,,forensic expert” kifejezés nem felel
meg teljes mértékben a magyar forditasként hasznalt ,,igazsagiigyi szakért6”
elnevezésnek, hiszen tadgabb személyi korre utal. Az Egyesiilt Kiralysagban
ugyanis a ,,forensic expert” kifejezést hasznaljak a biinligyi technikusokra,
mas néven a helyszinelokre (Scenes of Crime Officer), akiknek a feladata a
bilincselekmény helyszinén 1évé bizonyitékok azonositasa és szakszeri 6sz-
szegyljtése.

Az igazsagligyi tudomanyok szerves részei a brit biintetd igazsagszolgalta-
tasi rendszernek, és gyakran kulcsszerepet jatszanak a biintetGeljaras soran a
bizonyitékok szolgaltatdsaban. 2005-ben az alsohaz (House of Commons) tu-
domany és technologia bizottsaga (Science and Technology Commitee)
Forensic Science on trial (Bliniigyi tudomany a targyalason) cimmel jelentést
adott ki a biiniigyi tudomanyokrol”. A jelentés meghatarozza az igazsagiigyi
tudomany fogalmat, valamint felsorolja azokat a szervezeteket, amelyek a

23 Katona Géza: A kriminalisztika és a biiniigyi tudomanyok. BM Kiado, Budapest, 2002, 39. o.

24 Angyal Miklés: Ismeretlen személyazonossagu holttestek kriminalisztikai és szakértdi azonositasa.
Doktori értekezés. Pécsi Tudoméanyegyetem Allam- és Jogtudomanyi Kar Doktori Iskola, Pécs, 2014,
12. 0., http://ajk.pte.hu/files/file/doktori-iskola/angyal-miklos/angyal-miklos-muhelyvita-ertekezes.pdf

25 House of Commons Science and Technology Committee: Forensic Science on trial. The Stationery
Office Limited, London, 2005.
http://www.publications.parliament.uk/pa/cm200405/cmselect/cmsctech/96/96i.pdf
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nyomozastol az itélethozatalig az igazsagiligyi szakértdi tevékenységben részt
vesznek. A jelentés igen tdg modon definidlja az igazsagligyi tudomanyokat:
igazsagiigyi tudomany minden olyan tudomany, amely a jog szolgalataban all.
Ez magaban foglalja az egyes tudomanyteriiletek teljes spektrumat az alapku-
tatastol egészen az alkalmazott technologiakig, igy a kifejezés nemcsak azok-
ra a szolgaltatdsokra vonatkozik, amelyeket az igazsagligyi szakértdi szerve-
zetek nyujtanak (példaul toxikologia, DNS-vizsgalat, 16fegyver, kabitoszer,
dokumentumok vizsgalata), hanem azokra a kutatdsokra is, amelyek elosegi-
tik az 0j igazsagiigyi technologiak kifejlesztését, tesztelését, bevezetését.

A szakért6i hattérrol a koz- és a maganszféra vegyesen gondoskodik: egy-
részrél a forenzikus szolgaltatasokat nyujtd vallalatok, masrészrdl pedig a
brit rend6rség. A szakért6k munkajanak atlatasahoz ad segitséget a brit biin-
tetéeljarast bemutato 2. szamu abra.

Réviden 6sszefoglalva tehét az igazsagiigyi szakértok alapvetden két pon-
ton kapcsolodhatnak be az eljarasba: a helyszinen a bizonyitékok 6sszegytij-
tésekor, valamint a bizonyitékok elemzésekor. Az elébbi tevékenységet
klasszikusan a rend6rség munkatarsai, a helyszinelok végzik, utdbbit azon-
ban tébbnyire — &m nem kizardlagosan — vallalatok alkalmazottaiként dolgo-
z6 szakérték végzik.

Az igazsagligyi szolgaltatasokat Angliaban és Walesben kiilonb6z6 cégek
nyujtjak piaci alapon. 2012 marciuséig a legnagyobb szolgaltat6 az allami tu-
lajdonban all6 Forensic Science Service (FSS) volt, ez biztositotta az igaz-
sagligyi szolgaltatasokat a negyvenharom helyi rend6rség, a koronatigyész-
ség, valamint a brit ado- és vamhivatal részére. Hatvanszazalékos piaci
dominanciaja ellenére a cég nehezen tudott alkalmazkodni a folyamatosan
valtozo6 kornyezethez, az évek soran pedig folyamatosan csokkent a piaci ré-
szesedése, ezért a megsziintetésérdl hataroztak. Skocianak és Eszak-frorszag-
nak sajat, kozpénzbdl finanszirozott igazsagligyi szolgéltatoi vannak: a Skot
Renddrségi Szolgaltatd Hatosag (Scottish Police Services Authority) ala tar-
toz6 Igazsagligyi Szolgaltatasok (Forensic Services), valamint az észak-iror-
szagi igazsagiigyi tudomanyokkal foglalkozo ligynokség (Forensic Science
Northern Ireland™).

Szot kell még ejteniink a rend6rségrol, hiszen a rendéri szervezetrendsze-
ren belil is tobb igazsagiigyi szakérté dolgozik: mind a negyvenharom ang-
liai és walesi helyi renddrség alkalmaz tudomanyos tanacsadé munkatarsakat
(Scientific Support Staff). Az egyes munkakorok megnevezései egységenként

26 http://www.dojni.gov.uk/index/fsni/fsni-about.htm
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2. szamu abra
Az igazsagiigyi szakért6 a brit biintetéeljarasban”

‘ Feljelentés |

I

‘ A biincselekmény azonositasa

'

A bizonyitékok Osszegylijtése a

helyszinrdl, a gyanusitottrol, az
aldozatrol

'

Az igazsagiigyi szakért6i
vizsgalatra kiildend6 targyak
kivalasztasa

'

Az igazsagiigyi szakérté dont a
vizsgalat modszerér6l, analizalja,
majd interpretalja az eredményeket

Az igazsagiigyi szakért elkésziti
a tantivallomasat vagy atadja az
informacioit a rendérségnek
A rend6rség dont a tovabbi
teendSkrol

'

Az ligyészség vadat emel

/
\

A tanuvallomast felolvassak a
birosagon, vagy az igazsagligyi
szakérté megjelenik tantiként

'

ftélet

27 Az eredeti dbra cime: The use of forensic science by the criminal justice system Forras: House of
Commons. Science... i. m. 11. 0.
http://www.publications.parliament.uk/pa/cm200405/cmselect/cmsctech/96/96i.pdf
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eltérdk lehetnek, de altalanossagban elmondhat6, hogy minden helyi rendor-
ségnél van egy vezetd tudomanyos tanacsad6 (Scientific Support Manager)
és szamos helyszinel6 (Scenes of Crime Officer). A vezeté tudomanyos ta-
nacsadok adminisztrativ feladatot latnak el, 6k koordinaljak a helyszinel6k
munkdjat, ellatjdk az igazsagiigyi tudomanyokkal kapcsolatos koltségvetés
kezelését, valamint eldsegitik az igazsagiligyi tudoményteriiletekre vonatko-
z6 iranyelvek fejlesztését a renddrség szervezetén beliil. Lehet tudomanyos,
tizleti vagy renddrségi hatteriik, de koziiliik nagyon kevesen rendértisztek. A
tényleges szakért6i tevékenységet a helyszinelok végzik, 6k azok, akik a biin-
cselekmény helyszinén DNS-maradvanyokat, ujjlenyomatokat, illetve mas
nyomokat keresnek és gytijtenek. Komolyabb tigyekben ebbe a munkaba a
forenzikus szolgaltatasokat nyujté vallalatok szakért6it is bevonjak.

Osszegzés

Az el6bbiek alapjan vilagos, hogy a britek mar régéta foglalkoznak az infor-
matikai blincselekményekkel, ez id6 alatt azonban naluk sem fejlédott ki
olyan stabil szervezeti hattér, amely hatékonyan ellathatna az ilyen jellegii
deliktumok nyomozasat. Ha megfigyeljiik az informatikai biincselekmények
nyomozaséaval foglalkozo renddri szervek torténetét, egyfajta utkeresést lat-
hatunk, amit nagymértékben befolyéasol az aktudlpolitikai helyzet. Figyelem-
re méltd azonban az a torekvés, hogy a digitalis elemet tartalmazo blincselek-
mények nyomozasa a nemzeti szint mellett a helyi egységeknél is
megjelenjen, illetve hatékonyan miikodjon.

Pozitivnak tekinthetd az is, hogy a szamitogépes visszaélésekrol szo16 tor-
vényben nevesitett deliktumok nagyjabol kovetik az eurdpai iranyt, igy a
cybercrime egyezményben meghatarozott deliktumok a brit jogrendszerben
is blincselekményeknek mindsiilnek. Ez azért kiemelkeddé fontossagu, mert
az informatikai blincselekmények nagyon gyakran orszaghataron atnyulo jel-
legliek, és az elkovetdk felelsségre vonhatdsaganak egyik kulcseleme, hogy
az informatikai biincselekmények korébe tartozo deliktumok egész Eurdpa-
ban egységes képet mutassanak. Ahogy Parti Katalin egyik tanulmanyaban
ravilagit® az ,, Internet legmarkansabb tulajdonsdga az dallamhatarok elho-
malyositasa az ugynevezett ylathatatlan zona« jelleg”. A kapcsolattartas a

28 Parti Katalin: Az internetes blincselekmények nyomozasanak egyes kérdései. In: Irk Ferenc (szerk.):
Kriminologiai Tanulmanyok 41. Orszagos Kriminologiai Intézet, Budapest, 2004, 257. o.
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kiilfoldi szolgaltatokkal, nyomozo hatésagokkal nehézkes, a hivatalos meg-
kérés hosszh id6t vesz igénybe, az informacidaramlas lassu, a kiilfldi onli-
ne-hozzaférés-szolgaltato kiilonféle okokbol megtagadhatja az egytittmiiko-
dést, egyebek kozott azért, mert az adott orszdgban a felhasznalo
cselekménye nem biintetendo.
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