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FEHER JUDIT

A rend6rség informatikaihal6zat-védelmének
fejlesztési iranyai és feladatai

A fejlesztési iranyvonalak meghatarozasahoz alapdokumentumként tekintek a
77/2013. (XII. 19.) NFM rendelet (a tovabbiakban: rendelet) keretében az al-
lami és 6nkorményzati szervek elektronikus informacidbiztonsagarol szolo
2013. évi L. térvényben (a tovabbiakban: Ibtv.) meghatarozott technologiai
biztonsagi, tovabba biztonsagos informacios eszkozokre, termékekre vonatko-
76, valamint a biztonsagi osztalyba és biztonsagi szintbe sorolasi kovetelmé-
nyeir6l megalkotott eljaras modszertanara. A modszertan alapjaiban véve az
Ibtv. torvény védelmi teriileteire koncentralva, harom spektrumon (bizalmas-
sag, sértetlenség és rendelkezésre allas) vizsgalva a rendérség elektronikus in-
formacios rendszereit, 6t biztonsagi osztalyba sorolasa mellett lehetdséget ad
a renddrségi informatikai halozatok védelmi fejlesztési iranyvonalainak meg-
hatdrozasara. Az Ibtv. eldirdsaiban megjelené védelmi teriileteket kivanom
haszndlni az irdnyvonalak meghatarozasanal:
— ,,zart védelem: az dsszes szamitdasba vehetd fenyegetést figyelembe vevd
védelem”';
— , teljes korii védelem: az elektronikus informdcios rendszer valamennyi ele-
mére kiterjedd védelem ™,
— . folytonos védelem: az idében valtozo koriilmények és viszonyok kozott is
megszakitas nélkiil megvalosulé védelem™;
—,, kockazatokkal ardanyos védelem: az elektronikus informdcios rendszer
olyan védelme, amelynek sordn a védelem koltségei aranyosak a fenyegete-
sek altal okozhato karok értékével ™.

Az iranyvonalakat a kovetkez0 teriiletekre értelmeztem:
— adminisztrativ;
— fizikai;
— logikai.

1 Az allami és 6nkormanyzati szervek elektronikus informéciobiztonsagarol szo16 2013. évi L. torvény.
Magyar Kozlony 2013/69., 50244. o.

2 Uo. 50243. o.

3 Uo. 50242. o.

4 Uo. 50243. o.
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Az iranyvonalakat szervezeti szinten és a renddrségi informatikai haloza-
tok szintjén fogom értelmezni a tdrvény és végrehajtasi rendeleteinek elem-
zett formajanak erejéig.

Adminisztrativ fejlesztési célkitiizések
a rendorségi szervezet részére

Miutan az Ibtv.-t vettem alapdokumentumként a fejlesztési iranyvonalak
meghatarozasanal, az elektronikus informacios rendszereket — és igy kozvet-
ve az informatikai halézatokat — miikodtetd szervezetet biztonsagi szintbe
kell sorolni, igy els6 adminisztrativ iranyvonali célkitiizésként hatarozom
meg a renddrségi informatikai halézatokkal valo Osszefliggésében.

Az Ibtv. altalanos iranyelvei szerint ,, az érintett szervezet az elektronikus
informdcios rendszere biztonsdgi osztalyba soroldsakor a bizalmassag, sér-
tetlenség és rendelkezésre dllds kovetelményét a rendszer funkcicjara tekin-
tettel, ahhoz igazodo sullyal érvényesiti, igy példaul

1.1.1. a nemzeti adatvagyont kezeld rendszerek esetében a sértetlenség ko-
vetelményét emeli ki;

1.1.2. a létfontossagu informacios rendszerelemek esetében a rendelkezés-
re allast kéveteli meg elsédlegesen;

1.1.3. a kiilénleges személyes adatokkal kapcsolatban alapveté igényként
fogalmazza meg a bizalmassag fenntartasat’™.

Figyelembe véve a rendelet meghatarozasait, és az Ibtv. 9. § (2) bekezdés
b) alpontjat, a rendérséget mint szervezetet a minimalis torvényi el6irasok-
nak megfelelden 3-as biztonsagi szintbe sorolom. Ez a besorolas azt feltéte-
lezi, hogy a renddrségnél mint szervezetnél nincs 3. biztonsagi osztalynal
magasabb besorolast rendszer, és az ,, érintett szervezet megkoveteli, hogy az
érintett szervezet elektronikus informdciobiztonsagi folyamatai jol szabalyo-
zottak legyenek, a folyamatokat dokumentaljak és az adminisztrativ védelmi
intézkedéseket hatékony logikai védelmi intézkedésekkel tamogassak™™.

Ez a meghatarozas tagabban értelmezve a renddrség esetében azt jelenti,
hogy ,, az elektronikus informdcios rendszerek biztonsagi eljarasait meghata-

5 Az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol szo16 2013. évi L. torvény-
ben meghatarozott technolégiai biztonsagi, valamint biztonsagos informacios eszkozokre, termékek-
re vonatkozo, valamint a biztonsagi osztalyba és biztonsagi szintbe sorolasi kovetelményeirél szolo
77/2013. (XII. 19.) NFM rendelet 2. melléklet 1.1. Magyar KozIony, 2013/214., 85388. o.

6 Uo. 2. melléklet 2.1. Magyar KozIony, 2013/214., 85392. o.
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roztak, és azokat dsszehangoltik az informatikai biztonsagpolitikaval, infor-
matikai biztonsagi stratégiaval, és az informatikai biztonsagi szabalyzattal .

Ebbdl egyértelmiien meghatérozhatd a renddrségnek az a célja, hogy
megfogalmazza a stratégijat és az érintett szervezetre érvényes kovetelmé-
nyek szerint dokumentalja is azt. Mindemellett a szervezeten beliil ki is kell
hirdetnie az informatikai biztonsagi stratégiat, amely pontosan meghatarozza
a biztonsagpolitikai célok megvalositasanak modszerét, eszkozrendszerét,
itemezését. Az informatikai biztonsagi stratégianak révid, kozép- és hossza
tavu célokat kell megfogalmaznia, ezzel a teljes korii védelem hatasat kelthe-
ti a szervezet. Alldspontom szerint mindemellett masodlagos céljanak kell
lennie, hogy belsd szabéalyozasaban vagy magaban az informatikai biztonsa-
gi stratégiaban meghatarozza az informatikai biztonsagi stratégia feliilvizsga-
latanak és frissitésének gyakorisagat, ezzel biztositva a folytonossagot.

Tovabblépve ezen az iranyvonalon, ,, az elektronikus informdcios rendsze-
rek biztonsdgaval kapcsolatos felelésségeket meghataroztak, és azokat az
érintettek ismerik és elfogadjak”.*

A rendérség tekintetében értelmezve ezt az eldirast, a rendérség harmad-
lagos célja gondoskodni arrol, hogy az informatikai biztonsagi stratégia jogo-
sulatlanok szdmadra ne legyen megismerhetd, modosithato. Véleményem sze-
rint gondoskodnia kell még arrol is, hogy az informatikai biztonsagi stratégia
illeszkedjen az érintett szervezet mas stratégiaihoz (igy kiilondsen a koltség-
vetési és humaneréforras-tervezéshez, tevékenységikor-valtozashoz, fejlesz-
téshez), jovoképéhez.

Mindemellett a rendelet megengedd ebben a témakorben, mert elvaras
szinten fogalmazza csak meg, hogy a szervezetnél ,, a biztonsdagtudatossagot
megteremtették, és azt az érintett szervezet megkéveteli, az informatikai és az
altalanos szakmai teriileteken folynak biztonsagi képzések, de azok iitemezé-
se és a megtartasa nem formalizalt’. Tehat a szabalyozottsagot a védelem
nem minden terére terjeszti ki.

A rendelet az adminisztrativ védekezések tekintetében a kovetkezo teriile-
teket kiiloniti el egymastol:

— Szervezeti szintl alapfeladatok.

— Kockazatelemzés.

— Tervezés.

— Rendszer- és szolgaltatasbeszerzés.

7 Uo. 2. melléklet 2.3. Magyar KozIony, 2013/214., 85392. o.
8 Uo. 2. melléklet 2.3.2. Magyar K6zl6ny, 2013/214., 85392. o.
9 Uo. 2. melléklet 2.3.6. Magyar Kozlony, 2013/214., 85392. o.
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— Biztonsagi elemzés.
— Emberi tényezdket figyelembe vevd — személy- — biztonsag.
— Tudatossag és képzés.

Allaspontom szerint ezeket az altalanos érvényii védelmi teriileteket szerve-
zeti szinten kell megalkotni, a szervezet egészére kell értelmezni, és a rend-
Orségi informatikai halozatok tekintetében csak kozvetve alkalmazhatok.
Az emlitett teriiletekhez védelmi feladatok csatolhatok, a feladatok altal pe-
dig eljarasrendek és dokumentaciok. Ebbdl a szemszogbdl elemzést végez-
tem a rendelkezésre allo renddrségi dokumentaciok és a jogszabalyi kovetel-
mények kozott, és a kovetkezoket allapitottam meg:
— a renddrségnél az informatikai halozatok tekintetében a vizsgalt dokumen-
taciok sem keresett eljarasokat sem iranyvonalakat nem fogalmaz meg;
— még a gyakorlatban is egyértelmiien hianyzik az emlitett eljarasok kidolgo-
zasa, az adminisztracids tevékenységek eredményei;
— az eldbbi teriiletek tekintetében nem hataroztak meg a feladatokat.

A fizikai védelmi teriilet fejlesztési célkitiizései

A fizikai védelmi teriilet célkitlizéseinek meghatdrozasdhoz a rendelet irany-
mutatdsait vettem alapul a 3-as szervezeti biztonsagi osztalyu besorolas tekin-
tetében. A fizikai védelmi teriilet elemzéséhez feltételezem, hogy a rendérség-
nél mint szervezetnél nincsenek 3. biztonsagi osztalynal magasabb besorolasu,
a rend6rségi informatikai halozatok altal magukban foglalt rendszerek.

E hipotézis alapjan a rendelet az altalam megallapitott szinthez kovetel-
ményként hatarozza meg, hogy ,, a fizikai védelmi intézkedések kiterjednek az
informacios rendszerelemekhez torténd fizikai hozzdférések feliigyeletére és
tovabbi védelmi eszkézok alkalmazasaval a rendszer fizikai egységeit védik a
lehetséges fizikai karok ellen”". E kovetelmény természetesen feltételezi,
hogy a szervezet mar végzett kockazatelemzést, és minden tekintetben tiszta-
ban van a renddrségi informatikai halozatokat érint6 fenyegetettségekkel.

A kovetelmények kozott a rendelet el6térbe helyezi a rendelkezésre allas
fontossagat, ami ennél a besorolasnal feltételezi, hogy ,, tartalék munkahelyek
vannak kialakitva, vagy az érintett szervezet daltal meghatdrozottak szerint
rendelkezésre allnak”.

10 Uo. 2. melléklet 2.3.7. Magyar Kozlony, 2013/214., 85392. o.
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A 3-as besorolas tekintetében tovabbi kovetelmény, hogy ,, az elektronikus
informacios rendszerek fejlesztésénél térekednek az integralt elektronikus in-
formacios rendszer biztonsagi értékelésére vagy tanusitasara”.

Az elébbi kdvetelményi felsorolasbol egyértelmiien kitlinik, hogy ezek az
eléirasok a renddrségi informaciobiztonsagi dokumentumelemezések folya-
man nem jelentek meg. Vagyis célkittizésként fogalmazodik meg a kovetke-
z6 teriiletekre koncentralt eljarasok potlasa:

— kockazatelemzés;

— fizikai fenyegetettségek vizsgalata;

— tartalék munkahelyek kialakitasa;

— tanusitasi rendszer kidolgozasa.

A logikai védelmi teriilet fejlesztési célkitiizései

A logikai védelmi teriilet célkitlizéseinek meghatarozasahoz a rendelet irany-
mutatdsait vettem alapul a 3-as szervezeti biztonsagi osztalyl besorolas
szempontjabol. Feltételezem, hogy a rendérségnél mint szervezetnél nincse-
nek 3. biztonsagi osztalynal magasabb besorolast rendszerek, amelyet a
renddrségi informatikai halozatok magukba foglalnak.

A teriilet vizsgalatanal a rendelet el6térbe helyezi a ,, kockdzatokkal ara-
nyos védelmet”. E szerint a védelem koltségei aranyosak a fenyegetések altal
okozhato karok értékeivel. Ismét azt a feltételezést érhetjiik tetten, amelynek
soran a kockazatelemzésre alapozva dontés-elokészitések sorozatat célozza
meg a kovetelményrendszer. A biztonsagi osztalyba sorolaskor a rendelet fel-
tételezi, hogy ,,a kockdzatelemzés eredményeit figyelembe vették a biztonsagi
megoldasok kidolgozasanal ", jelen esetben a rend6rségi informatikai haloza-
tok tekintetében. Ebbdl a kovetelménybdl is egyértelmil, hogy a célkitliizések
megvalositasdhoz elengedhetetlen a kockazatelemzés lefolytatasa.

Viszont a kévetelménysorozatok kozott nem teljes korli az elvaras. Ezt a
tényt az is alatdmasztja, hogy ,, a biztonsdgirdnyitdsi célokat és mérési modsze-
reket meghatdroztak, de még nem teljes kortien alkalmazzak”". Ebben a meg-
fogalmazasban feltételezhetd a végrehajtd halasztd hatalya jellege, amellyel
eléremutatasként lehetGség nyilik tovabbi védelmi célkitiizések megalkotasara
a teljes korti alkalmazas teriiletén.

11 Uo. 2. melléklet 2.3.3. Magyar KozI6ny, 2013/214., 85392. o.
12 Uo. 2. melléklet 2.3.4. Magyar KozIony, 2013/214., 85392. o.
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Mindemellett a rendelet egésze tekintetében megjelenik a visszajelzés, az
ellendrzés ,,intézménye” minden védelmi eljaras teriiletén. Ez a védelmi visz-
szajelz6 mechanizmus ezen az osztalyba sorolési szinten is megjelenik: ,, ese-
ti biztonsagi tesztelést és sériilékenységi teszteket végeznek ™.

A logikai védelmi teriilet elemzésekor is fény dertilt arra a tényre, hogy a
jogszabalyi normak altal meghatarozott minimalis kovetelmények nem jelen-
nek meg a normativ szabalyozasban a rendérségi informatikai halozatok te-
kintetében, ezért a logikai védelmi teriilet célkitiizéseit a kovetkezdképpen
rendszerezem:

— kockazatelemzés;

— biztonsagi megoldasok kidolgozasa;

— mérési modszerek meghatarozasa;

— tesztelések;

— sériilékenységelemzés.

A célkitlizések megvalositasanak feladatai — intézkedések

A 3-as biztonsagi szervezeti szintii besorolast figyelembe véve a bizalmas-
sag, sértetlenség és rendelkezésre 4llas spektruméan a megvaldsitando bizton-
sagi intézkedéseket alapul véve meghatdroztam azt a tényt, hogy a renddrsé-
gi informatikai halézatok harmas besorolasiinal magasabb elektronikus
informacids rendszereket nem foglalnak magukban. Az elé6zéekben rendsze-
rezett célkitlizések megvalositasahoz a rendelet szerint intézkedéseket kell
meghatarozni, megvalodsitasuk sorrendjét intézkedési tervben kell rogziteni.
Elemzést végeztem a rendelet mellékletében talalhatd utmutato tablazat és
a Nemzeti Elektronikus Informaciobiztonsagi Hatosag altal rendszeresitett
biztonsagi osztalyba sorolast segité 1700 kérdéssoros kérddiv kapcsan, to-
vabba a Kozigazgatasi és Elektronikus Kodzszolgaltatasok Kdzponti Hivatala
(KEKKH) altal készitett segédletet tekintettem at. Az elemzések alapjan
rendszereztem a rendOrség szamara legfontosabb intézkedések korét. Mind-
ezt az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol
sz016 2013. évi L. torvényben meghatarozott technologiai biztonsagi, vala-
mint biztonsagos informacios eszkozokre, termékekre vonatkozd, tovabba a
biztonsagi osztalyba és biztonsagi szintbe sorolasi kdvetelményeirdl szolo
77/2013. (XII. 19.) NFM rendelet 3. és 4. mellékleteiben meghatarozottak

13 Uo. 2. melléklet 2.3.5. Magyar KozIony, 2013/214., 85392. o.
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szerint készitettem el, ennek alapjan a kovetkezo — fejlesztési — javaslatot te-
szem rendOrség informatikai halozatanak védelmének megteremtésére. Az
intézkedések korét javaslom rogziteni a kdvetkezd szabalyzatokban:
1. Szervezeti szintl alapfeladatok, amelyben ki kell térni a kovetkezd alsza-
balyzokra:
a) kockazatelemzés;
b) tervezés;
¢) rendszer- és szolgaltatasbeszerzés;
d) biztonsagi elemzés;
e) emberi tényezoket figyelembe vevo — személy- — biztonsag
f) tudatossag és képzés.
2. Fizikai védelmi eljarasrend, amelynek magaban kell foglalnia a kovetkezd
részszabalyzokat:
a) fizikai belépési engedélyek;
b) a fizikai hozzaférések feliigyelete;
c) a latogatok ellendrzése;
d) vészvilagitas;
e) tlizvédelem;
f) hémérséklet és paratartalom ellendrzése;
g) be- és kiszallitas.
3. Logikai védelmi eljaras rend, amelynek ki kell térnie a kovetkez6 szabaly-
zatokra:
a) konfiguraciokezelés;
b) lizletmenet (ligymenet) folytonossag tervezése;
¢) karbantartas;
d) adathordozok védelme;
€) azonositas ¢és hitelesités;
f) hozzaférés ellendrzése;
g) rendszer- és informaciosértetlenség;
h) naplozas és elszamoltathatosag;
i) rendszer- és kommunikaciovédelem;
j) reagalas a biztonsagi eseményekre.
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