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LAKATOS ALEXANDRA ANNA

Az informatikai biincselekmények és a bitcoin

Tanulmanyomban az informatikai biincselekményeket és a bitcoin nevii vir-
tualis valutat altalanossagban, tovabba annak a biintet6jogra gyakorolt hata-
sat kivanom bemutatni, kitérve a hazai és a nemzetkdzi gyakorlati tapaszta-
latokra is.

Az informatikai biincselekmények'

Hogyan hatott a szamitogép és az internet a biintetéjogra?

A szamitogépes blindzés egyidds a szamitogépek elterjedésével. Sokoldalu-
sdga miatt a szamitogép eszkozévé valt egyes, korabban mar ismert biincse-
lekményeknek, emellett katalizatora lett Gjabb, a tarsadalomra veszélyes cse-
lekmények megjelenésének.

Az internet alapjait az 1960-as években fejlesztették ki az Egyesiilt Alla-
mokban. Az ARPANET (Advanced Research Projects Agency Network) ere-
detileg katonai célokat szolgalt, €s megteremtette az Osszekdttetést Anglia-
val, Hollandiaval és a skandinav allamokkal.> 1991-es kereskedelmi
megjelenésével az internet 01 szintere lett a biinelkdvetésnek: a klasszikus
biincselekmények (példaul csalas, pornografia, kabitoszerrel visszaélés) Gj
format oltottek, és uj deliktumok (példaul szerzdi jogi jogsértések, phishing,
hacking, virustdmadasok) is elkovethetdk lettek.* A blincselekmények attor-
ték a hatarokat, megnehezitve ezzel a felderitést és az elkovetdk felelosségre
vonasat, nagy feladat elé allitva a nemzetkozi jogalkotast és jogalkalmazast.

A vilag és az Eurdpai Unio reakcidja a szamitogépes biinézésre

Az Egyesiilt Nemzetek Szervezete 1994-ben jelentette meg az informatikai bii-
nozéssel foglalkozoé tanulmanyat UN Manual on the Prevention and Control of
Computer-Related Crime cimmel, amely meghatarozta a szamitogéppel kap-
csolatos blincselekmények lehetséges megjelenési formait, és hangsulyozta az
eljarasi kérdések, kiilondsen a nemzetkozi egytittmiikodés fontossagat.
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Az Eurdpa Tanacs 2001-ben fogadta el a szamitastechnikai biindzésrél szo-
16 egyezményt (Conviction on Cyber-Crime). Mintegy harminc orszag képvi-
selgje 2001. november 23-an, Budapesten irta ala a budapesti egyezmény né-
ven is ismert megallapodast, amely tobb 1ényeges szempontbol meghaladta
elddeit, hiszen definiciokat adott a szamitastechnikai rendszer elemeire, vala-
mint egyiitt tirgyalta a nemzetkdzi, anyagi és eljarasjogi Osszefliggéseket.®

Az Eurdpai Unidban — a szabadsagon, biztonsagon és a jog érvényestilésén
alapuld térség részeként — a tagallamokkal megosztott hataskorbe tartozik a
tagallamok kozotti biiniigyi egytittmiikodés, ezért a szamitastechnikai biincse-
lekményekre nézve is minimumszabalyok irhatok eld. A tanacs 2005. februar
24-¢én fogadta el a 2005/222/IB szamu kerethatarozatot, amely atvette a buda-
pesti egyezmény szamitastechnikai biincselekményeket érint6 tényallasait, és
unids jogforrasként kotelez6vé valt az unié valamennyi tagallamara, igy igen
jelentds 1épésnek szamit az informatikai biincselekmények elleni nemzetkozi
egyiittmiikddésben.®

Magyar fellépés az informatikai biincselekmények ellen

Magyarorszagon el6szor az 1990-es évek elején jelentek meg a szamitogépet
érint6 biincselekmények. Szamuk néhany éven at rendkiviil csekély maradt,
de a szamitastechnika fejlédésének gyors iitemére, a kiilonbdz6 informatikai
alkalmazasok terjedésére tekintettel egyre névekvo tendenciat mutat.’

A hagyomanyos biinelkovetéssel ellentétben, az informatikai biincselek-
ményeknél kevés a rendelkezésre allo statisztikai adat, a kiilonleges infrast-
ruktiira miatt magas a latencia, specialis az elkovetés helye, ideje, eszkoze, az
elkovetéshez — és a felderitéshez — specialis szakismeret sziikséges, kevés
adat van az elkovetok személyérdl, specialis a jogi és az elkdvetési targy is.
Az informacios tarsadalom® 11j deliktumai tobbfajta jogi targyat sérto, illetve
veszélyezteté blincselekmények.’

Informatikai biincselekmények
a biintetd torvénykonyvben'’

Hazankban a szamitogépet, az informatikat és az internetet érinté deliktumo-
kat tobbféleképpen csoportosithatjuk. Ha az internet az elkvetés targya, ak-
kor a biincselekmény szamitastechnikai', de ha az elkovetés eszkoze, inter-
netes biincselekménnyel allunk szemben. "
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Az interneten, illetve annak felhasznalasaval megvalosuld biincselekmé-
nyek kozé tartoznak a tartalomszolgaltatas terén elkovetett, a halozat bizton-
sagat sért6 és egyéb internetfelhasznalassal osszefiiggd deliktumok."”

Tartalom-biincselekmények

A tartalomszolgaltatas terén elkovetett biincselekményekkel a jogalkoto az
interneten megjelentetett tartalom, illetve annak tiltott volta miatt kriminali-
zalja a cselekményeket.

A szerzdi jogrol szol6 1999. évi LXXVI. térvény (a tovabbiakban: Szjt.)
oltalomban részesiti a szellemi alkotasokat, amit kiegészit a biintetjog altal
nydjtott védelem. igy a szerz6k miiveinek jogszabalysérté modon torténd fel-
hasznalasa" szankciot von maga utan."

Ugyancsak a tiltott adattartalom kozzététele korébe tartozik a gyermek-
pornografia'®, az dnkényuralmi jelkép hasznalata', valamint a személyiségi
jogi jogsértések'® egyes esetei is.

Szamos deliktum kapcsolodik internetes hirdetésekhez. Itt kell megemli-
teni az el6késziileti magatartasok kozott szabalyozott ajanlkozast, vallalko-
zast biincselekmény elkovetésére”, a kozokirat-hamisitast™, a kabitoszer-
kereskedelmet?, valamint a csalast®.

A haldzat biztonsagat sért6 biincselekmények®

Az internet és a szamitogép altal uralt vilagban az adatot, az informaciot és
magat az informacios rendszert is védeni kell. Ehhez a biintetdjog is segitsé-
get nyUjt az informacios rendszer felhasznalasaval elkovetett csalas™, a kész-
pénz-helyettesitd fizetési eszkdz hamisitasa®, a védelmet biztositd miszaki
intézkedés kijatszasa®, a tiltott adatszerzés”, az informacios rendszer vagy
adat megsértése®, valamint az informacios rendszer védelmét biztositd tech-
nikai intézkedés kijatszasa® torvényi tényallasaival.

Internetfelhasznalassal elkovetett

egy¢éb biincselekmények

Az internet barmely bilincselekménynél kommunikacios csatornaként funk-
cionalhat az elkdvetok kozott, szintere lehet a részletek megvitatasanak e-
mail, chat vagy barmi mas formajaban.
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A kézdsségi portalok és a cyberbullying

A kozosségi portalok megjelenéséhez sziikség volt az ugynevezett web 2.0-s
szolgaltatasok kialakitasara, amelyek olyan internetes kozegben mikddé ko-
z6sségre épiilnek, ahol a felhasznalok megosztjak egymas informacioit, és
igy a tartalmat egylitt hozzak létre, maga a szerver ehhez csak a keretrend-
szert adja.

Facebook

A Facebook, a vilag egyik legnagyobb és legismertebb kozdsségi halozata,
2004. februar 4-én kezdte meg miikodését. Egyik alapitdja, az amerikai Mark
Zuckerberg ma a vilag egyik leggazdagabb embere. 2012. oktober 4-én a
Facebook elérte az egymilliard regisztralt felhasznalot, szamuk jelenleg 1,23
milliard, ami a teljes internetpopulacié harmincnyolc szazaléka.*

A ko6z06sségi oldal hasznaldjava regisztracioval valhatunk, ehhez minden-
képpen meg kell adnunk a neviinket, sziiletési datumunkat, e-mail-cimiinket,
a nemiinket és az altalunk valasztott jelszot. Ezeken kiviil sajat dontésiink,
hogy megadjuk-e iskolai végzettségiinket, politikai és vallasi nézetiinket®,
csaladi allapotunkat, telefonszamunkat, vagy éppen képet, videot toltiink fel,
amivel ohatatlanul kiszolgaltatjuk magunkat, csaladunkat és baratainkat az
internetes biinelkovetdknek.”

Jo, ha tudjuk, hogy a felhasznalok adatlapjait folyamatosan ellenérzik a
rendszergazdak, és barmilyen nem megengedett, tisztességtelen vagy akar
er6szakos viselkedés kovetkezményeként a hozzaszolast vagy valtoztatast tor-
lik. Ha ez a tevékenység nem szlinik meg, akkor a felhasznaloi profilt felflig-
gesztik, végsd soron torlik, amit maga a felhasznal¢ is végrehajthat. Az admi-
nok természetesen csak olyan k6zosségi aktivitast ,,szankcionalnak”, ami a
Facebook felhasznalasi feltételeivel* és kozosségi alapelveivel® titkozik.*

Sajat védelmiink érdekében felhasznaloként elsdsorban arra kell figyel-
niink, hogy az adatvédelmi beallitasok koziil a szamunkra legmegfelelébbet
valasszuk, ¢és alaposan gondoljuk at, hogy mely adatokat szeretnénk masok-
kal megosztani. Felhasznaloi fiokunkat ,,erds” jelszoval” védjiik, és ismerjiik
a kozosségi alapelveket annak érdekében, hogy ha azok megsértésével talal-
kozunk, be tudjuk azonositani, és tisztaban legylink azzal is, hogy ugyneve-
zett jelentésben felhivhatjuk a szolgaltatd figyelmét a megfeleld 1épések
megtételére.®
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Cyberbullying

A cyberbullying, mas néven elektronikus zaklatas®” elsdsorban a tinédzserek
kozott tapasztalhato iskolai kik6zosités ) tipusa, amely az aldozathoz elekt-
ronikus uton, sok esetben k6zosségi portalokon eljutd durva csufolodasok-
bol, fenyegetésekbdl allod tizenetek sorozatat jelenti, amit egy vagy tobb fel-
hasznalo valdsit meg. Az ismétl6do ellenséges magatartas hatasa rendkiviil
karos a személyiségfejlodésre és az Onbecsiilésre: ami az elkovetdnek egy-
szerl tréfanak tlinhet, az stlyos, egész életen at tartd lelki sériiléseket okoz-
hat az aldozatnak.®

A fenyegetések akar ismeretlen telefonszamrol tortént hivasokkal, sms-
ben vagy mms-ben, e-mailben, vagy az aldozat honlapjan, a kdzosségi olda-
lakon 1étrehozott profiljan, akar a képei alatt vagy az altala latogatott chat-
szobakban, illetve MSN-en érhetik el a sértettet. A zaklatok gyakran lejarato,
gyiilolkddd weboldalakat hoznak 1étre, titokban felvételeket készitenek a ki-
szemelt aldozatrol megalazé helyzetben (példaul ahogy az iskolaban csufol-
jak, megverik), vagy lementik az aldozat k6zo6sségi oldalakon kozzétett foto-
it, amelyeket retusalnak, és tragar modon kommentaljak.*

Hazankban a 15-17 évesek 93 szdzaléka, és a 14 évesnél fiatalabbaknak is
majdnem a fele rendszeres hasznaldja az internetnek, elsdsorban a k6zosségi
oldalaknak. Pontos adat arrol azonban nincs, hogy mennyire elterjedt, illetve
jelen van-e egyaltalan kozottiik a cyberbullying, amely Parti Katalin, az Or-
szagos Kriminologiai Intézet munkatarsa szerint az offline valtozatnal is ve-
szélyesebb, és mindig a valo életben zajlo zaklatas folytatasa.*

A bullying ellen prevencidés programok® indultak, amelyek leginkabb a
passziv szemléloket célozzak. Az aldozatot ugyanis mar azzal meg lehet vé-
deni a karos lelki hatasoktol, ha valaki kiall mellette, a be nem avatkozas vi-
szont legitimalhatja is a bantalmazast.*

A virtualis kozosségek és a virtualis biincselekmények

Virtualis k6zosségek™

Az olyan online kozosségi terek fejlddésével, mint a Facebook, a YouTube
vagy a sokszereplés online szerepjatékok (MMORPG)*, a felhasznalok sza-
mara lehetdvé valt, hogy a fizikai vilagban megszokottdl teljesen eltéréen vi-
selkedjenek egymassal. Ennek az az oka, hogy az internet lehetdséget teremt
arra, hogy a felhasznalok olyan online személyiséget hozzanak létre, amely-
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nek segitségével olyan viselkedést tanusithatnak, amelyet lehet, hogy soha
sem tennének meg a valddi vilagban. Az Gigynevezett kiberteret az emberek
eszkozként hasznaljak, amelyen keresztil kommunikalhatnak masokkal a
Fold barmelyik pontjardl, s kozben ellatja 6ket hirekkel, reklamokkal és szo-
rakozassal. Vannak olyanok is, akik nemcsak eszkozként hasznaljak, hanem
birtokba is veszik a kiberteret. Eletiik egy részét atviszik az itt talalhato virtua-
lis valosagba, és online személyiséget alakitanak ki, amelynek iranyitasaba
teljesen belefeledkeznek, mikdzben sok esetben elveszitik a kozvetitettség tu-
datat: a személy nem érzékeli tobbé, hogy maga is benne van a médiumban.*’

Virtualis biincselekmények

A virtual crime (virtualis biinozés) kategoriaja a szamitogépes szoftverek al-
tal szimulalt virtualis kozosségekben torténd biingzést jelenti. Idetartoznak a
virtualis vilagon beliili jatékos (avatar) ellen iranyuld személy elleni bilincse-
lekmények (példaul kényszerités, zaklatas), vagy a virtualis javakra® elkove-
tett csalas, lopas, sikkasztas, a mas tulajdonaban 1év6 virtualis targyak jogo-
sulatlan elpusztitasa. A virtual crime olyan deliktumokat 6lel fel, amelyeket
egyedill az kiilonbozteti meg a fizikai vilagban elkovetett biincselekmények-
t6l (példaul egy fizikai értelemben vett dolog ellopasatol), hogy azokat egy
masik, alternativ univerzumban kovetik el. A virtual crime korébe sorolhatd
szamitogépes blindzés a visszaélések sajatos, egyedi csoportja, amely speci-
alis tendenciakat mutat.”

A bitcoin

A bitcoin (altalanosan hasznalt megjelolése: BTC)* egy magat Nakamoto
Szatosinak nevezd ismeretlen személy*' 2008 novemberében megjelentetett
cikke® nyoman keriilt be a koztudatba. A bitcoin egyfeldl egy j tipusu, peer-
to-peer (P2P) halozatra® épiild, decentralizalt fizetési rendszer, technologiai
értelemben tehat mitkodésének egy kozponti szerver az alapja.* Masfel6l
egységnyi, nyilt forraskodu digitalis fizetéeszkoz, egy kriptovaluta™, amelyet
a bitcoinhaldzat hoz létre egy matematikai algoritmussal, egy generalt elekt-
ronikus adat, amely tranzakciok feldolgozasa és jovahagyasa révén keletke-
zik egy el6re meghatarozott algoritmus alapjan. Ezt a folyamatot nevezziik
banyaszasnak (mining).>®

A teljes bitcoinallomany folyamatosan boviil, becslések szerint végleges
allapotat a 2140. év kornyékén éri el, amikor huszonegymilli6 bitcoin lesz
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forgalomban. Az elemzések azt mutatjak, hogy a teljes BTC-allomany het-
vendt szazalékat tizenegyezer ember birtokolja, ami hozzajarul a rendszer vi-
szonylagos stabilitasahoz.”’

A bitcoin mint virtudlis fizetéeszkoz

Eltéréen az altalanos értelemben vett elektronikus pénzt6l*®, a BTC-nek nincs
kibocsatoja, a rendszer felett semmilyen szervezetnek vagy vallalatnak nincs
hatalmi befolyasa, és igy prudencialis felligyelete® sem. A bitcoin tehat kdzgaz-
dasagi értelemben decentralizalt, egy virtualis fizetdeszkoz, amely az inter-
neten létezik és teljes mértékben bitekbdl all, fizikai megtestesiilésével, érme-
ként vagy bankjegyként sehol sem talalkozhatunk vele. Nincs mogotte fedezet
aruban, aranyban vagy barmilyen mas nyersanyagban, csupan az a harminc-
egyezer sornyi forraskodbol allo szoftver, amivel hozzaférhetiink a teljesen vir-
tualis fizetéeszkdzhoz. A BTC a P2P csomopontjai altal tarolt elosztott adatba-
zisra tamaszkodik, amely tartalmazza a tranzakciok adatait, garantdlva az
elektronikus fizetéeszkdzokre vonatkozo alapvetd kovetelményeket.*

A polgari torvénykonyvrol szolo 2013. évi V. torvény (Ptk.) 5:14. § alap-
jan a bitcoin polgari jogi értelemben nem dolog, és nem tekinthetd sem pénz-
nek, sem készpénz-helyettesitd fizetési eszkdoznek mindsiilé elektronikus
pénznek, hiszen nincs kibocsatdja. Ugyanezen okbol a tdkepiacrol szold
2001. évi CXX. torvény (Tpt.) 5. § (1) bekezdésének 29. pontja szerint érték-
papirnak sem mindsiil. Mivel a vagyoni jog, az arucikk ¢és a szellemi termék
fogalmaba sem tartozik, a BTC jogi megitélése jelenleg kérdéses, nemzeti jo-
gunkban egyel6re kezelhetetlen, értelmezhetetlen.®

A Magyar Nemzeti Bank fogyasztovédelmi feladatkdrében kiadott figyel-
meztetéseiben® ugyanakkor mar foglalkozott a BTC-vel, és azt , fizetésre
hasznalhat6 eszkozként” jelolte meg. Szathmary Zoltan emiatt arra a kovet-
keztetésre jutott, hogy a bitcoin jelenleg jogilag nem kategorizalt virtualis jo-
szag, virtualis vagyontargy, amely részben dolog (pénz) médjara viselkedik.®

Hogyan lehet BTC-vel fizetni?

A bitcoinhalézat vaza egy ugynevezett blokklanc (block-chain), amely egy
nyilvanos adatbazis: tartalmazza az Gsszes eddig megtortént tranzakciot, és
az Ujabb tranzakciokkal folyamatosan béviil. A blokklanc jelent6sége az,
hogy nyilvanos adatbazisként visszakovethetd, ellendrizhet6 és szabadon le-
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kérdezhet6, emellett az Osszes lezajlott tranzakcio adatbazisaként minden to-
vabbi intézkedés nélkiil hiteles adatokat szolgaltat.*

A rendszer hasznalatdhoz le kell tdlteni egy ingyenes szoftvert® az inter-
netr6l, amelyet a bitcoin hivatalos honlapjan® talalunk meg. Ez a nyilt forras-
kodu program funkcional virtualis pénztarcaként a szamitogépen, amely a di-
gitalisan megjelend BTC-t tarolja. A bitcoin tehat nem kézzelfoghato,
fizikailag 1étez6 fizet6eszkoz, hanem egy olyan virtualis pénzosszeg, amely
tarsitva van egy virtualis pénztarcaval, ami nem mas, mint egy wallet.dat ne-
vii fajl a merevlemezen. A pénztarcat ezért akar el is lehet lopni, ha valaki il-
letékteleniil behatol a rendszerbe. Ennek megakadalyozasa érdekében érde-
mes biztonsagi masolatokat késziteni a fajlokrol, de Iéteznek olyan internetes
szolgaltatasok is, ahova regisztralva feltolthetjiik a tarcankat, és ahhoz csak
megadott jelszavunkkal férhetiink hozza.®

A virtualis pénztarcaként miikod6 program masik jellemzdje, hogy azzal
lehet egymasnak bitcoinokat kiildeni. A tranzakciok kivitelezésére szolgalnak
az ugynevezett bitcoincimek, amelyeket a virtualispénztarca-szoftver kéré-
stinkre automatikusan general. Minden felhasznalonak van legalabb egy bit-
coincime, amely logikailag egy e-mail-cimhez hasonlit. A program elvileg
minden egyes tranzakciohoz kiilon cimet készit, novelve ezzel az anonimitast
és a rendszerbiztonsagot.”® Az egyszer mar létrehozott cimeket nem lehet ki-
tordlni, azok a digitalis pénztarcaban barmikor visszakereshetdk, és az is
megtekinthetd, hogy adott cimrél mennyi pénzt kapott, illetve mennyit utalt
at annak tulajdonosa.”

Mindegyik bitcoincim két részbdl all: az egyik az ugynevezett nyilvanos
kulcs, a masik a privat kulcs. A nyilvanos kulcsot a programba vald belépés-
kor latni lehet, mig a cimhez tartozo6 privat kulcs rejtve marad. Egy adott cim
nyilvanos kulcsanak olvashat6 formaja 33 karakterbdl all, és mindig egyes-
sel kezdddik.” Az ilyen nyilvanos kulcsot kell megadnunk masoknak, amikor
a bitcoinhalozaton keresztiil BTC-t szeretnénk kiildeni. A tranzakciok hitele-
sitéséhez a program a privat kulcsot hasznalja, amely egyfajta elektronikus
alairasként funkcional, névelve ezzel a biztonsagot. A nyilvanos kulcsokat és
a hozzajuk tartozo privat kulcsparokat a wallet.dat fajlban tarolja a program.
A tranzakci0 teljesiiléséhez a privat kulcsokat nem sziikséges megadni a ma-
sik félnek, ellentétben a publikus kulcsokkal. A bitcoinhaldzat a rajta keresz-
til 1étrejovo tranzakciokat az egész haldzaton szétkiildi, igy azok teljesen
nyilvanosak.” A BTC-vel végzett valamennyi tranzakci6 a hal6zatot haszna-
16 kozosség 51 szazalékanak konszenzusa utan végleges és visszafordithatat-
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lan. A rendszer mitkodése tehat kizarja a tobbszor felhasznalhatod bitcoinok
forgalomba hozatalat, vagy egy BTC tobbszori felhasznéalasat.”

A program semmilyen informaciot nem kér a személyes adatokat illetden,
a bitcoincimek tulajdonosaira vonatkoz6 informaciok tehat egyaltalan nem
ismertek, igy résziikre garantalt a teljes anonimitas. Altalanossagban elmond-
hatd, hogy a professzionalis titkositas és az anonimitas miatt az eldvigyaza-
tos felhasznalok informatikai eszk6zokkel valé nyomon kdvetése nem vagy
csak nagyon nehezen kivitelezhetd.” Ez az, ami miatt sokan megkérddjelezik
a bitcoin legitimitasat, hiszen nem kell ahhoz til nagy fantdzia, hogy elkép-
zeljiik: milyen lehet6ségeket nyujthat a rendszer a teljes anonimitas mogé bu-
jo internetes biinelkovetdk szamara.

Az interneten elkovetett biincselekmények
nyomozati és bizonyitdsi nehézségei

Az internetes biinelkovetésnél alapvetden az jelenti a nyomozas és a bizonyi-
tas nehézségeit, hogy digitalis bizonyitékokkal kell dolgozniuk a hatésagok-
nak. Ilyenek az adathordozokon 1évé digitalis dokumentumok (szovegek,
képek, filmek, adatbazisok), a jellemzden winchestereken megtalalhato digi-
talis nyomok (swap file, atmeneti, téredék-, torolt allomanyok), valamint a
szolgaltatok altal nyilvantartott naplo- és regisztracids adatok. Koziiliik az el-
s6 megtekintéséhez nem, mig a masodik rogzitéséhez sziikséges a kiilonleges
szakértelem (igazsagiigyi informatikai szakértd), a harmadik kategoria kap-
csan pedig a szolgaltatok térvényben eldirt megdrzési kotelezése™ nyujt se-
gitséget a felderitésben. E bizonyitékok beszerzése elsdsorban a Be. 71. §-a
szerinti megkereséssel, a Be. 151. §-aban szabalyozott lefoglalassal, vagy a
Be. 158/A § (1) bekezdésében irt szamitastechnikai rendszer” utjan rogzitett
adatok megérzésére kotelezés keretében torténik.”

Biliniildozés: cyber-attacks

A cyber-attacks a személyek vagy komplett szervezetek elleni tamadasok
olyan form4ja, amely informatikai rendszereket, szdmitogépes haldzatokat
és/vagy személyi szamitogépeket céloz, azokat rendszerint anonim eszko-
zokkel tamadja a rendszer thlterhelése, az oda vald betorés, vagy adatlopas
érdekében.”
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Magyarorszag

2015. december 22-én kutatasi célu interjut készitettem Pal Tamas renddr Or-
naggyal, a Készenléti Rend6rség Nemzeti Nyomozo6 Iroda™ csticstechnologiai
biindzés elleni osztalyanak osztalyvezet6-helyettesével. Pal Tamas elmondta,
hogy az osztaly a hataskorébe tartozo kiberbiincselekmények (cyber-attacks)”
miatt indul6 biintetdiigyekben nyomozati tevékenységet végez, és bar a Nem-
zeti Nyomozo Iroda szakiranyitasi feladatot nem lat el, segitséget nyujtanak a
kiberbiindzés kapcsan eljaré mas szerveknek is. Nyomozoik emellett elsésor-
ban az online gyermekpornografiaval (gyermekek szexualis kizsdkmanyolasa)
kapcsolatos biintetdtigyekben jarnak el.* Az osztalyon dolgozo technikusok
tovabba monitorozo tevékenységet folytatnak nyilt forraskodi adatok elemzé-
se korében®, valamint kiilsé segit6ként tevékenykednek hiteles adatmentések
soran (forenzikus munka).

A konkrét biintetdiigyeket illetden Pal Tamas azt mondta, hogy leginkabb
rendszer elleni tiamadasok miatt indult eddig nyomozas az osztalyon, bitcoint
érintd blincselekmény miatt Magyarorszagon még nem tettek feljelentést. A
kozelmultban elsésorban az Anonymous nevii hackercsoport® 2012. marciu-
si Alkotmanybirdsag elleni®; valamint a 2015. december végén Magyaror-
szag kormanya, miniszterelnoke és a nagyobbik kormanypart elleni* timada-
sai miatt indulé nyomozasokrol értesiilhettiink.

Nemzetkozi bliniigyi egyiittmikodés

Tanulmanyom témajara koncentralva fontos kiemelni, hogy a kiberbiincse-
lekményeket altalaban hatarokon atnyulo elkovetés jellemzi, ezért az ilyen
iigyekben zajlé nyomozasok soran gyakran biiniigyi egyiittmiikodésre, illet-
ve jogsegélykérelmekre van sziikség.

A nemzetkozi biinligyi egyiittmiikodés formait a nemzetkdzi biiniigyi jog-
segélyrol szolo 1996. évi XXX VIIL. torvény, a biiniild6z6 szervek nemzetko-
zi egyuttmiikodésérdl szolo 2002. évi LIV. térvény, valamint az Eurdpai Unid
tagallamaival folytatott bliniigyi egyiittmiikodésrdl szold 2012. évi CLXXX.
térvény szabalyozza. Ezek kozé tartozik példaul a kdzds nyomozd csoport
létrehozasa, valamint a fedett nyomozo6 alkalmazéasa, amelyben a magyar
bliniild6z06 szervek az Orszagos Rend6r-fokapitanysag Nemzetkozi Biniigyi
Egyiittmiikodési Kozpontjanak (Nebek) kdzremiikodésével vesznek részt.

Pal Tamés elmondasa szerint a Nemzeti Nyomoz6é Iroda munkatarsai
2014. november 6-an nemzetkozi biiniigyi egylittmiikodés keretében vettek
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részt az Amerikai Egyesiilt Allamokkal egyiittmiikddve, az Europol koordi-
nalasaval vilagszerte zajlott igynevezett Onymous akcioban, amelynek két
magyar szala is volt. Az akci6 keretében 0sszesen 17 online piacteret tizemel-
teté személyt fogtak el, 410 rejtett halozatot kapcsoltak le, valamint nagy ér-
téktt BTC-t, eurodt és egyéb vagyontargyakat foglaltak le.*

Az egyre fenyegetobbé valo kiberbiindzés elleni kiizdelem jegyében 2013
januarjaban hoztak létre az Europol EC3 (European Cybercrime Center) ne-
vii eurdpai rendérségi szervezetet, amely f6 prioritasaként jeldlte meg — a
gyermekek szexualis kizsakmanyolasa és az online csalasok mellett — az Eu-
ropai Unid kritikus infrastrukturai és informatikai rendszerei elleni kiberta-
madasok (cyber-attacks) megakadalyozasat, aminek kovetkeztében szoros
egyiittmiikodés alakult ki a részt vevd orszagok hatdsagai és a civil szféra
szamos szakért6je™ kozott. Az Europol EC3 munkatarsai nemzetk6zi szinten
koordinalo, elemz6 és felderité munkat végeznek, segitségiikkel felgyorsult
az informacidaramlas, valamint a nyilvantartasokba torténd adatfeltoltés és -le-
toltés is, ami jelentdsen megkonnyiti a biiniildoz6 szervek munkajat.”’

A bitcoint érintd visszaélések a gyakorlatban

Az Europol EC3 és a Nemzeti Nyomoz6 Iroda gyakorlata szerint a BTC-vel
elkdvetett deliktumok harom csoportba oszthatok: /. a tisztan kiberbiincse-
lekmények (példaul a vilag legnagyobb virtualis pénziigyi kereskedési koz-
pontjanak szamit japan tézsde, az MtGox BTC tdzsde dsszeomlasa az ott ta-
lalhatoé bitcoinok eltulajdonitasa miatt™); 2. a kiberbiincselekményekkel
Osszefiiggésbe hozhatd cselekmények (példaul az tgynevezett ransomware-
ek, a kiilonboz6 zsaroloprogramok hasznalata, majd a sértettdl BTC kovete-
1ése®); valamint 3. az olyan blincselekmények, ahol az anonimitas érdekében
BTC-vel lehet fizetni (példaul a Silk Road nevi illegalis weboldal esete).

A Silk Road

Ahogy a tanulmany elején emlitettem, az internet dse katonai alapokon jott
létre, ez utan kezdték alkalmazni eldszor az egyetemek zart kozosségeiben,
majd 1991-ben a kereskedelmi hasznalata is lehetdvé valt.

A kereskedelmi megjelenés utan kialakult az internetnek egy olyan része,
amely az atlagos felhasznalok altal érzékelt, kb. tiz-tizenot szazaléknyi adat-
tartalmat magaban foglal6 nyilt interneten tuli lathatatlan részt jelenti. Ezt ne-
vezziik angolul deep webnek, e teriilet legfobb jellemzdje, hogy az ott futd
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szolgaltatasokat nem lehet azonositani, illetve ahhoz sziikség van egy specia-
lis programra, mint amilyen példaul a TOR (the onion router). A TOR erede-
tileg az amerikai haditengerészet projektje volt, napjainkban azonban nyilt
forraskoda programként barki letoltheti, igy valt az internet sotét oldalanak
(dark web) motorjava, a kabitoszer és a gyermekpornografia fellegvarava.”

A dark web egyik méltan hirhedt site-ja volt a Silk Road, egy a TOR tit-
kositd haldzaton elérhetd — tehat a klasszikus keresdszerverek szamara latha-
tatlan — online piactér, ahol kiilonboz6 illegalis tevékenység folyt: lehetett
példaul hamis személyi okmanyokat és drogot is rendelni, tiltott pornograf
tartalmak voltak elérhetdk, s6t emberek megolésére is lehetett megbizast ad-
ni ugy, hogy — az anonimitas érdekében — a szamlat nem valodi pénzzel, ha-
nem bitcoinnal egyenlitették ki, ami a BTC mar emlitett jellemz6i miatt — a
banki atutalassal ellentétben — nem nagyon volt visszakovethetd.” Az Ame-
rikai Egyesiilt Allamok Szovetségi Nyomozo Irodaja (FBI) 2013 6szén haj-
tott végre renddrségi akciot az ligyben, ennek keretében zéroltdk a Silk Road
weboldalat, ahol tobb mint 1,2 billié amerikai dollar értékben bonyolitottak
le illegalis tizleteket, amib6l 9,5 millio BTC (1,2 milliard dollar) haszon szar-
mazott, ebbdl csak a tulajdonoshoz hatszazezer BTC (80 millio dollar) bevé-
tel folyt be.”

Az FBI cyber-crime-specialistaja, Christopher Tarbell beszamoldja
szerint” a Silk Road alapitdja, a Dread Pirate Roberts (DPR) nicknevii sze-
mély ugy keriilt rendérkézre, hogy a website 1étrejotte utan, 2011. januar 27-
én ,,Altoid” felhasznalonév alatt egy kabitoszerekkel kapcsolatos forumbe-
jegyzésben megemlitette a Silk Roadot, és javasolta annak kiprobalasat. Két
nappal késébb egy Bitcoin Talk nevii forumon ,,Altoid” kozzétette az oldal
linkjét, és arrol érdekl6dott, hogy azt latta-e mar valaki. Nyolc honappal ké-
sébb a Bitcoin Talkon ,,Altoid” IT-szakembereket keresett egy BTC-val-
lalkozashoz, és elérhetdségként a rossulbricht@gmail.com e-mail cimet adta
meg. Az e-mail cim alapjan Ross William Ulbricht nyilvanos Google profil-
jan lathato volt, hogy kedveldje az osztrak Ludwig von Mises Intézetnek,
amit DPR a Silk Road filozofiajanak forrasaként emlit. Dread Pirate Roberts
egy olyan halozatrol hasznalta az internetet, amely fals IP-cimet hozott létre
(virtual private network: VPN), azonban a VPN-szerver bejegyzései alapjan
megallapitottak, hogy egy San Francisco-i internetkavézobol csatlakozott a
rendszerre, amely éppen Ulbricht tartozkodasi helyének kozelében volt. 2011
juliusaban egy Kanadabol érkezett csomagot foglaltak le, amelyben kilenc
kiilonb6z6 névre kiallitott, de minden esetben Ulbricht fényképével ellatott
hamis személyazonositd okmanyokat talaltak. A nyomozas soran korabban
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megallapitottak, hogy DPR a Silk Roadon hamis okmanyokat kivant szerez-
ni azért, hogy tovabbi szervereket béreljen a weboldal szamara. Kideriilt az
is, hogy nem ez volt az egyetlen eset, amikor DPR illegalis szolgaltatast pro-
balt vasarolni az oldalon: 2011 marciusaban ugyanis egy a Silk Road-fel-
hasznalok ezrei személyes adatainak kiszivarogtatasaval fenyegetd személy
meg0lését rendelte meg szazotvenezer dollarnyi BTC-ért cserébe. A harminc-
éves Ross William Ulbrichtot 2015 februarjaban mind a hét vadpontban™ bii-
ndsnek taldlta a manhattani bir6sag, e miatt 2015 majuséban életfogytig tar-
t6 szabadsagvesztés-biintetésre itélték.”

Zsaroloprogramok

Az Ggynevezett ransomware-ek hatékonyan vegyitik a digitalis és a hagyo-
manyos biindzés elemeit, hiszen olyan rosszindulati programok, amelyek a
szamitogépre telepiilve zsaroldiizenetekkel arasztjak el a felhasznalot. A
tobbnyire rendérségi logokkal ellatott figyelmeztetésekben® altalaban az all,
hogy a hatésagok a gépen tiltott pornograf tartalmat talaltak, emiatt a felhasz-
nald fizessen be egy meghatarozott pénzosszeget (maximum néhany szaz
eurds biintetést), és ezzel a dolog el van intézve.” Egy roman férfi, miutan ha-
sonlo iizenetet kapott, elkeseredésében felakasztotta négyéves kisfiat, majd
magaval is végzett. Blicsulevele szerint nem tudta elviselni a gondolatot,
hogy évekre bortonbe menjen.”

A zsaroloprogramoknak alapvetden két fajtajuk létezik: /. az ugynevezett
lockerek, amelyek csak kizarjak a felhasznalot; valamint 2. a cryptoware-ek,
amelyek titkositjak is a merevlemez tartalmat, igy mar nem egyszer{i vissza-
szerezni az iranyitast a szamitogép felett.”

Az elsd zsaroloprogram a Gpcode volt, amelyet 2004-ben fejlesztettek ki
Oroszorszagban. Ezt kovette a fajlokat archivald Cyrip, majd jott a Krotten,
amely a regisztracios adatbazist is atirta. 2008-ban érkezett a Gpcode tovabb-
fejlesztett valtozata, amely nagyon jo titkositast hasznalva rejtette el a fajlo-
kat. A fejlodés kovetkez6 1épései az MBR ransomware-ek voltak, amelyek
mar az ugynevezett master boot recordot irtak at, a merevlemeznek azt a ré-
szét, amely az operacios rendszer betdltéséért felel. Ezért 1ényegében el sem
indult addig a gép, amig a sértettek nem fizettek.'”

Az online zsarolas cstcsat a CTB-locker nevii cryptolocker testesiti meg,
mert nemcsak titkositja a fajlokat, hanem az elkdveték az anonimitast bizto-
sitd TOR halozat mogiil kommunikalnak a sértettekkel, ami miatt mind Oket,
mind az altaluk hasznalt szervereket nagyon nehéz felderiteniiik a hatosagok-
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nak. A program testre szabott izeneteket kiild a sértetteknek anyanyelviikon,
akik emiatt konnyebben tesznek eleget az elkovetdk kdvetelésének: fontos
adataik visszaszerzése érdekében bitcoinban fizetnek. {gy a tranzakciokat
sem egyszeril lekovetni.'”

A BTC-tranzakciok nyomon kévetése és a bitcoin biztositdsa

A block-chain analizis

A BTC megtalalasanak leghatékonyabb modja, ha valamilyen modon sikertil
megismerni az elkovetdknél 1év6 privat kulcsokat. Az elkovetok megtalalasa
azonban ehhez képest még bonyolultabb feladat. Annak érdekében, hogy a
bitcoinhaldzaton zajlo titkositott és anonim tranzakciokat, illetve azok adata-
it meg lehessen ismerni, sziikség van egy olyan modszerre, amely a nyilva-
nos adatbazisként miikodoé blokklancot elemzi és értelmezi. Ezt nevezziik
block-chain analizisnek, e modszer azon alapul, hogy valamely, a lancolatban
részt vevd személy nyilvanos kulcsanak birtokosa ismertté valik, ezaltal a
hozza kapcsolddo tovabbi személyek kiléte is megallapithato. Ez az 4j tudo-
manyteriilet, amelyet mar az igazsagszolgaltatasban is alkalmaznak, segit
mindezt megvilagitani.'”

Pal Tamas elmondasa szerint a BTC-t érintd tigyekben a bliniildozés sza-
mara elsésorban a régi €s az 1j iskola 6tvozése, tehat a hagyomanyos felde-
ritd tevékenység modern informatikai eszkozokkel torténd megtamogatasa
vezethet eredményre kitartd elemzé munkaval, adatgytijtéssel és fedett nyo-
mozok alkalmazasaval, amit a hivatkozott Silk Road esete is igazolt az Egye-
siilt Allamokban. A hatésagok szamithatnak emellett cégek és maganszemé-
lyek segitd timogatéasara, akik block-chain elemzd szoftvereket fejlesztenek.
Ilyen program indult példaul az osztrak—német egyetemi és kormanyzati
egylittmiikddés keretében Bitcrime projekt'® elnevezéssel.

A bitcoin biztositasa

A BTC biztositasa elsésorban lefoglalassal torténik, hiszen a bitcoin — infor-
macio6s rendszerben tarolt adat 1évén — elvileg lefoglalhat6 a Be. 151. § (2)
bekezdése alapjan.

A probléma azonban abban rejlik, hogy a lefoglalas elsddleges targya csak
dolog lehet, mig maga a lefoglalas a dolog birtoklasanak ideiglenes elvona-
sat jelenti. A lefoglalas és a biintetGeljaras soran lefoglalt dolgok kezelésének,
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nyilvantartasanak, el6zetes értékesitésének és megsemmisitésének szabalyai-
rol, valamint az elkobzas végrehajtasarol szolo 11/2003. (V. 8.) IM-BM-PM
egyiittes rendelet 67. § (1) bekezdésére tekintettel az elektronikus adat meg-
Orzésének biztositasa masolassal, illetve lementéssel lehetséges. Szathmary
Zoltan szerint a fizikai dolgok lefoglalasanak megfelel6 eljaras valojaban az
adat athelyezése lenne, azaz torlése az eredeti tarhelyrdl és rogzitése egy 1j
tarhelyen. A tulajdonos BTC feletti rendelkezési jogat elméletileg fel lehet
fliggeszteni, de nem a privat kulcs biztositasaval, illetve a wallet.dat f4jl at-
helyezésével, hanem csak tranzakcid révén'®. Az ilyen modon torténd lefog-
lalas eredményessége azonban nagyban fiigg a bitcointulajdonos egyiittmii-
kodésétdl. Ezért Szathmary szerint indokolt lenne tisztazni a bitcoin helyzetét
a magyar jogrendszerben, €s ennek tiikkrében feliilvizsgalni a biintetdeljaras-
ban alkalmazhat6 kényszerintézkedéseket, figyelemmel a biztositott adatok
integritasa megérzésének kovetelményére és a bizonyitas eredményességé-
nek igényére.'*

A gyakorlatban a biiniild6z6 szervek helyi és nemzetkdzi szinten is szamos
modszert és protokollt dolgoztak ki a bitcoinnal kapcsolatos kényszerintézke-
dések metodikajara. Ezek bemutatasatol azonban a jelenleg zajlo ¢s a jovében
folytatand6 nyomozasok sikerességének érdekében el kell tekintenem.'™

Zarsz6

A munkam soran érintett kérdések kapcsan tanulsagként az sziirhetd le, hogy
a bitcoin 1étezd jelenség, amely hatassal van a XXI. szazad emberének életé-
re — nemcsak a széles korii informatikai tudas birtokaban 1év6 nyugati tarsa-
dalmakban, hanem mar Magyarorszagon is. Az eddigi tendenciék alapjan azt
lehet mondani, hogy a bitcoin vilagszerte egyre ismertebb, és mint ilyen,
hossza tavon fokozatosan a mindennapjaink részévé valhat.

Jelenleg azonban véleményem szerint elsddlegesen arra kell felhivni a fi-
gyelmet Ossztarsadalmi szinten, hogy a BTC milyen veszélyeket rejt maga-
ban, hogyan hozhat6 6sszefiiggésbe a blinelkovetéssel és igy az aldozatta va-
lassal. Ebben a megkdzelitésben Magyarorszag szerencsére nem tekinthetd
célorszagnak. Ugyanakkor fontos, hogy az allampolgarok tisztaban legyenek
azzal, hogy mivel keriilhetnek szembe, ha az internetet 6vatlanul hasznaljak,
és a szakemberek késziiljenek fel arra, hogy hamarosan Magyarorszagon is
indulhat olyan biintet6iigy, amelyben bitcoin a visszaélés targya.
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