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BODA JOZSEF

A nemzetbiztonsagi képzes helyzete
Magyarorszagon

A nemzetbiztonsagi kifejezes 1gazabol csak a rendszervaltdssal jelenik meg a
hazai koztudatban. Az Orszaggytlés 1990. januar 25-¢n fogadta el a kiilonle-
ges titkosszolgalati eszk6zok és modszerek atmeneti szabalyozasardl szolo
1990. évi torvényt, és megsziiletett a 26/1990. (II. 14.) minisztertanacsi (MT)
rendelet a nemzetbiztonsagi feladatok ellatdsanak atmeneti szabalyozasarol.
A kiilonleges titkosszolgalati eszkozok €s modszerek engedélyezésének
atmeneti szabalyozasarol szol6 1990. évi X. torvénnyel modositott 1974. évi
17. torvényerejii rendelet 11. §-anak (7) bekezdeseben kapott felhatalmazas
alapjan a Minisztertanacs a Magyar Koztarsasag nemzetbiztonsagi feladatai
ellatasarol a kovetkezoket rendeli:
1§ (1)
Az 1990. évi X. torvény 2. §-aban ¢s az 1974. ¢v1 17. tvr. 4. §-dban megha-
tarozott feladatokat
a) a nemzetbiztonsdgi szolgalat;
b) az informacios szolgalat;
c) a katonai biztonsagi szolgalat;
d) a katonai felderito szolgalat(a tovabbiakban egylitt: szolgalatok) latja el.’

Az MT-rendelet alapjan jott tehat Ietre a Nemzetbiztonsagi Hivatal, az Infor-
macios Hivatal mint polgdri nemzetbiztonsdgi szolgalat, a Katonai Biztonsa-
gi Hivatal, ¢s a Katonai Felderitd6 Hivatal pedig katonai nemzetbiztonsagi
szolgdlatkeént.

A nemzetbiztonsagi szolgdlatokrol szolo 1995. evi CXXV. torvény megje-
lenésével kaptunk azutan tiszta képet arrol, hogy mely szervezeteket sorolt a
jogszabalyalkoto a nemzetbiztonsagi szolgalatok koze.

Az Orszaggylilés a Magyar Koztarsasag szuverenitasanak fenntartdsa €s
alkotmanyos rendjének védelme érdekében a nemzetbiztonsagi szolgalatok
alkotmanyos miikodésérol a kovetkezo torvényt alkotta:

1 26/1990. (II. 14.) MT rendelet a nemzetbiztonsagi feladatok ellatasanak atmeneti szabalyozasarol 1. §
(1) bek.
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A nemzetbiztonsagi szolgalatok szervezete és jogalldsa

1. § A Magyar Koztarsasag nemzetbiztonsagi szolgalatai
a) az Informacids Hivatal,
b) a Nemzetbiztonsagi Hivatal,
c) a Katonai Felderitd Hivatal,
d) a Katonai Biztonsagi Hivatal,
e) a Nemzetbiztonsagi Szakszolgalat

(a tovabbiakban egyiitt: nemzetbiztonsagi szolgalatok).

2. § (1) Az Informacids Hivatal, a Nemzetbiztonsagi Hivatal és a Nemzetbiz-
tonsagi Szakszolgalat (a tovabbiakban egylitt: polgari nemzetbiztonsagi
szolgalatok), a Katonai Felderitd Hivatal ¢s a Katonai Biztonsagi Hivatal
(a tovabbiakban egylitt: katonai nemzetbiztonsagi szolgalatok) a Kor-
many iranyitasa alatt allo, orszagos hataskorli, onallo gazdalkodast foly-
tato koltsegvetesi szervek.?

Természetesen a biztonsagi, nemzetbiztonsagi koriilmények valtozasa, ¢s az
1) kilsd és belsO biztonsagi feladatok miatt valtozott a nemzetbiztonsagi
szolgalatok alarendeltsege, szervezeti felépitése, sot egyes esetekben feladat-
rendszere 1s, valamint 4 titkos informaci6 gytjtéseére jogosult rendvédelmi €s
nemzetbiztonsagi szolgalatok alakultak.

Torténeti visszatekinteés

A masodik vilaghabora végétdl az dtvenes evek elejeig az allamveédelmi szolga-
latok tagjai szamara tanfolyamokat (nyomozoi, taj¢koztator) szerveztek. Ebben
az 1d0szakban cser¢lték le az €l6z0 rendszer szakerto1 allomanyat, egy a szocia-
lista rendszerhez hii, de szakmai 1smerettel nem 1gazan felvertezett garnitirara.
Ezért az Allamvédelmi Hatosag (AVH) 1948-as megalakulasa utan az egyik 6
feladat az allomany felkészitése volt, amelyet az AVH tanulmanyi osztalya ter-
vezett, szervezett, ¢s wranyitott. 1951-t01 a képzés a Dzerzsinszkij Tiszti Iskolan
¢s a Szovjetunidban folyt. A Belligyminiszteérium Idegen nyelvi Foiskola 1958-
as megalakitasaval megkezdddott a kiilsd allambiztonsagi vonal szakemberei-
nek haroméves képzése. A RendOrtiszti Akadémian 1959-ben kéteves képzes
vette kezdetet.”

2 A nemzetbiztonsagi szolgalatokrol szolo 1995. évi CXXV. torvény 1. €s 2. §.

3 Jobst Agnes: A titkosszolgalatok tudomanya az oktatas és a tananyagok titkrében — 1945 utan. In: Cso-
ka Ferenc (szerk.): Szakszolgalat Magyarorszagon, avagy tanulmanyok a hirszerzés és titkos adat-
gylijtés vilagabol 1785-2011. Nemzetbiztonsagi Szakszolgalat, Budapest, 2012, 421. o.
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A BM Tartalékos Tisztképzd Iskolan a képzes 1967-ben kezdddott (24 ho-
nap), ahol a BM szervek szamara képeztek a tartalékos tiszti utanpotlast. Az
allambiztonsagi szolgalatok szamara az 1971-1990 kozott a Rendortiszti Fo-
iskola (RTF) allambiztonsagi tanszékén oktattak szinte a teljes tiszti allo-
manyt, a katonai hirszerzok kivételével. Résziikre a Zriny1 Miklos Katonai
Akadémian Iétrehoztak egy specialis, tgynevezett D tagozatot.

1973-t0l pedig az RTF szaktandarai ¢s az allambiztonsagi hallgatok egy ré-
sze a Szovjetunioban tanult. Az RTF nappali ¢s levelezd tagozatain politikai
nyomozo6 szakra (allambiztonsagi) 1990-ig, katonai elharitonak 1973-1g, ide-
gen nyelvi szakra pedig 1973-1g lehetett jelentkezni.

A BM-hez tartozo allambiztonsagi szervek tiszthelyettesi €s késobb a
zaszl6s1 allomany képzese belso szaktanfolyamok formajaban és a BM Kun
Béla Zasz1osképzo Iskolan zajlott.

A rendszervaltozas kovetkezményeként megsziint az Allambiztonsagi F6-
csoportfOnokség, €s 1) nemzetbiztonsagi szolgalatok l1étrehozasara kertilt sor.
Az Allambiztonsagi Fécsoportfondkség megsziinésével szinte egy idében, a
kilencvenes évek elején besziintették az allambiztonsagi képzést is a RTF-en.

A nemzetbiztonsagi szolgalatok elsosorban toborzas Utjan az egyetemek-
10l és fo1skolakrol kozvetleniil vették fel munkatarsaikat, akik szamara belso
szakmai tanfolyamokat, tovabbképzéseket szerveztek.

El6szor a Zriny1 Miklos Nemzetvedelmi Egyetem oktatoiban vetddott fel,
hogy el kellene inditani a nemzetbiztonsagi szolgalatok szamara a foiskolai
¢s egyetemi szintll kepzést. Elsd 1¢épésként kidolgoztak az akkreditacidohoz
sziikséges okmanyokat, ¢s ezek elfogadasa utan megalakult a Nemzetbizton-
sagi Szakcsoport (2005-2009), majd a nemzetbiztonsagi tanszek, amely
2009 ¢s 2012 kozott miikodott. A képzes alap- €s mesterszakon, valamint a
doktor1 i1skolakon folyt.*

Nemzetbiztonsagi képzés
a Nemzeti Kozszolgalati Egyetem
Nemzetbiztonsagi Intézetében

A Nemzet1 Kozszolgalati Egyetem megalakulasaval szinte egy 1dOben veto-
dott fel az 1gény, hogy a katonai €s polgari nemzetbiztonsagi szolgalatok al-

4 Héjja Istvan: A ,,Bolognai folyamat” €s a nemzetbiztonsagi képzes. Felderito Szemle, 2009/4.
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lomanya szamara 1s a specialis igényeknek megfeleld egyetemi szintli képze-
sek induljanak el.

A megalakuldstol a polgari nemzetbiztonsagi alapképzési szak meginditasdig

A nemzetbiztonsagi szolgalatok tagjai részeére nyjtando felsdoktatasi kepze-
seket a Nemzeti Kozszolgalati Egyetemrol, valamint a kdzigazgatasi, rende-
szetl és katonai felsOoktatasrol szolo 2011. évi CXXXII. torvény szabalyozza.

Altalénos rendelkezések

1. § (1) A torvény hatalya kiterjed

a) a Nemzeti Kozszolgalati Egyetemre (a tovabbiakban: egyetem),

b) az altala folytatott allamtudomanyi ¢s kozigazgatasi, rendeszeti, katonai,
nemzetbiztonsagi, valamint nemzetkozi €s europai kozszolgalati felsdok-
tatasi tevékenységre, tovabba az azzal 0sszefiiggd szolgaltatod és 1gazga-
tasi tevékenységre, 1deertve azon tevékenységet is, amelyet az egyetem
Magyarorszag teriiletén kiviil folytat,

3. § 4. nemzetbiztonsagi felsdoktatds: a nemzetbiztonsagi dgazat szakembere-
inek felkeszitése érdekében inditott nemzetbiztonsagi alapképzesi szak,
valamint a hozza kapcsolddd mesterképzesi szak’;

A nemzetbiztonsagi képzes megszervezese, elinditasa és vegrehajtasa céljabol
az egyetem fenntarto1 testiiletenek 2011. 08. 19-¢n elfogadott 3/14/2011. sza-
mu hatarozataval 2012-ben megalakult a Nemzetbiztonsdgi Intézet (NBI). Az
egyetemen a tudomanyos rektorhelyettes alarendeltségeben miikodik az NKE
Nemzetbiztonsagi Intézet.

A Nemzetbiztonsagi Intézet 1étrehozasaval I€trejott a titkosszolgalati esz-
kozok alkalmazasara felhatalmazott szervezetek szakember-utanpotlasanak
bazisa. Induldsakor az intézetnek két tanszéke volt, a katonai €s a polgari
nemzetbiztonsagi tanszek.

Az Informacids Hivatal, az Alkotmanyvédelmi Hivatal, a Nemzetbizton-
sagi Szakszolgalat vezetd1 kinyilvanitottak egyuittmikodési szandékukat ab-
ban, hogy a teljes képzési szerkezetben a képzés a kovetkez0 évben, vagyis
2013-ban kezdddhet. A megrendel0 szervezetek szandeka alapjan a képzés az

5 A Nemzeti Kozszolgalati Egyetemrdl, valamint a kozigazgatasi, rendészeti ¢s katonai felsOoktatasrol
sz016 2011. évi CXXXII. torvényl. § a) és b); 3. § 4. pont.
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kezdetekkor elsOsorban levelezd formaban tortént, a hallgatok beiskolazasa
zart rendszerben zajlott. A tanszékeket a Hungaria korati objektumban he-
lyezték el, az oktatas pedig ott, ¢s mas egyeb egyetemi telephelyeken valo-
sult meg. A nemzetbiztonsagi képzes jelenléte az egyetemen azt célozta, hogy
az ott folyd valamenny1 képzésben, ¢s az egyetem minden hallgatdjaban
megerdsitse a nemzetbiztonsagi tudatossagot.

A Nemzet1 Kozszolgalati Egyetem i1deiglenes szenatusa a 2012. oktdber
3-1 iilésén jovahagyta a nemzetbiztonsagi alap- és mesterképzés szak tanter-
veinek modositasat.

A 2012. oktdber 26-an megtartott beliigyminiszteri oktatdi allomanygyii-
Iésen meghatarozottak alapjan a Nemzetbiztonsagi Intézet a fokozatossag el-
vét betartva elkészitette a nemzetbiztonsagi alapszak terrorelharitasi speciali-
zaciora vonatkozo javaslatot a hadtudomanyi és honvédtisztképz0 karon
akkreditalva, amelyet a szenatus tdmogatott a 20135. 4prilis 29-1 tilésén, a pol-
garl nemzetbiztonsagi alapszak tervezetet (rendeszettudomanyi karon akkre-
ditalva), amely 2017. szeptember 1-jén kezdo6dott, a polgari nemzetbiztonsa-
g1 mesterszak tervezetét (rendészettudomanyi karon akkreditalva, amelyet a
szenatus tamogatott a 2017. szeptember 13-1 tilésén).

A beliigyminiszter a feladat-meghatarozo értekezleten stratégiai célként
hatarozta meg ¢s feladatul szabta a Nemzeti1 Kozszolgalati Egyetem Nemzet-
biztonsagi Intézet polgari nemzetbiztonsagi tanszéke szamara az 6nallo pol-
gar1 nemzetbiztonsagi alap- (2017) €s mesterszak (2018) 1¢tesitéseét.

Ennek megfeleloen 2013 dsz¢tdl mind az alap-, mind a mesterképzésben
megkezdodott a képzes a katonai €s a polgari nemzetbiztonsagi szakiranyon.

Az alapképzés céljakent hataroztak meg nemzetbiztonsagi szakertok kép-
z¢sét a specialis rendeltetésli nemzetbiztonsagi szolgalatok, valamint mas
megrendeldk szamara. Kovetelmény a korszer( altalanos €s szaktudomanyi,
elmeleti €s gyakorlati ismeret, tovabba nemzetbiztonsagi szakmai, szaktech-
nikai, jogi, kriminologiai, kriminalisztikai, pszichologiai, informatikai, biz-
tonsagpolitikai €s idegen nyelvi szaknyelvi ismeret, tovabba kelld tudas a
képzés masodik ciklusban torténd folytatdsahoz.

Kiilon-kiilon meghataroztak a szakiranyok képzéesi céljait.

A katonal nemzetbiztonsagi specializacio céljai a kovetkezok:

— a hirszerzd szakag cikluson alapuld munkafolyamatdnak megismerése, €s

az egyes elemek feladatainak elsajatitasa;

— a katonai elharito szakag altal alkalmazott miiveleti tevékenység erdinek,

eszkozeinek ¢s modszereinek megismerése €s alkalmazoképes elsajatitasa,
tovabba a mivelettamogatd tevékenység keretében alkalmazandd eldira-
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soknak, a miiveleti tevékenység megfelelo szintli vegrehajtasat biztosito in-
formacios rendszer elemeinek, mikodésének, az informaciogytjtes, -fel-
dolgozas ¢és az informacidaramlas rendjének elmeéleti és gyakorlati megis-
merese;

— a békemuveletek €s -missziok hirszerzo, elharito, radidelektronikai és -fel-
deritd eszkodzeinek, mdodszereinek elsajatitasa;

— anyilt forrasokbol szerzett informaciok (OSINT), a radidelektronikai felde-
rites (SIGINT), a személyi informacioszerzés (HUMINT) elméleti €s gya-
korlat1 1smeretkoreinek szélesitése;

— a Katonai Nemzetbiztonsagi Szolgalatnal alkalmazott elemzd-ertékeld elja-
rasok elméleti és gyakorlati alapjainak megismerése, valamint szakagspeci-
fikus alkalmazasanak elsajatitasa.

A polgar1 nemzetbiztonsagi specializacio képzésének celjar a kovetkezok:

— a polgari nemzetbiztonsagi szervezetek feladatrendszere sajatossagainak fi-
gyelembevételével az eszkozok €és modszerek alkalmazasanak tervezésére,
szervezesere, az egyes szaktevékenységek szakszerli végrehajtasara, ¢€s
dontések elokészitesere alkalmas szakemberek képzése;

— a polgari nemzetbiztonsagi tevékenység- €s feladatrendszerhez tartoz6 mi-
veleti €s technikai tudasanyag strukturaltabb megismertetese;

— a szakfeladatok végrehajtasat elosegitd nemzetbiztonsagi, kozigazgatasi és
rendészeti szakismeretek elmeleti tuddasanyaganak elsajatitdsa mellett a
gyakorlati ismeretkorok szélesitése;

— a nemzetbiztonsagi feladatok kapcsan a rendszerszintli,, komplex gondolko-
das eldsegitése;

— a muveleti és technikai szakfeladatok ellatasa soran a varatlan helyzetekben
torténo szakszerll és hatékony valaszadasra valo felkészités;

— a folyamatosan valtozo kiilso, technikal kornyezetbdl érkezd kockazatokra,
veszelyekre €s kihivasokra adandd hatékony reagalas erdekeében a technikai-
szakértO1 ismeretek €s tuddsanyag elmélyitése, célorientaltabb megjelenitése.

A képzesi 1dot hat félévben, a sziikséges kreditszamot 180-ban, az Osszes
hallgato1 tanulmanyi munkaidot 5400 oraban allapitottak meg. Kotelezo
szakmai gyakorlatként tiz hetet irtak elo.

A polgari nemzetbiztonsagi specializacio keretein beliil a kovetkezd 0y
tantargyak bevezetésere kertilt sor:

— kriminalisztikai alapismeretek;

— informacios rendszerek biztonsaga nemzetbiztonsagi perspektivabol;
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— muveleti veszélyhelyzetek megeldzése €s kezelése I.;
— nemzetbiztonsagi szakismeretek (polgari I);

— nemzetbiztonsagi szakismeretek (polgari I1);

— nemzetbiztonsagi szakismeretek (polgari III);

— szakertd1 tevékenység 1.

A mesterképzés céljakeént olyan szakemberek oktatasat hataroztak meg, akik
a korszerll tarsadalomtudomanyi ¢és szakmaspecifikus ismeretek felhasznala-
saval képesek a nemzetbiztonsagi szakteriilet szervezeteiben a munkakoriik-
hoz tartozo kovetelmények ¢€s feladatok eredmeényes teljesitésére, alkalmasak
a szakmai elmélet €s modszertan fejlesztésére, a szakmai kultura és ertékrend
tovabbadasara, tanulmanyaik PhD-képzés kereteben valo folytatasara.
Mesterszakon a képzesi 1d6t négy félévben, a sziikséges kreditszamot 120-
ban, az 0sszes hallgat6i tanulmanyi munkaidot 3600 oraban allapitottdk meg.
A mesterkeépzési szakon szerezhetd 1smeretek a kovetkezok:
— nemzetbiztonsagi, védelmi, rendvedelmi és tarsadalomtudomanyi elméleti
¢s gyakorlati szakismeretek;
— az altalanos és a nemzetbiztonsagi, a veédelmi, a rendvedelmi szakteriileten
alkalmazhato vezetéselmeleti €s alkalmazott pszicholdgial ismeretek;
— az allamigazgatasi, a nemzetkozi kozjogi €s szakmai jogi szabalyozas alap-
veto 1smeretei;
— a kutatashoz vagy tudomanyos munkahoz sziikséges, széles korben alkal-
mazhato problémamegoldo6 technikdk ismerete;
— a globalis tarsadalmi ¢s gazdasagi folyamatok ismerete.

A mesterképzesben 1s megjelentek 1y tantargyak:
— muvelet1 veszélyhelyzetek megeldzése €s kezelése 11.;
— a nemzetbiztonsagi feladatok technikai-muveleti tAmogatasa;
— a nemzetbiztonsag technikai kihivasai a XXI. szdzadban;
— a nemzetbiztonsag altalanos elmélete;
— specialis OSINT-1smeretek;
— specialis HUMINT-1smeretek €s -gyakorlatok;
— szakeértd1 tevékenység 1.

A nemzetbiztonsagi szak szakfelel0senek az alap- €s mesterszak vonatkoza-
saban Resperger Istvdnt, a katonai nemzetbiztonsagi specializacid felelosé-
nek Kobolka Istvdnt, a polgari nemzetbiztonsagi specializacio feleldsének
pedig Boda Jozsefet hagyta jova a szenatus.
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Sor kerilt a nemzetbiztonsagi képzésbe vald felvétel sajatossagainak
meghatarozasara. Mind a nemzetbiztonsagi alapkeépzésre, mind a mesterkép-
zeésre a jelentkezdk kore korldtozott, csak a polgari nemzetbiztonsagi szolga-
latok, és a Katonal Nemzetbiztonsagi Szolgalat, valamint titkos informacio-
gyljtésre torvenyben felhatalmazott szervezetek allomanyaba tartozok
jelentkezhettek, akiket a beiskolazasi jogkorrel felruhazott eloljaro (vezeto)
az elomeneteli tervek alapjan tamogatott, ¢és akiknek a C tipust kérddivhez
kotott nemzetbiztonsagi ellenOrzése kockazati tényez6t nem tart fel.’

2013-ban sor keriilt a Nemzeti Kozszolgalati Egyetem ¢s a nemzetbizton-
sagi szolgalatok egylittmukodéset szabalyozd megallapodasok alairdsara is.

A Nemzeti Kozszolgalati Egyetem Nemzetbiztonsagi Intézete 2013-ban
mind a nemzetbiztonsagi alapképzesi, mind a nemzetbiztonsagi mesterképze-
s1 szakon, katonai €s polgari nemzetbiztonsagi specializacion, zart jellegl
képzesi formaban varta eldszor a hallgatok jelentkezeseét.’

2013. szeptember 1-j€t0l az egyetem intézményfejlesztési tervének meg-
felelden elindult egy k6zos képzesi modul oktatdsa az intézmény valamennyi
hallgatoja részére®, ennek szerves része egy nemzetbiztonsagi tanulmanyok
cimi, harmincoras tantargy oktatasa 1s. A tizenot targybol allo modult’ sze-
meszterenként 1500-1700 embernek oktatja a Nemzetbiztonsagi Intézet ok-
tato1 allomanya.

A Nemzetbiztonsagi Intézet szervezésében 2015-ben indult a nemzetbiz-
tonsagi felso vezetoi tanfolyam, amelyre a nemzetbiztonsagi szolgalatok és a
titkos informaciogytjtésre feljogositott szervezetek kiildhetnek hallgatdkat.
A tanfolyam levelez0 rendszerben harom féléven keresztiil zajlik, havi 6ssze-
vonasok teljesitésével, 560 oraban. A tanfolyam célja a nemzetbiztonsagi fel-
sO vezetOk specidlis felkészitése vezetor feladatkoriik ellatasara.

A Nemzeti Kozszolgdlati Egyetemen a Nemzetbiztonsagi Intézeten beliil
miikodik a katonai, a polgari nemzetbiztonsagi, valamint a terrorelharitasi
tanszek.

6 A Nemzeti Kozszolgalati Egyetem Ideiglenes Szenatusanak 18/2012. (X. 3.) szamu hatarozata.

7 Kovacs Gabor: Tajékoztatd a Nemzeti Kozszolgalati Egyetem megalakulasarol és miukodésérol. Mig-
racio ¢€s tarsadalom, 2012/1. Online megjelengs.

8 Kovacs Gabor: A Nemzeti Kozszolgalati Egyetem, mint a kozszolgalati képzes bazisa: a jelenlegi
helyzetkép, jovObeni valtozasok, fejlddeési tendencidk €s kihivasok. In: Gaal Gyula — Hautzinger Zol-
tan (szerk.): Tanulméanyok ,,A biztonsadg rendészettudomanyi dimenzioi — valtozasok ¢és hatdsok™ ci-
mil tudomanyos konferenciarol. Pécs, 2012, 374. o. [Pécsi Hatarér Tudomanyos Kozlemények XIII.]

9 Kovacs Gabor: Vezetes €s szervezéselméleti felkészités a Nemzeti Kozszolgalati Egyetemen. In: Gaal
Gyula — Hautzinger Zoltan (szerk.): Tanulmanyok a ,,Biztonsagi kockazatok — rendészeti valaszok”
cimill tudomanyos konferenciarol. Pécs, 2014, 309. o. [Pécsi Hataroér Tudomanyos Kozlemények XV.]
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Buntigyi szolgalati ismereteket (blinligy1 hirszerzést €s titkos informacio-
gyljtést) oktatnak még az egyetem rendészettudomanyi kardnak biiniigyi €s
gazdasagveédelmi tanszeken.

A Nemzetbiztonsagi Intézeten beliil a harom tanszék gondozasaban a ka-
tonai, terrorelharitasi ¢s polgari nemzetbiztonsagi specializacio keretein be-
lil, alap- és mesterszakokon folyik az oktatds, a szolgalatok tagjai szamara,
¢s a tanszekek tagjal egyben az egyetem doktori iskolainak témahirdetdi is.

A katonai nemzetbiztonsdgi tanszék a Katonai Nemzetbiztonsagi Szolga-
lat szamara gondoskodik a szakemberek képzeésérol, katonai specializacio ke-
reteben. Ezek mellett a nemzetbiztonsagi fels6 vezeto1 tanfolyam vezetéset,
szervezeset vegzi, hogy a titkos informaciogylijtesre feljogositott szervezetek
megkapjak a megfeleld felsd vezetdi utanpotlast. A tanszek vezetdje Kaiser
Ferenc egyetemi docens.

A polgari nemzetbiztonsagi tanszék a polgari nemzetbiztonsagi szolgala-
toknak ¢s kiilonleges renddr1 szerveknek egyarant képez szakembereket. En-
nek erdekében BSc- ¢s MSc-szintli képzést folytat, polgari specializacio ke-
reteben. Vezetdje 2017 kozepéig Boda Jozsef volt, jelenleg pedig Dobdk Imre
egyetemi docens, a Nemzetbiztonsagi Szakszolgalattol.

A terrorelharitdsi tanszek az intézet legfiatalabb tanszékekeént Bsc- €s
MsC-szintli képzést €s terrorelharitasi specializaciot gondoz. A tanszek fel-
adata, hogy felkeszitse azokat a szakembereket, akik hatékony mddon €s esz-
kozokkel megeldzhetik a terrorista cselekményeket. A tanszék vezetOje
Kasznar Attila egyetemi adjunktus, a Terrorelharitasi Kozponttol.

A Nemzetbiztonsagi Intézet munkatarsai, egylittmiikodve a nemzetbizton-
sagi szolgalatok szakértOivel a megalapitas ota kidolgoztak az alap- €s mes-
terszak oktatasahoz sziikseges jegyzeteket, tankonyveket €s tanulmanyokat®.

A tudomanyos munka tdmogatasara, a doktoranduszok ¢s a szakteriilet ku-
tato1 szamara az intézet 2013. szeptember 1-jén megalapitotta a Nemzetbizton-

10 Kobolka Istvan (szerk.): Nemzetbiztonsagi alapismeretek. Nemzeti Kozszolgalati ¢s Tankonyv Kiado,
Budapest, 2013; Dobak Imre (szerk.): A nemzetbiztonsag altalanos elmélete. Nemzeti Kozszolgalati
Egyetem Nemzetbiztonsagi Intézet, Budapest, 2014; Boda Jozsef — Paradi Jozsef — Regényi Kund
Miklos (szerk.): 1872 Felderito-szolgalati utasitas. Anleitung zum Kundschaftsdienste. Nemzetbizton-
sagi Szakszolgalat—-Szemere Bertalan Magyar Rendvédelem-torténeti Tudomanyos Tarsasag, Buda-
pest, 2014 [A magyar rendvédelem-torténet hagyatéka 1.]; Boda Jozsef — Paradi Jozsef (szerk.): A
XIX-XX. szdzadi magyar allam nemzetbiztonsagi szervezetei. Nemzetbiztonsadgi Szakszolgalat—
Szemere Bertalan Magyar Rendvédelem-torténeti Tudomanyos Téarsasag, Budapest, 2013; Dobak Im-
re — Regényi Kund Mikl6s (szerk.): Szakmatorténeti Szemelvények. Nemzetbiztonsagi Szakszolgélat,
Budapest, 2014; Boda J6zsef — Dobak Imre (szerk.): A nemzetbiztonsag technikai kihivasai a 21. sza-
zadban. Egyetemi jegyzet. Nemzeti Kozszolgalati Egyetem, Budapest, 2015; Boda Jozsef: ,,Szigoru-
an titkos!?” Nemzetbiztonsagi almanach. Zrinyi Kiadd, Budapest, 2016
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sagi Szemle” cimil folyoiratot, amely €vente négy szammal jelenik meg. A fo-
lyoirat celja a nemzetbiztonsagi szféra tudomanyos kérdéseinek, szakmaisaga-
nak képviselete, €s olyan forum I¢trehozasa, amely az egyetem I¢trehozasakor
megfogalmazott gondolatokkal 6sszhangban teret ad a szakemberek, oktatok,
kutatok ¢€s hallgatok tudomanyos értékli eredmenyer bemutatdsanak. A szer-
kesztObizottsag elnoke Boda Jozsef, f0szerkesztoje Dobak Imre.

A folydiratban megjelend tudomanyos kozlemények a képzéseket tamo-
gatva eldsegithetik, hogy a hallgatok ,, bovitsék az egyre inkabb komplexebb
kérdéseket kutato-vizsgdlo nemzetbiztonsagi tudomanyszak eredmenyeit ",

A Nemzeti Kozszolgalati Egyetemen jelenleg négy doktori 1skola 1s mu-
kodik, a hadtudomanyi, a katonai miiszaki, kdzigazgatas-tudomanyi €s ren-
deszettudomanyi, itt lehetdsegiik van a hallgatoknak nemzetbiztonsagi teru-
leten 1s tudomanyos kutatast folytatni és fokozatot szerezni. Konkrétan a
hadtudomanyi ¢€s a rendészettudomanyi iskolak kutatasi teriiletein talalhatok
meg a nemzetbiztonsag kérdéseit tartalmazo témak.

A Nemzetbiztonsagi Intézet €s azon beliil a polgari nemzetbiztonsagi tan-
szek megalakulasa ota évente rendez tudomanyos konferencidkat aktualis
nemzetbiztonsagi témakban.

Az intézet figyelmet fordit a tehetseggondozasra 1s, ennek keretében mii-
kodteti a Nemzetbiztonsdgi Szakkollégiumot. Altaladban harmincan-harminc-
Oten vesznek részt az egyetem minden karardl a szakkollégiumi munkaban.
Folyamatos szakmai eldadasokbol ¢és tréningekbol, szakmai latogatasokbol
all a program. A szakkollégium létrehozasaban a katonai nemzetbiztonsagi
tanszéknek vannak eleéviilhetetlen érdemei. Vezetoje jelenleg Dobak Imre.

Az onadllo polgadri nemzetbiztonsagi szakok megalapitasa

A korabbi beliigyminiszteri ajanlasnak €s a rektori utasitdsnak megfeleloen
2017 8szén indult el az rendészettudomanyi karon akkreditalt ondllo polgari
nemzetbiztonsagi alapszak, a kovetkezo feltételekkel:
1. az alapképzési szak megnevezese: polgari nemzetbiztonsagi (Civilian Na-
tional Security Studies),
2. az alapképzesi szakon szerezhetd végzettségi szint ¢s a szakképzettseég ok-
levélben szerepld megjelolése:

11 http://uni-nke.hu/kutatas/egyetemi-folyoiratok/nemzetbiztonsagi-szemle

12 Dobék Imre: A nemzetbiztonsagi képzésrol... Nemzetbiztonsagi Szemle, 2014/1. Kiilonszam.
http://epa.oszk.hu/02500/02538/00004/pdf/EPA02538 nemzetbiztonsagi szemle 2014 0Olksz 068-
078.pdf
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a) végzettségi szint: alapfokozat (baccalaureus, bachelor; roviditve: BA),

b) szakképzettség: polgari nemzetbiztonsagi szakerto,

c) a szakképzettség angol nyelvli megjelolese: Civilian National Security
Expert,

d) valaszthato specializaciok: human felderitd, technikai felderito, terrorel-
haritasi (human intelligence, technical intelligence, counter terrorism);

3. képzési tertilet: allamtudomanyi;

4. A2011. évi CXXXII. torveny 3. §-dban meghatarozott felsdoktatasi teriilet:
nemzetbiztonsagi;

5. a képzési 1d06 felévekben: hat féleév;

6. az alapfokozat megszerzésehez 0sszegylijtendd kreditek szama:180;

7. Az alapkeépzési szak képzesi célja, az elsajatitando szakmai kompetenciak:
a nemzetbiztonsagi szolgalatok, valamint mas, a titkos informaciogytijtésre
¢s titkos adatszerzésre feljogositott szervek — igy kiilondsen a Nemzeti Ado-
¢s Vamhivatal, a Nemzeti Védelmi Szolgalat, a rendorség, a Terrorelharitasi
Kozpont, az ligy€szseg — szamara polgari nemzetbiztonsagi szakértok okta-
tasa ¢s nevelese, akik korszert(i altalanos ¢s szaktudomanyi, elmeéleti €s gya-
korlati 1smeretekkel, tovabba nemzetbiztonsagi szakmai, szaktechnikai,
jogi, kriminologiai, kriminalisztikai, pszichologiai, informatikai, biztonsag-
politikai €s 1degen szaknyelvi ismeretekkel birnak, tovabba kelld ismeretiik
lesz a képzeés mesterszakon tortend folytatasahoz.

A human felderito specializacid céljai a kovetkezok:

— a polgari nemzetbiztonsagi szervezetek feladatrendszerének, valamint a tit-
kos informaciogyljtésre €s titkos adatszerzesre feljogositott szervezetek sa-
jatossagainak figyelembevetelével az eszkdzok €s modszerek alkalmazasa-
nak tervezésére, szervezésére, kiilonleges miveleti feladatok szakszerii
végrehajtasara, ¢és dontések eldkészitésére alkalmas szakemberek, leendo
beosztott vezetOk kepzése;

— az ember1 forrasbodl torténd informaciogyljtes tarsadalmi €s pszichologiai
hatterét, pszichologiai alapjait ismerd, az eszkozrendszer 1étrehozasat,
fenntartasat magas szinten végezni tudo szakemberek, leendd beosztott ve-
zetdk képzese;

— a nyilt forrasbol szarmazd informacidogyiijtés altalanos ismereteinek birto-
kaban 1év0 felderitd szakemberek, leend0 beosztott vezetdk képzése;

— a polgari nemzetbiztonsagi tevékenység- €s feladatrendszerhez tartozd mu-
veleti €s technikai tuddsanyag reészletesebb ¢s mélyebb megismertetése;
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— a nemzetbiztonsagi értékeld, elemzd €s tajékoztatd alrendszer alapelveiben,
funkcioiban, technikai hatterében jartas, azt aktualis szinten alkalmazni ké-
pes szakemberek, leendd beosztott vezetok képzése;

— a blinligy1 hirszerzes vonatkozo jogszabalyainak, alapfogalmainak, alapel-
veinek elsajatitasa, kiemelt szinten torténd gyakorlati alkalmazasa;

— a szakfeladatok veégrehajtasat el0segitd nemzetbiztonsagi, kozigazgatasi €s
rendészeti szakismeretek elméleti tudasanyagdnak elsajatitasa mellett a
gyakorlati ismeretkorok szélesitése;

— a nemzetbiztonsagi feladatok kapcsan a rendszerszintl,, komplex gondolko-
das eldsegitése;

— a muveleti feladatok ellatasa soran a varatlan helyzetekben tortén6 szaksze-
ri €s hatékony valaszadasra valo felkészitése;

— tars- €s partnerszolgalatokkal, biliniildozési szervekkel és szervezetekkel,
valamint a hivatasrendek képviseldivel hazai és nemzetkozi (Eurdpai Unid,
NATO stb.) egylittmiikodésre képes szakemberek, leend6 beosztott vezetok
képzése;

— a specialis kriminaltechnikai eszkozok alkalmazéasanak jartassag szinten
torténd elsajatitasa.

A technikai felderitd specializacid céljai a kovetkezok:

— a polgari nemzetbiztonsagi, valamint a titkos informaciogytjtésre és titkos
adatszerzeésre, feljogositott szervezetek feladatrendszere sajatossagainak fi-
gyelembevételével specialis technikai eszk6zok alkalmazasanak tervezése-
re, szervezesere, egyes szaktevékenységek szakszerli végrehajtasara, €s
dontések eldokészitésére alkalmas szakemberek, leendd beosztott vezetok
képzese;

— a folyamatosan valtozo kiilsd, technikai kornyezetbol érkezd kockazatokra,
veszélyekre és kihivasokra adand6 hatékony reagalas érdekében a techni-
kai-szakértd1 ismeretek elmelyitése, célorientalt megjelenitése;

— elektronikus informacios rendszerek miikodésével €s hasznalataval kapcso-
latos naprakész 1smeretekkel felvértezett szakemberek, leendd beosztott ve-
zetdk képzése;

— az Informacios muveletek biztonsagos €s szakszert vegrehajtasahoz sziiksé-
ges 1smeretek atadasa, az informatikai eszkozok hasznalatanak sz¢lesitése;
— a kiberbiztonsag fObb kihivasaira reagalni képes nemzetbiztonsagi szakem-

berek, leendd beosztott vezetdk képzése;

— a nyilt forrasbol szarmazd informacidogyiyjtés altalanos ismereteinek birto-
kaban 1év0d szakemberek, leend0 beosztott vezetok képzese;
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— a geoinformacios adatok megszerzésére alkalmas szakemberek képzése;

— tars- ¢s partnerszolgalatokkal, biuiniildozési szervekkel és szervezetekkel,
valamint a hivatasrendek képviseldivel hazai és nemzetkozi (Europai Unid,
NATO stb.) egylittmiikodésre képes szakemberek, leend6 beosztott vezetok
képzese;

— a technikai szakfeladatok ellatasa soran a varatlan helyzetekben torténd
szakszer( €s hat¢kony valaszadasra valo felkészités.

A terrorelharitasi specializacio kepzésének céljai:

— a terrorelharitas elméletének ¢és gyakorlatanak ismerete, azok alkalmazasa,
valamint szervezetek iranyitasa hazai €s nemzetkozi egylittmiukodesben;

— a terrorelharitassal kapcsolatos jogszabalyok ismerete €s azok alkalmazasa;

— a terrorfelderités szervezeti ¢és modszertani feladatainak ellatasa, illetve an-
nak irdnyitdsa, kiilonos tekintettel a hirszerzés vezette miiveletekre, vala-
mint a titkos €s nyilt forrasbol szarmazo informaciok alkalmazasara;

— a terrorelharitd muveletek tervezeése, elOkészitése, végrehajtasa, erdk ¢€s
eszk0zok alkalmazasa, miiveletek iranyitasa, tarsszervezetekkel, partnerek-
kel vald egyitittmiikodés;

— a pszichologia, a szociologia ¢€s a vezetéselmelet korszert kutatasi eredme-
nyeinek szakmai alkalmazasa a terrorelharitd6 munkaban;

— terrorizmussal kapcsolatos kockazatelemzesek elkészitése objektumok, 1ét-
fontossagu létesitmények és személyek vedelme vonatkozasaban.

A 2011. évi CXXXII. torvény 3. §-aban meghatarozott felsooktatasi tertileten
beliili kozos képzesi szakasz alapszak szempontjabol fontos kompetencial a
kovetkezok:
— a polgari nemzetbiztonsagi, valamint a titkos informaciogytjtésre €s titkos
adatszerzeésre feljogositott szervezetek sajatossdgainak megfeleld korszert,
a modern demokraciat €s jogallamisagot tiikroz0 tarsadalom- €s természet-
tudomanyi1 ismeretek alkalmazasanak képessége;
— a vezetés- ¢és szervezéselmélet, az informatikai ismeretek €s a menedzsment
modern kovetelményei alkalmazasanak kepessege;
— a szakmai kompetencia megalapozasahoz sziikséges szaktudomanyi1 isme-
retek alkalmazasanak keépessége.

Alapfokozat birtokaban a polgari nemzetbiztonsagi szakértok — a varhato
specializaciokat 1s figyelembe véve — képesek
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— a biztonsagi helyzetet €s kihivasokat, a veszelyforrasokat, kockazati ténye-
zOket ¢és fenyegetéseket, a szakmai tevékenység celjat, koriilmenyeit a ma-
ga konkrétsagaban, Osszetettsegeben, kiemelten Magyarorszag vonatkoza-
sdban ertékelni, az eredményes szakmai tevékenységhez a rendelkezésre
allé6 humanforrasokat, titkosszolgalati eszkozoket-mddszereket, terrorelha-
ritd eljarasokat szakszertien alkalmazni;

— nemzetbiztonsagi €s terrorelharitd miveletek veégrehajtasa soran a tars- €s
partnerszolgalatokkal vald hazai €¢s nemzetkozi szintli egytittmiikodésre;

— a polgar1 nemzetbiztonsagi feladatok végrehajtasa soran az eldirt algorit-
musok szerinti tevékenységre, az elore nem modellezhetd helyzetekben a
gyors ¢€s koriiltekintd értekelésre, dontések eldkésziteésére €s a dontések
meghozatalara;

— a nemzetbiztonsagi szolgalatok, egyéb — titkos informaciogytijtésre, titkos
adatszerzésre, terrorelharitasra kijelolt — szervezetek helyének, szerepének,
funkcioinak, valamint a tevékenységekre vonatkozo jogszabalyi rendelke-
zések értelmezésére;

— a polgari nemzetbiztonsagi tevékenyseg tipikus €s sajatos eszkozei €s mod-
szerel alkalmazasanak megtervezésére, megszervezesere, a szakmai felada-
tok végrehajtasara €s iranyitasara;

— a szakmai tevékenység végzesét szolgalo, segitd kiilsd (nyilt €s nem nyilt)
informacids forrasok, adatbazisok, adattarak, nyilvantartasok hozzaférési
¢s adatkérési kezelésére;

— a nyilt és titkos forrasbol beszerzett informacidk elemzésére, ertékelésére,
feldolgozasdra, hasznositasara, egyedi €s 0sszetett szakmai kérdések komp-
lex értékelésére;

— a szemelyiség hatékony megismerésere, a bizalmon alapul6 egyuttmukode-
s1 viszony kialakitasara, és a kommunikacios technikak helyzethez igazita-
sara, a szakmai ismeretek atadasara, az onmiivelésre, a szakmai tudas folya-
matos fejlesztésere;

— a feladatnak megfelel6 magatartas- €s viselkedésformak alkalmazasara.

Alapfokozat birtokaban a polgari nemzetbiztonsagi szakértdk, leendd beosz-
tott vezetOk — a varhato specializaciokat 1s figyelembe véve — alkalmasak

— a nemzetbiztonsagi, idecrtve a felderitési, elharitasi és terrorelharitasi szak-

mai feladatok végrehajtasa soran a hazai nemzetbiztonsagi szolgalatok, illet-

ve rendveédelmi feladatokat ellatd szervek munkatarsaival valo hatékony

egylttmiikodésre, tovabba nemzetkozi kapcsolattartasra €s egylittmiikodésre;

18 Boda Jozsef: A nemzetbiztonsagi képzés helyzete Magyarorszagon



— a szemely- ¢€s iparbiztonsagi ellendrzeés gyakorlati feladatainak végrehajta-
sara;

— a hataskorbe utalt blincselekmények elkovetési magatartasainak felismere-
sére, valamint a felderitéssel kapcsolatos gyakorlati tevékenységek végze-
sére."”

A mesterszintll képzésben jelenleg a nemzetbiztonsagi szakon, azon beliil pe-
dig katonai €s polgari nemzetbiztonsagi specializacion beliil folyik a képzes.
2017 végén megtortént az alapszakra €plilod polgari nemzetbiztonsagi mester-
szak akkreditalasa a rendészettudomanyi karon. Az Oktatast Hivatal
FNYF/7-12018. szamu hatarozataval nyilvantartasba vette és engedélyezte a
polgari nemzetbiztonsagi mesterképzési szakot. A képzes célja olyan nemzet-
biztonsagi szakemberek oktatasa, akik alkalmasak a kozigazgatasi, a katonai,
a rendészeti, tudomanyos szektorokban vezetdi €s szakértoi feladatok ellata-
sara, szakmai 1smereteik €s gyakorlati keszségeik alapjan képesek nemzet-
biztonsagi problemak értékelésére, elemzésére és megoldasara. Felkésziltek
a politikal intézmények, biztonsagi folyamatok, kozpolitikak miikodésének
¢s ezeknek a globalis biztonsagi-politikai helyzettdl fliggd osszefiiggesének
¢s egymasra hatdsanak megértésere, kormanyzati valaszok el0készitésének a
tamogatasara. Felkesziltségiik alapjan alkalmasak tanulmanyaik doktori kép-
z¢s kereteben torténd folytatasara is.

A mesterképzesbe valo felvétel feltétele, hogy a hallgatonak a kredit meg-
allapitasa alapjaul szolgalo 1smeretek — felsooktatas: torvényben meghataro-
zott — Osszevetese alapjan elismerhet6 legyen legalabb 60 kredit a korabbi ta-
nulmanyai szerint a kovetkezd ismeretkorokben: tarsadalomtudomanyi és
természettudomanyi ismeretek, allam- €s jogtudomanyi ismeretek, rendészet-
tudomanyi ismeretek, hadtudomanyi ismeretek, vezetési ismeretek, biztonsag-
politikal ismeretek, altalanos 1gazgatasi ismeretek, szakigazgatasi ismeretek,
kozszolgalati 1smeretek, eurdpal unios ismeretek, miiszaki ismeretek, hadi-
technikai ismeretek, informatikai ismeretek, nemzetbiztonsagi ismeretek.

A mesterképzésbe valo felvetel feltétele, hogy a felsorolt ismeretkorokben
legalabb 30 kreditje legyen a hallgatonak. A hianyzé krediteket a mesterfo-
kozat megszerzésére iranyuld képzéssel parhuzamosan, a felvételtdl szami-
tott két féléven beliil, a felsdoktatasi intézmeny tanulmanyi €s vizsgaszabaly-
zataban meghatarozottak szerint kell megszerezni."

13 7/2016. (1I. 15.) MVM rendelet az allamtudomanyi képzési teriilet alap- és mesterképzési szakjainak
meghatarozasardl és azok képzési €s kimeneti kovetelményeirdl.
14 Uo.
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Nemzetbiztonsagi jellegu képzések
a hazai felsooktatasban

A rendszervaltastol a Nemzeti Kozszolgalati Egyetem Nemzetbiztonsagi In-
tézetének megalakuldsa kozotti idoben megjelentek a nemzetbiztonsagi kép-
zések a polgari egyetemeken ¢€s foiskoldkon is.

2001 6szeén indult a Budapesti Miiszaki és Gazdasagtudomanyi Egyetemen
a Gazdasag- ¢s Tarsadalomtudomanyi1 Kar informacio- €s tuddsmenedzsment
tanszek gondozasaban a gazdasagi, iizleti, informdcio- (hir)szerzés oktatasa,
el0szOr tanfolyami formaban, 72 6raban. A szervezok célja, hogy olyan mod-
szereket, megoldasi javaslatokat adjanak a vallalatvezetOknek, amelyekkel a
legalisan megszerezhetd hatosagi ¢s hivatali informaciokat minel jobban fel-
hasznalhatjak és beepithetik cégiik dontéshozatali folyamataiba."”

A Zsigmond Kirdly Foiskoldn, ma mar egyetemen nemzetbiztonsag €s
biztonsagpolitika szakiranyu tovabbképzés mukodik. A keépzés eldszor a
2010-2011-es tanevben indult. A képzési 1d0 harom félév, €és a vegén bizton-
sagpolitikal (nemzetbiztonsagi) elemzd diploma szerezhetd.

A szakiranyu tovabbképzes soran érintett f0bb témakorok:

— alapvetd nemzeti €s nemzetkozi politikal, gazdasagi €s jogi ismeretek;

— a nemzetkozi biztonsagpolitikai helyzet alakulasa;

— a nemzetbiztonsag, a nemzeti ertékek ¢s érdekek megfeleld ertelmezese;

— a nemzetbiztonsagot erint0 stratégiak, koncepciok, elméletek alkalmazasi

készsége;

— a nemzeti stratégiak, ertékek, érdekek €s celok;

— a tarsadalom ¢és az allam dontéshozatali rendszere;

— az informaci6 dontéshozatali rendszerben betoltott jelentdsége;

— az informaci6 elemzés-értékeles, tajékoztatds rendszere;

— a nemzetbiztonsagi tevekenység specialitasai.'

A Budapesti Corvinus Egyetemen pedig alapszakon a nemzetkozi tanulma-
nyok keretein beliil diplomacia és hirszerzés témakorében lehet i1smereteket
szerezni.

A tantargy szakmai tartalma: a hallgatok kapjanak altalanos és — a vonat-
kozo torvények lehetdségein beliil — konkret ismereteket a titkosszolgalatok,

15 Domokos Erika: Megkezdddott az iizleti hirszerzés oktatdsa a Miiszaki Egyetemen. Napi.hu, 2001.
november 14. http://www.napi.hu/redirectedbyprint/titleunknown.97332.html

16 http://www.uni-zsigmond.hu/kepzesek/olvas/nemzetbiztonsag-es-biztonsagpolitika-szakiranyu-tova-
bbkepzes
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elsdsorban a hirszerzes torténetérol, miukodésérol, a diplomacia €s a hirszer-
z¢€s azonossagairol €s kilonbozoségeirdl, helyerdl, szereperdl az allamigaz-
gatas rendszereben, az allamszervezetben betoltott szerepiikrol, az egytittmii-
kodés lehetseges tertileteirdl."”

Osszegzes

A rendszervaltozas utan eloszor a katonai szolgalatoknadl mutatkozott igény a
nemzetbiztonsagl felsdoktatds megszervezésére. A Nemzeti Kozszolgalati
Egyetem megalakuldsa azutan megteremtette a feltételeket ahhoz, hogy a
polgari nemzetbiztonsagi szolgalatok 1s aktivan bekapcsolodjanak az egyete-
men folyd nemzetbiztonsagi képzésbe ¢s az ottani tudomanyos munkaba. A
XXI. szazad biztonsagi €¢s nemzetbiztonsagi feladatai még inkabb sziikséges-
s¢ teszik a kiemelkedOen felkészilt nemzetbiztonsagi szakemberek alkalma-
zasat. A katonai €s polgari nemzetbiztonsagi mesterszak képzese1r mindezt le-
hetove teszik.

17 http://portal.uni-corvinus.hu/index.php?1d=22720&tanKod=7NK40NFV29B
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KOLLAR CSABA

Az informaciobiztonsag human aspektusai’

A biztonsagtudatossagi ellenOrzes soran alkalmazott

social engineering technikak elemzéese
a SPEAKING modell segitségével

Az informacios tarsadalomban, illetve az e fogalmat fokozatosan levalto di-
gitalis korban, vagy mas néven az adatok kordban az ezt megel6zd korokhoz
képest masfajta ertékek kertiltek a kozéppontba. A halozatba kapcsolt vezete-
kes €s vezetek nelkiili kommunikaciods eszkozok (asztali szamitogépek, szer-
verek, okostelefonok, laptopok, tabletek stb.) réven — feltételezve az aktiv
infokommunikacios kapcsolatot az egyén kesziiléke €s a halozat kozott — az
emberek aktivitdsanak egyre nagyobb része valosul meg a digitalis vilagban,
a kibertérben. Az olyan tevékenységek mellett, mint a kommunikacid, vagy
a munka, a szamunkra értékes adatok ¢s informaciok tarhazai 1s a kibertérbe
koltoztek, s e folyamat nemcsak az egyénekre, hanem a szervezetekre is jel-
lemz0. Az adatok, az informacidk felértekelddésével parhuzamosan Ujfajta
egyéni ¢€s szervezett blinozési formak jelentek meg. Az elkovetOk szamara az
ertéket nem vagy nem elsOsorban maga az eltulajdonitott targy jelenti, hanem
az informatikai adathordozon 1évo adatok, informaciok, adatbazisok. A bun-
esetek egy részében nem i1s targyakat, hanem csak adatokat ¢€s informaciokat
lopnak el az elkovetok. Ez utan a megbizoik kivansdgainak megfelelden ma-
nipulaljak, atirjak, vagy torlik az adatbazisok, a publikusan, illetve csak a bel-
sO haldzatbodl elérhetd weblapok tartalmat stb. Hiba lenne azt allitani, hogy
ezek a feladatok kivétel nélkiil jelentds informatikai/programozoi tudast ige-
nyelnek, annal 1s inkdbb, mivel a blinszervezetekben elkovetett tevékenyse-
gek jelentOs részénel megfigyelhetd a munkamegosztds. Az egy teriiletre
(peldaul adathalaszat, nyomeltakaritas, szerverek feltorése) szakosodott
szakemberek kozott megjelennek azok a blinelkovetdk, akik elsdsorban mar
nem a kodolassal, kodfejtéssel foglalkoznak, hanem a kommunikacios, pszi-
chologiai, szocialpszicholdgiai modellek ¢€s altalanossagban az emberi visel-

1 A tanulméany az Emberi Eréforrasok Minisztériuma UNKP-17-3-I-OE-779/45 kédszamt Uj Nemzeti
Kivalosagi Programjanak tamogatasaval késziilt.
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kedés magas foku 1smerO1. A feladatuk pedig, hogy a komplex informatikai
védelemmel felvértezett szervezetek legsebezhetObb pontjat, rendszerint az
azt Uzemeltetd, fenntartd, fejlesztd, hasznald (munkavégzd) embert vegyek
c¢lba, s olyan helyzeteket teremtsenek, ahol a célszemely az altaluk elvart
modon viselkedjen. Magyar nyelven 1s megjelent a Kevin D. Mitnick €letével
foglalkozod két konyv?, amelyben a fOszerepld-szerzo kiillon fejezetben tar-
gyalja a megtévesztés mlivészetét, a social engineeringet. A szerzok megfo-
galmazasa szerint ,, a tdmado az emberi természet legnemesebb tulajdonsagat
hasznadlja ki: azt a természetes torekvesiinket, hogy segitokeszek, udvariasak,
pozitivak legyiink, csapatjatékosként viselkedjiink, illetve azt a vagyunkat,
hogy elvegezziik a munkdnkat”.

A hackerszubkulturatol
a bunszervezeteken at az informacios hadszintérig

A hackerkulturaval szamos konyv foglalkozik®, gyOkere1l egészen az 1980-as
¢vekig nyulnak vissza®. Az 1990-es években a jelenséggel mar a hatosagok 1s
foglalkoztak’, az akkor meég a nyomaik eltiintetésével nem 1gazan foglalkozo,
a hackelésre inkdbb csak szubkultaraként tekintd fiatalok szamara egy-egy
weboldal feltorése, vagy az adatok megszerzése — bar tevékenységiikkel tor-
vényt sértettek — egyfajta elismertség kivivasanak szamitott a csoporton be-
lil. A konyv emlitést tesz a Fry Guy nevil hackerrol, aki mar a human tipust
social engineering technikakkal is foglalkozott (,.kivalo beszelokeészsege
volt”), illetve roviden ismerteti a telefonos social engineering technikat,
hangstlyozva, hogy az informatikai rendszerekben az azzal kapcsolatban al-
16 ember a leggyengébb lancszem. Ugyancsak a fiatalok torténeteit meseli el
erdekes €s olvasmanyos formaban Dreyfus és Assange’. A szerzOk megadjak
a human tipusu social engineering ma is elfogadhatd rovid leirasat, misze-
rint: ,, a social engineering a sima/gordiilékeny beszédet jelenti azokkal a ha-
talmi pozicioban levo emberekkel, akik tesznek valamit a beszélo szamdra”.

2 Kevin D. Mitnick — William L. Simon: A legendas hacker. A megtévesztés miivészete. Perfact Kiado,
Budapest, 2003; Kevin D. Mitnick — William L. Simon: A legendas hacker. A behatolas miivészete.
Perfact Kiado, Budapest, 2006

3 https://percomis.wordpress.com/2013/05/10/hacker-konyvek/

4 Steven Levy: Hackers: Heroes of the Computer Revolution. O’Reilly, New York, 2010

5 Bruce Sterling: The Hacker Crackdown: Law And Disorder On The Electronic Frontier Mass Market.
Bantam, New York, 1993

6 Suelette Dreyfus — Julian Assange: Underground. Red Book, Sydney, 1997
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Russel” egy olyan, szamos gyakorlo kiberbiztonsagi szakember bevonasaval
megirt mivet jegyez, amelyiknél a torténet bemutatja, hogy hogyan hasznal-
ta fel a f0szereplO (Bob) a hackereket arra, hogy egymastol fiiggetlentl kii-
10nb0z0 részfeladatokat teljesitsenek (példaul betorések, adatmanipulacio,
adatlopas) annak érdekében, hogy a végen 0 meggazdagodhasson. A regény
lizenete az, hogy a kivalo szervezokeszseéggel, de alapvetden komoly hacker-
tudassal nem bir6 személyek hogyan tudjak befolyasolni a kelloen szlik 14t6-
korl, s ,,csak” az informatikahoz €rt6 hackereket — ez egyfajta peldaként szol-
galt arra 1s, amit késobb vallalkozasok/kormanyok megvalositottak: megbiztak
(igaz, rendszerint fizetésért cserébe) hackereket a (blin)cselekmények elvégzé-
sével. Poulsen®’ Max Butler megtortént eseteken alapulo torténetét meseli el, aki
a bankkartyaadatok feketepiaca feletti ellendrzest vette at. A konyv a kiber-
vilagban miikodd bliinszervezetek tevekenységével is foglalkozik.

Ha a hackerek tevékenységét, tudasat €s értekét az 1dd folyasaban vizsgal-
juk, akkor megallapithatjuk, hogy a korabbi tizen¢vesek altal elkdvetett in-
formatikai csinytevések (bar a jelenlegi fiataloknak 1s kihivast jelent egy-egy
weboldal, vagy Facebook-profil feltorése) mellett megjelentek, jelenleg pe-
dig aranyait ¢és gazdasagi/tarsadalmi hatasat tekintve sokkal gyakrabban ta-
lalkozhatunk a szervezett blinozes korébe tartozo hackertamadasokkal. Ezek-
n¢l a technikai tudas mellett a szervezOkészség és az alcazas jellemzi a
csoportot, amely elsOsorban a kozvetlen ¢s kozvetett anyagi haszonszerzes
crdekében vegzi tevékenysegét, eleget téve a szervezeti, illetve kormanyzati
megbizasoknak.

Haig és Varhegyi’ megkiilonbozteti az informacios hadmiiveletek kozott a
fizikai, az informacios és a tudati dimenziot. Utobbinal ,, kozvetleniil az em-
beri gondolkodast, észlelést, erzékelést, ertelmezest, veleményt, vélekedést ve-
szik célba valods, csusztatott hamis tizenetekkel, amelyeket tobbek kozott [...]
kozvetlen beszéd formajaban tovabbitanak”. A leirtak és a human alapu
social engineering tipusu tamadasok kozotti kapcsolat egyértelmii.

7 Ryan Russell: A Halo kal6zai. Hogyan lopjunk kontinenst. Kiskapu Kiado, Budapest, 2005
8 Kevin Poulsen: Kingpin: How One Hacker Took Over the Billion-Dollar Cybercrime Underground.

Broadway Paperbacks, New York, 2011
9 Haig Zsolt — Varhegyi Istvan: Hadviselés az informacids hadszintéren. Zriny1 Kiado, Budapest, 2005
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A social engineering értelmezése
a szemelykozi kommunikacios viszonyok kozott

Ahogy arra mar utaltam, a human alapu social engineer tamadasok alapjat el-
sOsorban nem az informatikai, hanem a kommunikacids, pszicholdgiai, szo-
cialpszichologiai és szociologiai tudas, s e tudas gyakorlati felhasznalasa ¢€s
alkalmazasa jelenti. Az ember sziiletésétol egeészen haldlaig szocializacios
folyamat(ok)ban vesz részt. Ennek részeként megtanulja az interperszonalis
kommunikaciot fenntartdé €s mozgatd erdket, a kiillonboz0 tarsas viszonyo-
kat", az els6 benyomasbol megszerezhetd informacidkat, a csoportnormak-
hoz torténo 1gazodast, a szeretet (szimpatia) €s a segitségnyljtas modjait s
lehetoségeit, a csoportkozi konfliktusok kezelését''. Ez a gyakorlati tudas/ta-
pasztalat segiti az egyént abban, hogy a tarsadalomban, ¢s azon beliil a kisebb
csoportokban (csalad, munkahely, 1skola, barati kapcsolatok stb.) otthonosan
mozogjon, felismerje a csoporton beliili eréviszonyokat, kialakitsa, meghata-
rozza, megerositse helyét a csoporton beliil, olyan diskurzusokat folytasson,
amelyek révén el tudja €rn1 és/vagy céljai érdekeben tudja manipulalni be-
szelgetOpartnerét. Azzal, hogy az ember tarsas Ieény", késztetést €rez arra,
hogy egy vagy tobb csoport tagja legyen, s ha a csoporton beliil biztonsagban
¢rzi magat, akkor rendszerint megtori a csendet, €s magarol, maga €s a cso-
port viszonyarol kozol informaciokat, illetve ha a személyes/intim szférajat
nem ¢érint0 keérdéseket kap, akkor azokra magatdl ert6dé modon valaszol is.
A kozlések €s a valaszok tobbségeben megjelennek az €rzelmek, illetve az
egyén olyan szituacidban van/szituacioba hozhato, amikor megnyilvanuldsai
mogott erzelmek vannak, mint példaul harag, felelem, meglepodés, 6rom,
szomorusag, vidamsag, megelégedettség, blintudat. Atkinson” nyolc elsddle-
ges ¢rzelmet €s a hozzajuk tartozo helyzeteket ismerteti (zdbldazat).

A social engineer mar az alapérzelmek ¢és a felismert, beazonositott hely-
zetek alapjan 1s sikeres tamadast tud megvalositani dldozataval szemben. A
szemelykozi kommunikdcio soran az Atkinson ¢€s tarsai'* altal bemutatott
helyzeti tényezoket 1s ki tudja hasznalni a tamado azzal, hogy olyan kommu-
nikaci0s helyzetet €pit fel, amelynek az alapjat a kovetkezd tényezok jelentik:

10 Miles Hewstone — Wolfgang Stroebe — Jean-Paul Codol — Geoffrey M. Stephenson (szerk.): Szocial-
pszichologia eurdpai szemszogbdl. KJK, Budapest, 1999

11 Eliot R. Smith — Diane M. Mackie: Szocialpszichologia. Osiris Kiado, Budapest, 2001

12 Elliot Aronson: The Social Animal. Freeman, San Francisco, 1972

13 Rita L. Atkinson — Richard C. Atkinson — Edward E. Smith — Daryl J. Bem: Pszichologia. Osiris Ki-
ado, Budapest, 1997

14 Uo.
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1. kivanatos és megtorténik: 6rom;

2. kivanatos €s nem torténik meg: banat;

3. nemkivanatos és megtorténik: aggddas;

4. nemkivanatos és nem torténik meg: megkonnyebbiiles.

Az eddig felsorolt érzelmek mellett Oroszi” és a sajat vélemeényem szerint a
kovetkez0 tulajdonsagok teszik sebezhetdve, kihasznalhatova a social engi-
neerek altal megtamadott személyt: bosszuallas, befolyasolhatdosag, emberi
hanyagsag ¢s figyelmetlenség, hiszékenység ¢s naivsag, kényelmesseg, konf-
liktuskertil¢s, segitdkeszseg, tekintelyelviseg, tudatlansag és szakképzetlen-
ség, (szexualis) vonzalom, szimpatia/antipatia.

Erzelem Helyzet Munkahelyi példa
1. Szomorusag | Szeretett szemely elvesztése | Munkahely elvesztése. Kolléga kilép/kirtigjak a
munkahelyrdl.
2. Félelem Fenyegetettség Elveszithetem a munkahelyemet. Nalam jobb, oko-

sabb, csinosabb stb. 0j kolléga palyazik a helyemre.
Nem tudom idejében elvégezni a munkamat. Felek,

hogy megint megszid/megszégyenit a fonokom.

3. Harag Akadaly Utalom a fonokomet, kollégaimat. Nem tudok szak-
mailag fejlodni. Nem tudom ezt az 0 rendszert
hasznalni.

4. Ordm Potencialis tars Kedvelem a kollégaimat. O a legjobb munkatarsam.

5. Bizalom Csoporttag Tudom, hogy a kollégakkal egyiitt meg tudom csinal-

ni. JO, hogy van olyan kollégam, akire szamithatok.

6. Undor Fortelmes targy Utalom a munkamat. Utdlom a munkaeszkdzeimet

(példaul szamitogep).

7. Anticipacié | Uj territérium A fonokom magasabb poziciot igért nekem, ha
megteszem, amit kér. Elhitetik velem, hogy a rang-

1étran feljebb 1éphetek.

8. Meglepddés | Hirtelen 0j targy Uj szoftvert kell alkalmazni holnaptél. Uj belépési
rend 1épett ¢letbe.

15 Oroszi Eszter Diana: Social Engineering: Az emberi eréforras, mint az informaciobiztonsag kritikus
tényezoje. Budapesti Corvinus Egyetem, Budapest, 2008.
http://krasznay.hu/presentation/diploma_oroszi.pdf
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Baldzs" ugy fogalmaz az érzelmi zavarok kapcsan, hogy ,, tulzott emocio-
nalis reakcioknal altalaban a helyzet téves ertékelése, az észlelés besziikiilése
es torzuldsa kovetkezhet be, valamint a magatartaskészlet kimeriilése”. A so-
cial engineer sikerességeének tehat az az alapveto mercéje, hogy érzelmi za-
varkeltés soran keépes-e a megtamadottban elérni, hogy a helyzetet a tdimado
altal kivant modon értékelje, a megtamadott észlelése csak a tamado altal sza-
balyozott modon torténjen, magatartaskészletében a tamado altal elvart esz-
kozoket hasznalja, illetve szerepet vegye fel.

A gyakoribb szereprelaciok (T = tamado, A = aldozat és/vagy balek) a ko-
vetkezOk:

— a dohanyzo kiilsOs kolléga, beszallito, vasarlo (T) — a kijelolt helyen (vagy

éppen a tilosban) dohanyzok (A);

— a vallalat székhelyén dolgozo, legfrissebb hireket ismer6 kolléga (T) — a te-
lephelyen dolgozd, az informacidhidny miatt sorsukat bizonytalannak itelo
kollégak (A);

— az esOben elazott, vékony testalkatu, szemiiveges pizzafutar, kerckparos fu-
tar (T) — hasonlo életkort gyermeket neveld nd (A);

—az 1) kolléga, aki segitséget kér a vallalat informatikai rendszereinek a
hasznalatahoz (T) — a kollégak, akik segitenek neki (A);

— beszallito cég intelligens, sarmos kozeépvezetdje (T) — a harmincas €veiben
jaro, a férfiak megbecsiilését és igaz szerelmét keres6 nd (A);

— feltlinden csinos ¢és kivanatos nd (T) — sajat magat tulértékeld, szexualis
vagytol futott férfi (A).

A szakszerliség ¢s megbizhatosag szereprelacioi:
— a vallalat tevékenységét ellendrzo kiilsOs személy (T) — a vallalat alkalmazot-
tai (foleg azok, akik tudjak, hogy valamilyen munkat nem vagy nem megfe-
lel6 mindségben, vagy csak a megadott hataridén til végeztek el) (A);
— az informatikus/rendszergazda (T) — a szamitdégeéphez ¢s/vagy az informa-
tikai rendszerhez nem érté kolléga (A).

Egyéb szereprelaciok (altaldban nem alakul ki szimpatia, de hagyjak teve-
kenykedni az alcazott tamadokat):

— karbantartok, javitok (T) — dolgozok (A);

— kerékparos futarok, postasok, csomagszallitok (T) — dolgozok (A);

— pénz- és értékszallitok (T) — dolgozok (A);

— takaritok (T) — dolgozok (A).

16 Balazs Istvan (szerk.): Pszichologiai lexikon. Magyar Konyvklub, Budapest, 2002
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A biztonsagtudatossagi ellenorzes
kommunikacioelméleti megkozelitése

A kommunikacios fokuszu biztonsagtudatossagi ellendrzés soran a szervezet
¢s belsO €rintettjel, igy munkatarsai, vezetdi, bizonyos esetekben alvallalko-
701 €s beszallitoi altal kozolt informaciokat, illetve a kiillonb6zd (szemelyko-
z1) kommunikacids helyzetekben tanusitott magatartasukat vizsgaljak. Tanul-
manyomban csak a nyilt forrast hirszerzessel €s a social engineering tipusi
modszerekkel foglalkozom, a szabalyozasokkal, munkakori leirasokkal, a fi-
zikai biztonsag kialakitdsdnak ¢s fejlesztésének modszereivel stb. nem, vagy
csak érintélegesen.

A nyilt forrasu hirszerzés (Open Source Intelligence; OSINT) soran az el-
lenOrok (illetve, ha nem ellenOrzésrol van szo, akkor a tamadok) egyebek ko-
zott a kovetkezO forrasokbol szereznek szervezeti informacidokat (NATO,
Lévay”, Izsa®, illetve sajat megjegyzesek):

— a szervezet munkatarsainak digitalis labnyomai;

— a szervezet munkatarsaival folytatott beszélgetesek;

— a szervezet beszallitdival, vasarloival, versenytdrsaival folytatott beszelge-

tések;

— a szervezet publikus sajtoanyagai (példaul sajtokozlemények);

—a szervezet weboldalai és egyeéb webes platformjai (példaul LinkedIn,
Facebook);

— a szervezetrOl a nyomtatott €s elektronikus meédiaban megjelend hirek, in-
formaciok;

— az internetes keresokkel megtalalhato tartalmak;

— az internet sotet tartalmai (dark web);

— kereskedelmi (fizetds) online szolgaltatok tanulmanyai, adattarai;

— kereskedelmi muholdak felvételei;

— nem kormanyzati szervek (NGO) (peldaul Amnesty International, Nemzet-
kozi Voroskereszt, Orvosok Hatarok Nelkiil) hivatalos anyagai ¢s az alkal-
mazottjaival, szakembereivel folytatott beszelgetések;

— szakmai szovetségek, kamarak, érdekképviseleti szervezetek adott szerve-
zetrol 1s sz016 beszamoloi, elemzései;

— szemelyes tapasztalatok;

17 Leévay Gabor: OSINT (Open Source Intelligence). Nyilt informacios hirszerzés. Zrinyi Miklés Nem-
zetvedelmi Egyetem, Budapest, 2006
18 Izsa JenO: Nemzetbiztonsagi alapismeretek. Zrinyi Miklos Nemzetvédelmi Egyetem, Budapest, 2009
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— sziirke irodalom: nem publikalt ¢s nem is mindsitett dokumentumok, tanul-
manyok, jelentések, amelyek ,,0kos bongészéssel” megtalalhatok;

— tudomanyos eldadasok, konferenciak, ahol a szervezetrdl elhangzanak in-
formaciok;

— tudomanyos-kutatd szervezetek, egyetemek (példaul az adott szervezettel
kozosen végzett kutatasok, fejlesztések).

Az adatok ¢s informaciok feldolgozasat segitheti, ha valamelyik kommuni-
kacios modellt hasznaljak az elemzOk. Griffin”® és Hordnyi’’ szamos, a gya-
korlatban 1s alkalmazhaté kommunikacidos modellt mutat be konyveiben,
ezek kozil az OSINT esetében Shannon és Weaver’ alapmodellje 1s megfe-
leld lehet. A kiildo meghatarozasa soran ki lehet térni a jogosultsagokra (pél-
daul van-e joga az adott személynek a szervezetrdl informaciot megadni), a
kildés céljara, a szandekolt, vagy €pp ellenkezodleg a feleldtlen kozlesre (pel-
daul egy titkarn6 egy Facebook-csoportban kér segitséget azzal a megjegy-
zéssel, hogy most vezette be az dnkormanyzat az 0j szoftvert, de senki nem
tudja kezelni). A csatorna elemzesekor részint szabalyozni lehet, hogy kinek
van joga az adott csatornan a szervezettel kapcsolatos informaciokat megosz-
tani, de akar az 1s szabalyozhato, hogy az adott szeme¢ly ezt a csatornat nem
hasznalhatja. A szervezet azt 1s megvizsgalhatja, hogy melyek azok a csator-
nak, amelyeken a szervezetrdl megjelennek ugyan bizonyos informaciok, de
ezeket a csatorndkat nem szeretné a jovoben hasznalni, vagy ellenkezoleg:
markansabban szeretné. A cimzett a nyilt forrasu informacioknal mindenki
lehet, aki az lizenetet olvassa (még akkor is nyiltnak tekinthetd, hogy egy
olyan zart Facebook-csoportban kertilt sor a publikalasra, amihez csatlakozni
kell ahhoz, hogy az ott k6zolt tartalom megtekintheto legyen). Ez lehetdve te-
szi, hogy a szervezet a konkurencia tudatos félrevezetése céljabol hamis in-
formaciokat adjon meg.

A human alapu social engineering biztonsagtudatossagi ellendrzés célja
az, hogy modellezett helyzetben/szituacioban az ellendrzés ala vont szeme-
lyek hogyan viselkednek akkor, amikor a tdmado (aki szerepe szerint ligyfél,
kollega stb.) olyan dologra kér1 dket, ami a biztonsagi szabalyzattal ellenté-
tes, vagy olyan keérdésekre valaszolnak, aminek révén ha nem is titkos, de bi-

19 Em Griffin: Bevezetés a kommunikacioelméletbe. Harmat Kiadd, Budapest, 2001

20 Horanyi Ozséb (szerk.): Kommunikécié I-11. General Press, Budapest, 2003

21 Claude E. Shannon: The mathematical theory of communication. In: Claude E. Shannon — Warren
Weaver: The mathematical theory of communication. The University of Illinois Press, Urbana, 1964
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zalmas informacidokat mondanak el illetékteleneknek. A social engineering
(akar tamado, akar ellendrz0 céllal torténik 1s) altalanos 1épései a kovetkezok:

1. A terv alapozasa (talalkozas a megbizoval, ,,szerz0dés” elokeészitése).

2. Felderités, informaciodszerzés (hirszerzes nyilt forrasokbol).

3. Megfelelo célszemély(ek) kivalasztasa.

4. A tamadas elOkészitése (informaciok kiertékelése, helyszin, modszer, sze-
replok, torténet, idOtav stb. kivalasztdsa, a megszerzendd adatok ¢és informa-
c10k meghatarozasa, ,,szerzodes™ elfogadasa).

5. Megtévesztés — a bizalom megszerzése (a social attack inditdsa — az elso

négy masodperc, valamint az els6 néhany mondat).

6. A megszerzett bizalom kihasznalasa (peldaul beszélgetés folytatasa, beju-

tas elzart részekbe).

7. A tamadas elOkészitése soran meghatarozott adatok ¢s informaciok meg-

SZETZESe.

8. A beszelgetés zardsa €s/vagy a nyomok eltlintetése.

9. A helyszin elhagyasa.

10. A megszerzett adatok ¢€s informaciok feldolgozasa €s/vagy atadasa a meg-
bizdnak feldolgozasra.
11. A tamadas kiértékelese, tapasztalatok megfogalmazasa.

A tamadas elemzésére az eldbbiekben nevezett forrasokban talalhaté model-
lek koziil alapozaskeént Philipsen elméletét, a bemutatott harom esettanul-
manynal pedig Hymes SPEAKING modelljét veszem alapul.

Philipsen beszédkodelmélete

Philipsen beszédkodelmélete* ot tetelben foglalhato 6ssze. Tanulmanyomban
az Ot tétel social engineeringgel kapcsolatos sajat meglatasom szerinti atira-
tat ismertetem.

1. tétel: egy sajatos kultirahoz minden esetben egy sajatos beszédkod tar-
sul. Ha a vallalati diskurzusokat leirjuk, akkor feliiletes szemlélokent kozel
sem biztos, hogy €szrevessziik a sajatos beszédkodokat. A munkatarsak egy-
(peldaul sajtokozlemények, reklamok, vallalati tajékoztatd anyagok) hasznalt
szavak ¢s szofordulatok gyakorlatilag mindenki szamara megérhetok, akik az

22 Gerry Philipsen: A beszedkodok elmélete. A kommunikacio etnografidja. In: Em Griffin: 1. m. 428—
439. o.
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adott nyelven beszélnek. Ha azonban a rendelkezéslinkre 4ll6 szovegkorpu-
szokat alaposabban elemezzik, legalabb két fontos kiilonbségre figyelhetiink
fel. 1. Vannak olyan roviditések, szavak, szokapcsolatok, szofordulatok, ame-
lyeket az adott szervezet kizarolag, vagy legalabbis az atlaghoz képest sok-
kal gyakrabban hasznal. Ha ezeken a szOovegeken szogyakorisagi elemzest
végezneénk, s az eredményeket egy szofelhOben abrazolnank, egyertelmiivé
¢s lathatova tudnank tenni, hogy melyek ezek a szavak, szokapcsolatok, szo-
fordulatok. 2. Vannak olyan szavak ¢és szOkapcsolatok, amelyek egy adott
iparagban/dgazatban dolgozdk szamara egyfajta Osszetartozast jelentenek
(kulturalis/szakmai koz0sség €s hovatartozas), s mar néhany mondat utan ke-
pesek lehetnek észrevenni azt, ha valaki csak felszinesen ¢€s hibasan tarja fel
ezeket az 1smereteit a beszélgetes soran. Az Osszetartozas beszedkodjai egye-
bek kozott: a szakmai fogalmak, a szakma alapmiivei €s szerzoi, a szakma
fontosabb képzdOhelye1 (kozeép- és felsdoktatdsi intézmények), a szakma ha-
za1 €s nemzetkozi rendezvenyel, a szakmai tevékenyseget folytatok egyesii-
lete1/szovetségel, illetve a kiilonbozd felligyeleti szervek.

Megjegyzem, hogy Iéteznek olyan vallalatok, ahol a(z irasbeli) kommuni-
kacio hatékonysdganak novelésére kidolgoztak €s bevezettek olyan, nehany
betlibol 4ll6 mozaikszavakat, amelyek példaul az anyaceg €s a kiilfoldi leany-
vallalatar kozotti kommunikaciot azzal teszik 1dében hatékonyabba, hogy
nem kell a levelezésekben, vagy beszamolokban kiirni a mozaikszavak jelen-
tését, hiszen azok a vallalati beszédkddok mindenki altal 1smert halmazaba
tartoznak. Az ilyen mozaikszavak jelentésének 1smerete €s hasznalata réveén
a social engineerek sokkal konnyebben képesek a vallalat alkalmazottainak
a bizalmaba férkdzni.

2. tétel: egy beszédkod magaban foglal bizonyos kulturalis vonatkozasu
pszicholdgiai, tarsadalmi, retorikai kiilonbségeket. A pszichologiai manipula-
c10 soran a megtamadott kommunikacios agens viselkedésével, mondataival
elarulja a szervezetben betoltott szerepet, sot az esetek jelentds részeében azt ki
1s hangstulyozza. A manipulacio részekent e szerep megerdsitése sikeresebbe
teheti a tamadast. A szociologial megkozelitésnel az egyén nemcsak magarol,
hanem maga ¢s a szervezet tobbi tagjanak kapcsolatarol 1s ad informaciot. A
social engineerek szerint, ha az egyén tudatosan el akar hatarolddni a szerve-
zettdl, vagy annak bizonyos csoportjaitol (peldaul mérnokok kontra fizikai
munkasok), akkor ezt a beszédkodokban 1s kifejezésre juttatja. Ennek felisme-
rése réven a tamado olyan beszedkodokat alkalmazhat, amelyek segitségével
konnyebben tud a megtamadott dgens bizalmaba ferkozni (példaul ,,legalabb
mi1, melosok tartsunk 0ssze’). A retorikai megkozelitésnél — 1igazodva Philip-
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sen felvetéséhez — fontos a tekintély vizsgalata és a beszédkodok révén a meg-
felelo tekintélyviszony kialakitasa a tamado €s az aldozat kozott. Amikor a ta-
madas soran a tdmado az adott szituaciot valos 1doben elemzi, konnyen fel-
meéri, hogy inkdbb az egy csapatba tartozas (szociologia), vagy inkabb az
ala-folé rendeltseg (tekintély) elve szerint alakitsa-e ki1 a kommunikacios ke-
retet. Utobbinal példaul a segitséget kérd harmincas, dogos tamado n6 kihang-
sulyozza, hogy mennyire férfiasnak ertékeli a manipulaland6 biztonsagi Ort.

3. tetel: a beszed jelentOsége fiigg a beszEld ¢€s a hallgato altal hasznalt be-
szedkodoktol, amelyeket abbol a celbol alkalmaznak, hogy segitségiikkel 1ét-
rehozzak ¢és ¢rtelmezz¢ék kommunikacidjukat. Ezt a tételt némiképp at kell
fogalmazni a social engineering tipusu tdmadasok elemezhetdsége erdeke-
ben: a manipulacio technikait jol ismerd tdmado olyan keretet ad a beszélge-
tésnek, ahol akar kozvetlen, akar kozvetett iranyitd szerepben hatarozza meg
a beszed jelentdsegét. A social engineering tipusu tamadasoknal a kialakitott
beszédaktusok bensdsegesek, nyiltak, timogato jelleglick lehetnek. A benso-
séges viszony rovid idOn beliili kialakitasa azért 1s fontos, mert ha a megta-
madott agens mindvégig tavolsagtartd marad, akkor nem vagy csak részben
mondja el a megszerezni kivant informacidkat. A nyilt kapcsolat keretében a
tamado rugalmas, €s ugy alakitja a beszélgetést, hogy ez a rugalmassag meg-
valtoztassa az agens esetleg merev hozzaallasat. A social engineer a megta-
madott agens bizalmaba tud férkdzni azaltal, hogy tdmogatd jellegh kapcso-
latot épit ki €s tart fenn a beszédesemény soran [peldaul segitseget nyujt neki,
vagy bizalmas(nak tind) informaciokat oszt meg vele].

4. tétel: a beszédkodot meghatarozo fogalmak, szabalyok, premisszak ki-
bogozhatatlanul bele vannak szovOdve magaba a beszedbe. Az 1. tételnél le-
irtakat azzal szeretném itt kiegésziteni, hogy a szervezetek jelentds része nem
kelld koriltekintéssel szabalyozza azt, hogy melyek azok az informaciok,
amelyek barki szamara elérhetdk a nyilvanos platformokon (beleértve a mun-
katarsak/vezetOk Facebook-¢s Linkediln-oldalait 1s). A beszédkod fogalmat
ennél a tételnel vizsgalodasom fokuszaban célszerl kiterjesztett formajaban
hasznalni. A szervezet €s a tamadd kozotti kommunikacio sordan elfogadjuk
azt, hogy mindkét f€l multiplatformos kommunikaciot folytathat Gigy, hogy a
tamadasi szandek csak a social engineert jellemzi, illetve az informacid at-
adasaban harmadik, negyedik stb. fél, felek 1s részt vehetnek.

5. tétel: egy kozos beszedkod mesteri alkalmazasa elegendd feltétel ah-
hoz, hogy elore jelezziik, értelmezzik vagy kontrollaljuk a kommunikacios
viselkedés érthetdsegerol, tisztasdgarol és moraljarol folyo diskurzust. Mivel
a beszédkodok korébe tartoznak a verbalis, nonverbalis, i1lletve metakommu-
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nikativ kodok 1is (a tétel eredeti értelmezeseben elsOsorban ez utdbbival fog-
lalkozik a szerzd), ezek 1smerete az adott szituacidban segiti a social engi-
neert, hogy megjosolja, illetve kelld szakmai tudas birtokdban iranyitsa 1s a
beszeélgetest gy, hogy a megtamadott agens ebbdl semmit ne vegyen észre.

Az ot tétel osszefoglalva:

1. tetel: a szervezeti kultirdhoz minden esetben sajatos beszedkod tarsul,
aminek megismerése a sikeres social engineering akciok egyik alapfeltétele.

2. tétel: a szervezetek munkatarsai altal hasznalt beszédkdd magaban fog-
lal bizonyos kulturalis vonatkozasu pszichologiai, tarsadalmi, retorikai kii-
lonbségeket, ezek ismerete €s felismerése révén a social engineer a megta-
madott munkatars bizalmaba tud férko6zni.

3. tétel: a manipulacio technikait jol 1smerd social engineer olyan keretet
ad a beszélgetésnek, ahol akar kozvetlen, akar kozvetett iranyitd szerepben
hatarozza meg a beszed jelentdséget, tartalmat és folyamat.

4. tétel: a szervezet €s a social engineer kozottt kommunikaciod soran elfo-
gadjuk, hogy mindkét fél multiplatformos kommunikéciot folytat, s a tamado
igazi szandéka a beszédbdl 6nmagaban nem vagy csak nehezen bogozhato ki.

5. tétel: a social engineer a verbalis, nonverbalis, illetve metakommu-
nikativ kodok 1smeretében Ugy képes alakitani a beszelgetest, hogy abbol a
megtamadott agens nem vesz €szre semmit.

A SPEAKING modell

Hymes a személykozi kommunikacio beszédeseményeinek bemutatasara €s
elemzésére egy olyan modellt dolgozott ki, aminél a besz¢lo sz6 angol valto-
zatanak (SPEAKING) egyes betliibol €ptl fel a modell a kovetkezdk szerint:

— Setting/scene (beszédhelyzet): a jelenet fizikai koriilmeényeinek (hely, 1dd)
leirasara szolgal.

— Participants (résztvevok): tamado(k), aldozat(ok), mellékszereplok (pelda-
ul tobbi1 kolléga, tigyfel).

— Ends (lezarasok): melyek azok a célok, amelyeket a tamado el akar €rni?
Ezek rendszerint a kovetkezOk: bizalmas/titkos informaciok megszerzése
beszélgetessel, elérni, hogy beengedjék a nyilvanossagtol elzart részekre,
kapcsolatot kialakitani €s fenntartani a tovabbi tamadasok €rdekében.

— Act sequences (cselekmeénysorozatok): hogyan ¢€piil fel a tamadas, milyen
kulturalis kozegbe helyezhetd (peldaul koszonés, bucsuzas).
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— Key (kulcs): milyen verbalis, nonverbalis, esetleg metakommunikaciods ele-
meket hasznal a tamado (példaul a szerepehez illeszkedd ruhdzat €s kiege-
szitOk, beszédstilus).

— Instrumentalities (eszkozok): i1de soroljuk a kommunikacios csatorndkat
(szobeli, irasbell, telefonos, internetes, kozosségi média), a beszed aktualis
formajat (nyelv, szaknyelv, dialektus), valamint a formalis nyelvet 1s (pé€l-
daul jogi nyelvezetl lizenet az Orszagos Rendor-fOkapitanysagtol).

— Norms (normak): a tamado eldontheti, hogy a tamadast normaszegesre,
vagy normakovetesre €piti-e fel, illetve meg tudunk kiilonboztetni eltérd
erintkezési normakat 1s (hangos/halk beszed, kézfogas, tavolsag, dsszene-
z¢s, megolelés stb.).

— Genre (mlfa)): fontosabb miifajok lehetnek a tajekoztatod, az altalanos/szak-
mai beszelgetés, az altalanos informacio kérése/adasa, a javaslat, a segit-
ségkeéres ¢s -nyujtas, a flortolés stb.

Tanulmanyomban terjedelmi okokbdl eltekintek a modell részletes bemutata-
satol, mivel az megtalalhato egyebek kozott Hymes*>, Ray és Biswas™, Zand-
Vakili és tarsai”, Matel”, illetve Kollar”” irdsaiban, igy inkabb harom esetta-
nulmanyt mutatok be a modell gyakorlati felhasznalasat és hasznossagat
szemléltetendo.

Harom esettanulmany az elmélet bemutatasara

A biztonsagi ellendrzés soran a megadott szerepet jatszo ellendr (tdmado) €s
az err6l nem tudd munkatars (aldozat) beszélgeteéserdl, tehat magarol a hu-
man alapu social engineering tipusu tdmadasrol hang- ¢s videofelvétel ké-

23 Dell Hymes: Models of the Interaction of Language and Social Life. In: John Gumperz — Dell Hymes
(eds.): Directions in Sociolinguistics: The Ethnography of Communication. Holts Rinehart &
Winston, New York, 1972, pp. 35-71.; Dell Hymes: Foundations in Sociolinguistics: An Ethnographic
Approach. University of Pennsylvania Press, Philadelphia, 1974

24 Manas Ray — Chinmay Biswas: A study on Ethnography of communication: A discourse analysis with
Hymes ‘speaking model’. Journal of Education and Practice, vol. 2, no. 6, 2011, pp. 33—40.

25 Elham Zand-Vakili — Alireza Fard Kashani — Farhad Tabandeh: The Analysis of Speech Events and
Hymes’ SPEAKING. Factors in the Comedy Television Series: “FRIENDS”. New Media and Mass
Communication, 2012

26 Maldona Matel: “The Ethnography of communication”. Bulletin of the Transilvania University of
Brasov, vol. 2, no. 51, 2009

27 Kollar Csaba: Social engieering a gyakorlatban. Manipuldcidk értelmezése a SPEAKING modellben.
JEL-KEP, 2017/3.
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sziil, igy rendelkezésre all egy olyan nyersanyag, ami alkalmas lehet a tudo-
manyos 1gényessegil €s a gyakorlati ¢letben 1s alkalmazhatod elemzésre, majd
ennek alapjan a biztonsagtudatossagi programok ¢€s tananyagok fejlesztésére.
Az esettanulmanyok megszervezésénel ¢s elemzésénel Horvdth és Mitev™,
Dooley” és Klenke’ munkaira hagyatkozom. Az esettanulmanyok elemzésé-
nél két kérdésre keresem a valaszt: 1. alkalmas-e Hymes SPEAKING mo-
dellje a human tipusu social engineering tamadasok elemzésére; illetve ha al-
kalmas, akkor 2. milyen altalanosithato kovetkeztetések fogalmazhatok meg
az esettanulmanyok feldolgozasa utan. Az adatgyljtésre 2016 negyedik ¢€s
2017 elsd negyedéve kozott kertilt sor egy kereskedelmi bank két-két hely-
szinén (egy budapesti kozpont, egy regionalis/megyei igazgatdsag, ket ki-
emelt bankfiok). Mivel a kivalasztott helyszineken voltak videokamerak
(igaz, egy resziiket nagyobb felbontasura kellett cserélni), s eldzetesen mik-
rofonokat 1s telepitettiink, igy a tamadas napjara rendelkezesre allt a hang- ¢€s
videorogzitéshez sziikséges technikai hattér. A tamadast az ellenOr/auditor a
megadott forgatokonyv szerint hajtotta végre, a felvételek elemzese elott er-
0l tajékoztattak az érintetteket (aldozatok), akik hozzajarultak ahhoz, hogy a
felvételeket tudomanyos céllal elemezzek. Jelen tanulmanyban hdarom esetet
ismertetek: pizzafutar az ugyfelpultnal, informatikus kolléga a kdzpontbol,
dohanyzasra kijelolt hely. Azért esett a valasztas ezekre az esetekre, mert na-
gyon vilagosan €s teljeskoriien be lehet mutatni az ellendrzés sordan alkalma-
zott human tipusu social engineering tamadast a SPEAKING modellben.

Pizzafutar az ugyfélpultnal

Beszédhelyzet

A beszédhelyzet kiilsO 1dObeli hatdra, vagyis a tamadas teljes 1dOtartama ¢s a
térbeli hatar is tobb részre oszthato. A teljes 1idOkeret tizenharom perc volt,
ebbdl a belso idOhatar (vagyis, aminek az elemzese az esetleirasnal részlete-
sebben szerepel) négy perc, ezt kovette egy masik térben (folyosorol nyild
szoba/szobak) megvalositott adatgylijtés (ez nem reésze az elemzésnek), ami
hét perc, majd visszatérés az eredeti helyszinre, elkoszonés ¢€s tavozas (két
perc). A kiilsO térbel1 hatar a bankfiok tigyfélpultja €s annak kornyéke. A ta-

28 Horvath Dora — Mitev Ariel: Alternativ kvalitativ kutatasi kézikonyv. Alinea Kiado, Budapest, 2015

29 Larry M. Dooley: Case Study Research and Theory Building. Advances in Developing Human
Resources, iss. 4, 2002, p. 335.

30 Karin Klenke: Qualitative Research in the Study of Leadership. Emerald Group, Bingley, 2008

Beliigyi Szemle, 2018/2. 35



madas szempontjabol a kiilsd terbeli hatarhoz tartozik az 1ddjaras (borongos,
esos 1d0), a belsd térbeli hataron a tdmado nem valtoztatott, vagyis a beszél-
getest mindvegig ugy iranyitotta, hogy a banki munkatars a helyén maradjon.
A bankban tobb tigyfelpult volt, a tamado azt valasztotta ki, amelyiknél a sza-
mara optimalis banki tigyintézo foglalt helyet (lasd késObb), s legkozelebb
volt a biztonsagi Or altal (elvileg) védett, a lezart folyosora nyilo ajtohoz. A
tamadas délelott tortént, a honap elején (az esd ellenére is tobben intéztek a
banki ligyeiket), az 1d0jaras miatt az emberek hangulata nyomott volt.

Resztvevok

A tamado munkajat megkonnyitette, hogy a biztonsagi Or nem volt a helyén.
A résztvevoket a tamadas szempontjabol a kovetkezo csoportokba lehet so-
rolni:
— kozvetett résztvevOok: tigyfelek, banki alkalmazottak. A banki alkalmazottak
kizardsa fontos volt a timadas eredmenyessege szempontjabol;
— kozvetlen résztvevok: tamado, banki alkalmazott (ligyfélpultos).

A tamado szerepe: kinézetre pizzafutar (céges polo, pizzaszallito taska a ke-
z¢ében), aki elazott, s szeretne elmenni a mosdoba. Husz ¢€v koriili, vékony
testalkatl, szimpatikus fiatal.

Az aldozat: negyvenes €vel kozepén jard nd, akinek a feltételezés szerint
hasonlo6 ¢letkoru gyereke/keresztgyereke van/lehet, mint a tdmado.

Lezarasok

A cél két, egymasra €piild részbdl tevodik Ossze. 1. elerni az dldozatnal, hogy
engedje be a tamadot az ligyfelektdl elzart részbe, ahol a mosdo talalhato; 2.
amint a tamado bejutott, szerezzen meg valamelyik munkatarstdl bizalmas
adatokat, informaciokat ugy, hogy az irodajabol elhoz valamilyen ,,adathor-
dozot” (peldaul okostelefon, névjegyek, banki szerzodesek stb.). A tamadas
mindkét cel tekintetében megvalosult.

Cselekménysorozat

A cselekmény felepitése a kovetkezo: 1. az esOben elazott pizzafutar belep a
bankfiokba; 2. sorszamot kér az automatabol; 3. az automata egy masik ligy-
intézOhoOz iranyitja, de ezt nem veszi figyelembe; 4. amikor a kijelzon a ki-
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szemelt ligyint€éz0 pultszama megjelenik, a kezeében hangsulyosan mutatva a
szamat tartalmazo lapot, odalép az ligyint€zohoz, a pizzafutaros hordtaskat a
szeken hagyja. Megjegyzem, hogy itt annyiban szerencse¢je volt, hogy az az
ugyfél, akit az automata a kiszemelt ligyintéz0hoz iranyitott volna, szintén
felallt a sz€krol, de a tamado nonverbalisan jelezte, hogy hamar fog végezni,
s azt 1s, hogy siet; 5. a tamado 1lledelmesen k0szon az ligyintézOnek, beszél-
getnek nehany mondatban az 1ddjarasrol, majd megemliti, hogy még ,,pisilni
sincs 1dom, anny1 megrendelést kell ma kivinnem”, majd sz6l egy mondat-
ban arrdl, hogy egyetemista, tandijra gyljt, ezért dolgozik; 6. a tamado el-
mondja a kéresét, miszerint szeretne elmenni a mosddba, illetve megkéri az
aldozatot, hogy addig vigyazzon a pizzaszallito taskara; 7. az aldozat eloszor
a szabalyokra hivatkozik ugyan, de néhany megerdsitd mondat utan beenge-
di a tamadot azzal a megjegyzéssel, hogy siessen, s addig vigyaz a pizzaszal-
litd taskara. Megjegyzem, hogy a modell szerint 1daig tartott a cselekmeny-
sorozat, amely utan a tamadd meg tudta szerezni a sziikséges bizalmas/titkos
adatokat, s fennakadas nelkiil el 1s hagyta a helyszint.

Kulcs

A tamado emblémai €s kulturalis szigndljai (nonverbalis kodok) ket archeti-
pus koré epiiltek. A {0 archetipus a pizzafutar volt, aki egy 1étezd cég emblé-
majaval ellatott poloban, farmerban, tornacipdben, kezeben pizzaszallito tas-
kaval jelenik meg a beszédhelyzetben. Az ¢érzelmileg jobban megérintd (a
verbalis €s nonverbalis lizenetek kongruenciajara épiild) archetipus ,,az én
egyetemista gyerekem i1s lehetne” volt. Itt a tdmado — ahogy arra mar utal-
tam — sikeresen alakitotta az esOben elazo, a tandijacrt dolgozo6 egyetemistat,
aki ¢letkorabol adodoan akar az aldozat egyetemista gyereke 1s lehetne. A
szemiiveg, a szemiiveg megtorlése, a nedves haj €s polo tovabb erdsitette ezt
a szerepet. A tdmado kedves, 1llemtudd, hangszine baratsagos. A tarsadalmi
kozhelyek szintjén bebizonyitja (elsOsorban az aldozatnak), hogy vannak
még rendes, dolgos fiatalok. A banki ligyintézd archetipusa a tavolsagtarto,
az ugyre fokuszalo dolgozo, akiben a tamado kulcsainak segitségével ezt az
archetipust at tudja irn1 anyara, keresztanyara.

Eszkozok

A kommunikacios csatorna a személykozi kommunikacio soran verbalis €s non-
verbalis. A jelentéstartalmak tekintetében ¢pit a metakommunikativ jegyekre is.
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Normak

A tamado raveszi aldozatat, hogy normaszegést kovessen el, vagyis hogy
beengedje az tigyfelektdl elzart teriiletre.

Miifaj

Segitseégkéres/-nyujtas, rovid beszelgetes.

Az informatikus kolléega a kozpontbol

Beszédhelyzet

A tdmadas harom beszédhelyzetbdl tevodik Ossze: 1. a személyes latogatast
megel0zoen, ebédidoben a tamado felhivja a videki kozpont/igazgatosag
egylk osztalyat azzal az lrtiggyel, hogy a budapesti kozpont informatikai
1gazgatosagarol jon, mindjart odaér, €s mivel nincs helyismerete, ezért meg-
kér1 az aldozatot, hogy varja a bejaratnal. 2. A tamadd megérkezik a vidéki
kozpontba, ahol a kollégak szeretettel fogadjak. A tamadas idOkerete nem 1¢-
nyeges, mivel az informaciokat valamenny1 — szamara fontos — géprol meg
tudta szerezni, 1lletve az aldozatok hozzaferésein keresztil el tudja érni a val-
lalati adatbazisokat is. Megjegyzem, hogy ha nem audit, hanem ¢éles tdmadas
lett volna, akkor a tdmado kartékony kodokat is tudott volna telepiteni a ge-
pekre (kihasznalva az informatikai biztonsagi réseket), az audit soran azon-
ban csak azt vizsgaltak, hogy a social engineering tamadas elérte-e a céljat,
vagyis hogy elhitték-e a kollegak, hogy a tamadd a bank kozpontjaban dol-
goz0 informatikus. Kiilsd térbeli hatarnak jelen esetben a regionalis koz-
pont/igazgatosag irodait, belsOnek pedig az egyes aldozatok mikrokornyeze-
tét, vagyis az irdasztaluk ¢és a szamitogepiik kornyezetet értem. 3. A tamado
beszedhelyzeter az egyes aldozatokkal. Ezt az elemzésem szempontjabol
nem tekintem jelentdsnek, mivel a dialogusok néhany egyszerii mondatra
korlatozddnak, s ezekrol nem 1s késziilt kiilon felvétel.

Resztvevok

Az elso esettel ellentétben a résztvevOket masfajta szempontok szerint oszta-
lyoztam enne¢l a leirasnal:
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— Az a kolléga, aki felvette a telefont (elsO beszédhelyzet). Az 6 feladata az
volt a tamadasban, hogy még a tamado megérkezese elott megerdsitse a he-
ly1 kollégakat abban, hogy a pesti informatikus kolléga mindjart itt lesz. Ez-
zel akaratan kivil eloszlatott minden esetlegesen meglévO fenntartast az
idegen, soha nem latott tamado kapcsan.

— Helyi kollégak: aldozatok, akik természetes modon engedték a szamitdge-
plikhoz a tamadot.

— Tamado. A tamadonak az elso ket esethez keépest nem csak human alapt
social engineering 1smeretel vannak. Az archetipusa rendszergazda/infor-
matikus, aki szemiiveges, farmernadragban, kiss¢ gylrott ingben, a nyaka-
ban a vallalat hamisitott (szinesben kinyomtatott) belépokartydjaval jelent
meg. Elozetesen felkesziilt a vallalatbol a vallalatrol szolo nyilvanosan el-
erhetd informaciok alapjan (OSINT).

Megjegyzem, hogy a tamadas sikeressége nagymeértékben azon mult, hogy a
tamadas napjan a vidéki kozpont valamennyi informatikal munkatarsa a bu-
dapesti kozpontban egy konferencian vett részt. Mivel a bank tamogatta ezt
a konferenciat, igy tudni Iehetett, hogy a kollégak részt is vesznek rajta. A ta-
mado felhivta el0zetesen a szervezOket, akik elkotyogtak, hogy a vidéki 1gaz-
gatdsag teljes 1¢tszammal képviselteti magat.

Lezarasok

A harom beszédhelyzet célja rendre a kovetkezo: 1. telefonon bizalmat ¢€b-
reszteni a kollégakban, hogy jon egy informatikus a kozpontbdl, aki megsze-
reli a gépeket; 2. megerdsiteni a videki kollégakat abban, hogy a budapesti
informatikus kolléga n¢hany beallitast hajt végre a gépeken, aminek kovet-
keztében a gépek gyorsabbak lesznek; 3. az aldozatok szamitdgepérol €s an-
nak kornyezetebdl megszerezni a sziikséges belépési neveket/jelszavakat, il-
letve hozzaférni a banki adatbazisokhoz.

Cselekménysorozat

1. telefonos beszelgetés a vidéki 1gazgatosag egyik munkatarsaval. a) A tama-
do ebédiddben felhivja a bank vidéki igazgatosaganak egyik osztalyat, hogy
rovidesen €rkezik, de eltévedt. Mivel a nyilvanos forrasokbol megismerhet6
vallalati kultara része, hogy a kollégak egymast tegezik, ezért a tamado is te-
gezl a kollegat. b) Elmondja, hogy a budapesti kozpontbol jon, mert a sza-

Beliigyi Szemle, 2018/2. 39



mitogépeken el kell végeznie néhany nagyon fontos beallitast, mindjart oda-
er, s megkert a kollégat, hogy mivel nem ismeri a helyszint, varja a bejarat-
nal. 2. ¢) a tamado megerkezeseig a kollega elmondja az osztaly tobbi dolgo-
zO0janak, hogy mindjart megérkezik a budapesti informatikus kolléga
(gyakorlatilag megismétl azt, amit a tamado neki mondott); d) a telefonos al-
dozat varja a bejaratnal; ) a recepcios kollega a hamis belépo alapjan fel-
jegyzi a tamadod adatait, s beengedi Ot; f) a telefonos aldozat bemutatja a ta-
madot az osztaly tObbi munkatarsanak; g) a tamadd még egyszer elismétli a
latogatasa céljat (egy fontos beallitast kell elvégeznie az osztaly valamenynyi
szamitogepen az 1) biztonsagi protokollok ¢letbelepése miatt). 3. h) a tdma-
do letl az dldozatok szamitogépehez; 1) megkeri Oket, hogy 1épjenek be az al-
taluk hasznalt adatbazisokba, illetve ellenOrizzék, hogy a tdmadonal 1evo
név/jelszo paros egyezik-e (természetesen nem egyezik, merthogy a tamado
,,eletlentl” egy masik listat hozott magaval); j) mivel nem egyezik, ezért 0j
nyilvantarté lapot keészitenek, ahol megadjak a sziikséges adatokat; k) a tama-
do kihasznalva a rendszer biztonsagi réseit, az adatbazisok szamara relevans
tartalmat egy masik tarhelyre masolja.

Kulcs

A tamadas soran az alapvet0 kulcs a tamado rendszergazda/informatikus
szerepének az eljatszasa. A korabban leirt formai jegyek mellett fontos, hogy
a tamadonak legyen valodi informatikai tudasa, illetve legalabb alapszinten
ismerje a bank miukodését €s szervezeti kultarajat/stilusat. A tamado stilusa
preciz ¢€s szakmaisagot tiikrozd (,,végre egy rendes rendszergazda”), aki
készségesen valaszol a feltett kérdésekre (a kérdések kivétel nélkil a szo-
vegszerkesztO €s tablazatkezeld szoftverekkel, a levelezOrendszerrel, illetve
a nyomtatassal voltak kapcsolatosak. Ezek a kérdések szinte valamennyi
cégnél elofordulhatnak, tehat nem tekinthetok iparag-, illetve dgazatspecifi-

kusnak).

Eszkozok

A kommunikaci0s csatorna a szeméelykozi €s a csoportkommunikacié soran
verbalis €s nonverbalis. A tamadas csatornai kozott megjelenik a telefonos is.
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Normak

A tamado elsOsorban a normakovetésre €pit, kihangsulyozva, hogy a bealli-
tasok utani nap — amikor az 0j rendszer elindul — a gépek sokkal gyorsabbak
lesznek, igy a munka is hatékonyabba ¢s kényelmesebbé valik.

Miifaj

A tamadas soran tobb mufajjal lehet talalkozni: telefonon altalanos informa-
c10 adasa, szakmai beszélgetes, segitsegnyujtas.

Dohanyzasra Kijelolt hely
Beszédhelyzet

A dohanyzasra kijelolt hely — a hely1 adottsagok figyelembevételével — olyan,
rendszerint a szabadban talalhato hely lehet, amit mindenféle engedély nel-
kil meg lehet kozeliteni, 1lletve ott lehet tartozkodni. A bank székhelye i1lyen
volt. Az 1dObel1 keretnel a tamadas két részre bonthato (az elemzésben resz-
letesen csak az elso rész szerepel): a dohanyzas kozbeni rész ¢s a nyilvanos-
sagtol elzart részekbe (folyoso, irodak) torténd bejutas jelenti a keret elso,
mig a bejutas utan a kémkedeés a masodik részt. Az 1dobeli kiilsd hatar tizen-
két perc volt, mialatt részint a cigarettazas, részint az elzart részekbe torténd
bejutas megtortent. A kiilso térbeli hatar a dohanyzasra kijelolt helyet, a re-
cepcios pultot, valamint a csak belépOkartydval megkozelithetd teriileteket
jelenti. A belso térbeli hatarnal a dohanyzas helyszinén a ,,megszokott” kor-
beallas, a recepcios pult kornyékeén a csoportos vonulas, az elzart részekbe
tortént bejutas utan pedig a szétvalas, illetve kozos liftezés volt a jellemzo.
Az eset tehat két beszedhelyzetet azonosit: 1. dohanyzas kozbeni eszmecse-
re; 2. proxemika segits¢gével torténd bejutas.

Reésztvevok

A tamadasban a kovetkez0 résztvevok/szerepek azonosithatok:
— Aktiv aldozatok, akik a dohanyzasra kijelolt helyen cigarettaznak, s érdek-
186dve hallgatjak a tamado rovid beszamolojat arrol, hogy milyen 0 torve-
nyi valtozasok varhatok a bankszabalyozas teriiletén.
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— Recepcids (passziv aldozat), aki nem figyel arra, hogy a banki belépdkar-
tyaval bir6 kollégak koze keveredett a tamado, akit igy tudtan kiviil aten-
ged a lezart részekbe.

— Biztonsagi 0rok (passziv aldozat), akik nem figyeltek arra, hogy a csoport-
hoz egy 1degen i1s csatlakozott.

— Tamado, aki a pénziigyi szervezetek feliigyeletéeért felelds hatdsag munka-
tarsanak adta ki magat. Megjelenése: hatarozottsagot és magabiztossagot,
egyszersmind egyfajta baratsagot is sugall. A dohanyzasra kijelolt helyen
1évo aldozatokkal (kozel) azonos konzervativ, sotét szinli 61tonyt, fehér in-
get, nyakkendot, borcipot visel, kezében kisebb, bOr aktataska. Nyakdban a
hatdsag hamisitott belépdkartyaja, illetve van hamis névjegykartyaja arra az
esetre, ha az aldozatok koziil valaki kérne t6le. Eletkorat tekintve a harmin-
cas ¢vel elején jar.

Lezarasok

A tdmadas célja a cigarettazas befejezese utan a dohdnyosokhoz csapddva be-
jutni a csak a bank érvényes belépokartyajanak felmutatasa utan megkozelit-
hetd elzart irodarészekbe.

Cselekménysorozat

A tdmadast megel0zoen a tamado elkésziti a sziikséges hamisitott belepd-, il-
letve nevjegykartyat. Eldzetes megbeszeles szerint a tamado mindvegig tege-
z1 az aktiv dldozatokat. A cselekménysorozat fontosabb elemei a kovetkezok:
1. thamado megkérdezi, hogy a csoport i1smeri-e azt a vezetot, akinek a hiva-
taltol egy nagyon fontos boritekot hozott (ehhez eldzetesen olyan személyt
valaszt ki, akit arcrol felismer, s nem dohanyzik legalabb a tamadas 1dején);
2. tiizet kér a dohanyzasra kijelolt helyen cigarettdzd banki alkalmazottaktol;
3. a tamado belefolyik a csoportos beszélgeteésbe; és 4. felmeri, hogy az ak-
tualis csoportban ki a hangado, illetve azt 1s, hogy miként tudja ne¢hany perc
alatt felhivni magara a figyelmet. Esetiinkben ez az 0 banki szabalyozasrol
sz0l0 bizalmas informaciok megosztasa volt, ami valoban felkeltette a cso-
porttagok érdeklodeset. A dohanyzas befejezése utan 5. a beszélgetést foly-
tattak; mikozben 6. beértek a bank székhelyének az elocsarnokaba. Az eld-
csarnokban a biztonsagi Orok egymassal beszélgettek, igy 7. nem vettek
¢szre, hogy a csoporthoz egy 1idegen 1s csatlakozott. A recepcios nO — mert igy
szokas — 8. a pultbol vezérelte azt a kaput, amelynél a kollegak ellenOrzés
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nélkiil at tudtak menni csoportosan. A tamado 9. bejutott a védett részekbe.
Az audit soran csak eddig vizsgaltuk a tamadast, ha azonban ¢les tamadas lett
volna, akkor a tdmado a bejutas utan olyan irodakba megy be, ahonnan érté-
kes/titkos informacidkat, vagy ,,csak” céges mobiltelefonokat lop el.

Kulcs

Ennél a tamadasndl az adott szerep eljatszasa mellett fontos tényezd a pro-
xemika. A csoporttal tortend rovid (kb. tizperces) interakcid sordn, a maga-
sabb, igy a timadot bejutaskor takard aldozat, illetve a csoporton beliili tagok
¢s a tdimado kozotti tavolsag helyes megvalasztasa réven valosithato meg a
sikeres social engineering akcio.

Eszkozok

A kommunikaci0s csatorna a szemelykozi €s a csoportkommunikacié soran
verbalis €s nonverbalis.

Normak

A tamadas alapvetdoen a normakovetésre €pit. A banki alkalmazottak 6rom-
mel hallgatjak a munkajukat segitd bizalmas informaciokat.

Miifaj

A tamadas soran tobb miifa) 1s megjelenik: az elején segitségkéres, majd fel-
vilagositas, 1lletve tandcsadas.

Osszegzes

Az esettanulmanyok feldolgozasa utan a kovetkez6 konzekvenciak fogal-
mazhatok meg (masodik hipotezis). Az esettanulmanyok ramutattak azokra a
pszichologial €s kommunikacios csapdakra, amelyekbe mindannyian belees-
hetliink. Ezek a csapdak nemcsak a vizsgalt iizleti, hanem a magan¢letben 1s
megtalalhatok. Vannak olyan emberek, akik kiilonosebb elOképzettseg nelkiil
is eredményesen képesek manipulalni a kornyezetiikben éloket. A social
engineerek erre a ,,szakmara” rendszerint tudatosan késziilnek, s ha birtoka-
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ban vannak is egy bizonyos manipulativ eszkozkészletnek, szakmai 1smere-
teiket folyamatosan fejlesztik. Jelen korunk programozoi €s halozati ismere-
tekkel felvértezett hackereithez hasonldoan a human alapu tamadasokkal (vagy
azzal 1s) foglalkozé social engineerek 1s egyre ritkabban dolgoznak szorako-
zasbol, a hattérben szervezeti ¢s kormanyzati megrendeldk allnak. A szerve-
zetek informatikai sebezhetdsege egyre nehezebb feladatot ad valamennyi
szervezet szamara. Ennek része, hogy a social engineer tudassal felvértezett
ellendrok/auditorok a szervezetnél ad hoc jelleggel kiilonb6zo teszttamada-
sokat hajtanak végre, és a tapasztalatok alapjan a biztonsagi el6irasokra, kep-
zésre, a tudatossag fejlesztésére vonatkozo ajanlasokat fogalmaznak meg, il-
letve programokat inditanak el. Meggy6zddeésem, hogy ebben a folyamatban
Hymes SPEAKING modelljének hasznalata tobbletinformacioval gazdagitja
az informaciobiztonsagi eseteket/incidenseket elemz0 szakembereket. A ta-
nulmanyomban bemutatott, illetve tovabbi esettanulmanyok elemzese utan
az elso hipotézist, miszerint Hymes SPEAKING modellje alkalmas a human
tipusu social engineering tdmadasok elemzesere, szintén elfogadottnak tekin-
tem.
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ZALAI-GOBOLOS NOEMI

A Z ¢és az alfa generaciok jovoje
a nemzetbiztonsagi szolgalatoknal

Korabban egy cikkben mar foglalkoztam a nemzetbiztonsagi szolgalatokat
erintd generaciovaltas altalanos kérdéseivel €s kihivasaival', mivel azonban a
kovetkezo években ezek egyre erOteljesebben jelentkeznek majd, ezert sziik-
ségszerll a valtozasokra torténd megfeleld felkesziilés. A nemzetbiztonsagi
szolgalatok hagyomanyosan konzervativ szemléletli szervezetek, évtizedek ota
kialakult ¢€s alkalmazott standardokkal, mikozben a globalisan valtozd bizton-
sagpolitikai kornyezet €s a robbanasszerlien fejlodo technologiak arra kény-
szeritik Oket, hogy folyamatosan fejlesszeék kepességeiket. A fejlddes azonban
nem korlatozodhat csupan az eszk6zok és modszerek feliilvizsgalatara, hiszen
veégso soron a feladatok veégrehajtasanak sikeressége nem pusztan a technikai
fejlettségen €s a korszer modszereken, hanem az azokat muikodteto €s a spe-
cialis feladatokat vegrehajtd személyzeten mulnak. Jelen tanulmanyban elso-
sorban a Z ¢€s az alfa generaciod sajatossagaira helyezem a hangsulyt, mert 0k
lesznek a jovO alkalmazottai, és a nemzetbiztonsagi szolgalatoknak az 6 saja-
tossagaikat figyelembe veéve kell majd megujulniuk, ha fenn kivanjak tartani a
hatékony ¢és sikeres feladat-veégrehajtas eddigi gyakorlatat.

A Z generacio (1995-2009) sajatossagai és elvarasai’

A digitalis bennsziilottek generacioja, képviselo1 belendttek a virtualis vilag
adta lehetdsegekbe, €s szinte minden fontos keérdésre elsdsorban a vilaghalon
keresik a valaszokat. Ujfajta kommunikacios feliileteken élik a szocialis éle-
tilk nagy részét, ¢s hozzaszoktak ahhoz, hogy az informacidk mindig ¢s min-

1 Zalai Noémi: Uj tipusu kihivasok: generaciovaltas a nemzetbiztonsagi szolgalatoknal. Nemzetbizton-
sagi Szemle, 2016/1., 34—44. o.

2 Kissn¢ Andras Klara: Generaciok, munkaerdpiac €s a motivacio kérdései a 21. szazadban.
http://www.ohe.hu/hrmagazin/cikkek/generaciok-munkaeropiac-es-a-motivacio-kerdesei-a-21-
szazadban;

Pais Ella Regina: Y és Z generacié mint a jovo munkavallaloi. http://www.kormanyhivatal.hu/down-
load/2/18/60000/Y %20%C3%A95%20Z%20gener%C3%A1¢i1%C3%B3%20mint%20a%20;%C3%
B6v%C5%91%20munkav%C3%A111al%C3%B31.pdf
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denkor, szinte azonnal rendelkezésre allnak. Eppen ezért mind az oktatas,
mind a tanulas terén mas metodikat részesitenek elonyben, nehezen fokuszal-
nak kizarolag egy feladatra, legfobb sajatossaguk az ugynevezett multi-task-
ing, vagyis tobb feladat egyidejii végrehajtasanak 1génye €s képessége.

Arrél, hogy miként alkalmazkodnak egy munkahely1 kornyezethez, még
korlatozott informaciok allnak rendelkezésre, hiszen nagy résziik csak most
1ép be a munkaerdpiacra. Ettdl fliggetleniil a generacios sajatossagaik alapjan
bizonyos munkavallalor viselkedésjegyeik ¢€s elvarasaik megjosolhatok.
Gyorsabban képesek alkalmazkodni a valtozasokhoz, nem 1jednek meg az 0
technologiaktol, kifejezetten érdeklodok és kivancsiak, azonban a figyelmii-
ket joval nehezebb hosszu tavon lekotni. Egyes kutatdsok szerint egy dolog-
ra legfeljebb nyolc—husz masodpercre koncentralnak, utana atvaltanak egy
masikra. Hozzaszoktak a folyamatos és allandd kapcsolattartashoz, amely
nagy részben a virtualis térhez kapcsolodik, altalanossagban a szocializalo-
dasuk 1s ebben a kozegben tortenik. Ugyanakkor a magabiztossaguk 1s elso-
sorban ebben a kornyezetben €rvényesiil a legjobban, hiszen tobbet kommu-
nikalnak ebben a formaban, mint ténylegesen. Ez nem jelenti azt, hogy teljes
mértékben elszigetelodnek a hagyomanyos emberi kapcsolatoktol, de adott
esetben nehezebben mehet a szemtol szembe kommunikacid, mint a chatelés.
Ennek ellenére a Z generacio tagjai a kutatasok szerint igénylik a munkahe-
ly1 szocialis kornyezet meglétét, a kozvetlen kommunikacio lehetoséget, de
ezt elsOsorban kis csoportban ¢€s rovidebb 1deig e€rzik komfortosnak. A gene-
racio tagjai egyre kevesebb 1dot toltenek olvasassal, viszont egyre tobbet jat-
szanak peldaul szamitogépes vagy logikai jatekokkal.

A kommunikaci0s eszkozok fejlodésével egyre tobb informacidhoz jutnak,
amelyeket azonban mashogy dolgoznak fel, és részben emiatt masképp is gon-
dolkodnak. Nehezen viselik, ha kizarolag egy dologra kell figyelniiik, €s azt 1s,
ha megfosztjak Oket a 1¢telemiiknek szadmitd6 kommunikacids eszkozeiktdl, le-
hetdsegeiktdl. Egy olyan munkahely, amely nem tamogatja az okostelefonok,
1Padek ¢€s egyeb eszkozok napi €s rendszeres hasznalatat, hossz tavon valdszi-
nlleg nem szadmithat a Z generacio elkotelezettsegere.

Az alfa generacio (2010-) karakterisztikaja

Az alfa generaciordl még viszonylag kevés informacionk van, hiszen a leg-
1ddsebb tagjai is csak kisiskoldsok, de a jovokutatok mar aktivan foglalkoz-
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nak a jellemzdikkel, hiszen tizenegy-tizenot €ven beliil 0k 1s belépnek a mun-
ka vilagaba.

Ez a generacido mar egyaltaldn nem ismeri azt a vilagot, amikor még nem
volt internet. A leginkabb virtualisan fliggdk, €s ezért talan az eddigi legma-
ganyosabb generacid lesznek. Olyan nehézségekkel kell szembenéznitk,
mint példaul a globalis €ghajlatvaltozas és ennek kovetkezményei, vagy a
tarsadalmi eloregedés, amelynek megoldasait toliik varjak majd.

Az allando virtualis jelenlet miatt tanulési €s informaciofeldolgozasi szo-
kasaik az el6z0 generaciokhoz képest is jelentdsen megvaltoznak éppugy,
ahogy a fogyasztasi ¢s munkavallalo1 preferenciaik is.

JOl peldazza a generacid sajatossagait annak a keérddives kutatasnak az
eredményeit bemutato abra, amely az alfa generacioval kapcsolatos tapaszta-
latokat mérte fel, ¢s amelyet 2015 6szén onkeént toltott ki1 95 6vodaskort
gyermek valamelyik felndtt hozzatartozoja.

Azt, hogy pontosan milyen lesz az alfa generacio, még korai lenne meg-
hatarozni, de a kovetkezd szempontok hasznos tampontot adhatnak a jovdbe-
n1 kutatasokhoz:

— Az alfa generaci6 fejlett és dinamikusan fejl6dd technologial kornyezetben

nd fel, elsddleges kommunikacios forrasként pedig a mobiltelefonokat, €s

Eszkozhasznalat kezdete (%)’

14 21 17 ;s

43 36
34 36
29 34 0
40% 349,

14 11 7 7
smarttéve telefon tablagép szamitogép
B cgyéves kor el6tt B cgy- és kétéves kor kozott
B két- és haroméves kor kozott [[] haroméves kor utan

3 Forras: Pintér Marianna: Milyen tapasztalatokkal keriil az alfa-generacio az iskolaba? http://folyoira-
tok.ofi.hu/uj-kozneveles/milyen-tapasztalatokkal-kerul-az-alfa-generacio-az-iskolaba
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az ahhoz fejlesztett applikaciokat fogjak hasznalni, hattérbe szoritva a lap-
topokat €s egyeb technologiai eszkozoket. Ha fel akarjuk kelteni majd en-
nek a generacionak a figyelmét, akkor azt konnyen hasznalhato, vizualisan
megnyero, €s az igényeikhez igazitott applikaciokon keresztiil tehetjiik meg.

— Sokkal jobban képzettek és hatékonyabbak lesznek az el6z6 generaciokhoz
képest. Mivel varhatoan a valtozo globalis kornyezet meghatarozo lesz az
cletiikre, €s a rajuk vonatkozo kovetelmények is sokkal magasabbak lesz-
nek, ezért ehhez Ggy fognak alkalmazkodni, hogy a keziikbe veszik a sajat
cletlik, kepzésiik, felkesziilésiik iranyitasat. Vélhetden elonyben fogjak ré-
szesiteni az online képzési formakat a hagyomanyos ¢s koltséges oktatasi
rendszerekkel szemben, €s joval hamarabb megkezdddik a tanulasi ciklu-
suk, amely ténylegesen ¢lethosszig tart majd.

— Az ¢letiik nagy rész¢t az interneten keresztiil menedzselik majd, a vasarlas-
tol a hivatalos tligyintézesig, ezért paradox modon sokkal elszigeteltebbek
lesznek, annak ellenére, hogy online mindent €¢s mindenkit elérnek.

— Vallalkozdbbak és batrabbak lesznek, mint elddeik, sokuk mar egész kisko-
raban i1smertségre tehet szert, hala az internet adta lehetoségeknek. Hama-
rabb megismerkednek a ,,self-made man” filozéfiaval, és mivel elobb tesz-
nek szert tapasztalatokra, ezért gyorsabban is fejlddnek majd, kiilonosen a
munka vildgaban.

Az, hogy mennyire igazolddnak be ezek a feltételezések, még a jovO kerde-
se, de az biztos, hogy mindenképpen nagy probatetelt fognak jelenteni a
munkaltatok szempontjabol, és alapjaiban valtoztathatjdk meg a munkaero-
piaci tendencidkat.

A hazai nemzetbiztonsagi szolgalatok
jellemzoi és elvarasai

A nemzetbiztonsagi szolgalatok feladatkore, végrehajtasuk ¢és alkalmazasaik
lehetds€ge torvényben szabalyozott, kiilonboz0d szintli engedélyekhez kotott,
¢s szigoru ellenOrzesi mechanizmusok garantaljak a torvényi feltételek telje-
stileset. Mindez a specialis mukodési sajatossagokbol adodik, €s mindenkép-
pen sziksegszerii. Ennek meglétén nem lehet €s nem 1s szabad valtoztatni,
hiszen a nemzetbiztonsagi tevékenyseg soran alkalmazott titkos informacio-
gyljtd eszkozok €és modszerek csak megfeleld jogi szabalyozottsag mellett
tolthetik be alapvetd rendeltetésiiket. Ugyanakkor a szabalyozottsag nemcsak
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a feladatok végrehajtasanak koriilményeire, hanem a szolgalatok allomanya-
ban 1év0 szemelyekre 1s vonatkozik. Ennek elsOdleges oka az alkalmazott
modszerek, €s egyben a végrehajtd allomany védelme, valamint a titkossag
alapelvének, mint meghataroz6 muikodesi sajatossagnak a fenntartdsa. Ez
szintén elengedhetetlen €s sziikségszerl,, amikor a konkrét feladat-végrehaj-
tasrol beszeliink. A szabalyozottsag, a fegyelem, az erdsen hierarchikus szer-
vezeti felepites, €s a konzervativ szemlélet alapvetden evtizedek ota eldkeld
helyen szerepel a nemzetbiztonsagi szolgalatok jellemzoi kozott, €s ennek
megfeleloen az allomannyal szemben tamasztott elvarasok nagy része is
ezekre ¢piil. A terhelhetdség, a stressztlirés, a szabalykovetés, a felel0sségtu-
dat, az elhivatottsag, a lojalitas, az egyiittmiikodési készseg, a stabil értek-
rend, az erkolcsi szilardsag, a megbizhatosag, a koncentraciokeszseg, a pon-
tos, preciz munkavégzes, mind-mind olyan elvarasok, amelyek a mai napig
megtalalhatok a nemzetbiztonsagi szolgalatok altalanos kovetelményei ko-
zOtt. Természetesen ezen feliil az egyes munkakorok betoltdinek szamos
egyeb kompetenciara van sziikségiik, de az alapvetden elvart értekek kozpon-
t1 elemét az elobbi jellemzOk adjak.

Uj generacios paradoxonok

A szigoru szabalyozottsag sziikségszerlisege mellett a nemzetbiztonsagi szol-
galatoknak, mint szervezetnek, és mint munkaltatonak elengedhetetleniil val-
toztatniuk kell, ha a jovOben is garantalni szeretnék a kiemelked6 szinvonalu
munkavégzest. Ha a szervezeti ertekek €s a munkahelyi szemlélet nem képes
alkalmazkodni a munkaerdpiaci tendenciak valtozasaihoz, akkor torvénysze-
rll lesz a munkaltatol és munkavallaldi kovetelmeények kozti kiilonbseg expo-
nencialis novekedése. Termeszetesen sokszor talalkozni azzal a véleménnyel,
hogy a nemzetbiztonsagi szolgalatok nem piaci szereplOk vagy multinaciona-
lis vallalatok, €s egészen mas szabalyok, illetve munkaerdpiaci sajatossagok
szerint miikodnek. Ezzel részben egyet 1s ertek, azonban ez nem jelenti azt,
hogy a szervezeti kultura és munkahely1 kornyezet terén ne lenne sziikség, ¢€s
legtoképpen lehetdseg a fejlodésre €s valtozasra. Ez a paradoxon mar régota
jelen van szakmai korokben, de vélemeényem szerint a kettd kordntsem zarja
k1 egymast, ahogy erre szamtalan nemzetkozi példat 1s lathatunk.*

4 Gondolok itt elsdésorban a brit €¢s amerikai szolgalatok gyakorlatara, amely a szervezeti kultura és a
tarsadalmi megjelenés tekintetében messzemenden haladd szemléleti.
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Mindamellett azt 1s tudomasul kell venni, hogy csak egy munkaerdpiac 1¢-
tezik Magyarorszagon, €s ugyanabbol a bazisbol merithetnek a multinaciona-
lis vallalatok €s az egyéb piaci szereplok, mint a nemzetbiztonsagi szolgala-
tok. Az 0y generaciok pedig hamarosan meghatarozo szereploi lesznek ennek
a piacnak, €és azok a vallalatok, szervezetek lesznek eredményesek hosszu ta-
von, amelyek képesek alkalmazkodni €s meguajulni, ezaltal a legjobb képes-
séglli munkavallalokat magukhoz vonzani.

Ha az elvarasok oldalarol vizsgaljuk meg a kérdést, jol lathatod, hogy mely
teriileteken mutatkozhat majd jelentdsebb eltérés munkavallalol és munkalta-
to1 szempontbol. Az utobbi években a munkaltatokat, a humanerdforras-gaz-
dalkodassal foglalkoz6 szakembereket €s a szocialpszichologusokat egyre in-
kabb foglalkoztatja az a kérdés, hogy milyen munkavallalok lesznek a
kovetkezO generaciok, ezért tobb ilyen jellegli felmérés sziiletik a mostani ti-
zen- €s huszonéves fiatalok korében.

Magyarorszagon 2017 februarjaban keészitettek egy kozos gyorsfelmérest
a Monster.hu allasportal és a Future Work Festival munkatarsai az 1996 utan
sziiletettek korében. Ez azt hivatott vizsgalni, hogy mit varnak el ennek a
generacionak a tagjai a jovObeni munkahelyiiktdl, munkaltatoiktol.” A felmé-
résbol egyebek kozott kidertil, hogy a Z generacio tagjai nagyra ertekelik a
visszajelzést, €s tobbsegiik a leendd vezetditdl elsdsorban a torddest, az oda-
figyelest, az emberséget, a segitokeszseget, €s a munkatarsakkal valdo megfe-
leld banasmodot varja el. Alapvetden elutasitjak a tekintelyelvil vezetést, sok-
kal tobbre értekelik, ha partnerként kezelik Oket. A klasszikus vezeto1
kompetenciak, mint a hatarozottsag, magabiztossag ¢s szakmai hozzaértés
csak ezek utan szerepelnek az igények kozott. A szakemberek a valaszokbol
azt a kovetkeztetést is lesziirték, hogy a Z generacio tagjai elsdsorban akkor
tudnak kibontakozni egy munkahelyen, ha ott biztonsdgban érzik magukat, €s
batoritast kapnak a kreativitasra, onmegvalodsitasra. Az altaluk nyajtott kom-
petenciak kozott elsosorban a lendilet, tanulékonysag, pontossag ¢€s fejlodes
szerepel. A kommunikacios képességet keveésbe érzik fontosnak, ennél elo-
rébb valdnak tartjak az egyéni kepességet. Kiemelt szerepet kapott még a
kreativitas, a pozitivitas €s a vidamsag, mikézben az 6nallosag, a segitOkész-
ség, a csapatmunka ¢€s a lojalitas csak a lista végén kapott helyet. Az 1dealis
munkakorilményekre vonatkozd kivanalmak kozott a rugalmas munkaido
veégzett az ¢len, de emellett fontosnak tartjak a baratsagos kornyezetet, a nyi-

5 Palfi Karoly: Emberseget var fonokeitol a Z generacid. Origo.hu, 2017. februar 23.
http://www.origo.hu/gazdasag/20170223-baratkozos-fonokot-szeretnenek.html
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tott gondolkodasu, 0szinte kollégakat, a vilagos, tiszta irodéakat 1s. Az 1s kide-
ril a felmérésbol, hogy ez a generacid szeret tarsasagban, csoportban, k0zos-
ségi rrodaban dolgozni, €s nem riad vissza a nem hagyomanyos munkarend-
t0l, ha az nem feltétlenil helyhez kotott. A vizsgalat kitért a fiatalok
kommunikaci0s szokasaira 1s, ebbdl egyertelmii, hogy az e-mail mar jelento-
sen hattérbe szorult, elsddlegesen a Facebook, a Snapchat €s az Instagram a
kapcsolattartds alapvetd foruma. A felmeérés kiemeli, hogy ez a generacié mar
szimbidzisban €l a technikaval, ezért a munkaadoknak a munkahelyi kornye-
zetben sem ¢érdemes megfosztaniuk Oket a kozosségi media hasznalatatol.

Ha a munkaltato1l oldalrdl vizsgaljuk a keérdést, elsdsorban a nemzetbiz-
tonsagi szolgalatok oldalarol, akkor észlelhetd, hogy vannak markansan elté-
r0 kiilonbségek a kovetelmenyek tekintetében, mikozben bizonyos szem-
pontokbol kozelithetnek egymashoz a kriteriumok. A tekintélyelviiség
clutasitasa €s a lojalitas hattérbe szoritasa nyilvanval6éan nem kedvez a szol-
galatoknak, mint ahogy a kozossegi média munkahelyen torténd folyamatos
hasznalata sem. Mindazonaltal a kreativitas, lendiilet, tanulékonysag mind
olyan készségek, amelyeket a szolgalatok is szivesen vesznek. A rugalmas
munkaidd érdekes kérdés, hiszen bizonyos specialis munkakorok eleve nem
milkodhetnek mas formaban, azonban a klasszikus rugalmassag terén még le-
het, ¢s kell is fejleszteni a jovOben. A munkahelyi kozosségekre €s a vezetoi
kvalitasokra vonatkozo elvarasok tampontot adhatnak a szervezeti egységek
kialakitasa €és a vezetok felkészitése terén. Természetesen nem az a cel ¢€s
nem 1s megvalosithatdo, hogy a munkaltatok és a munkavallalok minden
szempontbol egységes elvarasok alapjan valasszanak vagy valtozzanak, ezek
a vizsgalatok azonban mindenképpen hasznosak, ha teljesebb képet szeret-
nénk kapni a sziikséges jovObeni fejlesztesi, fejlddési iranyokrol.

A sziikségszeru valtozas teriletei

Az elobbiekbol egyértelmien latszik, hogy a valtoztatas sziiksegszeriisége
nagyon sok tertiletet érinthet, beleértve a kiilso és belsd tenyezdket egyarant.
A kovetkezOkben azokra a szegmensekre, ¢s az ezekhez kapcsolodo leheto-
segekre szeretném felhivni a figyelmet, amely minden szolgalat szamara sa-
jat hataskorben elérhetd, megvalosithato.
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Branding ¢és tarsadalmi kommunikacio

Az 0 generaciok szamara kiemelt fontossagu lesz, hogy a jovobeni munka-
helyiik milyen szerepet tolt be a tarsadalmi hierarchiaban és milyen kiildeté-
se van. EIobbi azért Iényeges, mert a Z €s az alfa generacio tagjainak megha-
tarozo lesz a munkahely ismertsége ¢s fOleg elismertsége, utdbbi pedig azert,
mert e generacio tagjainak j6 neéhany globalis nehézséggel kell szembenézni-
ik, amelyek megoldasat tolik varjak majd, ezért nem mindegy, hogy milyen
ligy mellé allnak.

A hazai nemzetbiztonsagi szolgalatok a tarsadalmi kommunikacid terén
meglehetdsen visszafogottak, szervezetiikrdl, feladatkoreikrdl, sikereikrol,
eredményeikrdl vaymi keveset tudhat meg az atlagos erdeklodd. Ha egy rep-
rezentativ felméres késziilne a magyar lakossag korében, ami arra iranyul,
hogy mennyire ismerik a nemzetbiztonsagi szolgadlatokat, feltehetden az at-
lag populacio legfeljebb a létezesiik tényével lenne tisztaban. Ez egyrészt
kedvez a titkossagnak, mindamellett j01 példazza az ugynevezett branding,
vagyls a markaépités hianyat. FelvetOodhet a kérdes, hogy egyaltalan miért
van sziiksege egy nemzetbiztonsagi szolgalatnak arra, hogy brand legyen. Je-
len esetben ez inkabb meghatarozo arculatot jelent, mintsem konkrét markat,
de a kialakitasanak folyamata nagyon 1s hasonlo. Az arculatra azért van sziik-
s¢g, mert a munkaerdpiac jovObeni szereplO1 szamara fontos lesz, hogy biisz-
kék lehessenek arra az intézmeényre, ahol dolgoznak, legyen az egy vallalat
vagy egy kormanyzati szerv. A tarsadalmi ismertség ¢s az egyedi jellemzok
egyltt adjak egy szervezet brandjet, amelynek — barmennyire elrugaszkodott-
nak tlnhet 1s egy nemzetbiztonsagi szolgalat esetében — a jovoben az eddigi-
n¢l 1s nagyobb jelentdsége lesz. Gondoljunk csak arra, hogy mi jut esziinkbe,
ha az Amerikai Egyesiilt Allamok rendvédelmi szerveirdl kérdeznek. Minden
bizonnyal az FBI ¢€s a CIA, de ugyanez a helyzet Nagy-Britannidval is, ahol
az MI5, az MI6 vagy a Scotland Yard azok a szervek, amelyekrdl a vilagon
mindenki hallott. Ebben az esetben elmondhatjuk, hogy ezek a szervezetek
onalloé brandek, tarsadalmi ismertségiik és elismertségiik pedig egyértelmi.
Emellett ugyaniugy végzik a feladataikat, anélkiil hogy ez a fajta ismertség a
munka hatékonysdganak a rovasara menne. Ha egy 1) generacios munkaval-
lald az adott orszagokban ilyen jellegli hivatast/munkat keres, pontosan tud-
n1 fogja, hol és hogyan jelentkezhet, €s mit varhat az adott szervezettol. Eh-
hez képest a hazai nemzetbiztonsagi szolgalatok esetében sokszor még az is
gondot okozhat a potencialis erdeklodonek, hogy egyaltalan tisztaba kertiljon
azzal, hogy melyik szervezetre kell rakeresnie az interneten. Mert abban szin-
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te biztosak lehetiink, hogy a jovd generacidinak ez lesz az elsddleges forra-
suk, ahonnan t4jékozodni fognak.

Egy kutatas eredményei szerint a Z generaciot sikeresen celzo markaknak
a kovetkezd tulajdonsagaik kell hogy legyenek®:

.

Digitalizalt — a Z generacio tagjai 1iPodokon, sms-en, a Facebookon,
okostelefonokon €s a YouTube-on ndttek fel. Az internet az ¢letiik minden-
napi része, ezeért fontos, hogy az adott marka, szervezet is jelen legyen a di-
gitalis vilagban, kiilonben elkeriili a fiatalok figyelmet.

. Mobil — fontos, hogy a marka elérheto legyen az okostelefonjaikon 1s, bar-

hol vannak, hiszen e generacio tagjai eloszeretettel hasznaljak telefonjukat
1s informacidkeresésre, 1dOotoltésre.

. Interaktiv — a fiatalok szamadra fontos a szorakoztatas, ezert a marketinge-

seknek min¢l interaktivabb eszkozoket kell beépiteniiik a kampanyaikba.

4. Azonnali — folyamatos ¢s azonnali kommunikacidra vagynak.

5.

Ko6z0sségi — a Z generacid a kozosségi oldalakon tartja a kapcsolatot bara-
taival, €s naponta tobbszor 1s fellép, hogy megnézze, van-e valami fontos
esemény, 1) torténes. Ennek megtelelden a markak szempontjabol 1s fontos,
hogy elérhetok legyenek a kiilonb6zo kozossegi oldalakon.

. Komplex — mivel a fiatalokat rendkiviil sok informéacio éri, igy nagyon so-

kat is tudnak. Persze kifejezetten csak az Oket eérdeklo tertiletekrdl van mé-
lyebb tudasuk, ennek ellenére komplex, jol megalapozott ¢€s hiteles kom-
munikacioval lehet Oket elérni.

Az elObbi kutatasi eredmények elsOsorban a fogyasztoi szokdsok szempont-
jabol vizsgaltak ugyan a Z generacio tagjait, de a megallapitasok Osszessege-
ben kiindulopontot adhatnak akar a jovobeni munkaltatoknak is, hogy mivel
¢s hogyan lehet felkelteni ennek a generacionak az érdeklddését.

Toborzas

Az 1menti jellemzOk alapjan természetesen a toborzas folyamata ¢és legfokép-
pen a feliilete 1s valtoztatast igényel. A nemzetbiztonsagi szolgalatok specia-
lis szerepet toltenek be a munkaerOpiacon, tekintettel a sajatos feladat- €s
munkakoreikre. Az utdbbi ¢vekben a szolgalatok sokkal nyitottabban jelen-

6 Pais Ella Regina: Alapvetések a Z generacid tudomanykommunikacidjahoz. Pécsi Tudomanyegyetem
Pollack Mihaly Miiszaki Kar, Pécs, 2013. www.zgeneracio.hu/getDocument/1391
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tek meg az olyan hagyomanyos rendezvényeken, mint a kiilonbozo6 allasbor-
z€k €s egyeb, erre a célra szervezett események. Mindamellett keves elorelé-
pés tortént az interneten keresztiil elérhetd, jelentkezésre alkalmas feliletek
megujitasa teren.

Ha megvizsgaljuk a hazai nemzetbiztonsagi szolgalatok honlapjait, lathat-
juk, hogy alapvetden a kotelez0 tajékoztatas és a kifejezetten konzervativ
megjelenés dominal. Osszességében minden szolgalat webes feliiletén meg-
talalhatok ugyan a jelentkezéshez sziikséges tudnivalok, a felveteli kovetel-
mények, az onéletrajz bekiildésére szolgalo elérhetdségek, ezek megjelenesi
formdja azonban egyaltalan nem kelt1 fel a kovetkezd generaciok figyelmét.
Ezek a honlapok ugyanis legkevésbé sem tiikrozik azt a modernitast, kreati-
vitast ¢s fejlettséget, amelyet a huszonegyedik szazadban egy ilyen tipusi
szervezetnek tulajdonitanak a potencialis jelentkezOk, és amely sok tekintet-
ben a szolgalatokat feltehetden jellemzi 1s. Ezenfeliil a mar korabban emlitett
branding szemlélettel is teljes mértekben ellentétesek, hiszen a szaraz tények
mellett nem szerepelnek olyan informaciok, amelyek a tarsadalmi ismertseg
¢s elismertség megszerzését celoznak. Korabban mar emlitettem, hogy nem-
zetkozi téren szamtalan példat lathatunk ennek az ellenkezdjére, €s ebbdl ket-
tot ki 1s emelnék.

Az angol Secret Intelligence Service (SIS), kozismertebb nevén az MI6
honlapja’ vagy a Security Service, mas néven az MI5 honlapja® sok tekintet-
ben jo kiindulasi alap lehet egy jovobeni korszeriisitéshez. Az altalanos ¢€s
kotelezd informaciok mellett szamos olyan e€rdekes ¢€s figyelemfelkeltd elem
talalhato a feliileteken, amely hosszabb 1ddre lekotheti az érdekl6dok figyel-
mét. Egyebek kozott részletes leirasok szemléltetik az aktualis trendeket,
feladatokat, probatételeket, valamint bepillantast kapunk a kiilonb6zd mun-
kakorok sajatossagaiba, ¢és az alkalmassagi kovetelményekbe. Az MIS hon-
lapjan érdekes, munkakor-specifikus feladatokat 1s talalunk, amelyek elveg-
zése tampontot adhat a jelentkezOknek a sajat képesseégeikrol az adott
munkakor kovetelményeivel kapcsolatban’. Természetesen ezek a jatékos fel-
advanyok nem helyettesitik a valos felvételi feladatokat, de arra mindenkép-
pen alkalmasak, hogy a potencialis jelentkezOk teljesebb képet kaphassanak
a munkakor sajatossagairol és onmagukrol. Az ilyen tipusu feladatok megfe-
leld informatikai hattérrel megtamogatva akar egyfajta el0sziirOként is szol-

7 https://www.sis.gov.uk/index.html
8 https://www.mi5.gov.uk/
9 https://www.mi5.gov.uk/careers/opportunities/intelligence-collection
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galhatnak az adott szervezet szamdara, amennyiben kitoltésiiket példaul re-
gisztraciohoz kotik.

A hazai nemzetbiztonsagi szolgalatok felvételi rendszere Osszetett, tobb-
1épcsOs €s hosszadalmas folyamat, amelynek barmely pontjan kieshet a je-
lentkez6, ha nem felel meg a kovetelményeknek. Bizonyos munkakorok ese-
tében az eldszlresi folyamatot egyszerlisiteni €s roviditeni lehetne azaltal, ha
a szolgalatok a sajat igényeiknek megfeleld, munkakor-specifikus, mérhetd
¢s ellendrizhetd online feladatokat, kérddiveket, teszteket stb. fejlesztenének
¢s helyeznének el a honlapjukon.

Kivalasztas

A nemzetbiztonsagi szolgalatok kivalasztasi rendszere, ahogy azt mar emli-
tettem, tobblépcsOs, Osszetett folyamat. A honlapokon szerepld felvételi ko-
vetelmények alapjan egyebek kozott vizsgaljak a jeloltek pszichikai, fizikai
alkalmassagat, a munkakorrel Osszefliggd kompetencidikat, valamint meg
kell felelnilik a nemzetbiztonsagi ellendrzés kritériumainak 1s. Az utobbi
evekben a kivalasztassal foglalkozo szakemberek minden bizonnyal tapasz-
taltak, hogy a fiatalabb generaciohoz tartozo jelentkezok sok tekintetben kii-
10nbOznek a korabbiaktol. Gondolok itt peldaul arra, hogy az €letkori €s a ge-
neracios sajatossagokbol adodoan akar eltéro fizikai vagy pszichés kondiciok
mutatkozhatnak a kivalasztasi folyamat soran. Ezért a felvételi rendszert 1d6-
0l 1dore célszerll feliillvizsgalni és sziikség esetén modositani. Ha egy adott
vizsgalati kritérium eseteében tendenciaként jelentkezik eltérés a kordbban ta-
pasztaltakhoz képest, példaul tizbdl nyolc jelentkezOnek rosszabb a latasa,
akkor érdemes megvizsgalni a valtoztatas lehetOséget, természetesen figye-
lembe véve azt 1s, hogy a munkakori érdek ne sériiljon aranytalanul.

Felkészites, tovabbképzés

A nemzetbiztonsagi szolgalatok az allomanyuk felkészitését alapvetden bel-
sO képzeések, tanfolyamok keretében hajtjak végre, tekintettel arra, hogy az
egyes munkakorokhoz sziikséges specidlis ismeretek, kompetenciak meg-
szerzesere mas formaban nincs lehetdseg. Mindamellett nagyon fontos szem-
pont lesz a késObbiekben a képzési rendszer reformja, hiszen a jovdbeni
munkatarsak, a Z €s az alfa generacid tagjai mar merdben mas oktatasi for-
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makra lesznek fogekonyak. A hagyomanyos iskolarendszerti felkészités egy-
re kevésbé alkalmas e korosztalyok képzésére, tekintettel a megvaltozott in-
formaciofeldolgozasi sajatossagaikra ¢s 1igenyeikre.

Ahogy arra mar korabban utaltam, az 1) generaciok tagjai sokkal hatéko-
nyabban teljesitenek a nem hagyomanyos képzesi kornyezetben, hiszen az 6
figyelmiiket mar nem lehet lekotni hosszabb, elméleti jellegh oktatassal, €s
tradicionalis képzési formakkal. Az el6adasok, a poroszos oktatasi modsze-
rek egyre kevésbe erik el a celjukat, ezért ezen a téren is a modernebb, gya-
korlatiasabb és kompaktabb képzesi forumok lehetnek sikeresek a jovOben.
El6térbe kell helyezni az online kurzusokat, az 6nallé gondolkodasra, fel-
adatmegoldasra lehetoséget add feladvanyokat, a kiscsoportos, tréning jelle-
gl oktatdsi formakat, és a kiillonbozd szitudcios gyakorlatokat, jatékokat.
Ezek beiktatasa roviditheti, hateckonyabba ¢s munkakor-specifikusabba tehe-
t1 a felkészitést, amely végsd soron mind a szolgadlatoknak, mind az allo-
manynak kozos érdeke.

Munkahely és/vagy kiildetés

A generaci0s sajatossagokbol kidertil, hogy a munka vildgaba hamarosan to-
megesen belépd Z generacid mar nem feltétleniil csak munkahelyet keres,
hanem kiildetést, célt, amelyben kiteljesedhet, ¢s amelyben megvalosithatja
onmagat. Ennek megfelelden azok a munkaltatok élveznek majd elonyt, ame-
lyeknek hatarozott viziojuk van, és azt a lehet6 legvonzobb formaban tudat-
jak a vilaggal. Nem vé¢letlen, hogy szinte valamennyi1 nagyobb vallalatnak,
szervezetnek van egy olyan dokumentuma, amely tartalmazza a legfobb ce-
lokat, és az azok eleérés¢hez sziikséges eszk0zok ¢s modszerek kinalatat. Az
ugynevezett kiildetés és jovOkép (Mission & Vision) dekrétum nem véletle-
nil szerepel kiemelt helyen e szervezetek honlapjain.

A hazai nemzetbiztonsagi szolgdlatoknak 1s van markansan elkiilonithetd
¢s meghatarozhato kiildetésiik, feladatrendszerik, de nem tulajdonitanak
olyan nagy jelentOséget ezek kinyilvanitasanak, mint példaul a nemzetkozi
partnerszolgalatok. A jovO generacidl azonban igenylik és elvarjak majd,
hogy annak a szervezetnek, cégnek, amelynél dolgoznak, egyértelmiien dek-
laralt ¢s tarsadalmilag elismert céljai legyenek.

A masik l1ényeges €s az iméntinek ellentmond6 szempont, hogy az 0j ge-
neraciok egyre kevésbé kotelezik el magukat egy-egy szervezet irant. Ahogy
azt a korabban bemutatott egyik kutatas 1s megallapitotta, a lojalitds mar ke-
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vésbé preferalt jellemz6. Eppen ezért arra is fel kell késziilniiik a jovobeni
munkaltatoknak, hogy az 0 generacios munkavallalok joval rovidebb 1dot
toltenek majd el egy-egy munkahelyen, sokkal hamarabb valtanak, f0ként ha
a személyes €rvényesiilesiik a tét. Ez a nemzetbiztonsagi szolgalatok esete-
ben talan az egyik legnagyobb probatételt jelentd szempont, hiszen a munka
¢s a szervezet jellege — kiilonos tekintettel a mindsitett informaciokra €s a tit-
kos informaci6gyijto eszkozokre és modszerekre — megkovetelne a hosszabb
tava elkotelezddést. Mindamellett e tendencianak nem lehet gatat szabni, leg-
feljebb azon lehet dolgozni, hogy az egy munkahelyen toltott 1d6 minel hosz-
szabbra nyuljon. Ez azonban csak akkor lehetséges, ha az ) generacios mun-
kavallalok elvarasainak részben vagy egészben meg tudnak felelni. Eppen
ezeért a humanerdforras-menedzsmentnek az eddigieknél is nagyobb szerepe
lesz az 1gények ¢s kovetelmények mindkét fel szamara megfeleld szemponta
osszehangoldsaban. Mig a kiildetés ¢€s jovOkép a figyelemfelkeltéshez, a
brandépitéshez €¢s a mindsegi munkaerd bevonzasahoz jarul hozza, addig a
szervezetfejlesztés €s a tudatos humanerdforras-gazdalkodas az G munkaer6
minél hosszabb tavon torténd megtartasat segiti elo.

Osszességében megallapithatd, hogy nincsenek konnyti helyzetben a
munkaltatok a jovO generacioinak ismeretében, de szamtalan lehetoség és
mod adodik a fejlesztésre €s fejlddésre. A jelenlegi globalis biztonsagpoliti-
ka1 kornyezetben az eddiginél is nagyobb szerepiik ¢és jelentdségiik van ¢és
lesz a rendvédelmi szerveknek €s a nemzetbiztonsagi szolgalatoknak, azon-
ban a hatékony mukodésiiket csak akkor tudjak fenntartani, ha a jovdben is
mindségi allomanyuk van. Ezért minél tobbet tudunk az el6ttiink alld tenden-
ciakrol, annal jobban ¢s sikeresebben tudunk alkalmazkodni, felkésziilni, €s
ez nemcsak a biztonsagpolitikat veszélyeztetd kiilso faktorokra, hanem a
szervezeti fejlodést szolgalo belso tényezdkre 1s 1gaz.
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DRUSZA TAMAS

Stratégial emberieroforras-menedzsment
nemzetbiztonsagi teruleten

Magyarorszagon két dolog van, amihez mindenki ért: a foci és az emberierd-
forras-menedzsment. Félretéve a viccet, biztosan mindenki ismeri azt a hely-
zetet, amikor egy szervezet humanpolitikai kerdéseit illetden minden munka-
tarsnak hatarozott veéleménye van. A humanpolitikai kérdések azonban
gyakran lesziikiilnek annak megitelésére, hogy egy személy adott poziciora
alkalmas-e, vagy sem. Utdbbi megitélésében azonban az emberek tobbsege
hajlamos a szubjektiv tényezOket az objektiv tényezOk el¢ helyezni. Ennek
feltehetoen az az oka, hogy a szemelyekhez kapcsolddd dontések konnyen
valtanak ki beldliink érzelmeket, pozitiv €s negativ toltetlieket egyarant, ami
viszont ritkan segiti eld a higgadt, megalapozott véleményalkotast.

Persze ¢ jelenség onmagadban nem probléma, véleménye mindenkinek le-
het, ez az ember1 természet része. Felelds dontéseket hozni azonban mas tész-
ta. Fontos, hogy akik a valddi dontéseket hozzak, e folyamat soran képesek le-
gyenek a tudatossag sokkal magasabb szintjét képviselni. ,, Az emberek
hatékony vezetésére vonatkozo tudas leforditasa vezetési elvekre és miikodeési
gyakorlatra” — tartja az emberieroforras-menedzsment egyik legaltalanosabb
meghatarozasa'. E definiciobol az 1s kovetkezik, hogy minél kiilonlegesebb
egy szervezet, minél egyedibb a miikodesi gyakorlata, annal inkabb érdemes
,,személyre szabott” figyelmet szentelni az emberier6forrdsmenedzsment-
rendszer kialakitasanak.

A nemzetbiztonsagi teriilet esetében azonban e figyelmet nem csak a te-
vékenység kiilonlegessége indokolja. Fontosabb, hogy a tarsadalmi valtoza-
sok olyan hullama (Z generacid6 munkaerOpiacra 1épése, ipar1 forradalom 4.0
stb.) elott allunk, amelyek feladataik ellatasa €s human eréforrasuk szem-
pontjabol is az eddigiekhez képest radikalis mértékben Gjszeri helyzet elé
fogjak allitan1 €s ezen keresztiil novekvO nyomas ala fogjak helyezni a szol-
galatokat. A teriilet e probatételeknek csak akkor fog tudni megfelelni, ha

1 Bokor Attila — Sz0ts-Kovats Klaudia — Csillag Sara — Bacsi Katalin — Szilas Roland: Emberi erdfor-
ras menedzsment. Aula Kiado, Budapest, 2009, 46. o.

60 Drusza Tamas: Stratégiai emberieréforras-menedzsment nemzetbiztonsagi teriileten



emberier0forrasmenedzsment-rendszerét a modern elveknek megfeleloen
alakitja ki1 €s miikodteti.

A nemzetbiztonsagi szervezetek egyedi vizsgalata a tertilet ¢rthetd €rze-
kenysége miatt nehézkes, azonban az agazat egylittes vizsgalatanak nincs aka-
dalya’. Meg tudjuk vizsgalni a tarsadalmi, jogszabalyi, strukturalis kerdese-
ket, a tevékenyseg sajatos jellemzdit. Mindezekbdl pedig kovetkeztetéseket
tudunk levonni arra vonatkozoan, hogyan célszeri felépiteni ¢s miikodtetni
azt a rendszert, amely gondoskodik a nemzetbiztonsagi agazat megfelel6 mi-
ndségli ¢s mennyiségli emberi erdforrassal torténo ellatasarol.

Stratégiai emberieroforras-menedzsment

A stratégiai emberierOforras-menedzsment alapgondolata az, hogy az
emberieroforrasmenedzsment-rendszerek miitkodesenek célja €s meérceje a
szervezetl eredményesség ¢s hatékonysag, igy az emberierOforrasmenedzs-
ment-rendszernek ¢s folyamatoknak a fels6 vezetO1 tevékenyseg integrans reé-
széve kell valniuk, attdl nem kiiloniilhetnek el.

A stratégiai emberieroforras-menedzsment kialakulasat olyan tarsadalmi
valtozasok indukaltdk, amelyek jelent0sen megvaltoztattak a szervezetek
miikodési kornyezetét, a munkavallalok gondolkodéasat. Mint minden me-
nedzsmentrendszer — azaz valamilyen tevékenyseget vezeto, tervezd, szerve-
z0, iranyitd (ellendrzd)’ —, ez 1s szerves fejlddeés eredménye. Az emberi ero-
forrassal kapcsolatos szervezOmunka fejlodésének kovetkezd 1épcsofokait
lehet egymastol megkiilonboztetni.*

1. Személyiigyi adminisztrdcio: E korai — manapsag munkatigynek nevezett —
tevekenysegi forma egyetlen feladata a munkaviszonyhoz kapcsolodo do-
kumentumok elkészitése, kezelése volt. E fejlodesi szinten a human teriilet
altalaban valamely mas szervezeti egység alarendeltségébe tartozott.

2. Személyiigyi menedzsment.: A fejlddésnek ezen a fokan mar onalld szerve-
zeti egységként mitkodik a human tertlet, bels6 tagozodasaban korlatozott
szamban megjelennek az 6nallo szakértd1 ismereteket 1gényld elkiiloniilt
funkci0k, ugymint példaul oktatas-képzeés, kivalasztas.

2 Természetesen az egyes szervezetek kozott lehet €s van is kiillonbség. Véleményem szerint azonban ez
a kiilonbség nem jelentds, illetve els6sorban nem tartalmi, hanem formai €értelemben mutatkozik meg.

3 Fejes Miklos: Menedzsment alapok. Tansegédlet. Kézirat. Budapest, 2010, 4. o. http://www.ata-
narur.hu/wp-content/uploads/2013/10/menedzsment-alapok.pdf

4 Bakacsi Gyula — Bokor Attila — Csaszar Csaba — Gelei Andras — Kovats Klaudia — Takacs Sandor:
Stratégiai emberi eréforras menedzsment. Akadémiai Kiado, Budapest, 2006, 44—46. o

Beliigyi Szemle, 2018/2. 61



3. Emberierdforras-menedzsment: Ez a 1€pcsOfok az el6zokhoz képest egyrészt
a funkciok boviilesét jelentette, masrészt azonban 1) megkozelitést €s szem-
I¢letet 1s takar. Ezen a szinten az emberi eréforras mar nem pusztan szamok-
kal leirhatd mennyiseégeket jelent, hanem a szervezet fontos eroforrasainak
egyikéve valt. Ez pedig abba az iranyba hatott, hogy az emberier6forras-me-
nedzsmenttdl mar hatékony ¢és €érdemi hozzdjarulast, hozzaadott értéket, a
szervezeti folyamatokba torténd kozremiikodést vartak a szervezet vezetoi.

4. Strategiai emberierdforrds-menedzsment: A stratégial menedzsment elter-
jedesével, alakult ki1 a stratégiai emberier6forras-menedzsment szemlélet-
mod. A {0 kiilonbség a 3. pontban vazolt ,,sima” emberieroforras-menedzs-
ment szemlélethez képest a kovetkezdkben ragadhatd meg:

— a human funkci6 fontosbol kritikussa valik a szervezet mukodése tekinte-
tében, igy a human teriilet szervezeti fontossaga 1s felértekelddik;

— a felsO vezetd1 nézdpont megjelenése, azaz a stratégiai vezetési szint ak-
tiv résztvevojeve valik a humanmenedzsment-rendszer miikodésének;

— az emberier0forras-menedzsment funkcid integrald szereppel bir a szer-
vezet egeszEt €rintden, azaz a szervezeti dontések jelentds részében meg-
jelennek ¢€s koordinalo szerepet toltenek be az emberierdforras-menedzs-
ment szempontjai, eszkozei, modszerei.

Az elobbiekbdl lathato, hogy a stratégiai emberier6forras-menedzsment az
embert helyezi a szervezeti miikodés kozéppontjaba, elsdé szamu feladatanak
azt tekinti, hogy a szervezeti folyamatok 0sszehangolasa révén a szervezeti
milkodés minden pontjan kelld 1ddben a lehetd legjobb mindségben alljon
rendelkezésre a sziikséges human kapacitas.

A nemzetbiztonsagi teriulet sajatossagai

A nemzetbiztonsagi teriilet az allamigazgatas specialis teriilete. FO feladata
az orszag nemzetbiztonsagl érdekeinek védelme, fenntartasa, az ezekhez
sziikséges informaciok megszerzése, 1lletve az ezeket fenyegetd ember1 teve-
kenységek — az ugynevezett nemzetbiztonsagi kockazatok — felderitése €s el-
haritasa. Masképp megfogalmazva: a nemzetbiztonsagi teriilet az orszag ¢€r-
dekeinek ervényesitéséert, biztonsagaért felelds.’

5 Vida Csaba: A nemzetbiztonsagi tevékenység szerepe a tarsadalomban. Hadtudomany (online)
2015/25., 224. o. http://real. mtak.hu/29936/1/19 VIDA CSABA.pdf
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A vonatkozo0 jogszabdly a nemzetbiztonsagi €érdekek korébe Magyarorszag
fiiggetlenségét, alkotmanyos rendjét, fontos politikal ¢és gazdasagi ¢rdekeit
sorolja.® Az ezeket fenyegetd tényezdk kozott az ellenérdekelt orszagok (tit-
kosszolgalati) torekvéseit, a terrorizmust, sz¢lsoséges €s erdszakos eszmek
kovetését, az ipari kémkedést, valamint a szervezett blindozést szoktak emli-
teni. A felderitend6 ismereteket vedd rendszerek, illetve a nemzetbiztonsagi
kockazati tényezok az esetek tobbsegeben olyan kiilonleges jellegzetességek-
kel birnak, amelyek kezeleése specialis feladat, mivel ezek’

— 101 szervezettek;

— melyen konspiraltak, jol leplezettek és védettek;

— sokszor teljesen kiszamithatatlanok, Gjszerliek, egyediek;

— hétkoznapi érdekviszonyok és tevékenységek mogé rejtettek;

— a tarsadalom minden szeletét érinthetik;

— legtobbszor nemzetkdzi vonatkozassal birnak;

— alapvetO negativ tarsadalmi hatasuk lehet.

E tulajdonsagokbol fakaddan, a nemzetbiztonsagi tevékenységhez kapcsolo-
do munkafeladatoknak is egyedi jellegzetességeik vannak:

— rendkiviil komplexek;

— konspiraciot igényelnek;

— specialis ismereteket, eszkozoket €s modszereket 1igényelnek;

— erds psziches megterhelést jelentenek;

— koltségesek;

— jovoorientaltak (elorejelzo, megeldzo jelleg);

— érz€kenyek.

Altalanossagban véve a nemzetbiztonsagi tevékenység megfelel a specialis
szakertelmiségi tevekenyseg kritériumainak.® Az imenti jellemzdkbdl olyan
alapvetések szarmaznak a nemzetbiztonsagi szervezetek munkavégzesi rend-
szerel tekintetében, amelyek determinaljak az emberi erdforras fontossagat a
rendszer egeszEt 1lletden. A nemzetbiztonsdgi tevékenység ennek alapjan:
1. Humdneroforras-intenziv. Ez azt jelenti, hogy minden alapvetd munkafo-
lyamat 1gényli az ember érdemi kozremiikodését, szinte semmit nem lehet

6 A nemzetbiztonsagi szolgalatokrdl szolo 1995. évi CXXV. torvény.

7 Zalai Noémi: A humdaneréforras-gazdalkodas kérdéseinek vizsgalata a nemzetbiztonsagi szolgalatok-
nal. PhD-értekezés. Budapest, 2012, 5-6. o.

8 Izsa Jend: A titkosszolgalatok tevékenységének altalanos jellemzdi, ellendrzésiik €s iranyitasuk kér-
dései. Szakmai Szemle, 2009/2., 10. o.
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teljesen automatizalni, hosszu tdvon sem. A hirszerzési ciklus alapjan a
nemzetbiztonsagi tevékenyseg kozponti elemei: az informacioigény ertel-
mezese, az adatszerzes, az adatfeldolgozas, az elemzés-értékelés €s a t4jé-
koztatas’.

— A tevékenység kiindulopontja az informacioigények, illetve a feladatrend-
szer alapjan a tevékenység megtervezése €s megszervezese.'? Ezek klasszi-
kus vezetoi feladatok, figyelembe véve, hogy az atlagnal nagyobb felelOs-
séggel jarnak.

— Az elektronikus hirszerzési modszerek (példdul Signals intelligence [SIG-
INT], Imagery intelligence [IMINT]) adatszerzes mellett az informacio-
szerzO rendszer egyik fO eleme a human intelligence (HUMINT), azaz az
emberi er0forras kozremikodésével gyljtott informacio. A forrasok kiala-
kitasa ¢€s 1ranyitasa az egyik legosszetettebb ¢s legnagyobb kihivast jelentd
titkosszolgalati szakfeladat.

— Az adatfeldolgozas részben automatizalhato tevékenyseg, a jovoben ezen a
teriileten nagy fejlddés varhatd. Ugyanakkor a relevans feldolgozasi szem-
pontok Osszeallitasaban, meghatdrozasaban az emberi tényezd kivaltasara
teljes mertékben nincs lehetdség.

— Az elemzés-értékeles soran a feldolgozott adatokbol tudomanyos €s szak-
mai ismereteken alapulo eljarasok segitségével kovetkeztetéseket, eértékelé-
seket ¢s elOrejelzeseket allitanak eld." E kovetkeztetések szinvonala jelen-
tds részben a mogotte alldé szakmai tudas, tapasztalat, illetve Osszetett
elemzOkészségek ¢és -képessegek, azaz az emberi tényezd kompetencidja-
nak szintjétol fligg.

— A tqjékoztatas szintén alapvetden emberi kozremuikodést 1genylo tevékeny-
ség, ugyanis a tajékoztato tartalmi 0sszeallitdsa nem automatizalhatd. Ra-
adasul, mivel a nemzetbiztonsagi szervezetek tajekoztatojaban foglalt isme-
retek kormanyzati vagy egyeb intézkedesek alapjaul szolgalhatnak, ennek
pontos ¢s szakszerll 0sszeallitasa kiemelt fontossagu, egyben nagyon 0ssze-
tett feladat.

2. Magas emberi hozzdadott értékii: A nemzetbiztonsagi tevékenyseg soran a
keletkezo 1smeretek szamos folyamaton, tobbszintli értekelésen mennek
keresztiil. Ennek soran a beszerzett, onmagukban keveset jelentd adatokbol
feldolgozott ismeretek keletkeznek. Mivel az adatok sosem allnak teljesko-

9 Vida Csaba: Létezik-e még a hirszerzési ciklus. Felderitd Szemle, 2013/1., 43. o.

10 Uo.
11 Vida Csaba: A hirszerzo elemzo6 értékelé munka alapjai. Felderitd Szemle, 2014/3., 1. o.
http://real.mtak.hu/14875/13/jav_real 2013-3.pdf
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rien rendelkezésre, a hianyossagokat a szaktudas és az elemzoO-értekeld
modszerek hasznalata révén Ietrehozott ismeretek potoljak. E gondolati te-
vékenység soran a kezdeti egyedi adatok feldolgozottsagi foka, 0sszetettsé-
ge Iényegesen megnd, azaz jelentds hozzaadott értek keletkezik.

3. Specidlis személyiséget és szaktudast igényel: A nemzetbiztonsagi tevé-
kenyseg a specidlis munkafolyamatok okan olyan szeme¢lyiségjegyeket,
készségek, képességek egyideji kimagasld szintjét, valamint specialis
szaktudas (gazdasagi, informatikai stb.) meglétet feltételezi, amelyek igy
egylttesen jellemzden a munkaerdpiacon megjelenok kis hanyadat jellem-
zik. E személyek kivalasztasa érdekében az dgazat szervezetei kiilonbozo
sziirési eljarasokat rendszeresitettek, mindazonaltal €ppen az értékiik miatt
a munkaerdpiacon mas szervezetekkel kell versenyezni értiik*.

4. Hosszu és koltséges felkésziilesi idot igenyel: A munkatevekenység specia-
lis jellegét, egyedi munkafolyamatait figyelembe véve még a kiemelkedd
képessegll személyek felkészitése is rendkiviil Osszetett, er6forras-igényes
feladat. Intenziv felkésziilés mellett is hat—tizenkét honap, mire az (i mun-
katars kiképezheto a feladatra, €s harom—o6t év, mire teljes értékii miiveleti
szakemberré valik, aki onalloan képes a ra bizott feladat minden munkafo-
lyamatat atlatni €s onalloan kivitelezni. Bizonyos specialis munkafolyama-
tok (példaul HUMINT) ehhez képest is hosszabb felkésziilési 1d6t igényel-
nek. Altalanossagban elmondhatd, hogy egy teljes értékii miiveleti tiszt
kiképzése korulbelul huszmillio forintba kertil."

5. S8zéles korti kooperaciot igenyel: A nemzetbiztonsagi munka folyaman a
munkatarsak a tarsadalom minden teriiletével és szegmensevel kapcsolatba
kertilhetnek, és képeseknek kell lenniiik egytittmiikodni barkivel. Ennek
nehézsegét fokozza a konspiracio sziikséglete, a tertilet érzekenysége, illet-
ve az, hogy ¢érdemi segitséget a masik fél az esetek jelentds részében csak
onkéntes elhatarozasbol ad, erre kényszeritenit nem lehet.

Az elobbiek alapjan a humdn erdforras a nemzetbiztonsagi szervezetrendszer
stratégiai fontossagu eroforrasa, mivel tevékenysege, illetve annak mindsé-
ge alapvetden €s hosszi tdvra meghatarozza a teriilet mikodését, annak ered-

12 Zalai Noémi: Uj tipust kihivasok a nemzetbiztonsagi szolgalatoknal. Nemzetbiztonsagi Szemle,
2016/1., 38. o.

13 Ez a szamitas tartalmazza a kivalasztas, az oktatas, illetve a mentoralas személyi és targyi koltségeit
(kb. fejenként keétmillié forint), illetve az els6 hdrom ¢€v illetményének koltsegét (kb. tizennyolcmillio
forint), amig az adott szem¢ély altalaban nem tud teljes értékli munkat végezni. Ha csak az elsd év kolt-
ségét szamitjuk, amikor az illetd még a szervezet mikodéséhez nem tesz hozza, akkor is koriilbeliil
nyolcmillié forintba kertil egy tiszt kiképzése.
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ményesseget €s hatékonysagat. A kimagaslo szintli ember1 t€nyez0 részt vesz
minden alapfolyamatban, rendelkezésre allasa kiemelt fontossagu, mind-
amellett nem magatol értodo, specializalt szervezesi folyamatot 1gényel.

Mult és jelen

A nemzetbiztonsagi teriilet human er6forrashoz vald viszonyat, kezelésének
modjat manapsag két tényez0 hatarozza meg dontd mértékben. Egyrészt az a
tény, hogy a teriilet az allamigazgatas része, masrészt az a torténelmi 6rok-
ség, amely a nemzetbiztonsagi szervezeteket alapvetden a rendvédelmi teri-
let részenek tekintette, ehhez igazitva e szervezetek emberkeépét és az embe-
rek kezelésére hivatott rendszereiket. A szakirodalomban ¢€lénk vita folyt és
folyik, hogy a nemzetbiztonsagi szervezetrendszer a rendvedelem része-e. E
tanulmanynak nem célja, hogy ebben a vitaban allast foglaljon, azt gondo-
lom, hogy a szervezetrendszer human rendszerét elsdsorban a tertlet funk-
cigja €s a munkavegzesi rendszerének jellege kell hogy meghatarozza.

A rendszervaltas elotti ugynevezett személyzeti tevekenyseget altalanos-
sagban 1gen pejorativ kontextusban emlitik, feltehetden amiatt, hogy az ak-
kor1 dontések a szervezet minden szintjén jelentds politikalr motivaciot hor-
doztak. E politikailag motivalt kddermunka fontossagat mutatja a BM I111/6.
Osztaly lUgyrendje, amely szerint az osztaly {0 feladataként végzi ,,a III.
Focsoportfonokség kozponti dllomanya kader- és személyzeti munkdjat ™.
Az elObbi kategorizalast tekintve ez a tevekenyseg a személyiigyli menedzs-
ment egyszerlsitett formaja volt. Az 6nallo szervezeti egysegben a tevekeny-
ség celja egyértelmilien az adminisztracid volt, mindamellett megjelent a ki-
valasztasi funkci0.” Az oktatas ekkor elsOdlegesen egy kiilsd szervezet, a
RendOrtiszti Foiskola feladata volt.'

A rendszervaltas utan a nemzetbiztonsagi szervezetrendszer onalld szol-
galatok formajaban alakult (534", €s a human szervezd funkcio az egyes szer-
vezetek hataskorebe kertlt. Ezzel egyiitt a tevékenysége a humanpolitika ira-

14 A Beliigyminisztérium II1/6. Osztaly Ugyrendje. 1972
https://www.abtl.hu/sites/default/files/forrasok/ugyrend 11.pdf

15 Uo.

16 Boda Jozsef: A tudomany az allambiztonsag ¢és a nemzetbiztonsag szolgalatiban. Nemzetbiztonsagi
Szemle Kiilonszam, 2014, 85-86. o.

17 Kovacs Zoltan Andras — Dobak Imre: Korszakvaltasok a magyar nemzetbiztonsagi intézményrend-
szerben. In: Sabjanics Istvan — Finszter Géza (szerk.): Biztonsagi kihivasok a 21. szazadban. Dialdg
Campus, Budapest, 2017, 178. o.
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nyaba tolodott el. Az elnevezes utal ugyan valamiféle — az emberek szerepét
felértékeld — mindségi valtozasra, ez a tevékenység azonban tovabbra 1s el-
sOsorban adminisztrativ jellegii volt'®. Tovabbra is az 1gazgatasi (dokumenta-
las, nyilvantartas) funkcido dominalt, e mellett miikodott meég az utanpotlasi
¢s a képzesi funkcio, de Osszessegeben tovabbra sem haladta meg a szemely-
ligy1 menedzsment kereteit. Szervezeti szempontbol bizonyos értelemben
meég visszalépes 1s volt a rendszervaltas elotti 1dokhoz képest, hogy szamos
esetben mas funkcidk (példaul gazdasagi, jogi) alarendeltségebe kertiltek a
human tényezoert felelds szervezeti egységek.

A 2000-es évek kozepére a tarsadalmi valtozasok egyre nagyobb kénysze-
ritd erdt jelentettek a biztonsagi €s ezen beliil a nemzetbiztonsagi szolgalatok
szamara. A technikai fejlddés €s az Ujszerti tarsadalmi jelensegek adta felada-
tok elengedhetetlenné tettek a képzettebb fiatal generaciok szervezetbe torte-
nd gyors ltemil integralasat. Ez a sziikség elinditotta azt a folyamatot, amely-
nek soran a nemzetbiztonsagi szervezetek human egységei is elmozdultak a
modernebb eszk6zok és modszerek (peldaul informatikal rendszerek, 6ssze-
tett kivalasztasi folyamatok) hasznalatanak az iranyaba, mikozben 0sszesse-
geben a személyligyl menedzsment kereteit tovabbra sem sikertilt érdemben
meghaladni. Ezt mutatja szamos maig hianyzo funkcid (stratégiai tervezes,
munkakor-, karrier- €s teljesitménymenedzsment, HR-kontrolling, outplace-
ment stb.), tovabba az a tény, hogy a human szakteriilet tovdbbra 1s ,,csak”™
egy a tobbi funkcionalis teriilet mellett. Utobbit tdmasztja ala, hogy az utob-
b1 1ddszakban a human szaktertiletek elhelyezésére a szervezetek tobbsége-
ben tobb hierarchiai szint tavolsagban, mas teriiletekkel egyutt kertilt sor.

Az elobbiekbdl levonhatd a kovetkeztetés, hogy a human szervezo6 rend-
szerek tekintetében a nemzetbiztonsagi teriileten nem tortént modellvaltas,
tovabbra is a hetvenes évektol megszokott személyzeti gondolkodasmod a
jellemzd. Bar az alkalmazott modszerek €s eszkozok tekintetében ketsegtelen
a fejlodés”, a rendszervaltas elotti 1d0szak — személyiigy1r menedzsment szint-
jét képviselo — elvi keretel €s szemléletmodja tovabbra 1s megmaradt, nem ¢€r-
te el a humanerdforras-menedzsment szintjét. Ez a helyzet mar a jelenben i1s
problémakat okoz*, azonban a jovOre n¢zve valik igazan kockazatossa, mert
a human er6forras felértékelddése mar a modern menedzsmenttechnikak
sziikségességenek 1iranyaba mutat. Ennek kialakitasa azonban nemcsak tech-

18 Balajti Laszl6 — Bathelt Sandor: A humadanpolitikatdl a humaneréforrds menedzsmentig. Szakmai
Szemle, 2009/2., 157. o.

19 Uo. 157. o.

20 Zalai Noémi (2016): 1. m. 35. o.

Beliigyi Szemle, 2018/2. 67



nikai jellegll valtozasokat, hanem szemléletbeli valtozast, a human tényezo-
hoz valo viszony radikalis jragondolasat 1gényli. Ez torténhet példaul 0y ér-
tekek (kreativitas, onallosag) meghonositasaval®', eszkoze lehet a strategiai
menedzsment réven végrehajtott szervezetikultira-valtas, illetve -fejlesztes.

Ha pedig nem torténik meg a human teriilet megujitasa, akkor a nemzet-
biztonsagi agazatnak mar rovid tdvon sulyos munkaerOhiannyal, erds fluk-
tuacioval €s kontraszelekcioval, valamint az allomany motivacidjanak tarto-
san alacsony szintjevel kell szembenéznie.

Mit lehet tenni?

Miel6tt a konkrét megoldason gondolkodnank, sziikséges egy alapvetes le-
fektetése: a nemzetbiztonsagi szervezetrendszerben a jovo legfontosabb erd-
forrasa az ember lesz.

E gondolat ereddje kettds: Egyrészt a modern emberierdforras-menedzs-
ment egyik f0 gondolata az, hogy ,,az emberi eroforras onmagaban azeért is
meghatarozo szerepet jdtszik, mert a tobbi eroforras hatékony felhasznaldsa,
mitkodtetése emberi tényezo nélkiil lehetetlen . Nagyobb jelentdségli azon-
ban az a tény, hogy a tdrsadalmi folyamatok jelentdsen megvaltoztatjak az
emberek viselkedését, munkahoz val6 viszonyat, valamint felértékelik a hu-
man eroforras szerepét. Utobbit jol peldazza, hogy mikozben példaul titkos-
szolgalati szervezetek ¢s ellenfeleik kozott intenziv kreativitasi verseny zajlik,
az oOtletek ,,el0allitasara” keépes — erOsen korlatos szami — human er6forrasért
01dokld verseny indult a munkaerdpiacon®. A mindségi munkaerd irdnti ke-
reslet ekként atalakitja a munkaerdpiaci viszonyokat ¢s jelentdsen javitja a
munkavallalok alkupoziciojat a munkaltatokkal, nagymértékben nehezitve
utobbiak helyzetét.

A munkavallalo1 viselkedés valtozasanak f0 forrasa a tarsadalmi fejlodés,
az altala generalt ¢s mar évtizedek Ota zajlo attitidvaltozas, illetve az ) gene-
raciok felndtté — €s egyben tarsadalomformald erdve — valasa, valamint mun-
kaerOpiacra torténd belépése. Az attitidvaltas oka, hogy az emberek motiva-

21 Uo. 40. o.

22 Hajos Laszlo — Berde Csaba (szerk.): Emberi erdforras gazdalkodas. Egyetemi tankonyv. Debreceni
Egyetem, Debrecen, 2007, 7. o.
http://miau.gau.hu/avir/intranet/debrecen_hallgatoi/tananyagok/jegyzet/06-Emberi_eroforras gazd-
alkodas.pdf

23 https://szazadveg.hu/hu/kutatasok/az-alapitvany-kutatasai/otletmuhely/az-otletek-az-uj-szukos-
eroforras
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c101 1s valtoznak. A munkavallalo1 dontések soran az anyagi megbecsiilés mel-
lett egyre inkabb megjelenik az onalldosag, az onmegvaldsitas 1génye. Széles
korben elfogadott, hogy e folyamat a maslow-1 sziikséglethierarchidval mutat-
hatod be a legegyszeriibben. E szerint a sziiksegletek egymasra épiilnek ¢s az
emberek a szikségleteiket alapvetOen alulrol felfele haladva elegitik ki.*

Az attitidvaltas f6 mozgatorugoja, hogy a munkavallalok alacsonyabb
rendll sziikségletei a tarsadalmi fejlodés kovetkeztében kielegitodnek, igy
egyre inkabb a piramis cstcsan talalhato bels6 motivatorok adjak a valodi
motivald erdt. A magasabb rendli motivaciok kielegitése pedig elsdsorban a
munkahelyen, munkatevékenység altal lehetseges.” Vegso soron ,,a munka-
vallalo személyes stratégiajat olyan kihivo, fejlodest jelento problémak fel-
vallaldsa es megolddsa jelenti, amelyek a szervezet és az egyén szamara is Si-
kerre vezetnek .

Az 1) generaciok megjelenése altal okozott problémakat vizsgalva fontos
megjegyezni, hogy itt mar nem pusztan a generaciok kiilonbozdoségerdl van
sz0, hanem ennél sokkal tobbrol, a tarsadalmi generaciovaltas folyamata val-
tozott meg. ,, Napjainkban ez az dtmenet minoségileg kiilonbozik az eddigiek-
t0l, az értekrendek modosulnak, az informatikai forradalom hatasara ma mar
nem egyertelmii, hogy ki tanul kitol, a tanulas, a munka értelmezése es mod-
szertana teljesen uj dimenzioban jelenik meg.’”’” A szervezetekhez Ujjonnan
belepdk ma foként az Y generacidhoz tartoznak, amely az els6 digitalis nem-
zedek. E korosztaly jelentdoséget meégis inkabb az adja, hogy ez az elso fordi-
tott szocializaci0s generacid®, azaz tudasuk jelentOs részét nem a korabbi ge-
neraciotdl kapjdk, hanem a sajat korcsoportjukba tartozoktol.” Ez jelentOs
hatast gyakorol az értekrendjiikre, a magatartasukra, arra, hogy kiilonosen az
1dOsebb generacio tagjaival nem az elvart és megszokott modon viselkednek.
A 2020-as évektdl a munkaerdpiacra belepd Z generdcio ugyanezt az utat jar-
ja be, csak robbanasszeriien novekvo sebesseggel, igy a kordbbi generaciok-
kal ,,a békés elsimitds, osszeolvasztas lehetetlen’’. Mindez tarsadalmi szin-
ten altalanossagban novekvo konfliktuspotencialt jelent, de kiilondsen olyan

24 Dobak Miklos: Szervezeti formak ¢€s vezetés. KIK-Kerszov, Budapest, 2002, 145. o.

25 Bakacsi Gyula — Bokor Attila — Csaszar Csaba — Gelei Andras — Kovats Klaudia — Takacs Sandor:
1. m. 23. o.

26 Uo. 24. o.

27 Besenyei Lajos: A generaciovaltas forradalma. Opus et Educatio, 2016/4., 372. o.
http://epa.oszk.hu/02700/02724/00009/pdf/EPA02724 opus_et educatio 2016 04 366-367.pdf

28 Uo. 374. o.

29 Uo.

30 Uo. 375. o.

Beliigyi Szemle, 2018/2. 69



erds, tekintélyelvli szervezetekben vezethet sulyos belsd konfliktusokhoz,
amilyenek a nemzetbiztonsagi szervezetek is.

A mult és jovO e konfliktusanak a legjobb 0Osszefoglalast McGregor —
szintén a maslow-1 elméletre éplilo — X €s Y emberképpel kapcsolatos, elmé-
lete’' adja. Az X emberkép szerint a munkavallalok

— altalanossagban lehetOség szerint kertilik a munkat, a vezetd {0 feladata,
hogy ezt ellenstulyozza kiillonboz6 eszkozokkel;

— kiils6 kényszeritd erejli rahatasokkal iranyitani, illetve ellendrizni kell a
munkavallalokat azért, hogy rabirhassuk Oket a szervezet céljai erdekében
torténo erofeszitésre;

— a felelOsséget 1gyekeznek elharitani maguktol, igénylik az iranyitast.

Ez a felfogas a vezetés dominans szerepeit emeli ki, mig a beosztottakat kez-
deményezés nélkiili, passziv szerepbe kényszeriti. Ennek altalaban egyenes
kovetkezménye a kolcsonos bizalomhiany €s az ebbdl fakado folyamatos el-
lenOrzes, ami végsO soron fesziiltségnoveld €és nagy eséllyel teljesitmény-
csokkento hatasu.

Ezzel szemben a masik véglet az Y emberkép, amely szerint a munkaval-
lalok egyebek kozott

— nem 1degenkednek a munkatdl, az természetes €s kivanatos szamukra;

— képesek elkotelezni magukat szervezeti célok erdekében, €és igy nem csak a

kiilsd kényszer motivalja dket;
— elkotelezettségliket javithatja a jutalmazas;
— megfeleld feltételek fennallasa esetén vallaljak a felel0sséget a munkajukert.

Mig a katonai hierarchiara €s a parancsuralmi rendszerre €piil0, massziv szer-
vezeti kultirdji nemzetbiztonsagi szervezetrendszer emberképe, vezetoi atti-
tlidje inkabb az X emberképhez all kozel, addig az Gjabb generacidk az' Y em-
berképhez, st bizonyos értelemben mar meg is haladtak.

Az elobbiek alapjan a stratégiai emberieréforras-menedzsment hasznossa-
ga elsOsorban ott nyilvanulhat meg, hogy alkalmazasaval a nemzetbiztonsagi
szervezetrendszer képess¢ valhat a tarsadalmi valtozasokhoz valo alkalmaz-
kodasra, ¢s feladatellatdsa folyaman nem elszenveddje, hanem hasznositoja
lehet e valtozasoknak.

Ahhoz, hogy javaslatokat tehessiink a stratégiai emberiero6forras-me-
nedzsment alkalmazasara, elsO 1épeskent célszerli megvizsgalni, mi lehet an-

31 Dobak Miklos — Antal Zsuzsanna: Vezetés €s szervezes. Aula Kiado, Budapest, 2010, 351. o.
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nak az oka, hogy az elmult évtizedekben erre nem kertilt sor. Véleményem
szerint ennek alapvetden harom oka van:

— a nemzetbiztonsagi szervezetrendszer az allamigazgatas része;

— a nemzetbiztonsagi szervezetrendszer erds €s zart szervezeti kulturgja;

— a magyar stratégiai kultira alacsony szinvonala.

Azzal, hogy a nemzetbiztonsagi szervezetrendszer az allamigazgatas része,
torvényszerlien atveszi azt a gondolkodasmodot, azokat a szervezési €s mii-
kodési elveket, amelyek e szervezeteket jellemzik. Altalanossagban ezek a li-
nearis €s hierarchikus szervezés, a biirokratikus kontroll dominanciaja, illet-
ve a lassu reakcio a kornyezeti valtozasokra, az alacsony szintli megujulasi
képesség.

A nemzetbiztonsagi szervezetrendszer a jellegébol adodoan zart, miikode-
se, belso viszonyai kevesek szdmara megismerhetok. Szervezeti kultarajanak
elemei a tobb ezer €ves katonai multban gyokeredznek, ezen kiviil a szovjet
tipusu allambiztonsagi modell negyven €ve gyakorolt ra meghatarozo hatast.
A rendszervaltast kovetd 1dOszakban, a szervezetrendszeri jogutddlas €s a
személyi allomany atvétele tovabbra is életben tartotta ezt a fajta szemlélet-
modot, amely a 2000-es €vekben, kiils0 események hatasara kezdett csak las-
san atalakulni. A megujulas megkezdését, annak sebességet és mindsegét fel-
tehetden érdemben ronthatta az a koriilmeny, hogy a nemzetbiztonsagi tertilet
tarsadalmi kontrollja elég gyenge. Az agazat problémairol, jovdjérdl — mint
ahogy a biztonsagpolitikai kérdésekrol altalanossagban — széles korti, nyilva-
nos tarsadalmi diskurzus egészen a kozelmultig valojaban nem kezdddott. Jo
hir azonban, hogy elsdsorban a Nemzeti Kozszolgalati Egyetem Nemzetbiz-
tonsagi Intézetének tevékenysege réveén a szakmai diskurzus élenkiilése ta-
pasztalhato, mert ez mindenképp feltétele a tarsadalmi vitdnak, végso soron
pedig hajtoereje lehet a szakmai megujulasnak™.

A stratégiai kultura vizsgalata viszonylag 0j kutatasi tertilet, amely eddig
elsdsorban a védelem- és biztonsagpolitikai témakorben vizsgalta a magyar
stratégiai kulturat, egészen pontosan annak hianyat™. Ezt a hianyt mutatja a
nemzeti biztonsagi stratégia €s az abbol szarmazd agazati stratégiak helyze-
te. Az elsO nemzeti biztonsagi stratégia mar 2004-ben elkésziilt, ¢s mar akkor
rogzitette egyebek kozott a nemzetbiztonsagi agazati stratégia sziiksegesse-
get, ennek kidolgozasara azonban azota sem kertlt sor, €s a kdozeljovOoben er-

32 Regényi Kund: Tudomanyossag, mint 0j kihivas az Alkotmanyveédelmi Hivatal szamara. Hadtudo-
many, 2013/1-2., 92. o.
33 Talas Péter: A nemzeti katonai stratégia €s a magyar stratégiai kultra. Hadtudomany, 2013/3—4., 15. o.
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re kevés esely 1s mutatkozik™. Témank szempontjabol a kerdés relevanciajat
inkabb az adja, hogy mi okozza a stratégiai kultira hianyat, és ez miben nyil-
vanul meg. A legfobb ok valoszinlleg a stratégiaval kapcsolatos ismeretek
hianya, masrészt ettol nem fliggetleniil egy olyan gondolkodasmod, amely
akadalyozza a stratégiai szemlélet gyakorlatban torténo kiprobalasat. A stra-
tégiara meég a mai napig is legtobben gy gondolnak, mint valamilyen elvont,
tulsagosan elméleti, a napi gyakorlattol tavol es6 dologra. Jollehet a stratégi-
al menedzsment modszertanat, gyakorlati 1épéseit pont azert fejlesztették ki,
hogy a turbulens kornyezeti viszonyok kozott i1s fenn lehessen tartani az
egyes szervezeti funkciok folyamatos 0sszhangjat.”

A stratégiai hattértudas hianya arra vezethetd vissza, hogy a kozép- ¢s fel-
sOfoku oktatasban a stratégiai alapismeretek €s szemléletmod atadasa, illetve
a stratégial menedzsment gyakorlati oktatasa, leszamitva bizonyos gazdasagi
képzéseket, altalanossagban nem része a tananyagnak. Tovabbképzes, példaul
a rendészeti vezetove, illetve mestervezetove képzo tanfolyam kereteben meg-
torténik 1lyen jellegli ismeretek ataddsa, mindamellett ezek hatékonysdaga nem
vetekedhet a kozép- ¢és fels6foku oktatas idOkeretével, nem beszélve a fiata-
labb korbol adodo konnyebb adaptaciod elonyérol.
segitségiil hiva — olyan teves hiedelmek és hibas elofeltevések jelentik, ame-
lyek megakadalyozzak a stratégiai gondolkodas beinduldsat. Ezek koziil a
fontosabbak a kovetkezOk:

A stratégia kizardlag gazdasagi szervezetek szamara hasznos és indokolt
— gyakor1 vélemeny, hogy a stratégia, a stratégiai menedzsment csak a profit-
orientalt vallalkozasok eszkoze lehet. Valojaban a stratégia mint eszkoz alla-
mi1 ,,termek”, amikor is az orszagok I¢tiikkben valo fenyegetettségiikre a hadi
c¢lokra alkalmazhato er6forrasok optimalis felhasznalasat el0segitd hosszi
tavu (katonai) terveket dolgoztak ki. Ezeket a modszereket vette at és fejlesz-
tette tovabb a civil szféra a szervezeti hatékonysag fokozasa érdekében. En-
nek alapjan a stratégiaalkotds minden szervezet szdmara hasznos lehet, amely
meghatdrozott céljait az optimalis eroforras-felhasznalas mellett szeretné el-
erni. Ilyen c€l nemcsak a profit lehet, hanem barmely olyan eredmény, amely
egy kozosseg, orszag szamara hasznos.

34 Drusza Tamas: A nemzetbiztonsagi stratégiarol a Nemzeti Katonai Stratégia tiikrében. Nemzetbizton-
sagi Szemle, 2017/3., 87. o.

35 Barakonyi Karoly: Stratégiai menedzsment. Nemzeti Tankonyvkiado Digitalis Tankonyvtar, 2011,
http://www.tankonyvtar.hu/hu/tartalom/tamop425/2011_0001 519 42551/ch01s02.html

72 Drusza Tamas: Stratégiai emberieréforras-menedzsment nemzetbiztonsagi teriileten



Az dllami szervezeteknek nincs sziikségiik stratégiara, mert a jogszabaly
hatarozza meg a céljukat — valdjaban a jogszabalyok sosem a szervezetek cél-
jait hatarozzak meg, sokkal inkabb a funkciojukat, 1étezeésiik okat, stratégiai
nyelven szolva a kiildetestiket. A kiildetés pedig megjelenik a stratégiai terve-
z¢sben, ennek folyamataban fontos szerepet kap. Ez azonban nem keverendd
Ossze az adott szervezet konkret 1ddtavra meghatarozott stratégiai celjaival. A
katonai teriiletet példaként hozva: a hadsereg kiildetése az orszag védelme a
kiilsd katonai fenyegetéssel szemben, de egy adott id0szakban a felkesziilés
a legval0szinlibb konkrét ellenseges fenyegetés ellen zajlik. E kiilso fenyege-
tés forrasa ¢€s jellege iddvel akar valtozhat 1s, ezaltal kényszeritve az adott or-
szag hadseregét 1y stratégiai tervek keszitésére és végrehajtasara.

A hosszu tavu stratégia gatolja a rugalmas reagaldst es a dontéshozatalt
— a stratégiaalkotas, a stratégial menedzsment célja nem az, hogy évekre elo-
re eldontson mindent, hanem hogy garantalja a kitlizott célok egymassal va-
16 0sszhangjat, illetve azt, hogy az ezek elerése erdekében tett napi intézke-
dések ne egymas ellen hassanak, hanem egymast tamogassak. Ha egy
szervezet cel- €s erOforrasrendszere letisztult, akkor a stratégiai menedzs-
ment sokat segithet ezek 0sszehangoldsaban. Amennyiben ezek koziil vala-
melyik hianyzik, vagy a szervezetben egymasnak ellentmondo ce€lok vannak
jelen egyidejlileg, akkor a stratégia tamogatd szerepe ott mutatkozik meg,
hogy segit feltarni és kikiiszobolni ezeket az ellentmondasokat. Mindezek
mellett a stratégia hosszu tava (koncepcionalis) €s rovid tavu (operativ) része
1s tetszes szerint modosithatd, alakithato, hogyha valami — legtobbszor a kor-
nyezet valtozasa — ezt indokolja. Az egyetlen kriteérium, hogy e két elobbi
rész, illetve a celok €s intézkedések O0sszhangja tovabbra 1s meg kell hogy
maradjon.

Adodik a kézenfekvo kovetkeztetes: az allamigazgatasban meg kellene
honositani a stratégiai szemléletmodot €s eszkozrendszert. Ennek megvalosi-
tasa azonban csak hosszu tava programként lehetséges, optimista becsléssel
1s minimum ¢évtizedes 1doigeénnyel. Vélemeényem szerint a nemzetbiztonsagi
agazat 1dealis ,kisérlet1” terep lenne a stratégiai humanerdforras-menedzs-
ment allamigazgatason beliil torténd alkalmazasara, mivel olyan egyedi teri-
let, ahol egyszerre vannak jelen a szigoru jogszabalyi keretek, valamint a
proaktivitas, illetve a nagyfoku kreativitas igénye.

Ennek megvaldsulasa két 1épésben torténhet. A kovetkezOkben vazolt két
1épés nem feltételezi egymast, de a masodik megvalosulasa jelentdsen javita-
na az elsO pontban felrajzoltak esélyét, ¢s csokkentené a megvalodsitdshoz
sziikséges 1dot.
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Szervezeti szintu stratégiai humaneroforrds menedzsment rendszerek ki-
alakitdsa és miikodtetése — a stratégial emberieroforras-menedzsment funkcio
a nemzetbiztonsagi szervezetrendszer jelenlegi szervezeti ¢s mukodes kere-
teibe minden tovabbi nélkiil beilleszthetd, természetesen a titkosszolgalati
szakmai szabalyok teljes figyelembevetele mellett. Alkalmazasa igenyel
ugyan egy ujszerli szemleletmodot, de vélemeényem szerint ez a rendszer ki-
epiteésenek folyamata réveén nagyrészt megszerezhetd, masrészt az elonyok ro-
vid tavi megmutatkozasaval a szervezet gyorsan magaéva tudja majd tenni.
A nemzetbiztonsagi szervezeteknek, illetve vezetdiknek megvan az a felhatal-
mazasuk, hogy szolgalataik humanerdforras-rendszerét 0y szemlélettel szer-
vezzek meg €s milkodtessék. Ennek 1épései példaul a kovetkezdk lehetnek:

a) Megfeleld emberi eroforras biztositasa: egy ezerfOs szervezetben a megle-
vO erOforrasok optimalizalasa mellett két-harom, egyetemi szintli végzett-
s€gll, naprakeész humaner6forrasmenedzsment-ismerettel felvértezett szak-
ertd alkalmazasa elégséges stratégialr emberierdforras-menedzsment
funkci0k megvalositasahoz.

b) HR-stratégia elkészitése, stratégiai tervezo funkcio kialakitasa.

c) Az els6 szamu vezetd kozvetlen alarendeltségébe telepitett, onalld (azaz
mas funkcionalis szervezeti egységektol teljesen fliggetlen) szervezeti egy-
ségben kell elhelyezni ezt a funkcidt, mivel ez biztositja a szervezeten be-
lili integracios szerep betoltését €s a hatasos felsd vezetdi részvételt és
kontrollt. A human szervezeti egysegen beliil az 1igazgatasi ¢s a menedzs-
ment (a megfelel0 munkaero rendelkezesre allasat elosegitd) munkafelada-
tokat sziikseges szétvalasztani, hogy mindkét teriilet mitkodése optimalizal-
hat6 lehessen.

d) A ,,megfeleld embert a megfeleld helyre” elv érvényesitése érdekében a ko-
vetkezO fontos €s sziikséges, de meég hidanyzo emberierOforrasmenedzs-
ment-funkciok kialakitasa:

— teljesitménymenedzsment, amelynek c€lja nem pusztan a teljesitmény
objektiv meérése, hanem a teljesitmény novelesi lehetoségeinek feltarasa;

— karriermenedzsment (tehetseégmenedzsment, karrierivtervezes, utanpot-
las-menedzsment);

— munkakorokre €piild munkavégzési rendszer alkalmazasa. A 2015-ben
hatalyba Ieépett () Hszt. alapelvei kozott szerepel a munkakorokre torténo
atallas tdmogatasa;

— HR kontrolling-rendszer kialakitasa annak érdekében, hogy a vezetésnek
objektiv, naprakesz és folyamatszemléletii helyzetképe legyen a human
eroforrasrol;
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— outplacement rendszer kialakitasa annak érdekében, hogy a szervezetbe
nem illeszkedd munkavallalok ne ragadjanak benne a rendszerben.

Politikai szandék kinyilvanitdsa, jogszabalyi alatamasztdsa — az els6 pontban
meghatdrozottak tamogatasara célszerl lenne a kovetkezdk megvalodsitasa, az
ehhez sziikséges alacsonyabb szintli jogszabalyok megalkotasa:

a) agazati szintli (human) stratégiai alapelvek kialakitasa €s rogzitése;

b) humaneroforraskoncepcio- (stratégia) kialakitasi €s -alkalmazasi kotelezett-
ség — legalabb utalds szintjén torténd — rogzitése a szervezetek szamara.
Utobbi a magyar jogszabalyi kultaraban kétségteleniil ujszer(i kezdeménye-
zés lenne. Mindamellett példaul az Egyesiilt Allamok jogszabalyalkotasa-
ban, éppen a hirszerz6 k6zosség vonatkozasaban 1s talalhatod erre példa®;

c) a sziikséges — egyébkeént nem tul jelentds — plusz eroforrasok rendelkezes-
re bocsatasa tamogathatja a human szervez0 teveékenység kiegészitéset,
megujitasat.

Veégezetiil, az elobbi két pont tamogatasa erdekében érdemes roviden meg-
vizsgalnunk, hogy a nemzetbiztonsagi rendszer kildetését, jelenlegi helyze-
tét, mikodési kornyezetét figyelembe véve a szolgalatoknak milyen jellegli
humanerdforras-stratégiat célszerll keésziteniiik €s alkalmazniuk. Ehhez a te-
vékenységhez sziikséges munkaerd ket jellemzdjét, az egyediséget €s az Er-
tekességet szoktak vizsgalni, a tdblazat szerint.”

Inkabb értékes Kevésbe értékes
Inkabb egyedi Belso fejlesztés Szovetseg
Kevesbé egyedi Felvasarlas Szerzodés

Tekintettel arra, hogy a korabban leirtak alapjan a nemzetbiztonsagi teriileten
tevekenykeddk értekes €s teljesen egyedi tevékenységet végeznek, ezért a
nemzetbiztonsagi szervezetek eseteben egy belso fejleszto jellegii emberiero-
forrds-strategia indokolt. A vazolt felteteleknek megfelel6 munkatarsak ,, ze-
kinthetoek alapveto szervezeti képességet hordozo (»core«) munkaeronek,
megtartasuk és fejlesztésiik kulcsfontossagu. Kivalasztasuk és megtartasuk
soran nem elso sorban azonnali teljesitményitik, hanem a benniik rejlo poten-
cial és a szervezethez valo illeszkedésiik a legfontosabb. Cél a hosszu tavu

36 Intelligence Reform and Terrorism Prevention Act of 2004
37 Bakacsi Gyula — Bokor Attila — Csaszar Csaba — Gelei Andras — Kovats Klaudia — Takacs Sandor:
1. m. 76. o.
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elkotelezettseg megteremtése hosszu tavu karrierterveken és 0sztonzési cso-
magokon keresztiil.”’* Meggydz0désem szerint € cél a jovOben eredményesen
a stratégial emberierdforras-menedzsment alkalmazasaval valdsithato meg.

Osszegzes

Mar a kozeljovo tarsadalma, és igy a nemzetbiztonsagi szervezetek is, olyan
1) jelenségekkel néznek majd szembe, amelyek kezelése 1) szemléletet 1g¢-
nyel. ,, A problémak elvi okai az exponencidlisan felgyorsult idoben keresen-
dok, konkréetan abban, hogy az egyre gyakoribbd valo mindségi ugrdsok, for-
radalmi vdltozasok olyan uj helyzetet eredményeznek, amelyek megértese es
kezelese a hagyomanyos, régi szemléletmodban lehetetlen. ™ Szerencsére 1¢-
teznek eszkozok arra, hogy a jovO problémait megvizsgaljuk, és azokra meg-
oldasokat talaljunk, ehhez azonban fel kell ismerni a cselekvés sziikségesse-
get, ki kell alakitani a tettvagyat, ami minden 0jitd cselekvés alapja.* Az
elozdekben attekintettiik, vazoltuk a nemzetbiztonsagl agazat mibenlétét, a
human kihivasok jelentds elmeit, illetve egy lehetse¢ges megoldasi javaslatot.
Szoktak mondani, hogy az allami szervezetekben sokszor csak kiilsé kortil-
meények okozta valsaghelyzetek kényszerito ereje képes erdemi valtozast el-
inditani és veéghezvinni. Ez a tanulmany azonban abbdl a meggy6zddesbol
sziiletett, hogy a jelen és a jOvO korlilményeinek alapos €s kovetkezetes elem-
zése ¢s a gondolatok kozrebocsatasa, ha kicsit lassabban €s nehézkesebben 1is,
de képes beinditani a sziikséges valtozasokat. A valtozas szelei mar erdsen
fijnak, a vitorlak kifeszitése pedig csak — stratégiai — dontés kérdese.

38 Uo.
39 Besenyei Lajos: i. m. 375. o.

40 John P. Kotter: Tettvagy — valtozasmenedzsment stratégiai vezetoknek. HVG Kiado Zrt., Budapest,
2009, 11-12. o.
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CSANYI CSABA

Terrorizmus €s szervezett bunozes,
avagy profit vs. 1ideologia?

Az Eurdpail Parlament rendszeresen rendel kozvélemény-kutatasokat a hu-
szonnyolc tagdllamban. Az Eurobarometer kozelmultban készitett felmérese
alapjan az eurdpai polgarokat leginkabb a terrorizmus, a szervezett bunozes,
valamint az illegalis migracid témakore erdekli.’

Joggal vetddik fel az a kérdés mindenkiben, hogy mi lehet az a kozos
pont, ami 6sszekapcsolja ezt a harom témakort. Erre probalom megadni az
esetleges valaszt.

Szervezett bunozeés

A szervezett bunozeés fogalmat nehéz tokéletesen definialni, ezért inkabb né-
hany jellemzd 1smérvén keresztiil probaljak meg értelmezni, amelyek e blin-
elkovetési forma barmely fajtajanal jelentkeznek.”? Az unios értelmezés sze-
rint a négy kotelezd kritérium mellett tovabbi két esetleges 1smérv megléte
sziikséges az adott szervezett blin6z0i csoport blinszervezetként tortend meg-
hatarozdsahoz. Figyelembe véve az elobbieket, a hagyomanyos értelemben
vett ,,szervezett blin0zo csoport” kifejezes egyre problémasabb lehet. Az Eu-

1 Az Eurdpai Parlament specialis Eurobarometer-felmérését a TNS Opinion végezte el 2016. aprilis 9.
¢s 18. kozott az unid huszonnyolc tagallamaban.
http://www.europarl.europa.eu/atyourservice/hu/20160623PVLO00111/Eurdpai-polgarok-2016-ban-
vélemények-¢s-elvarasok-a-terrorizmus-¢s-a-radikalizalodas-elleni-kiizdelem

2 Az Eurodpai Tanacs szervezett blinoze€s biintetdjogi €s kriminologiai kérdéseivel foglalkozo szakertoi
csoportja altal meghatarozott kriminoldgiai ismervek. Ezek két {6 csoportra bonthatdk, egyik csoport
a kotelezo kritériumok csoportja, a masik pedig az esetleges kritériumoké. A kotelezd kritériumok
ezek szerint: harom, vagy tobb személy egyiittmiikodése; hosszu tava, vagy meghatarozatlan idore
sz0l16 egyiittmiikodes; sulyos biincselekmények gyantja, vagy azok elkdvetése; anyagi haszonszerzé-
si, és/vagy hatalmi pozicioba keriilesi cél. Az elobbiekkel szemben az esetleges kritériumok koze pe-
dig a kovetkezok tartoznak: minden egyes résztvevonek meghatarozott feladata, vagy szerepe van; va-
lamely belsd fegyelmi vagy ellendrzeési forma hasznalata; megfélemlités céljabol erdszak, vagy egyeb
eszkozok alkalmazasa; befolyas kiterjesztése a politikusokra, a médiara, kdzigazgatasra, a rendészeti
szervekre, az igazsagszolgaltatasra, illetve a gazdasagi ¢élet szerepldire korrupcioé vagy barmely mas
modszer alkalmazasaval; kereskedelmi, vagy tizleti jellegl strukturdk felhasznalasa; részvétel a pénz-
mosasban; nemzetkozi szinten torténd mukodés.
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ropai Tanacs definicigja’ egyebek kozt tartalmazza a stabilitasra €s potencia-
l1s tartossagra vonatkozo kritériumot. Ez a definialasi mod, bar sziikséges, ki-
zarhatja a blin6z01 egytittmiikodes tobb formajat 1s, amelyek egyébként meg-
felelnének a hagyomanyos szervezett binozo1 kritériumoknak.

A szervezett blinozes megjelenése, elterjedtsége, nemzetkozivé valasa
napjaink szinte magatol értddo jelensége, amely az Eurdpai Unid tagallama-
it is érinti. A technoldgiai fejlodes, valamint a novekvo globalizacio 0j lehe-
tosegeket kinal a szervezett blinozésben részt vevo csoportoknak. A Kozos
Piac egyik alapelve a munkaerd szabad dramléasa a tagallamok kozt*, ezzel
osszefliggésben a tagallamok a belsd hatarok fizikai és technikai felszamola-
sara torekedtek. De a hatarok korlatlan atjarhatosaga a tagallamok kozott ma-
ga utan vonta az illegalis migracio €s a szervezett blinozes elterjedését, illet-
ve elterjedésének veszeélyét.’

A szervezett bunozes jellemzdje, hogy aldaknazza a jogszerii gazdasago-
kat, ¢s destabilizalo tényezo a tarsadalom szocialis és demokratikus felépite-
sében 1s, valamint a profit maximalizaldsa mellett/maximalizalasaért kapcso-
latot probal kialakitani a politikaval.

Az 1y kozlekedesi, kereskedelmi €s kommunikacios eszkozoket magabiz-
tosan hasznald szervezett blinozés foldrajzi terjeszkedésének egyértelmiuen
kedvez az 13, nyitott Europa, mikdzben a buniildoz6 szolgalatokat még min-
dig sok esetben terhelik a mindennapi tevékenysegliket akadalyozo jogi €s
adminisztrativ kotelezettségek.

A szervezett blinozo01 csoportok egyre 0sszetettebb ¢€s strukturaltabb tizle-
t1 szervezetekké valnak, amelyek képesek behatolni a gazdasagi €s pénziigyi
piacokra, illetve eltorzitani azokat olyan legalis gazdasagi kozegeket keres-
ve, amelyekbe illegalisan szerzett jovedelmeiket — gyakran kifinomult pénz-
mosasi miveletek réven — bearamoltathatjak.

A szervezett blindzdk dolgat konnyiti a passziv €s alulinformalt kozvéle-
mény, a gyakran a kozigazgatasba is beszivargod korrupcio, valamint azok a
buirokratikus nehézsegek, amelyek gatoljak a kozosségi szinten miikodo bilin-
1ldoz0 szervek mukodesét.

3 6204/2/97. szami dokumentum. Enfopol 35 rev2.
http://eur-lex.europa.eu/smartapi/cgi/sga_doc?smartapi!celexplus!prod!DocNumber&type doc=
COMfinal&an_doc=2005&nu_doc=232&lg=en

4 A személyek szabad mozgésa az Europai Unio6 egyik tartopillére, az Europai Gazdasagi Kozosségek
alapitasarol szolo 1957. marcius 25-1 romai szerz0dés 3. cikk c. pontja €s az 1986-0s egyseges eurod-
pai okmany Ota szerves része az integracids folyamatnak.

5 John Lambert: EU single market success leads to some problems. European Dialogue, no. 3, 1998, p. 2.
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Az egyre professzionalisabb blindzok a jogi, gazdasagi €s technologiai ke-
retfeltételek valtozasaihoz valo rugalmas alkalmazkodassal buncselekménye-
ket kovetnek el a kabitoszerek tiltott kereskedelme terén, tizleti, tarsasagi for-
mak felhasznalasaval illegalis tigyleteket legalis gazdasagi tevékenységekkel
kapcsolnak Ossze, €s készek arra, hogy ce¢ljaikat, nevezetesen nyeresegiik
maximalizalasat és hatalmi torekvéseik kielégitését konyorteleniil, a szemé-
lyek és vagyontargyak ellen iranyul6 erdszakkal vagy az azzal valo fenyege-
téssel, valamint a politikara, a gazdasagra €s a kozigazgatasra gyakorolt be-
folyasuk felhasznalasaval ¢€rjék el.

Az Europol szerint az unioban tevékenykedd blnszervezetek koriilbeliil
fele unios tagallamok polgaraibol all, €s jelentds résziiknek kiilonféle blincse-
lekményekkel 0sszefiliggésben az union kiviili orszagokban mas kapcsolata-
ik 1s vannak.*

Az Europol szerint jelenleg korilbeliill haromezer-hatszaz szervezett bu-
nozeéssel foglalkozo csoport tevékenykedik az unio teriiletén, ezekben pedig
mintegy negyvenotezer személy részvétele ismeretes. Ezek a tagallamok al-
tal rendelkezesre bocsatott adatokon alapuld szdmok azonban pusztan szem-
1¢ltetd jellegliek, a valosagban bizonyara sokkal magasabbak. A csoportok
meérete, szerkezete, szervezettsege €s egyeb jellemz61 mind tagallamokon be-
liil, mind azok kozott eltéro.

Az eurdpail szervezett blindzdo1 csoportok mindenféle bunozo1 tevekeny-
ségben részt vesznek, koziilik ki kell emelni a fegyver- és kabitoszer-keres-
kedelmet, az illegalis bevandorlast, az emberkereskedelmet, a prostiticiot,
valamint az ezekhez kapcsolddod szervkereskedelmet, hagyomanyos biincse-
lekménynek mondhatd csempészetet, a mikincsrablast, bérgyilkossagot, zsa-
rolast, a csalast €s a penziigyi vissza¢léseket.

Terrorizmus

A terrorizmus nem ) keletll probléma, €s abban sincs ujdonsag, hogy a ter-
rorfenyegetettség €s a terrorcselekmenyek szinte mindig jelen voltak a kiilon-
b0z0 torténelmi korokban. Mindezek ellenére meégis csak az utobbi évtized-
ben jelent meg vilagszinten a biztonsagra vald fokuszalas, ami a jelenkort,
modern terrorizmus mindent behalozasaval ¢s novekvo mértékével magya-
razhato.

6 http://www.europol.eu.int/index.asp?page=publar2004#INTRODUCTION
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A terrorizmus kapcsan 1s elmondhato: sokan, sokféleképp probaltak mar
definialni, de absztrakt, mindenki altal elfogadott definicid6 meég nem sziiletett.

A terror (latinul formidilosus, terror = 1jedtség, retteges, rémiilet) a nyilt
er0szak alkalmazasa rémiilet, rettegés kivaltasa céljabol, a terrorizmus kife-
jezes pedig erre eplilve (a legaltalanosabban elfogadott megfogalmazas sze-
rint) valamely szervezet altal politikai okokbdl veégrehajtott erdszakos, féle-
lemkelto akcidk sorozata.’

A Harmat—Bukva szerzOparos szerint a terrorizmus az er0szak alkalmaza-
sanak, vagy az azzal valo fenyegetésnek olyan stratégiaja, amelynek elsddle-
ges célja felelem, zavar keltése €s ennek révén meghatarozott politikai ered-
mények elérése, vagy a hatalom megtartdsa. A félelemkeltés az erdszak
minden formajanak velejardja (a kocsmai verekedéstol a hagyomanyos had-
viselesig), segitdje lehet, de a terrorizmus esetében ez a viszony forditott, az
erdszak kozvetlen aldozatai, karvallottar legfeljebb csak szimbolikus kapcso-
latban allnak az akci6 valodi céljaval, kivalasztasuk masodlagos jelentdsegi,
legtobbszor veletlenszer(.®

Fletcher szerint lehetetlen a terrorizmus egzakt definici6jat meghatarozni,
allaspontja szerint meghatarozott feltételek, ismérvek megléte esetén beszél-
hetiink terrorizmusrol.’

Ezt az allaspontot osztja Ben Saul is, de vélemeénye szerint nincs kiilonb-
ség a belsd politikai er0szak és a terrorizmus kozott. '

Korinek LaszIo 1s egyeteért azzal, hogy bizonyos, elore meghatarozott is-
mérvek vizsgalata sziikséges a terrorizmus meghatarozasakor. Allaspontja
szerint a terrorizmus altalanos 1ismérve a jogellenes erdszak, a politikai (val-
1as1, 1deologial) célok kovetese, a nyilvanossag keresése, a propaganda. Vé-
lemenye szerint fontos szempont a meghatarozashoz az, hogy a terroristak
nem tekintik magukat blinozOnek."

Az elobbiek mellett szamos kiilfoldi €s hazai kutatd megprobalt rendet te-
remteni a terrorizmus definicioja kérdésében — keves sikerrel.

Az egyértelmiien megallapithato, hogy nagyon nehéz, bonyolult a terro-
rizmus komplex meghatarozasa. Ha elfogadjuk, hogy a terrorizmus definia-

7 https://hu.wikipedia.org/wiki/Terror
8 Harmat Arpad Péter — Bukva Karmen: A terrorizmus torténete. Torténelemcikkek.hu, 2015. februar 7.
http://tortenelemcikkek.hu/node/185
9 George P. Fletcher: The Indefinable Concept of Terrorism. Abstract. Journal of International Criminal
Justice, vol. 4, iss. 5, 2006. http://jicj.oxfordjournals.org/content/4/5/894.abstract
10 Ben Saul: Defining ‘Terrorism’ to Protect Human Rights. FRIDE, February 2006. [ Working Paper 20]
http://fride.org/download/WP20 DefinTerro ENG_ feb06.pdf
11 Korinek Laszlo: A terrorizmus. Beliigyi Szemle, 2015/7-8.
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lasahoz kiilonbozo feltételek, jellemzOk megletét kell vizsgalni, akkor azt 1s
el kell fogadnunk, hogy nem mindig kell az 6sszes tényezonek feltetlentl tel-
jesiilnie.

Ha egyetértés nem alakult 1s ki a meghatarozas kapcsan, az kijelentheto,
hogy a nemzetk0zi kozoOsseg tagjar kozott egyetértés mutatkozott a
megitelésben. "

Migracio

A menekiilt (migrans) olyan szem¢ly, aki szarmazasi vagy szokasos lakhe-
lyének orszagan kiviil van, mert faji, vablncselekményeket is elkovetneklla-
s1, nemzetiségi vagy politikai 1ildozés ér1, vagy mert egy 1ildozott tarsadalmi
csoport tagja.” A bevandorlas emberek életvitelszert attelepiilése sziiletési
orszagukbol vagy korabbi lakohelylikrdl egy masik orszagba. 2013-ban a vi-
lag népesseégének mintegy 3,25 szazaléka volt bevandorlo.

Az attelepulok altalaban 1gyekeznek az 0j hazajukban legalizalni helyze-
tiikket, ezért tartdzkodasi €s munkavallalasi engedelyt, majd allampolgarsagot
kivannak szerezni. A népvandorlast nyomo €s huzo erdk teszik indokoltta. A
nyomo erok kozt lehetnek politikai okok (példaul kirekesztés, tildoztetés),
gazdasagi okok (szegénység, munkanélkiliség, egeszsegtelen kornyezet), ha-
borus vagy egyeb okok; a huzderdk kozt szerepelhet a befogadd orszag meg-
novekedett munkaerdigénye, szervezett betelepités, a magasabb minimalbér,
a gazdag orszagok esetében a képzettebb tomegek ,,elszivasa™ a szegényebb
orszagokbol.'

Diszkusszio

lerrorizmus — migracio

A terrorszervezetek szamara egy felkészitett, megfelelo ideologiaval biré em-
bert — egy terroristat — sokkal egyszerlibb ¢s biztosabb keriild uton, repiilo-
vel, vonattal bejuttatni Europaba, mint a migransok kozott. Egy kiképzett, a

12 Téalas Péter — Poti Laszlo — Takécs Judit: A terrorizmus elleni kiizdelem fogalmi ¢€s tartalmi keretet,
kiilonos tekintettel annak katonai dimenzidjara. ZMNE Stratégiai Védelmi Kutaté Kozpont Elemzé-
sek, 2004/3.

13 https://hu.wikipedia.org/wiki/Menekiilt
14 https://hu.wikipedia.org/wiki/Bevandorlas
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feladatokat hiven végrehajto terrorista a szervezet szamara jelentOs erteket
képvisel, nem veszélyeztetnék azzal, hogy a migransok kozott rejtik el, koc-
kaztatva akar a c¢lorszagtol tortend visszaforditasat, akar azt, hogy mar az ut
soran valamilyen baj ér1, példaul belefullad a Foldkozi-tengerbe az atkelés
kozben. Ezt az allaspontot képviseli Alain Rodier terrorizmus- €s szervezett-
blinozés-szakertd is, aki korabban a francia titkosszolgalat egyik vezeto tiszt-
ségviseldje volt.”” Allaspontjat a tekintetben én is osztom, miszerint elképzel-
hetd, hogy a mar a célorszagban tartdzkodé migransok koziil az aktivistak
ujabb hiveket toboroznak. Ez azért is lehetséges forgatokonyv, mert sok
migrans csalodott az europai fogadtatasban/elutasitisban. Masrészt ezek az
emberek nem egyszer haborus ovezetbdl erkeznek, igy 1smerik a kiillonb6zd
fegyverek kezelesét, valamint harci tapasztalatuk 1s lehet. E tényezOk meg-
konnyitik a helyszinen az aktivistak/beszervez0k munkajat, akik igy konnyen
kialakithatnak 0 sejteket.

Terrorizmus — szervezett biinozes

Mig a szervezett bunozés jelenléte allandosult Europaban, addig a terroriz-
mus — bar terroristak egyre t0bbszor csapnak le Eurdpa kiilonb6z6 orszagai-
ban — szerencsére nem mindennapos a kontinensen.

Az viszont kijelenthet0, hogy a drogterjesztéssel, fegyverkereskedelemmel,
prostitucidval foglalkozod blinbandak kapcsolatba kertilnek/keriilhetnek terroris-
ta csoportokkal/sejtekkel. A szervezett blinozés €s a terrorista csoportok egy-
massal parhuzamosan mukodnek, de ideologiajuk, celjuk eltér egymastol. Az
egylttmikodés soran csak €s kizarolag a nyeresegvagy, a profit a cel. A szerve-
zett blin0zés arra specializalodott, hogy illegalis iton minél nagyobb nyereseg-
re tegyen szert, legyen sz6 akar fegyver-, drog-, ember-, szervkereskedelemrol,
-csempészetrol. A céljaik elérese érdekeében a terrorcsoportok a blindzo1 csopor-
tok dontéshozokkal kialakitott kapcsolatait veszik 1génybe.

A terrorszervezetek beszerzokent €s disztributorként is tdmaszkodnak a
maffiaszervezetekre. A blin0zo1 korok €rtékesitik a terrorszervezetektol szar-
mazo kabitoszert, fosszilis energiahordozot (olaj), lopott mukincseket. A ter-
rorszervezetek szamara a maffiacsoportok gondoskodnak a napi javakrol,
miuiszaki cikkekrol, amikor szamukra nem megoldhatd a kereskedelem. A
maffiacsoportok a terroristak rendelkezésére bocsatjak — busas haszon fejé-

15 Dezsd Andras: A csalodott migransokbol szervezhetnek terrorista sejteket. Index.hu, 2016. marcius
9. http://index.hu/kulfold/2016/03/09/francia_exhirszerzo az indexnek a csalodott migransok-
bol szervezhetnek terrorista sejteket/

Q2 Csanyi Csaba: Terrorizmus €s szervezett blingz¢s, avagy profit vs. ideologia?



ben — a mar altaluk kialakitott €s bejaratott csatornakat a terroristakhoz kerti-
18 piszkos pénz tisztdra mosasara 1is.

A fegyverkereskedo szervezett blin6zo1 koroknek teljesen mindegy, hogy
kinek ertékesitik a fegyvert, csak az illetd fizesse ki a kialkudott 0sszeget. Itt
kell megemlitenem az egyes allamoktol esetleg bliinz61 korokhoz kertilt ve-
gyi fegyvereket, amelyek lehetséges vasarloi terrorista csoportok.

A szervezett bunozOi1 korokhoz hasonléan a terrorista csoportok sem
ismernek hatarokat, sot az 1s hasonldsag, hogy sokszor az anyagi bazisuk fen-
ntartasa érdekében koztorvényes blincselekményeket is elkdvetnek (ember-
rablas, -kereskedelem, pénzintézetek ellen intézett tdmadas, kabitoszer-ter-
mesztés, -kereskedelem stb.).

Az emlitettek ellenére — az egyltittmiikodésen tul — markans kiillonbségek
1s megfigyelhetdk a két tipust szervezet kozott. Mas a csoportok motivacio-
ja, érdekeltsége. Mig a terrorista csoport még a koztorvényes bluncselekme-
nyeket 1s politikail és/vagy 1deologial célbol hajtja végre, addig a szervezett
blin0zO01 csoport pusztan csak gazdasdgossagl szamitast vegez, ¢s az alapjan
hoz dontest, hogy milyen tipusu (biin)cselekmény hozza a legnagyobb profi-
tot a legkisebb befektetés ¢s kockazat mellett.

Konkluzio

Allaspontom szerint egyértelmiien megallapithatd a kapcsolodas a szervezett
blinozés—terrorizmus—illegalis migracid6 harmasaban. Az elleniik vald fellé-
pés azert nehez, mert tevekenységiiket konspirativ modon vegzik, valamint
nem tartjak oket vissza hatarok, nemzeti/nemzetkozi szabalyok.

A sikeres fellépés kulcsa a titkosszolgalatok, bliniildoz6 szervek szamara
az egyluttmikodes, az informaciomegosztas.

Az Eurdpal Unid a szervezett blindzeést €s a terrorizmust — foként 2001
szeptembere utdn — mindig 1s olyan jelenségként ertekelte €s kezelte, amely
sulyosan veszélyezteti a demokratikus rendszereket. A terrorizmus €s a blin-
cselekmények egyéb formai az unié minden egyes polgarat fenyegetik. A ter-
rorcselekmények nemcsak az adott orszagot ¢rintik, amelyben elkovetik
oket, hanem az Eurdpai Unid egészét, hiszen azok az unio alapjaul szolgalo
ertekeket tamadjak. Bar a szervezett blindzést €s a terrorizmust mar régota az
europai biztonsagot fenyegetd legfontosabb veszélynek tekintik'®, az unio fe-

16 P¢ldaul a 2003. december 12-1 eurdpai biztonsagi stratégiaban.
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leldssége kiterjed az altalaban vett blinozes megakadalyozasara, illetve az el-
lene valo kiizdelem fejlesztésére 1s. Az Eurdopail Uniot 1étrehozo szerzodés 29.
cikke egyértelmi kiildetéskent hatarozza meg az uni6 szamara, hogy a tagal-
lamok rendor1 szerveinek, vamhatosagainak €s egyeb, hataskorrel felruhazott
hatosagainak szorosabb egyiittmuikodese altal, a szervezett vagy egyeb blino-
z¢s, igy kiilonosen a terrorizmus, az emberkereskedelem €s a gyermekek sé-
relmére elkovetett blincselekmények, a tiltott kabitoszer-kereskedelem ¢€s a
tiltott fegyverkereskedelem, a korrupcio €s a csalas megelOzésével €s az ezek
ellen1 kiizdelemmel gondoskodjon a polgarok magas szintli biztonsagarol.

E feladat elvégzésére sziiletett az Eurdpal Unid 2005-ben elfogadott ter-
rorizmusellenes stratégidja.” 2015 majusaban a tanacs ¢s az Europai Parla-
ment 04j szabalyokat fogadott el a pénzmosas €s a terrorizmus finanszirozasa-
nak megakadalyozédsa érdekében. Az Eurdpai Bizottsag 2016 juliusaban a
hatalyos szabalyok modositasara vonatkozo javaslatot tett kozz¢ a terroriz-
mus finanszirozasa elleni kiizdelem tovabbi erOsitése erdekeben. A tanacs
2016. aprilis 21-én 1ranyelvet fogadott el az utasnyilvantartasi adatallomany-
ban (PNR) Ieév0 adatok felhasznalasanak unids szintlh harmonizalasa céljabol.
Az iranyelv €rtelmeben az utasnyilvantartasi adatok kizardlag a terrorista €s
a sulyos blincselekmények megeldzése, felderitése, nyomozasa ¢€s a vadelja-
ras lefolytatdsa erdekében hasznalhatok fel.

Az Europail Unio stratégial kotelezettsegvallalasa, hogy a terrorizmus el-
len1 globalis kiizdelem az emberi jogok egyidejli tiszteletben tartasaval valo-
suljon meg, Eurdpa biztonsagosabba tételével lehetoveé valjon, hogy polgarai
a szabadsagon, a biztonsagon ¢s a jog €rvényesiilésén alapul6 térsegben ¢lje-
nek. A program célja a hatarokon atnyulo buncselekmények hatékonyabb fel-
deritése, a biztonsagi kovetelmények ¢€s az alapvetd jogok védelmének Ossze-
hangolasa, valamint a migracid kezelése.

A programnak megfelelobb egyensulyt kell teremtenie a polgarok bizton-
saga (peldaul a kiilsd hatarok védelme, a hatarokon atnyuld biiniildozes) €s
az egyeni jogaik védelme kozott.

A biztonsagos Europa legitim celkitlizés, €s a bizottsag egyetért azzal,
hogy fontos folyamatosan fejleszteni €s erdsiteni az EU kozos politikait a ter-
rorizmus elleni harc, a szervezett blindz¢es, az illegalis bevandorlas, az ember-
kereskedelem ¢€s a szexualis kizsdkmanyolas tertiletén 1is.

Az elobbiekbdl megallapithatod, hogy az Eurdpai Unio a terrorizmussal €s
a szervezett bunozessel kapcsolatos problémakort mindig kiemelt kérdésként

17 http://register.consilium.europa.eu/doc/srv?f=ST+14469+2005+REV+4&I1=hu
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kezelte €s kezeli jelenleg 1s, ennek bizonyitékai a korabban emlitett progra-
mok celkitlizéser 1s.

Reményem szerint ennek meglesz a megfeleld hatasa, €s az biztonsago-
sabba teszi az Europai Uni6 allampolgarainak mindennapjait.

Beliigyi Szemle, 2018/2. 85



DOI: 10.38146/BSZ.2018.2.6

NAGYNE DR. TAKACS VERONIKA

Informaciobiztonsagi kockazatmenedzsment
a Nemzeti Infokommunikacios Szolgaltato Zrt.
szemszogebal

A kozigazgatas fejleszteésenek ¢vszazados torténete soran a témaval foglalko-
zO0k szamos alkalommal fordultak az tizleti vilagban bevalt megkozelités-
modhoz, modszerekhez, technikakhoz. A kozigazgatasi munkaszervezés €s a
teljesitményértékelés soran — megfeleld transzformacidval — sor kertilt a mennyi-
ség1 (ligyintézési hataridore, meghatarozott 1do alatt elintézett/elintézendd
lugyek szamara stb. vonatkozd), majd a minOség1 (az tigyfel elégedettseégét
cclkeént megfogalmazo) elvarasok atvételére, érvenyesitésére.

A technikai, majd az informatikai, infokommunikacios eszko6zok' alkal-
mazasa a kozigazgatasi tevékenység tervezése, szervezese, iranyitasa soran
jabb szempont — az adatok, informaciok, valamint az azt kezeld eszkozok
védelmenek — egyre hangsulyosabb figyelembevételét tette sziiksegesse. Az
informacidovedelem kovetelmeénye nemcsak belsd (szervezeten beliill), ha-
nem a jogalkoto altal megfogalmazott kiils6 kovetelménykeént 1s megjelent.

A jogalkotoi1 elvaras termeészetesen nem oncela, hanem a nemzetkozi ten-
denciadkra adott valasz. Ismét egy, az lizleti vilagbol vett pelda: az Allianz
Global Corporate & Specialty a vallalati kockazatokat évente kiadott felme-
résében elemzi. A negyven orszag tobb mint nyolcszaz kockadzatkezeldjének
¢s biztositasi szakértdjének bevonasaval a 2016-o0s évrdl 0sszeallitott doku-
mentum szerint ,,a kiberbiztonsdgi események [...] bekeriiltek a harom ve-
zeto kockazatnem kozé’”. Az elemzEs a kiberbiztonsdgi események korebe
sorolja a kiberblincselekményeket, az adatokat ¢rintd tdmadasokat ¢s a sza-
mitastechnikai meghibasodasokat.’

Az, hogy a kozigazgatasi szervezetrendszer altal kezelt és feldolgozott
adatok — az allampolgarok, a kozigazgatasi szervek €s a gazdasagi szereplok
szamara 1s — €rtéket képviselnek, szakmai €s jogi szempontbol 1s elismert €s

1 Jelen tanulmany a témaban tapasztalhato fogalmi kovetkezetlenségek tisztazasara nem vallalkozik, a
tovabbiakban az infokommunikacios eszkozok kifejezést hasznalja.

2 Allianz Kockazati Barométer 2016. Allianz.hu, 2016. januar 28., 3. o.
https://www.allianz.hu/hu/sajtoszoba/kockazati-barometer-2016.html/

3 Uo. 4. o.
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sokszor hivatkozott tény. Elegendd utalni a nemzeti adatvagyon korébe tarto-
z0 allami nyilvantartasok fokozottabb védelmerdl szold 2010. évi CLVII. tor-
vény adatvagyon-fogalmara, vagy a keésobbiekben hivatkozott szabvanyok
vagyontargyfogalmara. A jogszabaly szerint ,, nemzeti adatvagyon: a kozfel-
adatot elldto szervek altal kezelt kozerdekii adatok, személyes adatok és koz-
erdekbol nyilvdanos adatok osszessége ™. A szabvanyok alapjan ,, vagyontargy
[...] barmi, ami a szervezet szamara érték’”>; elsodleges vagyontargy a mii-
kodési folyamatok €s tevékenységek, valamint az informacio (a kezelt adatok
¢s dokumentumok, tovabba a miikodéshez sziikséges adatok ¢s dokumentu-
mok), masodlagos vagyontargy a hardver, szoftver, hdlozat, személyzet, el-
helyezkedés, szervezeti struktura.

Ha valamilyen értektargyat, vagyonelemet — jelen tanulmany targya tekin-
tetében az adatokat €s az infokommunikacids rendszereket — védeni sziiksé-
ges, a védelmet, nem utolsosorban az eredményesség ¢s a koltséghatékony-
sag eérdekeben, meg kell tervezni. Ebben nyujthat segitséget — figyelemmel az
infokommunikacios rendszerek sériilekenységére €s az esetiikben azonosit-
hato fenyegetésekre — a kockazatfelmerés. A vedelem megvaldsitasa soran
pedig a mar azonositott kockazatok kezelése (1s) torténik.

Jelen tanulmany el0szor a témaval kapcsolatos alapvetéseket tekinti at, ez
utan az ISO/IEC 27005:2011 (E) szabvany’ kockazatmenedzselesre vonatko-
z0 ajanlasait ismerteti®, kitérve a magyar informacidbiztonsagi jogszabalyok-
kal — az allami1 €s dnkormanyzati szervek elektronikus informaciobiztonsaga-
rol szolo 2013. évi L. torvénnyel (Ibtv.) ¢€s az allami ¢s Onkormanyzati
szervek elektronikus informaciobiztonsagardl szolo 2013. évi L. torvényben
meghatdrozott technologiai biztonsagi, valamint a biztonsagos informacios
eszkozokre, termékekre, tovabba a biztonsagi osztalyba ¢€s biztonsagi szintbe
sorolasra vonatkozo6 kovetelmeényekrol sz6l6 41/2015. (VII. 15.) BM rende-
lettel (technologial rendelet) — kozos pontokra, majd nehdny konkrét észreve-

4 A nemzeti adatvagyon korébe tartozo allami nyilvantartasok fokozottabb védelmérdl sz616 2010. évi
CLVIL. torvény 1. § 1. pont, http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=133022.228523

5 MSZ ISO/IEC 27001:2006, 21. o.

6 ISO/IEC 27005:2011 (E) B fiiggel¢eke, 33. o.

7 ISO/TIEC 27005:2011 (E) Information technology — Security techniques — Information security risk
management.

8 Jelen tanulmany szabvanyismertetéssel foglalkoz6 fejezetei felhasznaljak a szerzének a 2015 decem-
berében, a Nemzeti Kozszolgalati Egyetem Eves tovibbképzés az elektronikus informdcios rendszer
biztonsdgaért felelos személy szamara cimli mindsitett képzese keretein beliil készitett dolgozatanak
(Egy, az Ibtv. hatalya ala tartozo szervezetnél alkalmazasra keriilo [kozelebbrol meg nem hatarozott]
levelezo rendszer kockazatfelmerésének végrehajtasa az ISO/IEC 27000-es szabvanycsoportban fog-
laltak alapjan, figyelemmel az Ibtv. és technologiai rendelete elvarasaira) a megallapitasait.
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telt, javaslatot fogalmaz meg (a hivatkozott jogszabalyokra 1s tekintettel) a
NISZ Nemzeti Infokommunikacios Szolgaltatd Zrt. mint a magyar kozigaz-
gatas meghatarozo infokommunikacios szolgaltatoja szemszogebol.

A tanulmany hangsulyosan a kockazatfelmérés végrehajtasanak elokérde-
seivel foglalkozik, a kockazatkezelés tekintetében az elmeleti hattér bemuta-
tasara szoritkozik, €s nem tér ki a gyakorlati megvalositas kérdéseire. Egy-
részt azert, mert amig a kockazatfelmeressel kapcsolatos szakmai konszenzus
nem alakul ki, a nem egységesen felmert és értekelt kockazatok kezeléserdl
tobb szervezetet érintd javaslatok megfogalmazasa 1dd eldttinek tlinik. Mas-
részt pedig azért, mert az Ibtv. a védelmi intézkedések vonatkozasaban kote-
lezden vegrehajtando eldirasokat rogzit, ami meglehetdsen szikiti a kockazat-
kezelés ,,jatekterét”; szeélsoséges esetben annak eldontésére, hogy a szervezet
az erOforrasok hianyaban még meg nem valodsitott védelmi intézkedéseket — a
kétévenkénti biztonsagiosztaly-emelési kotelezettségre 1s tekintettel — milyen
sorrendben tervezi €s valositja meg. A tanulmany szandékosan nem tér ki a
technologiai rendeletben foglalt védelmi intézkedések tartalmaval, teljesitése-
vel Osszefiiggd kérdésekre sem.’

A kockazatrol és menedzselésérol altalaban

,,Minden szervezet szembesiil olyan kiilso és belso tényezokkel, hatdsokkal,
amelyek bizonytalannad teszik céljai eleréset, illetve a célok elérésének ido-
pontjat. Ennek a bizonytalansdagnak a hatasat nevezziik kockdzatnak.”"’ A
szervezetek menedzselik (felmérik és kezelik) a kockazatokat. A kockazat-
menedzsment alkalmazhatd az egész szervezetre, egyes teriileteire, kiillonbo-
z0 szintjeire, specialis funkcioira, projektjeire, tevékenységeire.

Az eldbb1 mondatok az MSZ ISO 31000:2015 szabvany bevezetdj€bol
szarmaznak ¢s kellden altalanosak ahhoz, hogy segitsék a téma gyors attekin-
tését és a tanulmany szempontjabol legfontosabb gondolatok felidézését."

A kockazatok tehat magukban hordozzadk a bizonytalansagot, amit az
egyes szervezeteknek a sajat jellemzoOik (céljaik €s koriilményeik) alapjan va-

9 Utobbi kérdéskorrel kapcsolatban lasd példaul Nagyné dr. Takacs Veronika: Az Ibtv. és veégrehajtasi
rendeletei alkalmazasaval €s alkalmazhatosagaval 0sszefliiggd kérdések. Bolyai Szemle, 2014/4., 76—
88. 0.

10 MSZ ISO 31000:2015 Kockazatfelmérés €s -kezelés. Alap- €s irdnyelvek. 5. o.
many nem foglalkozik. A targyban lasd példaul Vasvari Tamas: Kockazat, kockazateszleles, kockazat-
kezelés — szakirodalmi attekintés. Pénziigyi Szemle, 2015/1., 29-48. o.
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lamiképpen mégis meg kell mérniiik, ki kell szamitaniuk és ez utan kezdenitik
kell veliik valamit. A kockazatfelmérés az ¢€let szamos teriiletén jelentds ha-
gyomanyokat felmutatd tevékenység, olykor kiilon szakma, kialakult mod-
szertanokkal. Ugyanez 1gaz a kockazatkezelés elmeletere €s gyakorlatara is.

A kockazatmenedzsment folyamata — az MSZ ISO 31000:2015 szabvany
alapjan — az 1. szamu dbradn lathato.

1. szamu 4bra
A kockazatmenedzsment folyamata az MSZ ISO 31000:2015 szabvany alapjan"

Y

A miikodeési kornyezet

kialakitasa

____________________________________________________

| Kockézatfelmérés (Risk assesment)
I A kockazatok azonositasa

(Risk identification)

Y

Kockazatelemzés

(Risk analysis)

Y

A kockazatok értékelése
(Risk evaluation)

Y

Kommunikacio és konzultacido
Figyelemmel kisérés és atvizsgalas

Kockazatkezelés
(Risk treatment)

Az informaciobiztonsagi kockazatmenedzsment
a kozigazgatasban

Az informaciobiztonsagi kockazatmenedzsment célja — az el0bbi definicio er-
telemszerl sziikiteésével — az adott szervezet vagy szervezetek infokommunika-
c10s rendszereinek tervezesével, fejlesztesével, lizemeltetesével és hasznalata-
val, valamint kivezetéseével 0sszefiiggd kockazatok felmerese €s kezelése.

12 A szerzo szerkesztése.
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Az informaciobiztonsagi kockazatmenedzsment-rendszer kialakitasa, mu-
kodtetése €s folyamatos korrekcidja az informaciobiztonsagi iranyitasi rend-
szer kiépitésének egyik elso 1€pése; utdobbi elméletevel €s gyakorlataval a ta-
nulmany (terjedelmi okok miatt) nem foglalkozik.

Az informaciobiztonsagi kockazatmenedzsment-rendszer kiépitése lehet
egy szervezet sajat dontese alapjan megvalosulo tevékenysége; a magyar
kozigazgatasi szervek €s a kozigazgatas mikodeését tamogato egyes nem koz-
igazgatasi szervezetek eseteben — az Ibtv. Ota — ez jogszabalyban eldirt kote-
lezettseg.

Az Ibtv. a kockdzatmenedzsment-folyamat elemeit, tartalmat nem részle-
tezi; a technologiai rendelet a kockazatelemzési modszertan alkalmazasat al-
talaban irja eld a kovetkezOk szerint: ,, Az elektronikus informdcios rendsze-
rek biztonsagi osztdalyba sorolasat az elektronikus informacios rendszerben
kezelt adatok és az adott elektronikus informacios rendszer funkcioi hataroz-
zdak meg. A besoroldst, amelyet az erintett szervezet vezetoje hagy jova, koc-
kazatelemzés alapjan kell elvegezni. A Nemzeti Elektronikus Informdciobiz-
tonsagi Hatosag ajanldasként kockazatelemzési modszertanokat adhat ki. Ha
a szervezet sajat kockdzatelemzési modszertannal nem rendelkezik, az igy ki-
adott ajanlast koteles hasznalni. "

Jelenleg meg nem all rendelkezesre egységes, kozpontilag kidolgozott
kockazatelemzesi modszertan, igy minden szervezet szembesiil a modszertan
kivalasztasanak, kidolgozasanak (testre szabasdnak) nem konnyt feladataval.

A tanulmany a tovabbiakban az ISO/IEC 27000-es szabvanycsoport koc-
kazatelemzest targyalod elemeit' ismerteti. A 27000-es szabvanycsoport kiva-
lasztasa mellett sz016 €rv, hogy egyes tagjai magyar szabvanyokka valtak, igy
magyar nyelven 1s hozzaférhetok, kovetkezetes alkalmazasuk hozzajarulhat a
jelenleg tapasztalhatd értelmezésbeli kiilonbségek, terminoldgial pontatlan-
sagok felszamolasdhoz, tovabba az Ibtv. indokolasa 1s tartalmaz a szabvany-
csoport alkalmazhatosagara vonatkozo utalast.”

A szabvany rovid tartalmi ismertetésének celja nem utolsosorban az, hogy
segitséget nyyjtson a kozos megkozeliteshez, kiindulasi alapot teremtsen egy

13 1. melleklet a 41/2015. (VIIL. 15.) BM rendelethez, 1.2. bekezdés.
http://njt.hu/cgi_bin/njt doc.cgi?docid=176725.332228

14 MSZ ISO/IEC 27001:2006 Informatika. Biztonsagtechnika. Az informécidbiztonsag iranyitasi rend-
szerel. Kovetelmények, MSZ ISO/IEC 27002:2011 Informatika. Biztonsagtechnika. Az informéci6-
biztonsag iranyitasi gyakorlatanak kézikonyve, ISO/IEC 27005:2011 (E) Information technology —
Security techniques — Information security risk management.

15 Az allami és onkormanyzati szervek elektronikus informacidbiztonsagardl sz616 2013. évi L. torvény
indokolasa. Részletes indokolas a 24. §-hoz.
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kockazatfelmérést célzo egylittmiikodés, targyalds vagy egy szakértd bevo-
nasara iranyulo beszerzés elokészitéséhez. Fontos hangsulyozni, hogy a feje-
zetben foglaltak nem tekinthetOk kockazatelemzési modszertannak — ez a
szabvanynak sem célja, hiszen minddssze ,,keretrendszert” kivan nyujtani —,
csak segitseget adnak ahhoz, hogy egy modszertan elkészithetd, vagy egy el-
készitett modszertan ,,megitélhet6” legyen.
A tanulmany az Ibtv. és a technologiai rendelet eldirasain tal a kovetkezo
szabvanyokban foglaltakat alkalmazza:
— MSZ ISO/IEC 27001:2006 Informatika. Biztonsagtechnika. Az informacio-
biztonsag iranyitasi rendszerel. Kovetelmények.
— MSZ ISO/IEC 27002:2011 Informatika. Biztonsagtechnika. Az informacio-
biztonsag iranyitasi gyakorlatanak kézikonyve.
— ISO/IEC 27005:2011 (E) Information technology — Security techniques —
Information security risk management.

A kockazatmenedzsment lépései
az ISO/IEC 27005:2011 (E) szabvany szerint

Az 1. szamu abran bemutatott kockdzatmenedzsment-folyamatot részletezi
¢s ertelmezi a cimben szerepld szabvany. A folyamat 1épéseit €s az egyes le-
pésekkel kapcsolatban megfontolando legfontosabb keérdéseket a fejezet vaz-
latosan 1smertet1 a kovetkezOk szerint.

1. A muikodesi kornyezet kialakitasa

Meg kell hatarozni a kockazatmenedzsment-folyamat
— kiils6/bels6 Osszefiiggeseit €s celjat; ezekbdl kovetkezOen
— hatokorét és hatarait;
— alapvetd értékelesi kritériumait €s alkalmazott moddszereit/megkozelitést
(kockazatértékelési, hatasértékelési, kockazatelfogadasi kritériumok);
— feleldsét és folyamatat.

A kockazatértékelési kriteriumok meghatarozasanal figyelembe veendo:
— a szakmai folyamatok stratégiai értéke;
— az érintett informacio-vagyontargyak kritikussaga;
— a jogi, szabalyozasi ¢€s szerzodéses kotelezettségek;
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— a bizalmassag, sértetlenség, rendelkezesre allas mitkodési és szakmai jelen-
tosege;

— az érintettek elvarasai, vélemenye;

— a szervezet presztizse, j0 hirnév elvesztésének kovetkezmeényei.

2. A kockazatfelmérés

Valasztani kell a kétféle megkozelités koziil:

— a magas szintll kockazatfelmerés a tevékenységek fontossagat €s idorend;jét
veszi alapul, és mivel kiilonb6zo (példaul pénziigyi) okokbdl nem lehet
minden intézkedést (kontrollt) egyszerre megvalositani, csak a legkritiku-
sabb fenyegetésekre koncentral;

— arészletes kockazatfelmerés melységi ertékelés, ami jelentds 1d6- €s erdfor-
mennyiségi jellemzok 1s haszndlhatok (az elobbire példa a meérsekelt, jelen-
t0s kifejezések hasznalata, az utobbira példaul a pénziigyl mutatok).

A szabvany fontos megjegyzése, hogy 1do eldtt1 a kockazatfelmérés, ha az in-
tézkedések bevezetését csak egy-két éven beliil tervezik.

3. A kockdzatazonositds (6t azonositasi folyamatot tartalmaz)

a) Vagyontargyak azonositasa
A szabvany — ajanlasként, azaz nem kotelezd jelleggel — a kovetkezo va-
gyontargyak azonositasat javasolja (vagyontargy minden, ami a szervezet
szamara értéket képvisel):
— elsodleges: miikodési folyamatok €s tevekenysegek; informaciok (kezelt,
illetve a miitkodéshez sziikséges adatok €s dokumentumok);
— masodlagos: hardver; szoftver; halozat; szemelyzet; elhelyezkedes; szer-
vezetl struktura.
b) Fenyegetések ¢€s forrasaik azonositasa
A fenyegetésekkel kapcsolatos informaciok beszerezhetok a vagyontargyak
tulajdonosaitol, a felhasznaloktol, biztonsagi, informaciovédelmi szakem-
berektdl, barmilyen mas forrasbol (peldaul kiilonb6z6 modszertanokbol). A
korabbi1 biztonsagi incidensek tapasztalatai az egyes fenyegetések relevan-
ciajanak megitélésehez nyujthatnak segitséget. Mindazonaltal tigyelni kell
arra, hogy a fenyegetések folyamatosan modosulnak, kiilonosen, ha a kiil-
sO kornyezet vagy maga az infokommunikacios eszkoz, rendszer valtozik.
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A fenyegetések (a szabvany példalozo jelleggel tObb mint negyvenet
nevesit)'® eredetiik szerint lehetnek az emberi tevékenységtdl fiiggetlenek
(kornyezetiek, K) vagy az emberi tevekenységgel 0sszefliggdk, ezen beliil
véletlenek (V) vagy szandékosak (Sz). Az 1. szamu tdblazat a szabvany al-
tal felsoroltakbol néhany jellemzObbet 1déz.

1. szamu tablazat
Példak a fenyegetésekre az ISO/IEC 27005:2011 (E) szabvany szerint

Tipus Fenyegetés Eredet
Fizikai kar Tz K,V, Sz
Fizikai kar Berendezés megsemmisiilese K,V, Sz
Természeti jelenseg Foldrengés K
Informaci6 kompromittaloddsa | Lehallgatas Sz
Miiszaki hiba Berendezeés rosszul mitkodeése \Y
Nem engedélyezett tevekenység | Jogosulatlan adatfeldolgozas Sz
Mikodés veszelyeztetése Jogosultsag nem engedélyezett atengedese Sz

c) A Ietezo ¢€s tervezett védelmi intézkedések (kontrollok) azonositasa

A 1étezd vagy a tervezett kontrollok figyelembevétele munka- €s koltség-
megtakaritast eredményezhet (példaul a nem indokolt intézkedések beveze-
tésének elkeriilésevel). A mar létezO kontrollok azonositasakor meg kell
gy0zAddni arrdl, hogy azok valdban j6l miitkodnek, ellenkez6 esetben Gjabb
sériillékenységet okozhatnak.

A szabvany altal elvart tevékenység végrehajtasdhoz az MSZ ISO/IEC
27002:2011 szabvanyban felsoroltak adhatnanak tdampontot. Az informa-
ciobiztonsagi kockazatmenedzsment-rendszer kiépitéséhez a 27002:2011
szabvany 11 fejezetben 39 0 biztonsagi kategdriaban 132 kotelezden telje-
sitendd intézkedeést sorol fel, az egyes intézkedésekhez bevezetesi utmuta-
tot €s egyeb informaciot fliz. Megjegyzendd, hogy a technologiai rendelet
4. mellékleteben szerepld Védelmi intézkedés katalogusban harom 6 cso-
portban (adminisztrativ, fizikai és logikail veédelmi intézkedesek), 21 téma-
korben, 186 intézkedés szerepel (egyes intézkedések tovabbi alabontasokat
tartalmaznak). A két kontrolljegyzék csak részben feleltethetd meg egymas-
nak. Figyelemmel arra, hogy a jogszabaly az Ibtv. hatalya ala tartozo szer-
vek esetében kotelezo, egyértelmii, hogy a technologiai rendelet katalogu-
saban foglaltakat teljesiteni sziikséges.

16 ISO/IEC 27005:2011 (E) C fiiggeléke, 42. o.
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d) A sériilekenyseégek azonositasa

A seriilékenység dnmagaban nem okoz kart, utobbinak feltétele, hogy a fe-
nyegetes a sériillekenységet kihasznalja. Az a sériilékenység, amelyhez nem
azonosithato fenyegetés, nem 1gényel kontrollt (védelmi intézkedést), azon-
ban folyamatosan figyelemmel kell kisérni, mivel e tekintetben barmikor
bekovetkezhet valtozas. Figyelemmel kell lenni arra is, hogy egy nem meg-
felelden megvalositott kontroll (védelmi intézkedes) maga 1s seriilékenyse-
get okozhat.

Az el6zokbol kovetkezik, hogy amennyiben egy fenyegetéssel 0sszefligges-
ben nem azonosithato seriilékenység, a fenyegetes nem jelenthet kockazatot.
A szabvany a kilonboz0 vagyontargyakhoz — példalozo jelleggel — tobb
mint nyolcvan fenyegetést, illetve sériilékenységet sorol fel. A 2. szamu tab-
ldzat vagyontargyanként egyet-egyet idéz."”

2. szamu tablazat
Példak sériilékenységre és fenyegetésre az ISO/IEC 27005:2011 (E) szabvany szerint

Vagyontargy tipusa | Példa sériilékenységre Példa fenyegetésre

hardver nem védett tarolo berendezés ellopasa

szoftver tesztelés elmaradasa jogosultsaggal visszaclés
halozat nem védett kommunikacios csatorna | lehallgatas

szemeélyzet biztonsagtudatossag hianya felhasznaloi hiba/hibas miitkodés
elhelyezkedés arvizveszélyes teriileten elhelyezeés arviz

szervezet nincs vagy nem megfeleld az SLA"™ | szolgaltataskiesés

e) A kovetkezmények azonositasa

A vagyontargyak bizalmassaga, sértetlensége €s rendelkezésre allasa el-

vesztésének kovetkezményeit kell meghatarozni. Ezek lehetnek
— eredmenyesseg csokkenese;

— kedvezdtlen miikodési feltételek;
— szakmai tevékenységgel 0sszefliggd negativ hatas;
— 10 hirnev elvesztése;

— kar.

A kovetkezmenyeket a technologiai rendelet is részletezi (ez a masodik, a

jogalkoto altal részletesebben kifejtett teriilet; lasd késObb).

17 ISO/IEC 27005:2011 (E) D fiiggeleke, 45-48. o.

18 SLA: Service Level Agreement (szolgaltatasiszint-megallapodas; az tligyfél és a szolgaltatd megalla-
podasa a nyujtandé szolgaltatas Iényeges mindségi elemeirdl).
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4. A kockdzatelemzés (két felmérési és egy definicios folyamatot tartalmaz)

A kockazatelemzes — a vagyontargyak jelent0s€gétdl, az 1smert serilékeny-
ségek €s a szervezetnél korabban bekovetkezett biztonsagi incidensek meny-
nyis€gétdl, terjedelmétdl fiiggden — kiilonbozo részletezettséggel, melyseg-
ben valosulhat meg. A kockazatelemzés lehet mindseégi vagy mennyis€gi
vagy a kettd kombinacidja. A mindségi elemzés a lehetséges kovetkezmeé-
nyek nagysaganak ¢s bekovetkezési valdoszinliségiiknek a meghatarozasahoz
skalat hasznal (javasolt a haromfokozatl: alacsony—kozepes—magas). Elonye
a konnyen erthetdség, hatranya a szubjektiv skalazas.

A mennyiségi elemzes szamszerlsitett ertékeket tartalmazo skalat alkal-
maz a kovetkezmények ¢és a bekovetkezési valoszinlisegek vonatkozasaban,
az elemzés mindsege a rendelkezésre allo adatok pontossagatol €s teljessége-
tol fligg; elonyei1 €s hatranyai ebbdl a ténybodl fakadnak.

a) A kovetkezmények felmérése

Az elozd 1épesekben végrehajtott azonositasok utan a szakmai, szervezeti

tevekenységet erintd kovetkezmények (hatasok) meghatarozasara kertil sor,
figyelemmel a vagyontargyak bizalmassaga, sértetlensége €s rendelkezésre
allasa elvesztésének kovetkezményeire.

A vagyontargyak ¢s a bekovetkezheto hatasok ertékelése a folyamat legér-

zékenyebb szakasza, mivel kiilonbozd jelleglh vagyontargyak €s kiilonb6zo
jelleglh kovetkezmények Osszevetéseén alapuld, egyedi értékelést tartalmaz.

Az értekelés lehet mindsegi vagy mennyiségi (ha az érték pénzben kifejez-

heto).

Az értek meghatarozasanak alapja lehet

— a vagyontargy beszerzésének/eloallitasanak koltsége, helyettesitésének
vagy Wboli beszerzésenek/eldallitasanak koltsége vagy nem materialis
ertek (peldaul szervezet elismertsege);

— a bizalmassag, sértetlenség, rendelkezésre allas biztonsagi esemény miat-
t1 sériilésébol, elveszésébol eredd koltségek (helyreallitasi koltsegek, mi-
kodésre, miikodési kornyezetre hatd kovetkezmenyek).

Az azonositott vagyontargyak ertékét €s a bekovetkezhetd hatast a kovetke-

70 értekelesi kritériumok szerint célszeri meghatarozni:

— belsd miikodeés megszakadasa;

— a szervezet altal nyyjtott szolgaltatas megszakadasa;

— kiils6 fél miikodésének megszakadasa;

— tarsadalmi, kormanyzati valsag;

— jogszabalyok megsertése;
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— belso rendelkezések megsertése;

— szerzOdésszeges;

— jogi (blintetd-) eljarasok a szervezettel szemben;

— ugyfelek, partnerek, tarsadalom bizalomvesztese;

— ugyfelek, partnerek szemelyes adataival, szemelyiségi jogaival 0sszeflig-
g0 serelem;

— alkalmazottak vagy tigyfelek, partnerek személyi sériilésének lehetosége;

— penziigy1, anyagi veszteségek;

— ugyfelek, partnerek vesztesegel.

Az értékelési kritériumok rogzitése mellett fokozatokat 1s meg kell hataroz-
n1 (JellemzoOen harom—tiz fokozath skalat célszerti hasznalni, tigyelve arra,
hogy a tulzott differencialas nehézségeket okozhat). A szabvany o6tfokoza-
tu (0—4) skalat ajanl.

Ugyancsak figyelemmel kell lenni a vagyontargyak kozotti fiiggdségekre
(peldaul az adatok sértetlenségére vonatkozo kritérium vonatkozik az azo-
kat kezeld rendszerelemekre is az adatok teljes ¢€letciklusa alatt, a rendszer-
elemek [hardver, szoftver] sértetlensége fiigg a kornyezeti biztonsagi felte-
telek — aramellatas, 1égkondicionalas — teljesiilésetol). Az egymastol fiiggd
vagyontargyak esetében a magasabb érteket kell figyelembe venni.

Egyes vagyontargyakbol a szervezet tobb példanyt (masolatot, tartalékot) 1s
drizhet, az értekelésnél figyelembe kell venni, hogy ezek a vagyontargyak
konnyen helyettesithetok.

A vagyontargyakat €rhetd hatasok felmérese soran figyelemmel kell lenni
arra, hogy egy biztonsagi esemény hatasanak mértéke nem minden esetben
azonos az ¢rintett vagyontargy ért¢kével, emiatt a két fogalmat meg kell kii-
16nboztetni.

A hatas lehet azonnali (milikodési) €s jovObeli (stratégiai). Az azonnali ha-
tas lehet kozvetlen (példaul helyreallitas: koltségek) vagy kozvetett (pelda-
ul jogszabalyok, egyeb szabalyozo eszkozok eldirasainak megsértése).

A hatasok felmérésének eredmeénye ugyanazon vagyontargy esetében a ké-
sObbiekben valtozhat a beépitett kontrollok kovetkezteben. A szabvany a
hatasok ertékelésére otfokozatu (0—4: nagyon alacsony—alacsony—kozepes—
magas—nagyon magas) skalat ajanl.

A technologiai rendelet 1. melléklete — iranymutataskeént — az érték ¢€s a ha-
szempontokat. A szabvany nemcsak a bekovetkezhetd hatasok kivalaszta-
sat (azonositasat), hanem azok ,,skalazasat” is a szervezetre bizza, igy a
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szabvany javaslatai alapjan a technologiai rendeletbdl megismert ,,fokoza-
tok” eldzetesen nem azonosithatok. A 3. szdmu tabldzat a két ,,segedlet”
felfogasbeli kiilonbségét 1s mutatja (kiemelve a mindkettOben egyértelmi-
en azonosithato, javasolt szempontokat).

b) A bekovetkezési valoszinliseg felmérése
A szabvany szerint meg kell hatdrozni a biztonsagi esemeny (incidens-
szcenari0) bekovetkezésének valoszinliségét. A felméres torténhet mindse-

3. szamu tablazat
Lehetséges kovetkezmények a technologiai rendelet
és az ISO/IEC 27005:2011 (E) szabvany szerint

Bizton-| Bekovetkezheto

. , , Technologiai rendelet ISO/TEC 27005:2011 szabvany
sagi | karesemény ] . ,
: ] 1. mell¢klet B fliggeléke
osztaly | nagysaga
1. | jelentektelen — rendszer nem kezel jogszabaly altal | — ligyfelek, partnerek személyes ada-
vedett adatot; taival, személyiségi jogaival Gssze-
— nincs bizalomvesztés, a probléma fliggd sérelem;
szervezeten beliill marad €s megold- | — belsé miikodés megszakadasa;
hato; — tigyfelek, partnerek, tarsadalom bi-
— kozvetlen és kozvetett kar a szerve-| zalomvesztése;
zet koltségvetéséhez képest kicsi. | — pénziigyi, anyagi veszteségek.
2. | csekély — személyes adat sériilhet; lasd 1. biztonsagi osztalynal

— miikddési szempontbdl csekély
ertékll adat vagy rendszer sériilhet;

— tarsadalmi-politikai hatas a
szervezeten beliil kezelhetO;

— kozvetlen és kozvetett kar eléri a
szervezet koltségvetésének egy
szazalékat.

3. | kozepes — kiilonleges személyes adat sériilhet, | 14sd 1. biztonsagi osztalynal,
személyes adatok nagy mennyis€g- | valamint:
ben sériilhetnek; — belso rendelkezések megsértése.

— miuikodési szempontbol érzékeny
adat vagy rendszer sériilhet;

— egy¢€b, jogszaballyal védett adat s¢-
riilhet;

— bizalomvesztés a szervezeten beliil
vagy szervezeti szabalyokban fog-
lalt kotelezettségek sériilhetnek;

— kozvetlen és kozvetett kar eléri a
szervezet koltségvetésenek Ot sza-
zalekat.
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Bizton- | Bekovetkezheto

. . , , Technologiai rendelet ISO/IEC 27005:2011 szabvany
sagl karesemény

f , 1. melléklet B fliggeléke
osztaly nagysaga

4. | nagy — kiilonleges személyes adat nagy lasd 1. biztonsagi osztalynal,
mennyiségben seriilhet; valamint:

— szemelyi sériilések esélye megnd- | — jogszabalyok megsértése.
het;

— miikodési szempontbdl nagy ertékii
adat(tomeg), lizleti titok vagy rend-
szer (jelentOsen) sériilhet;

— jogszabalyok betartasa elmaradhat;

— bizalomvesztés a szervezeten beliil,
a vezetésben feleldsségre vonast
kell alkalmazni;

— kozvetlen és kozvetett kar eléri a
szervezet koltségvetésenek tiz sza-
zalekat.

5. | kiemelked6en | — kiilonleges személyes adat kiemel- | lasd 1. biztonsagi osztalynal,

nagy ten nagy mennyiségben sériilhet; valamint:

— emberi ¢letek kertiilnek kozvetlen | — tdrsadalmi, kormanyzati valsag.
veszelybe, szemelyi sériilések nagy
szamban kovetkezhetnek be;

— a nemzeti adatvagyon helyreallitha-
tatlanul megsériilhet;

— az orszag, a tarsadalom mitkodokeé-
pességének fenntartdsat biztositod
l1étfontossagu rendszer rendelkezés-
re allasa nem biztositott;

— stlyos bizalomvesztés a szervezet-
tel szemben, alapvetd emberi vagy
a tarsadalom miikddése szempont-
jabol kiemelt jogok sériilhetnek;

— miikddési szempontbdl nagy ertéki
tizleti titok, kiemelten érzékeny
adat(tomeg) vagy rendszer (jelento-
sen) sériilhet;

— kozvetlen és kozvetett kar eléri a
szervezet koltségvetésének tizenot
szazalékat.

g1 vagy mennyiségi elemzessel. A cel annak megallapitasa, hogy egy biz-
tonsagi esemeny (egy sérilékenyseg fenyegetes altali kihasznalasa) milyen
gyakran, illetve milyen konnyen kovetkezhet be (lasd 4. szdmu tabldzat).

O& Nagyné dr. Takacs Veronika: Informécidbiztonsagi kockazatmenedzsment...



4. szamu tablazat
Lehetséges bekovetkezési valosziniiségek az ISO/IEC 27005:2011 (E) szabvany szerint

Fenyegetés bekovetkezeési | Alacsony | Kozepes Magas
valoszinlisege (A) (K) (M)
Sériilékenység szintje A|IKIMIA|K[M|A|K|M

Incidens bekovetkezési
valoszinlisege o1 (21213123 |4

A felmérés soran figyelemmel kell lenni a kovetkezokre:

— a kiillonb0z06 fenyegetesek bekovetkezesi gyakorisdgara vonatkozo statisz-
tikak;

— az egyes fenyegetések forrasainak — folyamatosan valtozo — jellemzoi (képes-
ségek, egyes sérilékenysegek kihasznalasat erint6 tapasztalatok, trendek);

— a serillekenységek jellemzO1 egyenkent €s 0sszegezve;

— a létezd kontrollok hatékonysaga.

c) A kockazati szint meghatarozasa
A kockazatelemzés — mindségi vagy mennyiségi — €rteket rendel a kocka-
zat bekovetkezesi valoszinliségéhez €s kovetkezményéhez. A becsult koc-
kazat egy biztonsagi esemény (incidensszcenarid) bekovetkezési valdszinii-
ségenek €s kovetkezmeényeinek kombinacioja (5. szdmu tablazat).

5. szamu tablazat
Lehetséges kockazati szintek az ISO/IEC 27005:2011 (E) szabvany szerint

Incidens bekovetkezési valoszinlisége
0 1 2 3 4
Vagyon- 0 0 1 2 3 4
targy 1 1 2 3 4 5
vagy 2 2 3 4 5 6
hatés 3 3 4 5 6 7
értéke 4 4 5 6 7 8

Alacsony kockazat: 0-2 Kozepes kockazat: 3—5
Magas kockazat: 6-8.

5. A kockazatertekelés

A becsiilt kockazatokat a kockazatértékelesi (kockazatelfogadasi) kritériu-
mok alapjan rangsorolni kell, ez szolgal majd a kockazatkezelesi intézkede-
sekre vonatkozd dontések alapjaul.
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A kockazatértekel€s soran azon fenyegetések rangsoroldsa torténik meg,
amelyek esetében

— a serillékenység €s fenyegetés egylitt azonosithato; €s

— nincs meg intézkedes.

A kockazatértekelés soran a dontések sok esetben az elfogadhatd kockazati
szintre alapoznak, de az alacsony vagy kozepes kockazatok felhalmozodasa
jelentdsebb, beavatkozast igénylo helyzetet 1s kialakithat.

6. A kockazatkezeles

Idetartoznak mindazon tevékenységek, amelyek a kockazatok csokkentését
c¢lozzak, a kovetkezOk szerint:
— a megfeleld kontrollok alkalmazasa (kockazat forrasanak megsziintetése, a
bekovetkezesi valoszinliség vagy a hatds csokkentése stb.);
— a kockazatok tudatos ¢és targyilagos elfogadasa, vallalasa;
— a kockazatok elkertlése (nem kezdik el vagy nem folytatjak a kockazathoz
vezeto tevékenyseget);
— a kockazatok atharitasa, megosztasa tovabbi partnerrel, partnerekkel (bele-
ertve a szerzodeskotest és a kockadzatfinanszirozast).

A kockazatkezelés kovetkeztében 0y kockazatok keletkezhetnek vagy a ko-
rabbi kockazatértékelés eredménye valtozhat.

A kockazatkelés soran a kiilonb6zd kockazatkezelési formak nem zarjak
ki egymast, kombinalhatok, egy kockazatkezelési forma tobb kockazatra is
vissza tud hatni.

A szervezet vezetO1 altali dontés eldsegitése érdekében
— 0ssze kell allitani a kockazatkezelési tervet, amely tartalmazza, hogyan
meértek fel a kockdzatokat és hogyan vetettek azokat ossze a kockazatelfo-
gadasi kritériumokkal;
— rogziteni kell a maradvanykockazatokat.

A szervezet vezetOi altali dontés eredménye az elfogadott kockazatok listaja,
erre (1s) tekintettel a dontést dokumentalni kell.
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7. Kommunikacio es konzultacio

A kommunikaci6 soran a kockazatfelmeérés ¢€s -kezelés eredményeit meg kell
osztani1 a dontéshozokkal ¢€s az egyeb Erintettekkel, a tovabbi teenddk hateé-
kony ¢és eredményes végrehajtasa ¢s a teendok megindokolasa, elfogadtatasa
érdekében. Ugyelni kell arra, hogy a kommunikécid kétiranyu legyen, forma-
jaban 1gazodjon a szervezeti kultarahoz és vegye figyelembe az intézkedeések
surgosseget.

8. Figyelemmel kisérés és dtvizsgdlas

A kockazatok nem statikusak, emiatt folyamatosan figyelemmel kell kisérni
— a kockazatokat €s tényezoiket (vagyontargyak érteke, hatasok, fenyegete-
sek, sériilekenysegek, bekovetkezesi valoszinlisegek) a valtozasok felfede-

se érdekében;
— a kockazatmenedzsment folyamatat a sziikséges modositasok meghataroza-

sa erdekeben.

A NISZ Zrt. szolgaltatoi szerepe
és informaciobiztonsagi feladatai

A NISZ Nemzeti Infokommunikacios Szolgaltatd Zrt. — jogszabalyi kijelolés
alapjan — a magyar kozigazgatas meghatarozo szolgaltatoja®, jogelddeivel
egylitt fél évszazados multra tekint vissza.

Elodei az 1964-ben alapitott Konjunktara- és Piackutato Intézet (Kopint)
¢s az 1968-ban I¢trehozott Datorg Kiilkereskedelmi Adatfeldolgozo és Szer-
vezo Rt., amelyek Osszevonasaval 1987-ben jott 1étre a Kopint-Datorg Kon-
junktara-, Piackutatd €s Informatikai Intézet. 2005 juliusatol a vallalat egye-
diili tulajdonosa a magyar allam lett, azota zartkorli részveénytarsasagként
miikodik. 2007 ota f6 tevekenysége teljes korli infokommunikacios szolgal-
tatdsok nyujtasa az allami és a kozigazgatasi szervek szamara. 2008-ban a tu-

19 A kormanyzati célu halozatokrol szold 346/2010. (XII. 28.) kormanyrendelet; a kozpontositott infor-
matikai €s elektronikus hirkozlési szolgaltatasokrol szold 309/2011. (XII. 23.) kormdanyrendelet;
egyes, az elektronikus iigyintézéshez kapcsolddo szervezetek kijelolésérdl szold 84/2012. (IV. 21.)
korméanyrendelet; a kozpontositott informatikai €s elektronikus hirkozlési szolgaltatasokat egyedi
szolgaltatasi megallapodas utjan igénybe vevo szervezetekrdl, az elektronikus ligyintézés részletsza-
balyairol sz616 451/2016. (XII. 19.) kormanyrendelet, valamint a kozponti szolgaltato altal iizemelte-
tett vagy fejlesztett informatikai rendszerekrol szold 7/2013. (I1. 26.) NFM rendelet.
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lajdonosi jogokat a Magyar Nemzeti Vagyonkezeld Zrt. vette at, a tarsasag
neve 2011-t61 NISZ Nemzeti Infokommunikacidos Szolgaltatd Zrt. Legna-
gyobb megrendeld1 a kozigazgatasi szervek, de gazdalkodo szervezetek, val-
lalkozasok ¢€s maganszemélyek 1s 1génybe veszik egyes szolgaltatasait.”

A NISZ Zrt., mint kdozpontositott informatikai €s elektronikus hirkozlési
szolgaltatd, az Ibtv. ¢s végrehajtasi rendeletel hatdlya ala tartozo szervezet,
ezen tilmenden — jelentdségere tekintettel — a jogalkotd 6nalld jogszabaly-
ban®' tovabbi informaciobiztonsagi feladatokat hatarozott meg szamara. A kii-
10n jogszabalyban meghatarozott feladatok kozott szerepel az informaciobiz-
tonsagi iranyitasi rendszer kialakitdsa, az infokommunikacids tevékenységgel
kapcsolatos nyilvantartasok vezetése (szolgaltatasok, azok végfelhasznaloi,
lizemeltetdi, fejlesztdi, hozzaférési jogosultsagaik, a szolgaltatasok biztosita-
sdhoz sziikseges vagyonelemek, 1igénybe vett kiilsd szolgaltatasok stb.), kiilon
hangsulyt kap az azonositasi €s hozzaférés-kezelési tevékenyseg, a szolgalta-
tasok biztonsagi allapotanak folyamatos ellendrzeése €s a biztonsagi eseme-
nyek kezelese, valamint a folyamatos kockazatkezeles.

Eszrevételek és javaslatok

Az eldzoekben felsorolt feladatokat a NISZ Zrt. értelemszertien csak a szol-
galtatasait igenybe vevO szervekkel (ellatotti kor) egyiittmiikodve tudja veg-
rehajtani, ¢s ugyanez a helyzet az ellatotti kor szemszogébol 1s. A feladat- €s
felel0ssegmegosztas sziikségességet az Ibtv. rogziti®, ugyanakkor a feladat-
clhatarolasra, illetve a kozosen végrehajtando feladatok, tevékenységek azo-
nositdsdra nem sziiletett irdanymutatas, a kérdést az erintett feleknek kell ren-
deznitik.

A feladatok kozos ellatasanak igénye (€s celszertisége) mellett a — fogal-
mi, tartalmi — egységesség kovetelményenek €rvényesiteéserdl 1s sziikkséges
lenne donteni.

Jelenleg sem a jogszabaly1 kornyezet, sem a szakirodalom, sem az ezzel
foglalkoz6 szakeértd1 kor nem tud teljes korli €s konnyen adaptalhato kocka-
zatfelmeérési modszertant ajanlani a kozigazgatas szamara. A megfeleld mod-
szertan kivalasztasa €s alkalmazasa tehat nem konnyl feladat, kiilonosen

20 http://www.nisz.hu/hu/rolunk

21 A kozpontositott informatikai €s elektronikus hirkozlési szolgaltatd informacidbiztonsaggal kapcsola-
tos feladatkorerdl szolo 186/2015. (VII. 13.) kormanyrendelet.

22 Ibtv.11. § (1)—(3) bekezdés. http://njt.hu/cgi bin/njt_doc.cgi?docid=160206.339954
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azon kisebb — jellemzOen onkormanyzati — szervek esetében, ahol az infor-
matikai tudassal, képesitessel felvértezett munkatarsak 1étszama nagyon ala-
csony; olykor mindossze egy munkatars 1at el ilyen jellegli feladatokat.

A megfeleld 1¢étszam hianya mellett nehézseget jelenthet a feladat az egyes
szervezetek ezzel a kérdéssel korabban nem foglalkoz6, munkaidejikben jel-
lemzden masfajta tevékenységet veégzo alkalmazottai szamara is, hiszen a f0-
leg kiilfoldi szakirodalom feldolgozasa utan, példalozo segédletek attekinte-
sét kovetOen a sajat szervezetiikre vonatkozd, egyediesitett és szakmailag
korrekt, raadasul hatosag altal szamon kerhetd kockazatfelmérést kell vegre-
hajtani.

Felvetddhet a feladat végrehajtasanak kiszervezese kiilso vallalkozo sza-
mara. Ha egy szervezet igy dont, nem eshet a feladatkipipalds csapdajaba;
nem szerencses a feladatot egy kiilso ceg 0sszeolldzott sablonok alkalmaza-
saval keszitett ,,eredmeénytermékevel” letudni. A kiszervezés hasznos lehet,
ha a szervezet ,,megveszi”’ a kockazatelemzesi tudast, amit a tovabbiakban
hasznalni 1s akar és megteremti a sajat — szervezetismerettel biro ¢és igy az
egyediesitést ¢és az alkalmazhatd eredményt garantald — belso er6forrasokat a
kockazatfelméres végrehajtasahoz.

Mindezzel természetesen — bar egyedi j0 megoldasok sziilethetnek — a
kockazatfelmerési megkozelités €és gyakorlat még nem lesz egységes a koz-
1gazgatasban. A kiillonb0z6 modszertanok, ajanlasok egyedi kombinacioinak
Iétrehozasa nem feltétlentil célravezetd, raadasul — a szervezetrendszer egeszet
tekintve — erOforras-igényes. Makroszinten — példaul a kozigazgatas vagy
csak a kozponti allamigazgatas vagy csak az onkormanyzatok szintjén — c¢l-
szerl lenne egységes (részben testre szabhatd) modszertant kialakitani ¢€s al-
kalmazni és ehhez megfelelo segédleteket biztositani.

A megfeleld modszertan kivalasztasa mellett a modszertan alkalmazasa-
nak megfeleloségére 1s figyelemmel kell lenni. A kockdzatazonositasi folya-
matban, a vagyontargyak azonositasakor, a szervezet altal a feladatellatashoz
hasznalt (a NISZ Zrt. esetében: lizemeltetett) elektronikus informéacios rend-
szerekrdl az értekeleshez sziikséges minden (leird) adatnak — naprakészen —
rendelkezésre kell allnia, beleértve az adatgazdara vonatkozo6 konkrét adato-
kat, hiszen 0 tud (koteles) nyilatkozni a kezelt, feldolgozott adatok értekeérdl,
az elektronikus informacids rendszer szervezetben betoltott szerepérdl, jelen-
tOsegerol. Raadasul ezek az adatok ebben a kontextusban még csak egy szer-
vezetrOl szolnak; az infokommunikacios szolgaltatd szemszogebdl az emlitett
adatoknak ,,szervezet kozott1” szinten i1s kovetkezeteseknek, 0sszemérhetok-
nek kellene lenniiik. A NISZ Zrt. altal ellatott intézmények szama meghalad-
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ja a ketszazotvenet; a tarsasag nyilvantartasai alapjan mintegy ezerotszaz al-
kalmazasrol van sz6, amelyek adatgazdai ertékelése szervezetenként tortént
(vagy nem tortént) meg; ehhez kell a szolgaltatasok tartalmat €s a jogszabaly-
ok altal eldirt informaciovédelmi intézkedéseket meghatarozni ugy, hogy pél-
daul csak a levelezdrendszerre vonatkozo ertékelések a 3. €s az 5. biztonsagi
osztaly kategoriai kozott szorodnak.

A kockazatfelmeéréshez 1s sziikséges kotelezO vagy ajanlott leltarak és
nyilvantartasok Osszeallitdsanak, tartalommal feltolteésenek eltéré modszerta-
na mellett a szervezeti kulturak sokféleségebdl adodo tovabbi kiilonbozdsé-
geket 1s figyelembe kell venni, gondoljunk példaul a szabalyozasi vagy szer-
z0dés-elOkészités1 hagyomanyok, szokasok, eljarasrendek eltéréseire. Ha
mar a szervezeten beliili — belsO — szabalyozasi rendszerek eltéro felfogasban
kezelik a feladatok ¢€s a felel0sségek meghatarozasanak, megfogalmazasanak
kérdeseit, hogyan lehet ezt az ellatotti kor tekintetében a szolgaltatd részerdl
egysegesse tenni ugy, hogy az mindkét oldal (és az egyik oldal sok szerepld-
jének) megelégedésére szolgaljon? Megoldasként felvetddhet a 309/2011.
kormanyrendelet alapjan a 1469/2011. (XII. 23.) kormanyhatarozattal 1étre-
hozott Informatikai Felhasznalo1 Munkacsoport® keretein beliili egyeztetések
lehetOsége 1s.

A szervezetek kozotti egyeztetéseknek természetesen akkor lehet eredme-
nyiik, ha a kockazatfelméréssel megbizott vagy megbizandé munkatarsak a
szervezeteken beliil megfelelo képzést, felkészitést kapnak a feladatok elvégze-
s¢hez. E feltétel teljesithetOsegenek vizsgalatakor ismet felvetddik a szerveze-
tenkénti 6nallo végrehajtas és azt koveto konszolidacio vagy az elore, ,,k0zpon-
tilag” elkészitett modszertan €s litemterv szerinti haladads lehetdséger kozott
valasztas. A NISZ Zrt. jelenleg a sajat €s az ellatotti korbe tartozo, egytittmiiko-
do intézmeények adatszolgaltatasaibdl szarmazo informaciok feldolgozasa, kon-
szolidalasa alapjan veégzi a jogszabalyok altal eloirt informaciobiztonsagi fel-
adatokat, a mar emlitett feladat- €s felelosségmegosztas megvalositdsahoz meg
sok a tennivalo.

JOGSZABALYOK

A nemzeti adatvagyon koreébe tartozo allami nyilvantartasok fokozottabb védelmérdl sz616
2010. évi CLVILI. térvény.

23 A 309/2011. (XII. 23.) kormanyrendelet 5. § (1) bekezdése szerint a munkacsoport ,,a kozponti szol-
galtatasi megallapodasban foglalt kovetelmények meghatarozdsat és ellenorzeset” végzi, koordinaci-

0s ¢és konzultacids forumként is miikodik, mukodhet.
http://njt.hu/cgi_bin/njt _doc.cgi?docid=140272.342120

104 Nagyné dr. Takacs Veronika: Informaciobiztonsagi kockdzatmenedzsment...



Az allami és onkormanyzati szervek elektronikus informaciobiztonsagardl szold 2013. évi L.
torveny.

Az allami ¢€s onkormanyzati szervek elektronikus informacidbiztonsagardl szolo 2013. évi L.
torvényben meghatarozott technologiai biztonsagi, valamint a biztonsagos informacios eszko-

zOkre, termékekre, tovabba a biztonsagi osztalyba €s biztonsagi szintbe sorolasra vonatkozo
kovetelmeényekrol sz616 41/2015. (VII. 15.) BM rendelet.

A kozpontositott informatikai €s elektronikus hirkozlési szolgaltatd informaciobiztonsaggal
kapcsolatos feladatkorerdl szolo 186/2015. (VII. 13.) kormanyrendelet.

A kormanyzati céla haldzatokrol szol6 346/2010. (XII. 28.) kormanyrendelet.

A kozpontositott informatikai €s elektronikus hirkozleési szolgaltatasokrol sz6lo 309/2011.
(XII. 23.) kormanyrendelet.

Egyes, az elektronikus iigyintézéshez kapcsolodo szervezetek kijelolésérdl szolo 84/2012.
(IV. 21.) kormanyrendelet.

A kozpontositott informatikai €s elektronikus hirkozlési szolgaltatasokat egyedi szolgaltatasi
megallapodas utjan igénybe vevo szervezetekrol, az elektronikus ligyintézes részletszabalyai-
10l sz016 451/2016. (XII. 19.) kormanyrendelet.

A kozponti szolgaltatd altal lizemeltetett vagy fejlesztett informatikai rendszerekrdl sz6l6
7/2013. (II. 26.) NFM rendelet.

1469/2011. (XII. 23.) kormanyhatarozat az Informatikai Felhasznal6i Munkacsoport 1étreho-
zasarol.
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KASZNAR ATTILA

A kibervédelem fontossaga
a terrorelharitas jelenlegi €s jovObeni rendszerében

A kiberfenyegetettség mind nagyobb probatétel a nemzetbiztonsagi €s a ter-
rorelharitasi szolgalatok szamara, mivel az informacios technologia fejlode-
se altal kinalt lehetoségeket a terrorszervezetek egyre gyakrabban hasznaljak
fel képessegeik bovitésere €s javitasara.! Mindamellett, bar mind tobb ¢s tobb
a jele az Wyfajta veszelynek, latni kell, hogy a védekezés terén — sem a tarsa-
dalmi, az egyéni ¢€s a vallalati szegmensben, sem a rendvédelmi €s nemzet-
biztonsagi szektorban — még mindig nincs meg az a fajta elvarhat6 tudatos-
sag, amely szlikseégesnek mutatkozhat. ,, Mindenekelott két olyan dllitas
fogalmazhato meg, amelyben mindenki egyetért, aki igy vagy ugy kiberbiz-
tonsaggal foglalkozik. Az egyik, hogy a kiberbiztonsag, illetve a kiberfenye-
getettség a kovetkezo évtizedek egyik legfobb biztonsagi kihivasat jelenti. A
masik, hogy a kiberbiztonsag megvalositasara iranyulo erofeszitések jelenleg
eléeg fragmentaltak, azaz a kiilonbozo szereplok hatékony egyiittmitkodése
meg hagy maga utan kivannivalot.””

Biztatd pontként emlithetd, hogy a hazankban jelenleg is érvényben levo
Nemzeti biztonsagi stratégia kiilon is kiemeli a kiberbiztonsag szerepét: ,, Az
allam és a tarsadalom miikodése — a gazdasag, a kozigazgatds, vagy a vedel-
mi szféra mellett szamos mas tertileten is — mind meghatdrozobb modon a
szamitdstechnikara épiil. Egyre siirgetobb és osszetettebb kihivasokkal kell
szamolnunk az informatikai- és telekommunikdcios hdlozatok, valamint a
kapcsolodo kritikus infrastruktura fizikai és virtualis terében. Fokozott veszé-
Iyt jelent, hogy a tudomanyos es technologiai fejlodés szinte mindenki
szamdra elérhetové valt eredményeit egyes allamok, vagy nem-dllami — akdr
terrorista — csoportok arra hasznalhatjak, hogy megzavarjak az informdcios
es kommunikacios rendszerek, kormanyzati gerinchalozatok rendeltetésszerti
mitkodését.”” A jogszabalyban foglaltak bizakodasra adnak okot, amikor jel-

1 Gianluca Riglietti: Defining the threat: what cyber terrorism means today and what it could mean
tomorrow. The Business and Management Review, vol. 8, no. 3, 2016, p. 12.

2 Hankiss Agnes: Kiberbiztonsag: az Europai Parlament feladatai. Magyar Rendészet, kiilonszam,
2013, 27. o.

3 Magyarorszag Nemzeti Biztonsag Stratégidja, 31. bek.
http://2010-2014 .kormany.hu/download/{/49/70000/1035 2012 korm _hatarozat.pdf
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zik, hogy a legfelsObb politikar dontéshozo szinten felismerték a problémat,
a mindennapok tapasztalatai azonban azt mutatjak, hogy a tarsadalom kiter-
jedt feliiletén mutatkoznak veszélyhelyzetet el61d€zo hianyossagok.

Az a specialis — a hagyomanyos tarsadalmi kozegnél joval nehezebben
feltarhato, 1lletve ellenOrizhetd — fenyegetettségi kornyezet, amelyet a kiber-
tér boviilése €s hasznalatinak mindennapossa valdsa hozott, korabban sosem
latott nehézseégeket idézett elo a terrorelharitas feladatrendszerében. A kiber-
terrorizmus ugyanis szerves része az aszimmetrikus hadviselésnek, amely ,, a
hibrid hadszinterek hibrid fenyegetései altal a hibrid miiveletek és az elleniik
valo vedekezes lehetosege (kontrahibrid miiveletek), a jelenlegi kor egyik fo
kihivasa’”. E kihivasok pedig 0y valaszmechanizmusok kidolgozasat teszik
sziikségesse, mivel a korabbi biztonsagi kornyezetre tervezett reakciok az Uj
dimenzidkban nem vagy nem elég hatékonyan alkalmazhatok, marpedig
olyan ,,idokben, mint amilyen a mienk, mikor nemcsak vizszintesen, hanem
fiiggolegesen is tortenik minden, az ember helyesen cselekszik, ha megtanul
a frontkatona ovatossagaval elni’”, és minden figyelmét az 0y veszélyek le-
klizdeésere forditja.

Jelen tanulmany nem kivan komplex valaszokat adni a kiberterror elleni
védekezes kérdéseiben, hanem elsOsorban felderitési szempontbol kivanja
felhivm1 a figyelmet arra, milyen Osszetett strukturalis nehézsegekkel kell
szembenézni a kibertérbdl erkezo terrorfenyegetettségek elharitasakor, ame-
lyek tulajdonképpen a terrorizmus ¢s a kibertér konvergenciajanak tekinthe-
tok®, ¢ meghatarozast tobb szakerto is elfogadottnak tartja.’

Az elsddleges feladatot a preventiv fellepésben, vagyis a felderitOmunka-
ban sziikségszertien bekovetkezett valtozasok adjak. A terrorelhdritdshoz ko-
t0d0 — de ugyanigy 1gaz a megallapitas minden nemzetbiztonsagi felderitd-
munkara 1s — felderités lehetOségei szamos aspektust alapul véve rendkiviil
kiterjedtek a kibertér adta lehetOségek hatasara, mindamellett talan ennel
hangstlyosabban jelentkeznek az 1 tipust kozeg jelentette nehézsegek, mi-
vel ,,a hagyomdnyos tevékenységeket megkonnyito szerepén tul, az internet
komoly biztonsagi kockdzatokat is magaban rejt’™.

4 Resperger Istvan: Az aszimmetrikus hadviselésre adhat6 valaszok. Honvédségi Szemle, 2017/1., 24. o.

5 Marai Sandor: Fiives konyv. Helikon Kiadd, Budapest, 2005, 99. o.

6 Gabriel Weimann: Cyberterrorism — How Real Is the Threat? Special Report, no. 119, United States
Institute of Peace, 2004. https://www.usip.org/sites/default/files/sr119.pdf

7 Dorothy E. Denning: Cyberterrorism. 24 August, 2000, p. 1. http://palmer.wellesley.edu/~ivolic/pdf/
Classes/Handouts/NumberTheoryHandouts/Cyberterror-Denning.pdf

8 Szijartdo Livia: Az internethaszndlat biztonsagetikai kérdései. A virtualis 1€t rejtett veszélyforrasai.
Nemzetbiztonsagi Szemle, 2016/1., 46. o.
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A felderités ijonnan jelentkezd nehézsegeit azok a kiterjedt lehetdségek
(anonimitas, kozosségi, illetve kapcsolattartd szolgaltatasok, sotét web stb.)
okozzak, amelyek nyoman a szolgalatok informacidszerzo lehetoségel eddig
nem tapasztalt nehézségekbe litkozhetnek.

A terrorizmus ugyanis nem statikus jelenség, hanem komplex rendszer,
amelynek egyes momentumai a fejlddes iranyaba mutato evolucios folyama-
tok Osszetevoinek tekinthetdk, a ,, fejlodése soran végig kovetheto a modsze-
rek, eszkozok és elkovetok valtozasa’™. A kijelentés Uigy is ertelmezhetd, hogy
., a terrorizmus nem ér veget az eroszakos tettel, ez csak a kezdete’"’, a folya-
mat ugyanis folytatodik, mint azt a tarsadalmi funkcionalis folyamatmodel-
lek hiven leirjak, interakciok kovetkezteben megtorténik visszajelzes, €s az
inputok hatasara ajabb folyamatok generalodnak. Ezek természetesen mindig
valtozo tényezOkbdl allnak 6ssze, €s a kornyezetiik, valamint az az altal gya-
korolt hatas is minden esetben mas, azonban koz0s benniik, hogy mindegyik
a rendszer — a terrorizmus — része. Egy ilyen fejlodési IepcsOnek, a rendszer
egy folyamatanak tekinthet6 maga a kiberterrorizmus is.

Az elobbiek tekintetében elmondhatd, hogy a sikeres elharitomunka 1s
minden esetben dinamikus tevekenység kell hogy legyen, amely ennek jel-
legzetessegel okan egyértelmii, hogy szamos ponton, jelen esetben a kiber-
terrorizmus jelentette 1, szokatlan feladatok miatt nehézségekbe tlitkozik. A
nehézségek jellegzetessége azonban, hogy azok minden esetben ideiglene-
sek, mivel az 0 tipusu feladat (input) generalta valaszok, azaz megoldasok
(output) részben vagy egészben feloldjak a problémat; természetesen nem
hagyhat6 figyelmen kiviil, hogy az output a visszajelzes folytan inputként fog
jelentkezni, vagyis ismetelt elhdritasi nehézséget okoz, ez azonban maga a
mar leirt jellegzetesseg.

A kiberterrorizmust minden esetben a terrorizmus rendszerének egyik fo-
lyamatakent kell értelmezniink, ezaltal pedig figyelembe kell venniink, hogy az
altala tamasztott kérdésekre adott valaszok milyen 1j inputokat generalhatnak,
¢s ezek maximalis optimalizalasara, illetve kezelhetdségére kell torekedn.

Milyen 1) feladatot teremt a kiberter? A felsorolas szamos elemet tartal-
mazhat, ¢és valdszinlsithetd, hogy egyiket sem lehetne teljesnek tekintent,
mert — pontosan annak dinamikus voltanal fogva — Gjabb ¢s Gjabb tagokkal

9 Bacs Zoltan Gyorgy: A radikalizacio és a terrorizmus kapcsolata, egyes formai, gondolatok a megelo-
z¢s lehetséges perspektivairol. Nemzetbiztonsagi Szemle, 2017/1., 5. o.
10 Marie-Helen Maras: A terrorizmus elmélete és gyakorlata. Antall Jozsef Tudaskozpont, Budapest,
2016, 240. o.
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lenne kiegészithetd, ezert e tanulmany szubjektiven emel ki néhanyat a leg-
fontosabbnak itelt tenyezdk koziil.

Globalis lehetoségek

A terrorizmusra altalanos értelemben 1s 1gaz, hogy ,, minden mads biincselek-
meénytol kiilonbozik abban, hogy egyfelol ideoldgiai-politikai motivaciot ko-
vet, masfelol globadlis, azaz természetenél fogva atnyulik foldrészeken es
orszaghatdrokon”". A kibertér mar a Ietezésevel megteremti annak a leheto-
ségét, hogy a terrorizmus emlitett sajatossagait érvenyesiteni tudja. Mdra bat-
ran kijelenthetO, hogy az internet alapjaiban valtoztatta meg a terrorizmus le-
hetoségeit, a modszerek széles kinalatat nyjtva, mikozben 4j nehézségek elé
allitotta az terrorelhdritasban részt vevO szolgalatokat. Ennek egyik legjel-
lemzdbb példaja a radikalizacio terén lelhetd fel. ,, Az internet atvitt értelem-
ben ugy tekintheto, mint az elektronikus vilag fo ut- és vasuthdlozata, amely
rendkiviil hatékony »szdllitast« tesz lehetove, és nagyon messzire és Szetszor-
tan elo személyeket is elér, valamint befolyasolni képes azok kozosségi es
egyeni vilagnézetét. > A vilaghalo globalis elterjedesevel parhuzamosan valt
igazza, hogy ,,a radikalizacios folyamat fontos elemévé lépett elo az inter-
net”’”, amely meggyorsitotta és hatarok nélkiilive tette a szélsOséges eszmek
terjeszteset.

A radikalizalni kivanok szempontjdabol

A radikalis tanoknak az azokra esetlegesen fogékony személyekhez torténd
eljuttatasanak az internet korszakaban gyakorlatilag csak nyelvi akadalya le-
het, egyébkent konnyebben, gyorsabban, konspiraltabban, és a szolgalatok
hagyomanyos felderitd tevékenysege eldl joval védettebben van ra lehetoseg.
A kulonb0z0, gyakran vedett internetes felliletek a kapcsolattartas (sok terro-
rista hasznal a kommunikdcioja sordn titkositast, amely megneheziti az elle-
niik valo fellépést'®), a tiltott kereskedelem ¢s mas illegalis tevékenységek so-

11 Hankiss Agnes: Vékony jégen. Arc és Alarc, 2017/1., 85. o.

12 Alfred Rolington: Hirszerzés a 21. szazadban. A mozaikmodszer. Antall Jozsef Tudaskozpont, Buda-
pest, 2015, 100. o.

13 Zalai Noémi: A XX. szazad haborui és a terrorizmus elleni harc jellemzdinek 6sszehasonlitasa kato-
nai, politikai és tarsadalmi kontextusok alapjan. Szakmai Szemle, 2008/2., 49. o.

14 Dorothy E. Denning: 1. m. 3. o.
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rat teszik lehetdve ugy, hogy jellegzetessegeik, valamint nagy mennyiségiik
kovetkeztében 1s szamos problémat okozhat a szlréstik."

A radikalizaloddsra alkalmas személyek szempontjabol

A sz€lsOséges nézetekre ¢s cselekményekre fogékonysagot mutato, legtobb-
szor valamilyen tarsadalmi vagy szocialis zsakutcabdl kiutat keres0 szeme-
lyek lehetdsege a téves, késobb végzetesnek bizonyulo ,,valaszok™ elérésére
nemcsak nagyobb, mint a vilaghalon kiviili életben, de mivel legtobbszor
rendkiviili frusztraltsag jeleit mutatjak, ezért a vélt vagy valds anonimitds mi-
att, biztosabbnak is tlinhet szamukra ez a megoldas. Vagyis aktivabban keres-
hetik az internetes feliileteken a segitseget, emiatt tulajdonkeéppen talcan ki-
naljak onmagukat a sz€élsoséges 1deologusoknak, vagy a mar radikalizalodott
személyeknek. Az elmult 1ddszak europai terrorcselekményeit végrehajto
személyek pszicholdgiai hatterének elemzeése 1s megerOsitent latszik az
imént1 feltevést, mivel az elkovetdkre 1gaznak bizonyult, hogy azok ,, szdmos
esetben megprobalnak kapcsolatot teremteni terrorvszervezetekkel, de ami
meg jellemzobb, hogy az interneten keresztiil radikalizdlodott személyekkel
vesznek fel kapcsolatot . Ezek a személyek, annak ellenére, hogy jogilag el-
kovetove valnak, gyakorlatilag maguk 1s aldozatok, akik sebezhetOseglikbdl
kifolydlag ,, legfeljebb csak szimbolikus kapcsolatban allnak az akcio valddi
céljaval "

Informacioboség

A kibertér vilaga bebizonyitotta, hogy terrorelharitasi szempontbol 1s i1gaz,
hogy ,,van annal nagyobb probléma is, mint kevés informacioval rendelkezni
— mégpedig az, ha tulsagosan sok informacio vesz koriil benniinket ’°. Az 1n-
formacios tarsadalomban generalisan jelentkez6 probléma az informacio-

15 Az emlitett probléma a jelzettnél is silyosabb gondokat okozhat a web sotét oldala esetében. Az alta-
la okozott nehézségekre jelen tanulmany kiilon nem tér ki.

16 Farkas Johanna: A maganyos merénylOk radikalizalodasa. Acta Humana, 2016/5., 23. o.

17 Boda Jozsef: Biztonsagi kihivasok — nemzetbiztonsagi valaszok. In: Gaal Gyula — Hautzinger Zoltan
(szerk.): Tanulményok a ,,Biztonsagi kockazatok — rendészeti valaszok™ ciml tudomanyos konferen-
ciarol. Pécs, 2014, 42. o. [Pécsi Hatarér Tudomanyos Kozlemények XV.]

18 Jasenszky Nandor: Adatszerzeés — Informacidhasznosulas — Biztonsagtudatos vallalati kultara. In: Sza-
mos Tamas (szerk.): A nyilt informaciogytijtés fejlodo tertiletei. Belligyi Tudomanyos Tanacs, Buda-
pest, 2015, 58. o.
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tobblet, ebbdl adodoan mara mindinkabb hattérbe szorul a human erdforras
informacidhordozo képességenek fontossaga a munkaerd informacioszinteti-
zalo kepessegéhez képest. Az el6z6 gondolatbdl adodoan, ma mar a szolga-
latok szamara sem elsddleges c¢l a mind tobb adat és informaci6 felhalmoza-
sa, mivel annak korlatlansaga gatolhatja az eredmeényes munkat. Inkabb ,,az
informaciok szelektdlasa, sziikitése, gyors ertékelése, megfontolt elemzese,
mindez pedig szoros hataridovel, hiszen a legfobb szempont a politikai veze-
tés donteseinek informdcios tamogatasa, alternativak felallitasa””. Kiilonos
fontossagl az informaciotobblet kezelése, mivel az
1. lassithatja a feldolgozas sebességet, ami jelentékeny — akar emberéletekben
1s mérhetd — 1dOveszteséget okozhat;
2. lehetoséget adhat a terroristaknak a zavard informacidohalmazban valo elrej-
tozesre;
3. megfeleld, manipulalt kontextusok felallitasa mellett, a szolgalatok félreve-
zetéset, megzavarasat 1s lehetové teheti.

Terinformatika

A terinformatikai adatok/informaciok és eszkozok alkalmazdsa igen nagy
elonyokkel jar a terrorelhdrito tevékenységben, ugyanakkor a terroristdkat is
hasznos informdciokhoz segitheti a tdmadasok szervezésében. Mind a terro-
ristak, mind a tervorelhdritok szamara ugyanazok az dltalanos pozitivumok:
a megnovekedett informdciomennyiség® és a jo mindsegi térinformatikai
részletek. ”" Az altalanos vélekedés szerint a térinformatika a modern tarsa-
dalom egyik kiemelked6 hatasu technikai vivmanyanak tekinthetd, azonban,
mint az a jelenlegi biztonsagpolitika egyik legnagyobb tekintélyli nemzetkozi
szakertdjenek soraibol is levezethetd, a kép ennél joval arnyaltabb, és a pozi-
tiv hozadékok mellett az alkalmazasa soran megjelennek a tarsadalom ege-
szeének rendszerét (gazdasag, politika, kultira stb.), valamint az egyén szeme-
lyét 1s érintd fenyegetesek.

19 Laufer Balazs: Az 0j kihivasok hatasa a nemzetbiztonsagra — a nemzetbiztonsagi szolgalatok megval-
tozott szerepe napjainkban. Felderitd Szemle, 2010/3—4., 56. o.

20 Ebben az esetben azonban sziikséges visszautalni a tilzott mennyis€gli informacidval osszefliggésben
kifejtett gondolatokra, ami természetesen a terroristdk szamara is jelentkezhet negativumként.

21 Marie-Helen Maras: i. m. 498. o.
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Internetes media

Kiilon problémakorbe tartoznak az internetes mediaban terjedd, az altalanos
megitélésben propagandaanyagokkent értelmezett terroristavideok, amelyek
tartalma azonban ennél sokkal bonyolultabb. Az utdbbi 1dOben elsdsorban az
Iszlam Allam altal, profin készitett és terjesztett, brutalis kivégzéseket, vala-
mint kinzasokat bemutatd videdk ugyanis tilmutatnak a propagandan, és ha-
tasmechanizmusuk — sokkold, félelmet kelto tartalmuk — alapjan a terrorteve-
kenység egy 1y fajtajanak tekinthetok. Az 0 tipust tdmadasok megfelelnek
azon kitételnek, hogy ,,a globalizdlt és interdependenssé valo mediatizalt
kiilpolitikai kozegben a terrorista akciok szimbolikus értekii agresszioként
aposztrofalhatok, a tamaddsok egész tarsadalmak, kulturdk és politikai be-
rendezkedések szamara hordoznak tizenetet, az erdoszakos cselekmenyek fele-
lemkeltésre irdnyulo hatdsfoka a kordbbi trendekhez képest sokszorosdra
nott . Az emlitett digitalis tartalmak ellen1 fellépés elsddleges fontossagu
lehet a jovO terrorelharitd tevekenységében.

Az internet mint a terrortamadas eszkoze és helyszine

Mind tobb jele mutatkozik annak, hogy a vildghalo maga 1s egyben terrorista-
eszkozzge, illetve terroristacélpontta valik. Indokolt a jelen 1d0 hasznalata, mi-
vel a kibertamadasok mara a mindennapok részéve valtak, de valoszintsithetd
az 1s, hogy a jelenlegi tudasszint mellett a szakértok szamara sem felfoghato az
a méretl allam, tarsadalom, tovabba egyén elleni tdmadasi potencial ¢s feliilet,
amelyet a jovo informéaciods tarsadalma hordoz majd magaban. Az informatikai
fejlddésben a kovetkezd attorést a mesterséges intelligencia felhasznalasa je-
lentheti, ez varhatdan alapjaiban alakitja at az emberiség életét, ¢s €10, hogy
sosem latott lehetdségeket kinal majd a terroristaknak 1s, mikdzben minden ko-
rabbinal nehezebb feladat elé allitja a felderitd €s elharito szolgalatokat.

Osszegzes

A kibertérrel kapcsolatos, 1lletve ,, az informacios technologia terrorista cso-
portok, vagy egyenek dltali sajat célok elosegitése erdekében valo felhaszna-

22 Kiraly Zo¢ Adrienn: A terrorizmus meédiainterpretacidja €s a terrorista szervezetek médiahasznalata-
nak valtozasa a digitalis korban. Politikatudomanyi Tanulmanyok, 2016/1., 12. o.
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ldsa”” témajaban végzett kutatdsok alapjan mind fontosabbnak tekintheto a
strukturalis €s technologial Ujitasok alkalmazasa annak érdekében, hogy si-
kerrel lehessen felvenni a kiizdelmet a terrorizmus ujszerti biztonsagi kocka-
zataival. Fontos annak a kérdésnek a megvalaszolasa, hogy a ,,jelenlegi ki-
bervedelmi szervezetek alkalmasak-e a kiberhadviseles kezelesere, ha nem,
akkor pedig milyen szervezetfejlesztés sziikséges e feladatok ellatasahoz?

Talan az egyik legmeghatarozobb feladatként jelentkezhet a kiberalapu
felderitési potencial tovabbi novelése, amelynek soran ,,alapvetoen azon
kommunikacios csatornak és formak ellenorzése lehet meghatdrozo, amelyet
a tarsadalom békes tagjai kozott meghuzodo terroristdk is hasznadlhatnak (igy
pl. a mobiltelefonok, valamint az internet-alapu szolgadltatasok) . Az infor-
maci0szerz0 mechanizmusok megfelelo iranyu fejlesztése azonban csak ab-
ban az esetben lehet eredményes, ha ezzel parhuzamosan megtorténik a hoz-
za tartozo ertekelokapacitas fejlesztése is.

Mind tobb jele mutatkozik, hogy a kibertér védelme az egyik leglényege-
sebb momentum. Az informaciotechnologia fejlodése €s terjedése merden ;-
szerll eszkozoket teremtett a szelsOséges 1deologiakat megjelenitd személyek
¢s csoportok — kiilonOsen a terrorista csoportok — szamara, €s ezek alapjaiban
valtoztatjak meg a globalis biztonsagi kornyezetet. Az internet, valamint an-
nak specialis alkalmazasai (kiilonOosen a kozosségi feliiletek) révén a radika-
lizaci0s folyamatok a korabbiaknal gyorsabban, szélesebb korben ¢€s joval
kevésbe ellendrizheton mehetnek végbe. A kozossegi oldalak és egyeb kap-
csolattarto alkalmazasok elterjedésevel a szelsoséges eszmék kozvetitésében
gyakorlatilag mindossze a nyelvi kiilonbségek jelentkezhetnek nehézsegként.
Elsésorban az Iszlam Allam utdbbi iddben kifejtett tevékenysége bizonyos-
sagat adta, hogy az internet egyben kiemelkedo propagandafeliiletet 1s teremt
a kiilonboz0 terrorista csoportoknak, ezek professzionalis kihasznalasara pe-
dig egyre nagyobb erdfeszitéseket tesznek. Kiemelt probléma lehet az egyes
terrorszervezetek kibertamadasokra iranyuld torekvese is, ezekkel olyan
anyagi ¢s eszmei karokat okozhatnak, amelyek korabban nem vagy csak ke-
veésse ismert hatasi demoralizalo €s sokkolo hatast valthatnak ki a kozvéle-
ményben.

23 Mitko Bogdanoski — Drage Petreski: Cyber terrorism — global security threat. International Scientific
Defence, Security And Peace Journal, July 2013, p. 59.

24 Boda Jozsef — Boldizsar Gabor — Kovacs Laszld — Orosz Zoltan — Padanyi Jozsef — Resperger Istvan —
Szenes Zoltan: A hadtudomanyi kutatasi iranyok, prioritasok és témakorok. Allomanytudomanyi Mi-
helytanulmanyok, 2016/16., 18. o.

25 Dobak Imre: Technikai tipust informaciogytjtés a valtozo biztonsagi kihivasok tiikrében. Hadmer-
nok, 2017/2., 243. o.
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,»Nem kiilonosebben homdlyos, se nem igazan uj az a gondolat hogy mind
a technikai fejlodés, mind a tarsadalmi valtozdas megvaltoztatia a strategiai
kornyezetet is — és igy az eszkozoket is, amelyekkel a haborukat vivjdk. > A
globalis terrorban bekovetkezett alapveto, stratégial valtozasok megkovetelik
a gyokeres szemléletvaltoztatast a terrorelharitas teriiletén is, hiszen a rend-
védelmi szerveknek , évtizedes hagyomdnyok alakitottak ki a szervezeti
kultura- és értékrendszeriiket””’. Az 0 tipusu fenyegetést jelento terrorszer-
vezetek nemcsak jol finanszirozottak, hanem a modern technikai megoldasok
implementaldsara 1s fogekonyak.” A modern, kibereszkozoket is felhasznalod
terrorizmus, €s annak mélyre nyulo tarsadalmi bedgyazottsaga, olyan flexibi-
lis szociologial allapotot teremtett, illetve a mesterséges intelligencia a jovo-
ben olyan valtozasokat 1déz eld, amelynek kovetkeztében elengedhetetlen,
hogy a nemzetbiztonsagi €s terrorelharitd szolgalatok a korabbi, statikus ala-
pokon ¢€pitkezd tevékenysegiiket a korabbiaknal eredményesebb, a napi val-
tozasokat aktivabban kovetd metodusok alapjan végezzék. Sosem szabad
figyelmen kiviil hagyni, hogy a terroristak is tisztaban vannak az alapszabaly-
lyal, az ellenseget ,, Ott tamadd meg, ahol késziiletlen! Ott ronts rd, ahol nem
is szamit ra.

26 Roland Dannreuther: Nemzetkozi biztonsag. Antall Jozsef Tudaskozpont, Budapest, 2016, 297. o.

27 Zalai Noémi: Uj tipust kihivasok: generaciovaltas a nemzetbiztonsagi szolgalatoknal. Nemzetbizton-
sagi Szemle, 2016/1., 35. o.

28 Sarah Gordon — Richard Ford: Cyberterrorism? Symantec.com, 2003, p. 9.
https://www.symantec.com/avcenter/reference/cyberterrorism.pdf

29 Szun-Ce: A habort miivészete. Cartaphilus Kiado, Budapest, 2006, 12. o.
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DORNFELD LASZLO

A kibertérben elkovetett
blincselekményekkel 0sszefiiggésben alkalmazhato
kényszerintézkedesek™

A blintetOeljaras soran, annak sikere érdekében az eljar6 hatosag egyik ki-
emelkedOen fontos eszkoze a kényszerintézkedesek alkalmazasa. Ezek céljuk
szerint tobbfeleképpen csoportosithatok, azonban témank szempontjabol a
relevans szempont, hogy mig bizonyos keényszerintézkedések a terhelt, 1llet-
ve mas szemely jelenlétét, addig masok a bizonyitékok beszerzését, illetve
megorzeset, valamint a blintetdjogi szankcid végrehajtasat hivatottak szolgal-
ni.' Elektronikus kornyezetben, kiberblincselekmeényekkel osszefiiggésben
elsOsorban utobbi két kategorianak van specidlis jelentsége, hiszen az 1de-
tartozo kényszerintézkedések végrehajtasa specialis szaktudast 1igényel.

A keényszerintézkedések minden esetben valamilyen alapjogot korlatoz-
nak, ezért meg kell felelnilik a sziikségesség—aranyossag Alkotmanybirosag
altal kidolgozott kritériumainak. Ez kiilon0sen fontos kérdés az informatikai
blincselekményeknel folytatott nyomozas esetén, hiszen a modern infokom-
munikacios eszkdozokon szadmos személyes adat talalhatd, amelyek alapjan a
felhasznalo élete teljes egészeben feltarhato.?

Tanulmanyom megirasanak egyik apropodjat az 0j bilintetOeljarasi torvény
elfogaddsa adta’, amely szamos valtozast hozott a kényszerintézkedések rend-
szereben 1s, nem csak a digitalis vilag kihivasainak valo megfelelés terén.* El-
sOsorban a magyar szabalyozast kivanom vizsgalni, 0sszehasonlitva a hata-
lyos és az 0j torvény kiillonbségeit az elektronikus tér szemszogébol, valamint
¢ kiilonbségek lehetseges hatasaival 1s foglalkozom. Emellett a hazai ¢és kiil-
foldi szakirodalom altal felvetett kérdéseket, javaslatokat is attekintem.

* Koszonettel tartozom témavezetOmnek, prof. dr. Roth Erikanak.

1 Kiraly Tibor: Bilintetoeljarasi jog. Osiris Kiadd, Budapest, 2003, 401. o.

2 Berecz Péter: A Német Szovetseégi Alkotmanybirdsag ,,szamitogép-hatarozata”. Studia Juvenum,
2009/1., 71-72. o.

3 2017. évi XC. torvény

4 Ezekkel kapcsolatban bovebben lasd Roth Erika: A kényszerintézkedések valtozo rendszere €s rész-
letszabalyai. Ugyészek Lapja, 2016/3—4., 39-50. o.
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Az elektronikus bizonyitékgyiujtés
Az elektronikus bizonyiték fogalma

A kiberblincselekményekkel kapcsolatban alkalmazhato kényszerintézkede-
sek jobb megertéséhez fontos megvizsgalni azt, hogy milyen specifikus prob-
Iémak vetddnek fel az elektronikus bizonyitékok beszerzése soran. E koriil-
mények 1smerete ugyanis elengedhetetlen a téma megfeleld attekintéséhez.

Elsoként maganak az elektronikus bizonyitéknak a fogalmat sziikseéges meg-
magyarazni. Az egyik leggyakoribb meghatarozas szerint ide¢rtendd minden
olyan bizonyit6 erdvel bir6 adat, amelyet digitalis formaban tarolnak, feldolgoz-
nak vagy tovabbitanak.” Casey egy sokkal altalanosabb megfogalmazassal ¢l,
szerinte az elektronikus bizonyiték minden olyan bizonyitd er6vel bir6 adat
vagy informacio, amelyet szamitogeép segitségével tarolnak vagy tovabbitanak.’
A fogalom meghatarozasa azonban — a kiberblinozéshez kothetod legtobb foga-
lomhoz hasonldan — 1gen bizonytalan, és a lehetdségek gyors fejlodése miatt
nem 1s alkothatd olyan definici0, amely minden aspektust magaban foglal.”

Bizonytalansag mutatkozik példaul annak kérdésében, hogy a digitalis- €s
elektronikusbizonyiték-fogalmak azonos értelmiiek-e¢.* Napjainkban ez egy-
ertelmiien megvalosul, hiszen a felhasznalok kivétel nélkiil digitalis szamito-
gepeket €s egyéb infokommunikacios eszkozoket (peldaul okostelefon,
tablet) hasznalnak. Azonban korantsem biztos, hogy ez a tendencia a jovOben
is folytatodik, €s ez a fajta sziikités a technologiasemlegesség kriteriumanak
sem felel meg. Igy véleményem szerint helyesebb az elektronikus bizonyiték
kifejezest hasznalni. Fontos szempont még az 1s, hogy az adathordozok korét
nem lehet kizardlag a szamitdgépre redukalni, hiszen ma mar szadmos egy¢b
eszkoz 1s tartalmazhat relevans informaciokat.

A jogi szabalyozasra attérve, az elektronikus bizonyiték fogalmat hasznal-
ja tobb cikkében is az Eurdpa Tandcs szamitastechnikar binozeésrol szolo
egyezmenye’, azonban a fogalom meghatarozasaval ados marad. Hasonloan a

5 Antonela Gropeneanu — Adrian Iacob: Investigative issues regarding cybercrime. European Journal of
Public Order and National Security, no. 2, 2016, p. 10.

6 Eoghan Casey: Foundations of Digital Forensics. In: Eoghan Casey (ed.): Digital Evidence and Com-
puter Crime. Academic Press, 2011, p. 7.

7 Ez magara a szabalyozasra is 1igaz, amely igy hamar anakronisztikussa valhat, ha tulsagosan is tech-
nikai részletekbe bocsatkozik. Lasd Szadeczky Tamas: Az IT biztonsag szabalyozasanak konfliktusa.
Infokommunikacié és Jog, 2013/3., 149. o.

8 Sorban Kinga: A digitalis bizonyiték a biintetéeljarasban. Beliigyi Szemle, 2016/11., 81. o.

9 Az Europa Tanacs 2001. november 23-an, Budapesten kelt szadmitastechnikai blin6zésrdl sz616 egyez-
ménye (ETS No. 185). Kihirdette a 2004. évi LXXIX. torvény.
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hatalyos biintetdeljarasrol szolo 1998. évi XIX. torvény (a tovabbiakban: Be.)
rendelkezésel kozott 1s hidba keresnénk az erre vonatkozo szabalyozast, ¢s a
bizonyitasi eszkozok kozott sem kertil sor a feltiintetésére. Kétféle elmélet ala-
kult ki azt illetéen, hogy mi tekinthetd az elektronikus bizonyiték forrasanak.
Az egyik szerint azok a targyi bizonyitasi eszkdzok, amelyek az adatokat hor-
dozzak, képesek megjeleniteni, tarolni, tovabbitani azt (példaul CD, DVD,
szamitdgep stb.)."” A masik, elsosorban angolszasz teriileten elterjedt elmélet
az elektronikus adatot tekinti a forrasnak." Ez jelenti egyrészt a hardvereleme-
ket 1ranyitd adatokat (példaul operacios rendszer, programok stb.), illetve a
felhasznalo1 adatokat (példaul képek, szoveges dokumentumok stb.), amelyek
a felhasznalo tevékenysege nyoman jonnek I¢tre. Peszleg Tibor megkozelite-
sében az adathordozé valdban sziikséges az adatok rogzitéséhez, de ahogy egy
nyomtatasban elkovetett blincselekménynél, akként a digitalis térben sem a
rogzitd kozeg, hanem a rogzitett adat a Iényeges a bizonyitas szempontjabol."

Jelentds valtozast hozott a blintetdeljarasrol szolo 2017. eévi XC. torvény
(a tovabbiakban: 1) Be.), amelynek 165. §-a mar egyértelmlien a bizonyitasi
eszkozOk koze sorolja az elektronikus adatot, és a 205. §-ban meg 1s hataroz-
za azt. Az 1) Be. szerint 1deértendl ,,a tények, informaciok vagy fogalmak
minden olyan formaban valo megjelenése, amely informacios rendszer altali
feldolgozasra alkalmas, ideértve azon programot is, amely valamely funkcio-
nak az informdcios rendszer altal valo végrehajtasat biztositia”. Ez a megfo-
galmazas l1ényeget tekintve azonos a biinteto torvénykonyvrol szolo 2012. évi
C. torvény (a tovabbiakban: Btk.) 423. § (5) bekezdésében megtalalhatod
meghatarozassal. Az informacios rendszer fogalmat a Btk. 459. § (1) 15.
pontja ugy hatarozza meg, hogy ,, az adatok automatikus feldolgozasat, keze-
lését, tarolasat, tovabbitdsat biztosito berendezes, vagy az egymdassal kapcso-
latban [évo ilyen berendezések osszessége”.

A paragrafus (2) bekezdése arrdl rendelkezik, hogy az elektronikus adatot
a targyi bizonyitasi eszkozzel azonosan kell kezelni, hacsak a torvény kiilon
nem rendelkezik ettol eltérden. Az elobbiekben taglalt dogmatika szempontja-
bol elmondhatd, hogy a jogalkot6 az angolszasz megoldast fogadta el, €s a tar-
gy1 bizonyitasi eszk0zzel azonos szabalyok alkalmazasat mindossze praktikus
szempontok vezérelték, mint az a szakaszhoz flizott indokolasbdl 1s kitlinik.

10 Laczi Beata: A szamitogépes kornyezetben elkovetett blincselekmények nyomozasanak €s a nyomo-
zas feliigyeletének specialis kérdései. Magyar Jog, 2001/12., 728-729. o.

11 Sorban Kinga: i. m. 84. o.

12 Peszleg Tibor: A digitalis bizonyitasi eszk0z0k megszerzésének elvei €s gyakorlati érvényesitésiik.
Ugyészek Lapja, 2010/2., 25-26. o.
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Az elektronikus bizonyitékgytijtés nehézségei

Az elektronikus kornyezetben elkovetett blincselekményekre vonatkozo egye-
di jellemzok koziil a legfontosabb az, hogy a felhasznalokat olyan veszelyek
fenyegetik a kibertérben, amelyek 0jak, nehezen megel6zhetdk és iildozhe-
t0k.” Az elkovetdknek sokszor joval elmélyiiltebb az informatikai tudasuk,
mint a nyomozo hatosag tagjainak, de az ligyészeknek és a biroknak 1s, igy a
gyanusitott felrevezetd védekezése sokszor nehezitheti az eljarast.'* Napjaink-
ban azonban mar egyre tobb az olyan elkovetO, akinek nincsenek kiilonleges
ismeretel, hanem masok altal illegalis célokra készitett programokat hasznal-
nak. Az ilyen 1gények kielégitésére elterjedoben vannak a blindzest mint szol-
galtatast (Crime-as-a-Service) kinal6 csoportok, amelyek peldaul rosszindula-
tu programokat készitenek, botneteket hoznak I1étre ¢€s hasznalnak fel
szolgaltatasmegtagadassal jar6 tamadasokra (Distributed Denial of Service,
DDos) stb. A kis kockazat mellett magas profitszerzés lehetdsége a hagyoma-
nyos szervezett binozes erdeklodeését 1s felkeltette. "

A kibertérben elkovetett blincselekmények tigyében folyd nyomozas ele-
jén gyakran semmilyen mas bizonyitek nem all rendelkezésre, csakis az
elektronikus adatok, igy a kriminalisztika olyan hagyomanyos eszkoze1, mint
a daktiloszkdpia, itt meég nem kapnak szerepet.'® Az elektronikus adatok na-
gyon konnyen manipulalhatok, elrejthetOk vagy megsemmisithetdk, igy elen-
gedhetetlen a megfeleld technikak ismerete a bizonyitashoz valo biztositasuk
erdekében.'” Peszleg Tibor kiemeli, hogy akarcsak mas bizonyitdsi eszkozok
beszerzésénel, a digitalis térben is fontos a torvényesség ¢és szakszertiség, s
a zart bizonyitasi lanc megléte."® Wang szerint harom alapvetd krit€ériumot
kell az 1lyen nyomozasok soran betartani: a bizonyitek beszerzésénel ne seriil-
jon vagy modosuljon az eredeti adat, bizonyithatd legyen az egyezés az ere-
detivel, és a bizonyiték elemzése ne valtoztassa meg azt.” Az adatok bizonyi-

13 Vertes-Oltenau Andreea: Evolution of the Criminal Legal Frameworks for Preventing and Combating
Cybercrime. Journal of Eastern-European Criminal Law, no. 1, 2014, p. 85.

14 Parti Katalin: Tiltott pornograf felvétellel vissza€lés az interneten — az empirikus kutatds adatai. In:
Virag Gyorgy (szerk.): Kriminologiai Tanulmanyok, 44. OKRI, Budapest, 2007, 98. o.

15 Nagy Zoltan, Andras — Mezei, Kitti: The organised criminal phenomenon on the Internet. Journal of
Eastern-European Criminal Law, no. 2, 2016, pp. 137-140.

16 Laczi Beata: 1. m. 726. o.

17 Shiuh-Jeng Wang: Measures of retaining digital evidence to prosecute computer-based cyber-crimes.
Computer Standards & Interfaces, no. 2, 2007, p. 216.

18 Peszleg Tibor: i. m. 26. o.

19 Shiuh-Jeng Wang: 1. m. 218. o.
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to erejuket csak akkor tartjak meg, ha megdrzik a beszerzésiiket kozvetleniil
megel0z0 allapotukat, €s igy a vizsgalati eredmény reprodukalhaté marad.”

Hazkutatas

A Be. 149. §-a ekként hatarozza meg a hazkutatast: a haz, lakas, egyéb helyi-
ség, az azokhoz tartozo bekeritett hely vagy a jarmii atkutatisa, tovabba az
ott elhelyezett informacios rendszer vagy ilyen rendszerben tarolt adatokat
tartalmazo adathordozo6 atvizsgalasa az eljaras eredmeényessége érdekében.
Az 1998-as Be. hatalybalépese elott a felsorolas nem tartalmazott elektroni-
kus adatokra vonatkozo kitételt, igy vita folyt azzal kapcsolatban, hogy egy
rendszer vagy adathordozo atvizsgalasa hazkutatasnak vagy pedig szemlének
tekintend6-e.*' Mar az EurOpa Tandcs R(95) 13. miniszter1 bizottsagi ajanla-
sanak 6. pontja megfogalmazza azt az 1igényt, hogy a szamitogépek atvizsga-
lasara a hazkutatas altalanos szabalyai legyenek alkalmazhatok.

A Be. 152. § (1) bekezdés alapjan a lefoglalas érdekében a hazkutatas soran
— mas keresett dolgokhoz hasonl6an — az informacios rendszer vagy az ilyen
rendszerben tarolt adatokat tartalmazo adathordozo birtokosat vagy az adat ke-
zelgjet fel kell szolitani, hogy a tarolt adatot tegye hozzaférhetove. A kért ada-
tok atadasa Onmagaban nem akadalya annak, hogy a hazkutatas folytatodjon. A
Be. 149. § (4) bekezdés szintén hasonlo rendelkezést tartalmaz, itt azonban mar
szerepel az a kitétel, hogy a hazkutatast be kell fejezni abban az esetben, ha a
kért adatot a felszolitas utan atadjdk. Ha mas bizonyitasi eszkoz fellelése is va-
16szintsithetd, akkor azonban a kényszerintézkedés tovabb folytathato.

A hazkutatas fontos mozzanat a késObbi nyomozasi cselekmények szem-
pontjabol, hiszen szamos kérdés mar ekkor eldonthetd. Példaul vizsgalni kell
azt, hogy ha talalhatdé a hazban wifi, akkor megfelelden veédett-e jelszoval,
ennek hidnya esetén ugyanis fennall az a Iehetdseg, hogy valaki mas kapcso-
lodott ra a vezeték nelkiili halozatra, €s kovette el az adott blincselekményt.”
A Nemzeti Nyomozo6 Irodanal toltott tudomanyos gyakornoki 1dom alatt el-
mondtak, hogy ilyenkor gyakorlat az 1s, hogy az informacios rendszerben
olyan vizsgalatokat végeznek, amelyekre késObb mar nem biztos, hogy lehe-
tO0ség adodik. Peldaul ha egy adatot felhOszolgaltatasban tarolnak, ¢s a haz-

20 Toth Fanni: Az informatikai blindzéshez kapcsolodd keényszerintézkedések. Biintetdjogi Szemle,
2017/1.,79. o.

21 Laczi Beata: 1. m. 730. o.

22 Vadasz Viktor: A szamitogép demisztifikalasa. Ugyészek Lapja, 2010/2., 30. o.
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kutatas soran a rendszerb0l elerhetd, érdemes még akkor elvégezni a vizsga-
latat, mivel késObb az internetre csatlakozas mar veszélyeztetheti az adathor-
dozon talalhato adatok integritasat.

A kiberblincselekmények szakkepzett elkovetdr szamos modon 1gyekez-
nek kijatszani a nyomozo hatosagot. Ezek kozul az egyik, ha az illegalis ada-
tokat (peldaul gyermekpornografiat) elkiilonitett adathordozon vagy rendszer-
ben taroljak, amit gondosan elrejtenek. Napjainkban példaul a pendrive-ok
gyakran egyszerll hetkoznapi targyaknak latszanak, igy problémas lehet ezek
mindegyikét felkutatni. Tovabbi nehézséget okozhat az is, ha az eljarast meg-
el6zOen az elkovetd a rendszeret vagy annak egy részet titkositassal latja el. A
titkositott adatok nem megismerhetok a nyomozo hatdsag szamara, igy a bi-
zonyitasban sem hasznalhatok fel. Némelyik titkositas konnyedén feltorheto
a nyomoz0 hatdsag altal, mig példaul a VeraCrypt 256 bites titkositasa a gya-
korlatban nem fejthetd meg belathatd 1don beliil. Kérdeéskent vetodik fel tehat,
hogy a titkositast feloldo kulcs atadasara kotelezhetd-e a terhelt. Bizonyos al-
lamokban, igy peldaul Franciaorszagban a btk. 434-15-2. szakasza szerint
bluncselekmenykent értékelendd a jelszo hatdosag részére torténd atadasanak
megtagadadsa, mig peldaul Németorszagban kiilonleges rendori egységek be-
vetesevel, rajtatitésszerli hazkutatassal kivanjak ennek elejét venni. Az Egye-
siilt Allamokban ezzel szemben az 6nvadra kételezés tilalmaba iitkozonek ta-
laltak az ilyen kotelezest, hiszen ezzel a terhelt tulajdonképpen elismeri, hogy
rendelkezik a rendszerben talalhatd jogsértd adatok felett.® Ugy gondolom,
mindkét megoldds mogott fontos ervek allnak: mig az egyik allaspont az al-
lam bilintetdigenyét, addig a masik a polgarok jogait tartja fontosabbnak. A kii-
lonbseg elsdsorban ertékrendbeli, igy a kérdésben nehéz objektiv modon al-
last foglalni.

Az 1 Be. 302. §-a immar kutataskeént hivatkozik a kényszerintézkedesre,
amely az indokolas szerint jobban illeszkedik annak tartalmahoz, hiszen
nemcsak haz, de jarmul és informacios rendszer 1s lehet targya. A kutatas el-
rendelésének kore kibdviil a hatdlyos torvényhez képest, igy az eddigi esetek
mellett akkor 1s alkalmazhato, ha elkobozhato, illetve vagyonelkobzas ala eso
dolog megtaldlasara vagy informacios rendszer, illetve adathordozo atvizsga-
lasara vezet. Utobbi abban kiilonbozik a ,,bizonyitasi eszk6z megtalalasa™
esetetdl, hogy itt az ezeken az eszk0zokon tarolt elektronikus adat tekinthetd
bizonyitasi eszkoznek, igy a kitétel kiilon torténo szerepeltetese indokolt.

23 Susan W. Brenner: Budapesti Law — A United States Perspective. In: Eoghan Casey (ed.): Digital Evi-
dence and Computer Crime. Academic Press, 2011, pp. 115-118.
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Lefoglalas

A Be. 151. § (1) alapjan a lefoglalds célja a bizonyitasi eszk6z biztonsagba
helyezése a bizonyitas érdekeben, illetve az elkobzas, vagyonelkobzas ala
esO dolgok biztositasa, €és ennek érdekeben vonja el a rendelkezési jogot a
birtokostol. A jogintézménynek nagyon fontos szerepe van a kibertérben el-
kovetett bilincselekmények iildozeésében az elektronikus bizonyitékok meg-
szerzésének ¢s megorzésenek egyik eszkozeként.

Kemény vitak folynak azzal kapcsolatban, hogy pontosan mit is kell az el-
jaras soran lefoglalni: a teljes informacios rendszert, az adathordozot vagy
pedig csak magat az adatot. A hatalyos Be. 151. § (2) bekezdése mindhdrom-
ra lehetOséget teremt, ezzel széles mozgasteret kinalva a nyomozo hatosag-
nak. Az adat lefoglalasat a 2013. évi CLXXXVI. torvény 21. §-a illesztette
be a torvény szovegébe, 2014. januar 1-je1 hatallyal. Ezt megeldzOen bevett
gyakorlat volt a szamitogép egészet lefoglalni (sokszor a bilintetOeljaras
szempontjabol 1ényegtelen hardvereszkozokkel, példdul a monitorral, billen-
tylizettel egyiitt), késobb azonban sokszor mar csak a merevlemezt, majd a
Be. modositasa utan csak magat az adatot foglaltak le. Vaddsz Viktor ugyan-
akkor nem ert egyet ezzel a tendenciaval, mivel egyrészt az elkovetes eszko-
ze elkobzas ala esik, masrészt magabol a merevlemezbdl nem nyerhetd ki
minden informaci0, amely fontos lehet az eljaras ¢és a bizonyitas folyaman.*
Ezekkel a megallapitasokkal egyetértve elengedhetetlen megjegyezni, hogy
az adat lefoglalasanak akkor lehet igazan jelent0sége, ha azt olyan rendszerre
alkalmazzak, amely nem az elkovetés eszkoze volt, de valamilyen nyomoza-
s1 szempontbol fontos adatot tartalmazhat (példaul a blincselekmény altal
erintett rendszer), hiszen ebben az esetben tulzott sérelmet okozhatna a hasz-
nalonak a rendszer hosszabb 1d0re tortend teljes lefoglalasa. A torvény
ugyanakkor nem ¢l ezzel a distinkcioval, igy ennek kidolgozasa a gyakorlat-
ra varo feladat.

Ennek gyakorlati végrehajtasara kétféle megoldas 1étezik: a rendszer
helyszini atvizsgalasa utdn meghatarozzak az atmasolando adatok korét vagy
pedig az egész rendszerrdl keszitenek hash kulccsal ellatott masolatot, igy
garantalva az adatok hitelességét.”” E10bb1 moddszer kisebb mennyiségti infor-
maci0 eseten jol alkalmazhato, ugyanakkor a bizonyitasnal problémat okoz-
hat, mivel az eredmény mar nem reprodukalhato az eredeti rendszerbol.

24 Vadasz Viktor: 1. m. 20. o.
25 Sorban Kinga: i. m. 88—89. o.
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Adathordozok onmagadban tortend lefoglaldsa is problémas lehet, hiszen
ha a merevlemezt eltavolitjak az egyedi kornyezetébol, a programok nagy ré-
sze mar nem lesz elindithatd, valamint a verzidoszam, és szamos relevans té-
nyezo se lesz mar megallapithat6.® Az 1s elképzelhetd, hogy a lefoglalt adat-
hordoz6 inkompatibilis a vizsgdld rendszerével, és bizonyos eszkozoknel
(peldaul RAID tombok) az egység megbontasa lehetetlenné teszi az adattar-
talom visszaallitasat.”” Elofordult, hogy bizonyos adatokat nem kozvetlentil
az adathordozon, hanem példaul egy felhdszolgaltatast igénybe véve tarol-
nak, ¢s ezeket az adott rendszer segitségével lehet a legkonnyebben elérni.

Ez alapjan egyértelmiien kijelenthetd, hogy a nyomozas érdekeit az szol-
galja leginkabb, ha az egész rendszert foglalja le a nyomozo6 hatosag, ez ra-
adasul kiilonosebb informatikai szakertelmet sem igényel. Figyelembe kell
azonban venni, hogy egy teljes rendszer lefoglalasa sulyos jogsértésekkel, €s
akar karokkal is jarhat. Egyrészt a technologia folyamatos avulasa miatti je-
lentOs értekvesztésként valosulhat meg egy elhuzodo eljaras, de akar egy val-
lalkozas miikodését 1s ellehetetlenitheti.® Masreszt, adatvédelmi szempont-
bol 1s aggalyos lehet a lefoglalds, fOként ha az tobb személy adatait i1s
tartalmazza. A rendOrségrol szolo 1994. évi XXXIV. torvény 90. szakasza
eloirja, hogy bliniildozési celra azok a személyes adatok kezelhetdk, amelyek
tényleges vesz€ly elharitasahoz, illetve meghatarozott blincselekmeény meg-
el0zéséhez, felderitéséhez, bizonyitasahoz sziikségesek. Az adatvédelmi biz-
tos 2009-es allasfoglalasaban ugy talalta, hogy az eljarashoz nem sziikséges
adatokhoz vald hozzaférés csak észszerli idOtartamra korlatozhato, és az iigy-
ben felvetddo feléves lefoglalds mar tilmutat ezen.”

A 10 problémat véleményem szerint az jelenti ezzel osszefliggésben, hogy
az adatokat mindenkeépp at kell vizsgalni a biintetdjogi szempontbol relevans
informaciok (példaul gyermekpornografiat abrazolo felvételek) megtalalasa
¢s lefoglalasa érdekében. Kiilonosen igaz ez, ha feltehetd, hogy az elkdvetok
valamilyen modszerrel, példaul szteganografiaval igyekeztek leplezni
magukat.® Igy az eljaré hatdsag mindenképp megismeri az informécios rend-
szerben talalhato adatokat, legyenek azok barmennyire érzékenyek. Mint ko-

26 Vadasz Viktor: 1. m. 30. o.

27 Sorban Kinga: i. m. 88. o.

28 Uo. &7. o.

29 Trocsanyi Sara: Elso oldal. Infokommunikacid és Jog, 2009/6., 1. o.

30 A szteganografia a rejtett lizenetek létrehozasanak egy formdja, informatikai kornyezetben gy valo-
sithatd meg, hogy a tiltott tartalmat (példaul gyermekpornografia) egy masik, legalis tartalom moge
rejtik el. Mohamed Chawki: Online Child Sexual Abuse: The French Response. Journal of Digital
Forensics, Security and Law, no. 4, 2009, pp. 11-12.
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rabban utaltam mar ra, ezek a rendszerek, adathordozok olyan adatokat tar-
talmazhatnak, amelyek alapjan a birtokos teljes €lete feltérképezhetd. Szemé-
lyes felvételek, elektronikus szamlak és banki kivonatok, orvosi leletek, val-
las1, politikar meggy6zodesre utald informaciok, szamos egyeb maganjellegu
adat taldlhato a rendszerekben, ¢s altalaban a hasznalo kapcsolati kore 1s fel-
térkeépezhetd ezek alapjan.’’ A németorszagi szovetsegi alkotmanybirosag az
informacids technika szemeélyiseg kibontakoztatasara gyakorolt nagy hatasa
miatt dontott ugy 2008-ban, hogy 1y alapjogként az informacios onrendelke-
z¢s1 jogbol levezeti az informacios rendszer bizalmassagahoz ¢€s integritasa-
hoz valo jogot.”> A dontés kiilon tényezokent emelte ki azt a tényt 1s, hogy itt
akar harmadik, a biintetoeljarasban nem érintett személyek adatai 1s megis-
merhetove valnak.

Jelenleg nincs a vilagon sehol olyan megoldas, amely ezt a stulyos ellen-
tétet feloldand, és a tendenciak a lehetséges kar merseklése iranyaba mutat-
nak. Az adatvédelmi biztos 2009-es jelentése kapcsan ismertté valt a kapi-
tanysagi rendOrségi gyakorlat is, amely szerint a személyes adatokhoz csak
az 1gazsagugyl informatikai szakérto, az iigy eldadogja €s eloljaron férhetnek
hozza, €s olyan vizsgalati kornyezetben dolgoznak, ahonnan kizarjdk az
illetékteleneket.””> A Nemzeti Nyomozo Iroda gyakorlata alapjan a lefoglalt
rendszerrdl teljes masolatot készitenek, €s ennek atvizsgaldsara kertil sor az
eljarasban, ami szintén korlatozza az érzékeny adatokhoz hozzaféré szeme-
lyek koret. Jelenleg ugy tilinik, hogy nem zarhato ki teljesen ezen adatok meg-
ismerese a blintetdeljaras soran, igy a legjobb megoldas valoban az azokhoz
hozzaférok korének minél erdteljesebb sziikitése.

Az uj Be. dltal hozott valtozasok

Az 1) Be. szamos valtozast hoz a lefoglalas kapcsan, elsdsorban az elektroni-
kus bizonyitekgyljtessel osszefiiggésben. A torvény eldszor az altaldnos sza-
balyokat tartalmazza, majd kiilon foglalkozik az okirat, illetve az elektroni-
kus adat lefoglalasarol. A 308. § (3) bekezdésébol kikertilt a korabbi harmas
felsorolas, a torvény mar nem nevesiti kiilon a rendszert €s az adathordozot,
csak az elektronikus adatot mint a lefoglalas targyat.

31 Az emberi méltosag, a szemelyiségi €s kegyeleti jogok tiszteletben tartdsanak fontossagat hangsulyoz-
za Peszleg Tibor is. Lasd Peszleg Tibor: 1. m. 23. o.

32 Mohacsi Barbara: Biiniildozési érdek contra emberi jogok — az online hazkutatas alkotmanyossagi
megitélése Németorszagban, néhany tanulsaggal. Magyar Jog, 2008/12., 829. o.

33 Trocsanyi Sara: 1. m.
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Uj szabalyként keriilt a 309. § (3) bekezdésébe a vademelés eldtt kizarolag
ugyesz, azt kovetden bird altal elrendelhetd lefoglalas korebe a cimzettnek még
nem tovabbitott, elektronikus hirkozlési szolgaltatas soran tovabbitando kozlés
vagy kiildemény, amelyet a jogalkoto a postai kiilldeményektol kiilon kezel. A
gyakorlatban nem vilagos, mi1 tekinthetd meg el nem kiildott elektronikus koz-
Iésnek, ahogy a tovabbitottnak tekintenddseg idOpontjat se hatarozzak meg, ¢€s
¢ kérdésekre vonatkozdan az indokolas sem tartalmaz iranymutatast.

A lefoglalast f6 szabalykent birtokba vétellel kell vegrehajtani, ez aldl az
1) Be. 311. § (2) bek. harom kiveételt ismer. A lefoglaldst az érintett Orizete-
ben hagyassal vagy a megorzés mas modon torténo biztositasaval lehet vég-
rehajtani, ha

— a dolog birtokba vételre nem alkalmas;

— a dolog vagy elektronikus adat birtokosanak, kezel6jének azok hasznalata-

hoz fliz6do6 érdeke ezt indokolja; vagy

— mas fontos ok ezt sziikségesse teszi.

Ez az informaci0s rendszerben tarolt adat megorzésére kotelezes kenyszerin-
tézkedéshez hasonld megoldas, ahol szintén a birtokos vagy kezel6 Orizete-
ben hagyjak az adatokat. A hasonlosagot tovabb erdsiti, hogy a torveény
316. §-a immar nem 0Onallo kényszerintézkedésként, hanem a lefoglalas ré-
szekeént szabalyozza a megdrzésre kotelezést. Az indokolas szerint ennek
alapja az, hogy ez a lefoglalassal analog kényszerintézkedés. A kettd kozott
a f0 kiillonbség azonban az, hogy mig a megoOrzesre kotelezés a hatalyos sza-
balyozashoz hasonldan legfeljebb harom honapig, illetve az atvizsgalasig
tarthat, addig itt nem szerepel ilyen kitétel.

A torvény 315. §-a a hatalyos Be.-nél joval részletesebben tartalmazza az
elektronikus adat lefoglalasaval kapcsolatos szabalyokat. A szakasz (1) be-
kezdese alapjan elektronikus adat lefoglalasanak modja lehet

— elektronikus adatrol masolat készitése;

— elektronikus adat athelyezése;

— informaci0s rendszer vagy adathordozoé teljes tartalmarol torténé masolat

készitése;

— informaci0s rendszer vagy adathordozo lefoglalasa;

— egyeb, jogszabalyban meghatarozott mod.

A torvény indokoldsabdl kitlinik, hogy a kiilonb6zd modszerek kozott foko-

zatossag all fenn, ¢s ezt a szakasz tovabbi rendelkezései is megerositik. A pa-
ragrafus (4) bekezdése szerint a lefoglalast tgy kell végrehajtani, hogy a biin-
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tetdeljaras céljabol sziikségtelen elektronikus adatra lehetdleg ne terjedjen ki,
illetve az ilyen elektronikus adatot a legrovidebb 1deig érintse. Az (5) bekez-
des hatarozza meg, mely esetekben lehetséges az egész rendszert vagy adat-
hordozot lefoglalni: ha elkobozhato, 1lletve vagyonelkobzas ala esik; ha tar-
gy1 bizonyitasi eszkozként bir jelentdseggel; vagy ha a bizonyitas érdekében
elore nem meghatarozhatd vagy jelentds mennyiségii elektronikus adat at-
vizsgalasara van sziikség. Az erdekserelem tovabbi mérsékleset celozza a (6)
bekezdés, amely szerint ilyen esetekben az elektronikus adattal rendelkezni
jogosult kérésere masolatot kell késziteni az altala megjelolt elektronikus
adatrol, amennyiben ez a blintetOeljaras eérdekét nem veszélyezteti. Utobbi,
mivel nem a lefoglalt rendszer birtokosat, hanem az adattal rendelkezni jogo-
sultat nevezi meg kérelmezoként, lehetdvé teszi, hogy mindazok a nyomozoé
hatdsaghoz forduljanak, akiknek adatat az adott rendszerben vagy adathordo-
zOn taroltak.

Bizonyos kérdésekben azonban az (j Be. sem ad iranymutatast, igy példa-
ul arra vonatkozoan, hogy ha az informacios rendszer vagy adathordozo €s az
adat mas tulajdona, 1lletve ha egy rendszer tobb személy adatait 1s tartalmaz-
za (peldaul egy szervergép), akkor melyikre kell elrendelni a lefoglalast.
Probléma lehet 1lyen esetben annak eldontése 1s, hogy kinek ad a torvény jog-
orvoslati lehetdseget. Ugyanis, ha a rendszerre nézve rendelik el a lefoglalast,
akkor a nyomoz0 hatdsag hatdrozata csak annak tulajdonosara vonatkozoan
tartalmaz kozvetlen rendelkezest, de az adat tulajdonosara nem, igy a hata-
lyos Be. 195. §-a alapjan csak 0 jogosult panaszt tenni.

Bitcoin lefoglaldsa

Fontos 1) valtoztatast jelent még az (1 Be. 315. szakasz (2) bekezdése, amely-
ben a fizetésre hasznalt elektronikus adat lefoglaldsarol talalhato rendelkezés.
Ennek megértésehez fontos megvizsgalni, pontosan mit 1s értiink az elektro-
nikus penz fogalman. Tobbféle definicio letezik erre mind a szakirodalom-
ban, mind jogszabalyokban®, én ezek koziil az elektronikuspénz-kibocsatod
intézmenyek tevekenységének megkezdésérdl, folytatasardl és prudencialis
feliigyeletérdl szolo 2009/110/EK 1ranyelvet emelném ki, amely szerint az
elektronikus pénz a kibocsatoval szembeni kovetelés altal megtestesitett,
elektronikusan tarolt — ideértve a magneses tarolast 1s — monetaris ¢rtek, ame-

34 Bovebben lasd Szathmary Zoltan: Az elektronikus pénz €s a bitcoin biztositdsa a biintetdeljarasban.
Magyar Jog, 2015/11., 639—-641. o.
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lyet penzeszkoz atvételével bocsatanak ki. Az egyik legismertebb a bitcoin,
amely peer-to-peer halozati miitkodési elvii nyilt forraskoda ugynevezett krip-
tovaluta, amelynek alapja szamitastechnikai rendszerek erdforrdsa. Maga a
bitcoin egy generalt adat, amely matematikai algoritmussal keletkezik a
tranzakci0k feldolgozasa €s jovahagyasa réveén (ezt nevezik banyaszasnak).”
A bitcoin azonban nem tekintheto altalanos értelemben elektronikus pénznek,
hiszen nincs kibocsatoja, semmilyen szervezet nem gyakorol feliigyeletet
felette, €s nem all mogotte semmilyen vagyoni fedezet.’® A bitcoin teljes ano-
nimitast ad a hasznaldknak, igy sok esetben kiilonboz06 blincselekmények so-
ran hasznaljak fel azt, ami értelemszerlien a hatosagok figyelmét 1s rairanyit-
ja a jelenségre.

A 10 problémat a bitcoinnal — és minden mas, hasonld technoldgian ala-
puld virtualis pénzzel — kapcsolatosan a hidnyzo jogi dogmatika jelenti, hi-
szen mint Szathmary 1s ramutat, vagyonelkobzas vagy polgari jogi 1igény biz-
tositasa érdekeben torténo biztositasa tulajdonképpen legitimalja azt.”” Az 0
Be. 315. § (2) bekezdése ugy szabalyozza a kérdést, hogy a fizetésre hasznalt
elektronikus adat lefoglalasat lehetove teszi, végrehajtasarol pedig ugy ren-
delkezik, hogy annak sordn az elektronikus adattal olyan muveletet végez-
nek, amely megakadalyozza az érintettnek az elektronikus adat altal kifeje-
zett vagyom értek feletti rendelkezési lehetoséget. A torveény nem nevesiti
kifejezetten a bitcoint, €s az indokolas i1s csak peldaldozo jelleggel emliti, de
elterjedtsége miatt kijelenthetd, hogy a rendelkezés apropojat a kriptovaluta
egyre inkabb elterjedt hasznalata adta.

Elektronikus adat megorzésére kotelezés

Eredete, fogalma

A jogintézmény alapja az Europa Tanacs 2001-es, Budapesten alairt, a szami-
tastechnikal buinozésrol szolo egyezmény 16. cikke, amely a tarolt szamitas-
technikai adat gyors meg0Orzése elnevezést kapta. Ez elbirja a tagallamoknak,
hogy tegyek lehetdve az illetékes hatosagok szamara szamitastechnikai adatok
megorzesenek elrendelését. A személy, akinek ellendrzése alatt vagy birtoka-
ban az adatok vannak, legfeljebb kilencven napig kotelezhetd megoOrzésre. A

35 Lakatos Alexandra Anna: Az informatikai blincselekmények és a bitcoin. Beliigyi Szemle, 2017/1.,

29. o0.; Szathmary Zoltan: 1. m. 642— 643. o.
36 Lakatos Alexandra Anna: i. m. 30. o.
37 Szathmary Zoltan: i. m. 645. o.
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jogintézmeny a lefoglalassal ellentétben nem vonja el az adat birtoklasanak jo-
gat a kotelezett0l. Fontos sajatossaga meég az 1s, hogy nemcsak bizonyitasi
eszkozokre, de az azok begyljtese érdekében a blincselekménnyel 0sszeflig-
gesbe hozhato barmilyen mas adatra 1s kiterjed.*

A magyar Be.-be a 2002. evi L. torvény vezette be a jogintézményt szami-
tastechnikai rendszer utjan rogzitett adatok megorzeésere kotelezeés cim alatt,
amely 2003. januar 1-jén lépett hatalyba, a torvény egészével egyiitt. A Be.
158/A §-ban szabalyozott kényszerintézkedés elnevezése a bevezetése utan tiz
evvel megvaltozott, és a ,, szdmitastechnikai rendszer utjan rogzitett” helyére
az ,,informdcios rendszerben tdrolt” kifejezes kertilt (2013. évi CLXXXVI.
torvény 72. §), mivel ez utobbi joval tdgabb megfogalmazas, és a jogalkoto
igy 1gazodott a technika fejlodése altal tamasztott kihivasokhoz.”” Hiszen nap-
jainkban mar nemcsak szamitogépek, de mas eszkozok is érintettek lehetnek
a kiberblinozésben, példaul az okostelefonok. Az 1) Be. 316. §-a ismet valtoz-
tat a megnevezesen, €s az elektronikus adat megdrzésére kotelezést hasznalja,
amely 0sszhangban all a torvény tobbi valtoztatasaval, vagyis az elektronikus
adat mint bizonyitasi eszkdz megjelenésevel.

A jogintézménnyel kapcsolatos fogalmi problémak korabban 1s jelen vol-
tak, igy példaul a nyomozas részletes szabalyait tartalmazo 23/2003. (VI. 24.)
BM-IM rendelet (a tovabbiakban: Nyor.) 84. §-a meg mindig a kényszerin-
tézkedés 2013 elotti elnevezését hasznalja. Hasonld modon felveti a modosi-
tas 1igényet az 0j Be. megvaltozott elnevezese 1s. A 2013. évi CLXXXVI. tor-
vény a Btk. modositasaval a 287. §-ban szabalyozott zartorés tényallasat
modositva kriminalizalta az informacios rendszerben tarolt adatok meg0Orze-
sére kotelezéssel €rintett adat jogosulatlan szemely szamara torténd megis-
merhetdve tételét, eljaras aloli elvonasat, illetve modositasat.

Szabdlyai

Az informaci0s rendszerben tarolt adat meglrzését a nyomozo hatdsag, az
ugyesz €s a birdsag rendelheti el, ezzel 1deiglenesen korlatozva az adat birto-
kosanak, feldolgozojanak, valamint kezeldjének az adat feletti rendelkezéset.
A Nyor. 84. §-a alapjan az elrendel0 hatarozatnak tartalmaznia kell a meg0r-
zendo adatok koret, a Be. 158/A § meghatarozott bekezdéseiben foglalt kote-

38 Villanyi Jozsef: Az Eurdpa Tanacs Informatikai biinozéssel kapcsolatos egyezményerdl. Magyar Jog,
2001/8., 470. o.

39 Czine Agnes: VIIL fejezet. In: Belegi Jozsef (szerk.): Biintetdeljaras I-III. Kommentar a gyakorlat
szamara. HVG-ORAC Kiado, Budapest, 2014, 88. o.
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lezettségeket, valamint fokozott biztonsagu elektronikus alairas vagy 1dobe-
lyegz0 hasznalata esetén az erre torténd utalast. Ez utobbira nem talalhato
utalas a Be. szovegeben, gyakorlatilag annak 1gazolasara szolgal, hogy az el-
helyezése 1dején az adatok valtozatlan formaban 1éteztek. A fokozott bizton-
sagu elektronikus alairast az elektronikus tigyintézes €s a bizalmi szolgalta-
tasok altalanos szabalyairol szolo 2015. évi CCXXII. torveény 1. § 22. pontja
a belsd piacon tortend elektronikus tranzakciokhoz kapcsolodo elektronikus
azonositasrol ¢€s bizalmi szolgaltatasokrol 910/2014/EU rendeletre utalassal
hatarozza meg. Ennek 26. cikke szerint a fokozott biztonsagl elektronikus
alairas

— kizarolag az alairdhoz kothetd;

— alkalmas az alairé azonositasara;

— olyan, elektronikus alairas 1étrehozasdhoz hasznalt adatok felhasznalasaval
alkotjak meg, amelyeket az alair6 nagy megbizhatosaggal kizardlag sajat
maga hasznalhat;

— olyan modon kapcsolodik azokhoz az adatokhoz, amelyeket alairtak vele,
hogy az adatok minden késObbi1 valtozasa nyomon kovethetd.

Ha az adatok kizardlag egy belso halozaton (intranet) elérhetdk, akkor a rend-
szergazdat kell kotelezni a megdrzeésiikre.®

A kényszerintézkedes célja nagyobb mennyiségli adat biztositasa a nyo-
mozd hatdsag szamara atvizsgalas céljabol. Ennek oka, hogy jelentdsebb
adathalmazra nem rendelhetd el lefoglalas, hiszen meghatarozhatatlan, mely
adatok sziikségesek*', ¢s ennek technikai végrehajtasa is jelentds problémak-
ba ltkozne. A Be. 158/A § (7) bekezdesbol kitlinik, hogy az elrendelés utan
az elrendelonek haladéktalanul meg kell kezdenie az adatok atvizsgalasat, ¢s
ennek nyoman az adatot informacios rendszerbe vagy mas adathordozora tor-
téno atmasolassal lefoglalni.

Ez elOnyos lehet a nyomozd hatdsag szamara, hiszen nem kell nagyobb
mennyiségll adat lefoglaldsarol gondoskodniuk, és a kotelezett szamara is,
mivel a lefoglalassal ellentétben itt hozzaférhet a kényszerintézkedés altal
erintett adatokhoz. A (3) bekezdés alapjan azonban koételes az adatot valtozat-
lanul meg0rizni, és — sziikség esetén mas adatallomanytol elkiilonitve — gon-
doskodni annak biztonsagos tarolasarol. Ezen kiviil meg kell akadalyoznia az
adat megvaltoztatasat, torlését, megsemmisiilését, tovabbitasat, masolat jo-

40 Uo. 806. o.
41 To6th Fanni: 77. o.
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gosulatlan késziteset, illetve az adathoz vald jogosulatlan hozzaférést. A
Nyor. 85. §-a arrél rendelkezik, hogy a végrehajtasrol jegyzOkonyvet kell fel-
venni. A Be. 158/A § (4) bekezdése tovabbi kotelezettségként allapitja meg a
megorzeésre kotelezett részére, hogy tajékoztassa az elrendelot arrol, ha az
crintett adatot jogosulatlanul megvaltoztattak, toroltek, atmasoltak, tovabbi-
tottak, megismertek, vagy ha ezek megkisérlesere utalo jelet észlelt.

Mindezekbdl kovetkezik, hogy elrendelésre csak az elkOvetésben nem
erintett személyek esetén keriil sor, hiszen egyébkent az eljaras sikeret vesze-
lyeztetne az adatok birtokos rendelkezési koreben torténd hagyasa. Erre utal a
Kuria vonatkozo itélete 1s*, amely kimondja, hogy valaki ,,a szamdra egyéb-
ként terhelo adatok megorzésére nem kotelezheto”. A gyakorlat 1s abba az
iranyba mutat, hogy csak a blincselekményben nem érintett szamitogépek ese-
tén irjak el6 az adatok meglOrzésére kotelezést, mig egyeb esetekben lefogla-
lasra kerul sor.*”

Mivel a kotelezett altaldban nem kapcsolodik a biintetoeljarashoz, igy a
meéltanyossag kiilonosen fontos szerepet kap. Akarcsak mas, bizonyitekok
beszerzésére €s biztositdsara vonatkozo keényszerintézkedések esetén, itt 1s
hangsulyosan megjelenik a kotelezett kiméletének szandéka. Egyrészt a Be.
158/A § (8) bekezdese kilencven napban maximalja a meg0Orzési kotelezett-
ség 1dOtartamat, masrészt a (4) bekezdés lehetOséget teremt arra, hogy ha az
adat eredeti helyen torténd meg0Orzése a {0 tevékenyseget jelentdsen zavarna,
akkor az elrendel6 engedélyevel az adatokat masik adathordozon vagy rend-
szerben is tarolhatja.

Elektronikus adat ideiglenes hozzaférhetetlenné tétele

A tartalomblncselekmények ellen1 fellépés sziikséges lehet, kiilonosen az
olyan sulyosan sert0 tartalmak esetén, mint a gyermekpornografia. Ennek
napjainkban preferalt eszkoze a tartalomszires, vagyis a jogsérto tartalmak ki-
sziirése, majd eltavolitasa vagy mas modon torténd elérhetetlenne tétele. A
gyermekek szexualis bantalmazasa, szexualis kizsakmanyolasa ¢s a gyermek-
pornografia ellen1 kiizdelemrdl szolo 2011/93/EU iranyelve a gyermekpor-
nografiat tartalmazo vagy azt terjesztd weboldalak elleni intézkedések cimet
viseld 25. cikke teremt lehetOseget az allami tartalomszirés bevezetésére. A

4?2 Kuria Pfv.IV.21.941/2012/5.
43 T6th Fanni: 1. m. 79. o.
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cikk (2) bekezdése ugyanis kimondja, hogy a tagallamok — atlathatod eljaras
kereteben, a megfeleld garanciak mellett, aranyos €s sziikkséges modon — 1n-
tézkedéseket tehetnek a gyermekpornografiat tartalmazo vagy azt terjesztd
weboldalakhoz valo hozzatérés meggatlasara.

Az e rendelkezésnek valo megfelelés érdekében kertilt be a Btk. hatalyba-
Iépésével egy 1doben, 2013. jalius 1-je1 hatallyal a Btk. 77. §-ba intézkedés-
ként az adat végleges hozzaférhetetlenné tétele, valamint ennek eljarasjogi
parjaként a Be. 158/B—D §-ba kényszerintézkedéskeént az elektronikus adat
ideiglenes hozzaférhetetlenne tétele.* Utobbival a jogalkotol cel az volt,
hogy meg a blintetdeljaras ideje alatt megsziintethetod legyen a jogsérto alla-
pot. A 158. § (1) bekezdése ugy hatarozza meg a kényszerintézkedést, mint
az elektronikus hirkozld halozat utjan kozzétett adat feletti rendelkezési jog
ideiglenes korlatozasat, €s az adathoz vald hozzaférés ideiglenes megakada-
lyozasat. A kényszerintézkedés kapcsan fogalmi pontatlansag érhetd tetten:
mig a kényszerinteézkedés elnevezese ,, elektronikus adat ideiglenes hozzafér-
hetetlenné tétele”, addig a cim, amely ala tartozik, az ,, elektronikus hirkozIlo
halozat utjan kozzétett adat” fogalmat hasznalja. Mint a bekezdésbdl is kitii-
nik, a kettd a torvény szerint felcserélhetd, mindazonaltal az eltérd elnevezés
hasznalata indokolatlan, €s valoszinlleg jogalkotor figyelmetlenség kovet-
kezménye.

A kényszerintézkedés elrendelesének feltételeit a paragrafus (2) bekezdese
tartalmazza. E szerint az adat 1deiglenes hozzaférhetetlenné tétele alkalmazasa-
nak akkor van helye, ha az eljaras olyan kozvadra ildozendd blincselekmény
miatt folyik, amellyel kapcsolatban elektronikus adat veégleges hozzaferhetet-
lenné tételenek van helye, €s az a bincselekmény folytatasanak megakadalyo-
zasahoz sziikseges. A Btk. 77. § (1) bekezdése alapjan veéglegesen hozzaferhe-
tetlenne kell tenni az olyan elektronikus adatokat,

— amelynek hozzaférhetdvé tétele vagy kozzététele blincselekmenyt valdsit

meg;

— amelyet a blincselekmény elkovetéséhez eszkoziil hasznaltak; vagy

— amely blincselekmeény elkovetése utjan jott Ietre.

A Be. 159/C § (1) bekezdéese alapjan a kényszerintézkedés kotelezettje nem
az adat birtokosa, hanem a tarhelyszolgaltato, az 6 egyiittmikodése hijan pe-
dig az elektronikus hirkozlési szolgaltato. A kozvetitd szolgaltatd fogalmat az
elektronikus kereskedelmi szolgaltatasok, valamint az informacios tarsada-

44 Uo. &1. o.
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lommal Osszefiiggd szolgaltatasok egyes kérdéseirdl szolo 2001. évi CVIIL.
torvény 2. § 1) pontja hatarozza meg, ennek a kornek a része az igénybe ve-
vO altal biztositott informaciot tarold tarhelyszolgaltato 1s. Mivel mind a Be.,
mind az e torvény 12/A §-a 1s csak ezt a szlikebb kort jeloli ki1 a kényszerin-
tézkedés kotelezettjekent, arra mas kozvetitd szolgaltatok (példaul gyorsito-
tarat kinalo) nem kotelezhetOk.*

A Be. 158/B § (4) bekezdése alapjan a kényszerintézkedés elrendelhetod
elektronikus adat ideiglenes eltavolitasaval (158/C §), illetve elektronikus
adathoz vald hozzaférés 1deiglenes megakadalyozasaval (158/D §), és a ren-
delkezést a magyar jogrendbe beiktatd 2013. évi LXXVIII. torveény indokola-
sa egyertelmiive teszi a kettd kozotti fokozatossag megletét.* A torveny az el-
tavolitast preferalja, €¢s a birdsag el0szor a tarhelyszolgaltatot kotelezi a
tartalom eltavolitasara, aminek egy munkanapon beliil eleget kell tennie. A ha-
tarozat tartalmat az 11/2014. (XII. 13.) IM rendelet 142. §-a tartalmazza, ¢ sze-
rint az elektronikus adat forrasat a kovetkezOk megadasaval kell azonositani:

— [P-cim 1pv4 vagy 1pv6 szabvany szerint ¢s alhdldzati maszk;

— doménnév;

— URL-cim;

— portszam.

A szolgaltato kotelezettsége nemcsak az adat eltavolitasara, de a Be. 158/C §
(4) bekezdése alapjan az adat visszaallitasara is kiterjed, a hatarozat kozlese-
t0l szamitott egy munkanapon beliil. A birosag a (2) bekezdés alapjan elren-
deli az adat visszaallitasat, amennyiben megsziint az elrendelés oka, vagy ha
megsziintetik a nyomozast, és nem rendelik el a Btk. 77. § szerinti végleges
hozzaférhetetlenné tetelt. Hasonldoan megszinik az ideiglenes eltavolitas,
hogyha befejezddik a blintetdeljaras. Amennyiben a szolgaltaté valamely ko-
telezettségét elmulasztja teljesiteni, rendbirsdggal sujthatd, amelynek 6ssze-
ge eltér a rendbirsag altalanos szabalyainal meghatarozottol.

Ha a tarhelyszolgaltato eltavolitasi kotelezettséget nem teljesitette vagy az
eltavolitasra vonatkozoan kiilfoldi jogsegély iranti megkeresés harminc na-
pon beliil nem vezetett eredmenyre, akkor a Be. 158/D § (1) bek. b) pontja-
ban taxative felsorolt kilenc blincselekményi kor esetén helye van a hozzafé-
rés 1deiglenes megakadalyozasa elrendelésének. Ennek kotelezettje mar nem
a tarhelyszolgaltatd, hanem az elektronikus hirkozlési szolgaltatok, a végre-

45 Gaiderné¢ Hartmann Timea: Elektronikus adatok ideiglenes és végleges hozzaférhetetlenné tétele —
egy j intézmény elso évei. Magyar Jog, 2015/2.,109. o.
46 http://www.parlament.hu/irom39/09246/09246.pdf
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hajtast pedig a Nemzet1 Média- €¢s Hirkozlés1 Hatosag felligyeli, a hatarozat
¢s az elektronikus adat elérésének a kozponti elektronikus hozzaférhetetlen-
n¢ tételi hatarozatok adatbazisaban tortend rogzitéssel.”

Az 1y Be. 335-338. §-a tartalmazza a kényszerintézkedésre vonatkozo sza-
balyokat. Az ¢szrevehetd legnagyobb kiillonbség, hogy mar élesen elkiiloniil
egymastol az adat ideiglenes eltavolitasa és a hozzaférés 1deiglenes megaka-
dalyozasa. A fejezet elso része a két elrendelést mod kozos szabalyait tartal-
mazza, majd ezt kovetden kiilon-kiilon foglalkozik a specifikus szabalyokkal.
A hozzaféres ideiglenes megakadalyozasanak szovegezese modosult, €s véle-
ményem szerint a zart buncselekményi lista elorébb helyezese, €s az eddig ne-
hezen érthetden megfogalmazott két konjunktiv feltétel egyben torténd meg-
fogalmazasa mind dogmatikailag, mind kozérthetdség szempontjabol is joval
eldnyOsebb szerkesztési megoldas.* A Iényegi valtozasok korében kiemelen-
do, hogy a hozzaféres megakadalyozasat megel0z0 eltavolitas sikertelensége-
vel kapcsolatos listat két 1j tétellel is kiegésziti a torvény. Igy megalapozhat-
ja az alkalmazasat az 1s, ha az eltavolitasra kotelezett azonositasa lehetetlen
vagy aranytalan nehézséggel jarna, illetve ha az elektronikus adat ideiglenes
eltavolitasara vonatkozoan a kiilfoldi hatdsag jogsegély iranti megkeresesetol
eredmeény nem varhat6o vagy a megkereses aranytalan neheézséggel jarna.

A jogintézményt mar javaslatként valo felvetésenek pillanatatol kezdve
kemény vitdk oOvezték. Egyebek kozott a Tarsasag a Szabadsagjogokeért
(TASZ) részérol, amely tulsagosan tagnak gondolta az eltavolithato tartalmak
meghatarozasat, ¢s zart felsorolast javasolt alkalmazni, amely végsd soron
meg 1s jelent a fokozatossag formajaban.” Azonban mig a tételes felsorolas
kezdetben a gyermekpornografiat, az allam elleni biincselekmenyt €s a ter-
rorcselekményt foglalta magaban, késdbb a 2015. évi LXXVI. torveény tagi-
totta ennek korét, igy napjainkban mar kilenc biincselekmény esetén rendel-
hetd el az ideiglenes hozzaférhetetlenné tétel. A legnagyobb vitat az
internetes tartalomszlrés szolasszabadsagot befolyasold lehetseges kovet-
kezményei sziilték, hiszen a jogintézmenyt a vilag szamos orszagaban — mint
példaul Oroszorszag, Kina ¢s Torokorszag — hasznaljak kiilonb6zd mértekili
politikai cenzurara. Hazankban — mivel a hatarozatokat tarolo kozponti elekt-
ronikus hozzaférhetetlenné tételi hatarozatok adatbazisa csak a Nemzet1 M¢-

47 Az eljaréas pontos részleteirdl bovebben lasd Gaiderné Hartmann Timea: i. m. 113. o.

48 Igy példaul elkeriilhetk az olyan félreértések is, miszerint a két feltételt kiilon-kiilon esetkornek, és
nem Osszetartozonak vélik. Példaul 1asd Gaiderné Hartmann Timea: 1. m. 112.

49 A Tarsasag a Szabadsagjogokert véleménye.
https://tasz.hu/files/tasz/imce/2011/tasz_velemeny 20121026.pdf
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dia- €s Hirkozlesi Hatosag ¢€s az elektronikus hirkozlési szolgaltatok szama-
ra hozzatérhetd — hianyzik a jogintézmeény feletti tarsadalmi kontroll, ami1 ag-
galyokat vet fel. Tovabbi probléma a rendszer technikai kiforratlansaga, €s a
jogintézmeény kiforratlansagat mutatja az 1s, hogy 2016-ban a kozponti elekt-
ronikus hozzaférhetetlenné tételi hatarozatok adatbazisanak rendszerében
nulla bejegyzés szerepelt.”

Mindamellett technikai nehézségek is boségesen felvetodnek, igy példa-
ul, hogy a sziirés technikajatol fliggben nagy az esélye annak, hogy tulsziirés
(vagyis nem jogsert0 tartalmak korldtozasa), illetve alulsziirés (jogsérto tar-
talmak tovabbra 1s elérhetdk) valosuljon meg. A sziirés bevezetése pontosan
ezen bukott meg Németorszagban.”' Ez a fajta hibalehet6ség kikertilhetd, ha
— mint azt példaul véleményében a TASZ i1s megfogalmazza — a hozzaférhe-
tetlenné tétel csak az URL-cimre terjed ki. Ugyanakkor ez a megoldas a leg-
konnyebben kijatszhato, hiszen elegendd a tartalmat egyszertien mas URL-
cimre mozgatni, hogy Ujra mindenhol, barki szamara elérhetoveé valjon.
Gaiderné Hartmann Timea ¢&s Ficsor Gabriella véleménye szerint azonban
ez kikiiszobolhetd lenne azzal, ha a birdsagi hatarozat nem a hozzaférhetet-
lenné tenni rendelt adateléres utjat, hanem az adattartalmat jelolné meg.™

A legsulyosabb gond azonban, hogy a tartalomsziirés napjainkra egyre ke-
veésbe alkalmas az eredetileg kijelolt céljara, az online gyermekpornografia el-
leni fellépesre, hiszen annak {0 teriilete mar nem a tartalomsziirés altal €rintett
nyilt web. A jogintézmeény altal €rintett tertiletek folyamatos kiterjesztése (pel-
daul a tiltott szerencsejaték-szervezést megvalositod €s a hamis vagy nem enge-
delyezett gyogyszert forgalmazo oldalakra) is egyre inkdbb eltolodast mutat az
eredeti alkalmazasi kortol, €s ennek kapcsan sokan kifejeztek az aggalyaikat.”

Osszegzés

Tanulmanyomban igyekeztem atfogo keépet nyljtani a kibertérben elkovetett
blincselekményekkel kapcsolatban alkalmazhatd kényszerintézkedések sza-

50 Gyombér Béla: Igy miikodik az allami internetcenziira Magyarorszagon. 2017
https://jogalappal.hu/igy mukodik az internetcenzura magyarorszagon/

51 Parti Katalin: ,,10 dolog, amit utalok benned”, avagy a kormanyzati szintli internet-blokkolas kritika-
ja a német torvény kapcsan. Infokommunikacio és Jog, 2010/38., 97-98. o.

52 Gaidern¢ Hartmann Timea: 1. m. 115. o.

53 Detrekdi Zsuzsa: Blokkolas Magyarorszagon — hogyan jutottunk el a gyermekpornografia elleni kiiz-
delemtdl a szerencsejaték-oldalak blokkolasdig. Infokommunikacio €s Jog, 2014/60., 185-187. o.;
Toth Fanni: 1. m. 85. o.
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balyairdl, kihivasairdl, esetleges hibairol. Mint a biintetOeljaras-jog sok mas,
a digitalis forradalom altal érintett tertiletén, itt 1s elengedhetetlen a technika
fejlodesével egyszerre torténd haladas, méghozza Ggy, hogy ne sziilessen be-
18le tulzottan nagy terjedelmii ¢s kovethetetlen, ¢s igy alkalmazhatatlan jog-
anyag.

Velemeényem szerint az 1) Be. szabalyozasa szinte minden kapcsolodo
jogintézménynél a megfeleld iranyba tett 1épéseket, régota fennalld dogmati-
ka1 vitdkat €s nehezen megitélhetd helyzeteket sziintetve meg. Példaként em-
liteném az elektronikus adat 6nallo bizonyitasi eszkozként valdo megjelenését,
illetve az adatok lefoglalasaval kapcsolatos szabalyok sokkal részletesebb ki-
dolgozasat.

Bizonyos kérdésekben azonban nem tartalmaz 0j rendelkezéseket a tor-
vény, igy peldaul arra, a mindennapi ¢€letben gyakran eléfordulo esetre, ami-
kor mas az informacios rendszer €s az adat tulajdonosa, illetve tobb szemely
adatai 1s ugyanabban a rendszerben talalhatok. Ez kiilonosen a lefoglalasnal
idézhet el6 jogilag nehezen feloldhato helyzeteket. Mindamellett, ahogy az 10j
Be. 1s bizonyitja, ezek a problémak nem megoldhatatlanok, és remeényeim
szerint a mostani tendencia a jovOben is folytatddik, tovabb javitva a kapcso-
16d6 kényszerintézkedések szabalyrendszerén, illetve ezek gyakorlatan.
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TANULSAGOS NYOMOZASOK

BEZSENYI TAMAS

Az elsO magyar sorozatgyilkos bergyilkossagai II."

A Szeged kornyeki tanyavilagban a XX. szazad elso felében egy Pipds Pista
nevl napszamos tobb alkalommal 1s emberolést kovetett el. A kesobb ellene
indult per €s a rola szott legendak szerint csak hazas férfiakat olt meg, akik a
felbujto feleségek elmondasa alapjan iszakosak, er0szakosak €s erkolcstele-
nek voltak.

Az eset f0szerepldjének, Pipas Pistanak a tantivallomdsa két részre oszt-
hatd: Borcsok Istvan haldla kapcsan el0szor tagadott, majd nagyreszt beis-
merte, Dobak Antal igy€ben azonban jelentéktelennek tiintette fel a szerepet.

Jelen tanulmanyban is a kriminologiai, illetve a kriminalisztikal szempon-
tokat 0sszekapcsolva vizsgdlom, hogy Pipas Pista gyilkossagainak torténeti
tényallasat minél aprolékosabban feldolgozva milyen mintakat lehet felfe-
dezni Pipas oleéseiben. Az elsd gyilkossag jelentoségét az adja, hogy Pipas az
eljaras kezdetén tagadta az ebben valo részvetelét, mig Dobakeban nem ta-
gadta, pusztan gyengiteni probalta. A két eltérd modozat mogott szemlélete-
sen felsejlik, hogy elterd emocionalis hattérrel kozelitett a ket asszonyhoz,
valamint csaladjukhoz.

Borcsoknének, valamint Dobdknénak a tanulmany els6 részében bemuta-
tott vallomasai alapjan lathatd, hogy az elsO, rabizonyitott emberolés utan
vissza kivant illeszkedni abba a ruralis tarsadalmi kdzegbe, amelyben szocia-
lizaloédott, mig a masodik O0lése mar ennek teljes kudarcat, valamint az egy-
ertelmiien kiviilallo (outlaw) szerep elfogadasat feltételezi.

Kovdcs Lajos az emberolesek utdlagos felderitésének kriminalisztikajaval
kapcsolatosan kiemeli, hogy az érintettek, az elkovetésben erdekelt szeme-
lyek kozott az 1d0 mulasaval megvaltozd kapcsolatrendszer, késObbiekben
kialakuld haragos viszonya el0segitheti egy emberolesi ligy sikeres felderit-
hetdsegét.?

Pipas Pista tligyeben kiilonleges jelentOséget kap ez az érdekeltt korben
bekovetkezO valtozas, az emberi kapcsolatok felbomlasa, mert igy valt lehe-

1 A tanulmany elsd része a 2018/1. szdmban jelent meg.
2 Kovacs Lajos: Az emberolés utdlagos felderitésének helyzete €s tapasztalatai Magyarorszagon. Bel-
tigyi Szemle, 2005/1., 3—13., kiilonosen 7-9. o.
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tove, hogy a sorozatgyilkos-jegyek egyre inkabb atforduljanak bérgyilkosi
magatartassa.

A nemzetkozi kriminalisztikai szakirodalom igen elvétve targyalja a bér-
gyilkossagokat, mivel a felderitési dilemmakon tal rendkiviil nehéz tobb cse-
lekmeényt 1s kotni ugyanahhoz a személyhez, hiszen tapasztalt bérgyilkosok
el0szeretettel valtoztatnak a modus operandin, az elkovetési moédon. Krimino-
logiai szempontbdl pedig probléma, hogy az aldozat és az elkovetd dichotom,
de szocialpszicholdgial szempontbol értelmezhetd kapcsolatrendszerét ujra-
szabja egy harmadik fél megjelenése, hiszen ekkor az elkovetd mint felbujtd
mar joval nehezebben azonosithatd be egyértelmiien, igy a hipotézisek, a gya-
nuk ¢€s a pletykak szegmentaljak az adott ligy vagy ligyek elemzésének érve-
nyesseget. Schlesinger egészen odaig megy, hogy ,, alig megértheto tipusu em-
berolesnek” tekinti a bérgyilkossagokat.” Calhoun pedig egyenesen egy titkos
vilag besziiremkedésével magyarazza a hatékony tligyfeldolgozas hianyat.*

Pipas ligyében természetesen a Donal Maclntyre, David Wilson ¢s tarsaik
altal kialakitott tipologiat nem lehet hasznalni’, ahogy a korabbiakat sem°, hi-
szen a fizikai jelenlétnek, az erdszak jelentOsebb szerepének az adott korszak-
ban nem volt olyan bizonyito ereje, mint a ma, a DNS-, illetve a mikroanyag-
maradvanyok vilagaban.” Pipas kezdetlegesnek tiind modszere ellenére 1s
rendkiviil alaposan felkesziilt, tovabba beallitotta a helyszint dngyilkossagnak
alcazva. A kor ongyilkossagokra vonatkozo6 szocioldgiai diskurzusat nem is-
merve, mégis az akasztas modszerével fedte el emberolesi szandékat. A mod-
szer hatékonysagat emeli ki Konek Sandor 1867-es megallapitasa®, illetve a
XX. szazad végén Zonda Tamds ¢és kollégainak kutatasa: meghtuztak Nyiregy-
haza és Pécs kozott azt a tengelyt, amely alatt, vagyis az orszag delkeleti ré-
szén az ongyilkossdgok szadma magasabb, mint ¢szaknyugaton, valamint az
Onakasztas modszerevel elkovetett cselekmények 1s szamottevobbek.’

3 Louis B. Schlesinger: The Contract Murderer: patterns, characteristics and dynamics. Journal of
Forensic Science, no. 5, 2001, pp. 1119-1123.

4 Laurie Calhoun: The phenomenology of paid killing. International Journal of Human Rights, no. 6,
2002, pp. 1-18.

5 Donal MacIntyre — David Wilson — Elisabeth Yardley — Liam Brolan: The British Hitman: 1974-2013.
Howard Journal of Criminal Justice, no. 4, 2014, pp. 325-340.

6 Louis B. Schlesinger: i. m. 1119-1123. o.

7 Jegesy Andrea — Harsanyi Laszl6 — Angyal Miklos: Az ongyilkossag kovetkeztében meghaltak meg-
el0z0 egészségi allapota. Népegeszségligy, 1995/3., 111-115. o.

8 Konek Sandor: Magyarorszag ongyilkossagi statisztikajahoz. Statisztikai ¢s Népgazdasagi Kozlemé-
nyek ¢s Nemzetgazdasagi Szemle, 1867/4., 97-104. o.

9 Zonda Tamas — Paksi Borbala — Veres Eldd: Az 6ngyilkossagok alakuldsa Magyarorszagon (1970-
2010). KSH, Budapest, 2013, 29-32. o. [KSH Miihelytanulmanyok 2.]
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Az utolagos felderités problematikaja

Az 1932. julius 22-¢n felvett tanavallomasaban Pipas'® annyit ismer el, hogy a
halédleset utan az aldozat fia, Borcsok Ferenc szOlt neki az apja halalarol, €s ar-
ra kérte, menjen el a rendorségre jelenteni a halalesetet. Ezutan Borcsokekhez
ment, ahol egy szeker elé lovat fogatott be, €s elment ertesiteni a hatosagokat.
Mias semmit nem tud mondani az esetrdl. Tovabba azt 1s tagadja, hogy Dobak-
nénak emlitette volna a Borcsok halaldban vald blinrészességet.

Habar az eset utan tizenharom ¢vvel nyilatkozik, Pipas megis emlékszik,
ki sz6lt neki Borcsok halalardl, de Borcsokné a vallomasaban nem nevezi
meg egyertelmiien az illetot. Tovabba arra sincs magyarazat, mi sziikség volt
Pipast a Borcsok-tanyara (vissza)hivni, ha mar ott volt Torok Jdanos, Bor-
csokné batyja és Orott Kalman szomszéd is.

1932. jalius 30-1 masodik vallomdsdban mar" elismert blinosségét, €s
részletesebb vallomassal szolgal. A Borcsok Istvannéval valdo megismerkede-
sét 1916-ra teszi, amikor a kozeliikben lakott és tobbszor vetdmagot 1s cse-
rélt Borcsok Istvannal. 1919 elején egyezett meg Borcsoknével, hogy oda-
megy a tanyajukra lakni, amiért 6tvenezer koronat fizetett. Sajat elmondasa
szerint harom héttel korabban koltozott oda, de mar honapokkal korabban pa-
naszkodott az ura i1szakossagara ¢s elviselhetetlen magatartasara. Pipas el-
mondasa szerint Borcsokné ajanlgatta a gyilkossagot mondvan, a férje az ital
miatt ugyse €lne sokaig, 6 pedig adna érte buzat, kukoricat és egyéb dolgo-
kat. SOt megigérte Pipas lanyanak a kihazasitasat is. Az asszony tobbszor
zaklatta az akasztas gondolataval, Pipas szerint maga Borcsokné ajanlotta,
hogy egy tarsat 1s fizet, s a kotél 1s az 6 otlete volt, mivel ezzel a legkony-
nyebb az ongyilkossag latszatat kelteni.

Vecsernyés Janos felbérlését igy mesel el, ahogy maga Vecsernyés, de
arra mar nem emlékszik pontosan, vajon Borcsok Imre egylitt ment-e veliik a
BorcsOk tanyara, vagy csak ketten mentek. Arra sem emlékszik, 8 vagy
Borcsok Imre zaklatta-e fel a lovakat. A hangra azonban kijott egy lampaval
Borcsok Istvan, ekkor Vecsernyés Janossal egészen az udvarig dulakodtak,
ahol 8 a kotelet az dldozat nyakara tette. Vecsernyéssel egyiitt bevonszoltak
¢s felakasztottak. Borcsokné kérésére atvitték a kamraba a testet, ott akasz-
tottak fel Oyra. Sem Vecsernyes, sem Pipads vallomadsban nem szerepel az a
Borcsokné altal emlitett korilmeény, hogy mar majdnem hajnal van, vagyis

10 CSML VII. 2. b. B5336/1932. Pipas Pista vallomasi jegyzokonyve Borcsok Istvan halalarol.
11 CSML VII. 2. b. B5336/1932. Pipas Pista folytatdlagos vallomasi jegyzokonyve.
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mindez elég kockazatos. Pipas szerint Borcsok Imre 1s segitett a holttest ci-
peléseben, majd a munka végeztevel el0szor Vecsernyés, majd 0 1s tdvozott a
tanyarol. De hajnali 6t-hat ora fel¢ Borcsok Ferenc felkeltette, €s kérte, men-
jen el a rendOrokeért, mert az apja felakasztotta magat.

Borcsokné még aznap azt mondta Rieger Palnénak, koltozzon at a kista-
nyarol a nagytanyara hozza. Elmondasa szerint egy évig itt €lt, és segitett a
gazdasagban.

Pipas szerint még a haznal volt a halott, mikor Vecsernyés eljott a pénzé-
ert, a Borcsokné altal adott penzt Pipas csak tovabbadta tarsanak, de annak
pontos 0sszegeérol nem tudott semmit.

Pipas sajat elmondasa szerint semmit sem kapott Borcsoknétdl, mert ha-
ragban valtak el, ezért ott maradt az 0 r0zs¢je, illetve az az 6t métermazsa €s
otven kilogramm buza, amit megkapott, azt az 6zvegy nem a sajatjabol adta
k1, hanem Sziics Viktornak a buzajat Pipas vagta, €s onnan jart neki ez a meny-
nyiseg.

Harom nappal korabban, jalius 19-én tantivallomast tesz Dobdk Antal ha-
lala igye€ben, amelyben csak részben ismeri el a blinosségét. "

A csaladdal valo megismerkedését az elsO vilaghdboru utani évekre teszi,
de pontosan nem jeloli meg. Egy kornyéken laktak, és késobb, 1921-ben két-
harom honapig naluk élt, amig a szomszédsdgban 1év0 tanyat kitatarozta. Ez
a tanya 1s Dobakék tulajdondban allt, Tombdcz Piros vallomasabdl tudjuk,
hogy Pipas Pista tobbszori engedélyevel itt talalkozhatott a szerelmével.

Pipas azzal folytatja, hogy ismer0s viszonyba kertiilt a csaladdal, igy lehe-
tosége volt megtapasztalni a rossz viszonyt a hazastarsak kozott. Dobakot
ideges, indulatos természetli embernek irja le, aki a csaladjat napi rendszeres-
séggel az Oriiletbe kergette vagy elzavarta otthonrdl. Tombacz Pirost viselte
a legnehezebben, aki akkor eladosorban volt, és emiatt foként a haztdl tavol
vallalt cseledmunkat. Ekkoriban udvarolt a lanynak Csdszdr Jozsef, aki s6go-
ranal, Bende Istvannal lakott egy kornyekbeli ferfi, Kispéter Andras tanyajan.

Dobakne 1922 elején tobbszor panaszkodott az urara, ¢s elviselhetetlen-
nek tartott ¢lete miatt allt eld azzal az otlettel, hogy meg kellene 6lni a férjet.
Ezeket a kijelentéseit Pipason kiviil Bende Istvan ¢s Csaszar Jozsef elott 1s
megtette. Pipas szerint e két személy egyébkent 1s mindennapos vendég volt
a Dobdak-tanyan, fokent, ha Dobak nem volt otthon, ugyanis az dldozat nem
szivelte talzottan Oket.

12 CSML VII. 2. b. B5336/1932. Pipas Pista vallomasi jegyzOkonyve Dobdk Antal halalarol.
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1922 marciusaban, egy vasarnap Dobakné Bende Istvannal meglatogatta
Pipast, hogy athivjak a tanyajukra, ahol mar Csaszar Jozsef i1s varta Oket. Itt
Dobakné¢ eldadta, hogy elhatarozta a f€rje megolését, ehhez keresett segitse-
get: ,, nézzed komam, ha ugy lesz, és segitesz a férjem elfoldeleseben, akkor
I mm buzat, 1 sonkat es 28 liter bort fogok neked adni”. Ugyanilyen paramé-
terekben ajanlott fel dijazast Csaszarnak ¢s Bendének is. Pipas szerint Ok har-
man keérdeztek ra, miként képzeli a gyilkossagot Dobakne: ,, az anyja ide-oda
Istenit, kossétek fel, akkor nem veszik ugy észre, mintha ugy vernétek agyon”.
Pipas tanuvallomasa szerint akkoriban nagyon szegény volt, a betevdje 1s alig
volt meg, emiatt gy valaszolt, hogy hajlando ott lenni, de nem vesz részt a
cselekményben, mert mint Dobakné tudja, 4 a halott embert nem fogja meg.
Ennél a mondatnal egy valamilyen koz0s tapasztalatra vagy beszelgetésre hi-
vatkozhatott, ahol eldkeriilt kettdjiik kozott a halal és a halottak kérdése. Am
a Pipas-legendanak része a hatosagok eldtt is vallalt tulajdonsaga, hogy
akasztas utan a halotthoz csak a segédek nyulhatnak.

Ezen a megbeszéleésen tortént a gyilkossag datumanak kijelolése, de val-
lomasa szerint ezutan tavozott, mig Bende ¢s Csaszar ott maradt, és valoszi-
nuleg az emberolés tovabbi reészleteit beszeltek meg.

A kijelolt idOpontban, ami a megbeszéles utani masodik vagy harmadik
nap volt, az esti 6rakban, koriilbeliil hét-nyolc 6ra koriil megjelent, amikor
meég csak a harom gyermek volt otthon. Bende ¢s Csaszar kevéssel utana ér-
kezett, majd negyedoraval késobb Dobak maga Iépett be elsoként a konyha-
ba, ahol az elrejt6zott Bende és Csaszar kozosen elkapta, ¢s nyakan a kotél-
lel vonszoltak be a szobaba. Ott ¢g0 lampa mellett Pipds vart a hdrom
gyerekkel egyltt, akik azonnal kiszaladtak, mihelyt az apjukat igy lattak.
Dobakné a konyhaajtoban allt, igy akadalyozva meg, hogy a gyerekein kiviil
barki elhagyja a szobat. Pipas nem latta, ki tette a kotelet még a konyhaban
Dobak nyakara, de Bende Istvan hozta magaval. A szobaban az aldozatot
Csaszar fogta meg, mig a kotelet Bende atvetve a mestergerendan 6t-hat per-
cig huzta. Pipas nem latta, hogy Dobak rugkapalt volna a kotélen 1ogva, ezért
ugy gondolta, mar a konyhaban elvesztette az eszmeletét, attol hogy kotelet
tettek a nyaka koré.

Vallomasa szerint nem vett részt a gyilkossagban, csak a halal beallta utan
Dobakne kérésére vette ki Dobak zsebebdl a bugyellarisat €s adta oda az asz-
szonynak. Ez olyan momentum, amely megdonti Pipas vallomasanak, ¢€s le-
genddjanak azt a darabjat, miszerint sohasem nyul halotthoz.

Bende leengedte a kotélrol a testet, €s Csaszarral egyltt kivittek a kamraba.
Dobaknéval egyiitt Pipas 1s kovette Oket, a gyermekek 1s lattak, s6t a kamraba
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be 1s mentek, amikor a testet Uyra felakasztottak. Bende egy szakajtot tett a hul-
la ala, és tobbszor elmozditotta, mintha Dobdk rugta volna ki, illetve a szakajto
korul toporgott, mivel Bende megallapitotta, hogy ugyanolyan csizmat visel,
mint amilyen Dobak 1aban van. A test elrendezése utan egy hordobol bort szi-
vott k1 egy poharba, ¢s megitta, mintha csak az aldozat tette volna az ongyil-
kossaga eldtt. Ezek utan mindannyian visszamentek a hazba, ahol Dobakné
borral kinalta Oket, de Pipas szerint 0 elsoként tavozott a lakasaba. Pipas nem
emliti a halott melletti italozast, amit masik két blintarsa egyarant bevall.

Az eset utan két héttel, joval Dobak temetését kovetden megkapta
Dobaknétol az egy métermazsa buzat, az egy sonkat, valamint huszonnyolc
liter bor harmad részet. Rdadasként Dobak tajtekpipaja 1s az ové lett. A ma-
sik két blintars javadalmazasardl kozelebbit nem tud, de biztosra veszi, hogy
nem hagytak Dobaknénal, hiszen szegény emberek.

Kiilon keérdésre eldadta, hogy a gerenda, amelyre Dobakot felkototték, bi-
zonyosan festett volt, de a pontos szinr6l nem tud hatarozott valaszt adni;
vagy z0ld, vagy kék volt. Szintén kérdesre valaszolva kozolte, hogy a kapott
clelmet felélte, a tajtekpipat viszont egy évvel késobb eladta egy majsai la-
kosnak egy kilogramm faggyuért és egy torott pipaert.

Vallomasat azzal zarja, hogy a gyilkossagot illetden mindig nyugtalan
volt: ,, Szinte vartam, mikor fog a rendorseg hozzam egyszer ezért betoppan-
ni.” Nem tudhato biztosan, ez vajon a megfontolt blindzd félelme a falusi
pletykaktol, vagy a blintudatos elkovetd képének megerdsiteése.

Az uigyben szerepld vadlottak ¢s tanuk kozott 6 az egyetlen, aki nem tud
irn1-olvasni, ezért az alairasa helyett az ujjlenyomataval, ¢s egy kereszttel je-
lezte elismerd szandékat. Abban 1s egyediilallo, hogy nem tudja pontosan a
sziiletési datumat, igy az €letkora a hivatalos papirokon folyton valtozott, ve-
giil 1886-ot jelolik ki mint legvaldszinlibb évet.

Buntarsak a Dobak-gyilkossagban

A Dobak-gyilkossagban Pipas két blintarsa nagyrészt egybehangzo tanuvallo-
mast tett. Bende Istvannak az eljaras alatt tobb nevere 1s fény dertilt (Horvath
Janos, Bende Istvan, Bonde Istvan, Katona Istvan), am okat tekintve semmi-
lyen informaci6 sincsen. Az 1932. julius 23-1 vallomasaban az ellene felhozott
blincselekmeények miatti gyanusitast megértette, magat blinosnek vallotta."

13 CSML VII. 2. b. B5336/1932. Bende Istvan vallomasi jegyzokonyve.
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Vallomasa szerint a Dobak-gyilkossag eldtt két honappal 1smerte meg Pi-
pas Pistat, kivancsisagbol meglatogatta. Nem fejt1 ki1 bOvebben, de konnyen
elképzelhetd, hogy Pipas egyfajta latvanyossag lehetett a szlikebb-szelesebb
kornyezet szamara. KésObb maga Pipas 1s tObbszOr meglatogatta Bendét
Kispéeter Andras altala bérelt tanyajan, ahol Csaszar Jozseftel €s annak test-
vérével, Katalinnal €It egyiitt. Néhany heti ismeretség utan felkereste Ot
Rieger Palné. A vallomasban a férjezett neve mellett a sziiletési neve Foldi
Viktorként szerepel, mintha maga a vallomast felvevd renddr se tudna, hogy
nd valojaban. A talalkozaskor Pipas felveti ,,a jo bolt lehetoségét”, a konnyl
pénzszerzes modjaként Dobak Antal megolését tiinteti fel. A munka nélkiili
Bende hajlandé volt r4, ha jol megfizetik. A vallomasabdl nem dertil ki egy-
ertelmiien, vajon ki, Pipas vagy a feleség az értelmi szerzOje a gyilkossagnak.
Keésobb szolt Csaszar Jozsefnek az ligyrdl, aki szintén hajland6 volt részt
venni benne. Nem deriil ki biztosan, hogy Pipas kért egy masik biintarsat,
vagy Bende sajat otletérdl van szo, esetleg onmagat igy akarta biztositani
(tudniillik ha a sogora 1s benne van egy ilyen veszelyes vallalkozasban, ak-
kor szamithat ra veszély esetén). Pipas legkdzelebb mar Gigy jon megbeszel-
n1 a tennivalokat, hogy elotte egyeztetett Csaszarral. Ez azt implikalja, hogy
akar Bende, akar Pipas vagy Dobakné oOtlete volt a tovabbi blinseged, a tett
végrehajtasanak koordinalasa Pipas kezében 0sszpontosult. Vallomésaban le-
szogezte, harman fogjak akasztassal elkovetni a gyilkossagot, am maganak
az 0lés1t modnak az oOtletadojara mar nem emlékezett egyértelmiien, de ugy
vélte, Dobakné lehetett, aki egyszer jelen volt egy megbeszélésiikon. Eppen
ezen az alkalmon igert a feleség egy baranyt, szazezer koronat fejenként, ot-
ven liter bort €és egy sonkat.

Tobbszor beszéltek az elkovetés mikéntjérol Pipassal €s Csaszarral is,
utobbi testvére, Bende akkori vadhazastarsa is hallott sok mindent, de a cse-
lekményben tevOlegesen nem vett részt. A Dobdk-tanyanal is jartak, magaval
Dobak Antallal 1s taldlkoztak, de Bende elmondasa szerint egyaltalan nem
voltak odajard vendégek, mint ahogy azt Pipas allitotta. A Dobakkal valo el-
sO taldlkozas utan a feleséggel €s Pipassal megbeszélték, hogy Dobakne jelez
aznap, amikor a férjével késon jon haza, hogy 6k mar nyugodtan varhassak a
hazban.

1922. marcius 22-¢én ertesitette Dobakné Pipast, aki Bendéhez ment a hir-
rel: ma este lesz a gyilkossdg. Ez az informacio 1s arra vilagit ra, hogy az tigy
valds kOzéppontja €s kapcsolattartdja Pipas volt. Csaszar Jozsefet is rtesitve
harman €rkeztek meg a tanyara, a harom kisgyerek volt csak otthon. A Bende
altal beszerzett 1strangot Pipas fogta a konyhaajtdo mogott, mig Bende ¢s Csa-
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szar ugy helyezkedett el, hogy az elobbi az aldozat testét, illetve a torkat tud-
ja elkapni, mialatt Pipas a nyakara teszi a hurkolt kotelet. Ennek megfelelo-
en cselekedtek, a szobaba becipelve a z0ld mestergerendara huzta fel Pipas
¢s Csaszar, Bende pedig tovabbra 1s Dobak kezet fogta le. Itt Bende megem-
liti, hogy z06ld volt a gerenda, amit a rendérok mar kérdeztek Pipastol.
Amikor eldszor lefogtak, Bende szerint csak annyit mondott, hogy
., Vigyazzatok, a pipam eltorik”. Majd igy kialtott: ,, Ne bantsatok.” A gyere-
kek az akasztast nem i1s latva kirohantak, az anyjuk viszont a konyhaajtdban
allva figyelt. Miutan kiszenvedett, leemeltek a testet, az egyik kezet Csaszar,
a masikat Bende vitte, mikozben Pipas a ldbait fogta; igy vitték at a kamra-
ba. A két tars fogta a testet, ¢s legjobb emlékezete szerint 6 maga akasztotta
fel masodszorra. Kért egy szakajtot, amit tobbszor elmozditva ongyilkossag
hatasat akarta kelteni. A vadlottak kivétel nélkiil egyetértettek a szakajto 1¢-
tében ¢és szerepeben, de nem tudjuk, ki talalta ki1 az otletet, egyaltalan eloke-
szitett Otlet-e, vagy a helyszinen talaltak ki.
vilagitott. Bende szerint csak a harom tettes ivott, vagyis Dobakné nem. Hia-
ba volt mar teljes joglian az 0 haza, hiaba nézte végig a férje haldlat, nem
ivott; adodik a kérdés vajon neki ndként nem volt szabad a férje teteme mel-
lett ferfiakkal poharaznia, vagy nem volt gyomra ehhez. Minthogy a hazba
visszatérve mar egylitt 1szik az elkovetokkel, valoszinlibb az utobbi. Az on-
gyujto kérdese pedig megkérddjelezi Pipas vallomasat az 6 szegénységerol,
illetve pénztelenségerol. A Szeged kornyéki tanyavilagban folytatott kutato-
munkank' részekent helybeli 1d0s emberekkel készitettem interjat, akik vagy
lattak gyerekkeént Pipas Pistat, vagy hallottak rola. Rozsnydi Mdria emlitette,
hogy az elsd vilaghaboru utan tobben készitettek toltényekbdl és egyeb tliz-
kéféle eszkdzokbol ongyujtokat. Am ezek az emberek vagy birtokos gazdak
vagy allami alkalmazasban 1évo emberek voltak.” Nem jelent feltétlentil jo-
modusagot az ongyujto birtoklasa, lehetséges, hogy amint Dobak tajtékpipa-
ja, ugy az ongyujto 1s egy felakasztott embertdl ,, megszerzett ajandék”.
Miutan egy fél pohar bort otthagytak a hordo6 tetejen Dobak utolso italo-
zasat megkrealva, bementek a hazba, ahol mar Dobakné 1s csatlakozott hoz-
zajuk, ott javasolta, hogy le kellene venni a birkaol ajtajat, igy az allatok majd
Oszszetapossak a helyszinen a ldbnyomokat. Raadasul a rendéroknek allithat-
ja, 0 erre a hangra ment ki ¢€s vette €szre férje ongyilkossagat. Dobakné csak

14 Pipas Pista torténetébdl dokumentum-, illetve jatékfilm késziil a szerz6 kozremikodésevel.
15 Rozsny6i Maria-interju. Oreg-Atokhaza, 2010. junius 30.
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az utobbi szempontot emlitette sajat vallomasdban, és azt 1s Bendének tulaj-
donitotta. Bende szerint Rieger Paln¢ ment ki elintézni, elrendezni az ege-
szet. Addig 6 megkérte Dobaknét, hogy miutan a rendorok elmennek, €s a
holttestet leszedik, a kotelet szerezze meg valahogy toliik, €s €gesse el, ami-
lyen gyorsan csak tudja. Felvetddhet a kérdés, miért volt ez ilyen fontos. Egy-
felol akkor, ha éppen ilyen kotélbol nem volt a Dobak-tanyan, masfelol a ko-
télre kotott csomd miatt. Ha az akasztokotelen taldlt csomot a rendOrok
osszevetik a hazban egy¢eb helyen talalhato, bizonyosan az aldozattol szarma-
Dobak temetése utan Rieger Paln¢ szolt Bendének arrol, hogy Dobakne a ke-
mencebe dobta a kotelet. Vagyis a kapcsolattartas a gyilkossag utan 1s Pipas
Pistan keresztiil tortént.

Bende szerint harman kozosen tavoztak ¢jjel harom kortil, amikor 1s meg-
kaptak hordoban az otven liter bort, ebb0l mar Bendéeknél ket csereépkocsog-
ben megkapta a részet Pipas 1s. Tavozasa utan Csaszdr Katalin kérdésére ko-
zOltek, hogy minden rendben van, majd a nd ivott még veliik a borbol.

Ot-hat nappal a torténtek utdn Rieger Palnéval kozosen Dobaknéhoz men-
tek a fizetségert, mindketten kaptak egy-egy darabot egy diszndlabbol, ¢€s va-
lamenny1 pénzt. Két hét mulva Pipassal megint megjelentek, amikor 1s
Bendéeknel elosztottak a hiisz kilogramm rozslisztet.

Csaszar fizetsegeert 1s Bende ment mindkét alkalommal, vagyis a ket fér-
f1 kapott annyit, mint Pipas egyedil. Ez azt feltételezi, hogy Pipasnak tobbet
kellett tennie a gyilkossagban, mint egy haromfds elkovetd1 csoport egyik
tagjanak. FOként, hogy a gyilkossag utan ket honappal Bende mar csak egye-
dil kért Dobaknetol pénzt vagy kenyeret. Az 6zvegy adott neki 6tvenezer ko-
ronat és negy-ot kilonyi rozskenyeret. Vagyis habar Pipas a jovedelmi hely-
zetet tekintve egy szintre sorolta magat Bendével, 6 az adatok szerint
mégsem szorult ra ilyen adomanyokra.

Bende azt vallja, semmit sem tud Borcsok Istvan halalarol, csak az on-
akasztast hallotta. Elkepzelhet0, hogy nem akart magdnak vagy Pipasnak ar-
tani azzal, hogy mégis elmond valamit errdl, de tegyiik fel, hogy igazat
mond; ebben az esetben 6 nem 1s hallhatta Pipas sz4jabol a torténetet, vagyis
azt Riegerné megnyugtatasképpen egyediil Dobaknénak mondta el. Ha ez
igaz, akkor nehezen hihetd, hogy az akasztas Dobdkné oOtlete lett volna. Az
egyik blintars mégis ugy emlekszik, Dobakné javasolta ezt az otletet, tehat
egy meresz feltételezéssel élve Rieger Paln¢ személyében egy 1gen csavaros
eszll blin6zot ismerhetiink meg, aki felajanlja szolgalatait a ,, kiszolgaltatott-
nak tiino” feleségeknek, korabbi akasztasaibol egy esetet (bizalmat akar €b-
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reszteni, de donvedelmi okokbol nem mond tobbet) megoszt a kvazi felbujto-
val, akit aztan a blintarsak eldtt mar valodi felbujtoként tud felmutatni. Bende
a vallomasaban szinte kivétel nélkil a férjezett nevén emliti Pipast, a gyilkos-
sag tervezesénél egy alkalommal viszont al- €s valodi nevével egyiitt. De en-
nek hivatalos megfogalmazasa miatt nem tudhato, hogy ez nem a hivatalos
szervek munkija-e.

Csaszar Jozsef 1932. jalius 25-1 vallomasaban a terhére rott cselekménye-
ket megértette, magat blinosnek érzi.' 1920 ota Kiskunhalason ¢s kornyekén
¢lt, amikor 1922 tavaszan elment Horvath Janoshoz (Csaszar a vallomasaban
kovetkezetesen igy hivja Bende Istvant), aki az 0 testvérével ¢lt vadhazassag-
ban. Csaszartol megtudjuk, hogy Csaszar Katalin férjezett asszony volt
Vecsernyés Ferencné néven. Tehat egy-két honappal az akasztas elott érke-
zett, €s a halaleset utan még harom-négy hétig maradt, de eredetileg nem az
tigy miatt jott. Erkezésekor Pipas tobbszor jart at Bendéékhez, de 6 nem hal-
lotta a gyilkossagrol beszElni. Viszont a testvere elettarsaval tobb alkalommal
vonultak el kettesben sugdolozni.

A gyilkossag elott negy-ot nappal Bende kétszer 1s sz0lt neki arrol, hogy
Pipas Pista szerint Dobakné ,, el akarja tetetni lab aldl a férjét”"’. Adna ezért
otven liter bort, egy birkat, gabonat, sonkat ¢s pénzt, de az 0sszegre mar a
vallomasdban nem emlckezett.

El6szor nem kivant benne részt vallalni, de a tél miatt régota nem volt
munkaja, és igy éppen Bende tartotta el. Ez egyszerre magyarazhatja, miért
ment a testvére szeretdje mellé €lni, €s miért vallalta a részveételt a gyilkos-
sagban. Csaszar szerint Pipas a Dobak felakasztasa eldtti nap 1s elment hoz-
zajuk a gyilkossag kivitelezeésérdl beszelni. Vagyis nem csak a tett elkovete-
se napjan ment at Pipas hozzajuk, ahogy azt Bende allitotta. De Csaszar ¢€s
Bende vallomasa megegyezik abban, hogy Pipas a gyilkossag estéjén eljott,
kettesben beszelgetett Bendevel, majd mindketten Csaszar elé allva kerték a
segitségét. Pipas ekkor 1s megnyugtatta Csaszart, hogy Dobakn¢ elrendezett
mindent, nekik csak at kell mennitlik aznap este. Csaszar vallomasaban nem
emlekezett ra, ki hozta magaval a kotelet, 6 mar csak Dobak nyakan latta
meg. Bende hangsulyozhatta ugyan a sajat fontossagat azzal, hogy 0 szerez-
te be a kotelet, de ha tekintetbe vessziik Pipas feltételezhetd Ovatossagat, ak-
kor Pipas nem akart hozza kothetd nyomokat hagyni, ha Dobakné esetleg
mégsem tudja a kotelet elégetni.

16 CSML VII. 2. b. B5336/1932. Csaszar Jozsef vallomasi jegyzOkonyve.
17 Uo.
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A Dobak-tanyara €rve csak a harom gyereket talaltak otthon, Csaszar sze-
rint Pipas megkérdezte toliik, hol az apjuk, 0k pedig azt mondtak, hogy a
szomszedban. Egy ilyen helyzetben érdemes feltenni a kérdést, ki szolitja
meg a gyerekeket; minden val0szinliség szerint az, aki a legtobbet talalkozik
velik, €s nem érzik idegennek. Ez megkerddjelezi Pipas azon allitasat, hogy
Bende ¢s Csaszar gyakorta jart a hazhoz. Csaszar szerint a gyerekeknek nem
mondtak semmit, a szobdban beszélgettek, amig Ok jatszottak. Este kilenc 6ra
felé az egyik kisgyerek a kutyaugatas miatt kiszaladt az udvarra, €s visszater-
ve sz0lt a harom férfinak, hogy kozelednek a sziilei.

Lépéseket hallva Pipas Csaszart és Bendét kikiildte a konyhdba, ahol az
elobbi a szabadkémény al4, a masik az ajté mogé rejtdzott. Pipas a szobdban
maradt, Bende a bejovo Dobaknak a kezét kapta el, Csaszar pedig a torkat,
hogy konnyebben tudjdk a szoba felé tuszkolni. Onnan Iépett el Pipas, Csa-
szar szerint a kabatja alol eldvette az instrangot, amit meghurkolva Dobak
nyakara tett, ¢s meghuzta. Pipas a mestergerendan atdobva a kotelet Csaszar-
ral egyiitt felhtizta a testet. Bende lefogta a testet, mert Dobak le akarta szed-
ni1 a nyakarol a kotelet. A harom gyerek kiszaladt az udvarra, Csaszar eml¢-
kezete szerint tizpercnyi kiizdelem utan vették észre az aldozat halalat.
Dobakne Pipasnak szolt, vegye ki a feérje zsebébol a pénzt. Ki 1s vette, oda-
adta a nOnek, majd leeresztették a testet, €s kint a kamraban Bende kototte fel.
Arra nem emlékezett, ki hol fogta, de mindannyian vitték. Ez némiképp meg-
kérdgjelezi Pipas allitasat, miszerint nem nyul halotthoz. Illetve Dobakneé ké-
rése Csaszar vallomasaban 1s egyértelmiien Pipasnak szolt (), Pipds, vedd ki a
zsebébol a penzt™™").

A szakajto hasznalatat 6 1s megemliti, és az utana kovetkez0 poharazga-
tast ugyszinten. Dobdkné kérésére Pipas ¢és Bende vitt be bort a hazba, ahol
tovabb folytattak az 1szogatast, de Csaszar, a sajat elmondasa szerint, annyi-
ra izgatott volt, mar par pohar bortol bertgott ¢s elaludt. Nem emlékszik, ki
keltette fel, de emlékezete szerint harman mentek hazafelé. A haza vitt bort,
az ebbol Pipasnak kiadott részt szinte ugyanugy beszeli el, mint Bende, de
sokkal kevesebbre emlé¢kszik, és a Katalin nevl testvére kérdéseit meg sem
emliti.

Harmadnapra Pipas megjelent naluk, és beszamolt a fejleményekrol, hogy
a rendOrok megallapitottak az ongyilkossagot. Itt szintén a kapcsolattarto po-
zici0ja mutatkozhatott meg, hiszen egyfeldl az altala hozott informaciokkal
meg tudta nyugtatni a buntarsait, masfeldl fel tudta mérni, kiknek beszélhet-

18 CSML VII. 2. b. B5336/1932. Csaszar Jozsef vallomasi jegyzOkonyve.
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tek az esetrdl, mennyire viselte meg Oket, barmilyen formaban gyanuba hoz-
tak-e magukat.

Csaszar szerint Bende €s Pipas tarsasagaban 0 1s elment Dobaknehoz el-
kérni a javadalmazasukat. A Bende altal emlitett két talalkozobol 6 csak az
elsOn volt ott, ahol eml¢kei szerint egy darab sonkat kaptak kétfele vagva. Itt
0 1s megerositi, Bendével kozosen kapott annyit, mint Pipas. Par héttel ke-
s6bb mar tavozott Bendééktdl, akit egyébként 1927-ben latott utoljara. Am
tavozasa elott Bende ¢€s Pipas egyarant megfenyegette, ha barkinek besz¢l az
esetrol, akkor megolik.

Kiilon kérdésre eldadta, ott-tartozkodasa alatt Bende elmondta neki, hogy
a Tanacskoztarsasag idejen Kiskunfélegyhazan hohérként miikodott. Ezt va-
l6szinlileg Pipas 1s tudta, ezert kérhette fel blintarsnak.

Buntars a Borcsok-gyilkossagban

1932. jalius 30-1 vallomasaban a vadat megértette, a blindosségét elismerte.
Sajat elmondasa szerint tizenegy-tizenkét éves kora oOta 1smer1 Pipast, mert
ekkor kezdett dolgozni nala. Ottlétérol annyit jegyez meg: Pipas ,, mindig ugy
szerepelt, mint ferfi és ferfiruhdban is jart, de sokan beszélték, hogy tulaj-
donképpen no”’”. Vecsernyes 1900-ban sziiletett tehat az 1910-es évek eleje-
0l beszelt igy, vagyis Pipas mar a férjével valo egyiittélése idején is ferfiként
viselkedett.

1919 majusaban Pipas felkereste Vecsernyést a lakhelyén, €s kozolte ve-
le, nagy Osszeget kereshet, ha segit Borcsok Istvan felakasztasdban. Vecser-
ny¢s konkret 0sszeg megbeszelése nelkiil egyezett bele munkanelkiilisege
miatt (is). 1922. majus 22-én este jott el Gyra Pipas, kozolte Vecsernyéssel,
hogy most fogjak megolni Borcsok Istvant. A tanyara 23 ora tajban értek, de
ott emlékezete szerint nem talalkoztak Borcsok Imrével. Ejjel haromig var-
tak, mikor Pipas tuitogetni kezdte a lovak fenekét, ennek a hangjara jott ki
Borcsok Istvan. Vecsernyés megprobalta lefogni ugyan, de verekedésse fajult
a helyzet mar az udvaron, ahol Pipas fogta le a férjet, majd Vecsernyéssel visz-
szacipeltek az istalloba. Pipas az alacsony gerenda ellenére felakasztotta
Borcsokot. Vecsernyés nem emlékszik, mikor kertlt el6 a kotél, arra se, hogy
Pipas magaval hozta-e egyaltalan, vagy ott szedte 0ssze. Az akasztas idején
latta meg eldszor Borcsok Imrét 1s.

19 CSML VII. 2. b. B5336/1932. Vecserny¢s Janos vallomasi jegyzokonyve.
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Vecserny¢s vallomasa alapjan a gyilkossagot nemcsak hogy Pipas maga
készitette elo €s koordinalta, hanem a verekedésnél 1s az § segitségével lehe-
tett a gyilkossagot befejezni. Kortilbeliil negyedora mulva vették le, €s vittek
at a kamraba, ahol megint Pipas huzta fel, amig Vecsernyés a testet emelte.
Ezutan Vecsernyé¢s allitolag azonnal hazament, tehat nem maradtak tovabb a
hazban, ahogy azt Borcsok Istvanné vallotta.

Egy héttel késobb jott el yyra érdeklddni, Pipas ekkor adott neki ezer ko-
ronat, amit Vecsernyés elmondasa szerint addig tartogatott, mig teljesen ér-
téktelen lett. Pipasrol mast nem tudott meg, azt sem, vajon Pipas biztatta-¢ fel
Borcsoknet a gyilkossagra, vagy forditva. Mindkét esetben a biintarsak
egyetertettek abban, hogy Pipas tette fel az aldozatokra a kotelet.

Az aldozatok csaladjaban 1évo gyerekek tanu-, illetve Borcsok Imre ese-
tében vadlotti vallomasal nem tartalmaznak tovabbi relevans informaciokat.
Egyetlenegy szempontbol fontos Borcsok Imre és Dobak Maria vallomasa,
mindketten az egész esetbOl leginkabb Pipas Pistara emlékeznek, és biintar-
sainak 1dOnkénti megemlitésétdl eltekintve emlékeikben az esemeény egeszé-
re raiilepedett a férfias Pipas Pista személye.” Ennyiben teljesen illik ra a
John Money-féle transzszexualis-definici0, ugyanis ,, az egyik nem morfolo-
giai es szaporoddasi sajatossagaival rendelkezik, mikozben kitartoan a masik

nem szerepeire és kivdltsagaira tart igényt’™'.

A sorozatgyilkos mint bérgyilkossagokat elkoveto
értelmezése

Milyen feltetelek okozhattdk ¢s ezzel parhuzamosan segithett¢k eld Rieger
Palné Fodi Viktora atvaltozasat Pipas Pistava? René Grémaux a férfiva valt
ndket elemezte a Balkanon tortént esetek™ segitsegével, 6 a Pipashoz hason-
160 ndket ,, atlépetteknek’ nevezte. Ezzel a konkrét ruhavaltas mellett a szelle-
mi metamorfdzisra utalva, &m a szo ilyetén hasznalata mégis valamiféele be-
fejezettséget sugall, ami ezekben az esetekben inkabb kérdéses, mintsem
magatol értodd. Emiatt 1s erdemesebbnek latom magyarul atlépokkeént hivat-

20 CSML VII. 2. b. B5336/1932. Borcsok Imre vallomasi jegyzdkonyve, Dobak Maria tanukihallgatasi
jegyzOkonyve.

21 John Money: A transzszexualizmus €s a feminologia elvei. In: Evelyne Sullerot (szerk.): A né1 nem —
tények ¢€s kérddjelek. Gondolat Kiado, Budapest, 1983, 249-257., kiilondsen 249. o.

22 René Grémaux: Woman becomes man in the Balkans. In: Gilbert Herdt (ed.): Third Sex Third Gender
— Beyond Sexual Dimorphism in Culture and History. Zone Books, New York, 1994, pp. 241-284.
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kozni rd. Am az igazi probléma, hogy nem tudja megindokolni, miért fordul-
nak el0 1lyen nagyszamban Kelet-Europaban ezek a tipusu nok. Egyaltalan
valoban csak kelet-europai sajatossagrol van-e szo?

Atmeneti ritusok® cimii kényvének 4 materidlis dtmenet cimii fejezetében
Arnold von Gennep hasznalja a hasonlatot az orszagok hataraival kapcsolat-
ban, amely szerint a modern kori orszaghatarok alapjan a kiilonb6zd allamok
,,osszeérnek”, de ezeket a kirdlysagokat a korai feudalizmus évszazadaiban
egy szeles, semleges sav vette koriil. Ezek a foldsavok egyes kulturak szama-
ra szentnek szamitottak, de minden esetben kiilondsnek mindstiltek az ott-tar-
tozkodok, hiszen két orszag (vilag) hataran voltak. Ennek a konkrét helyzet-
nek a megfeleldjet megtalalta olyan vallasi, magikus és profan helyzetekben,
amelyeket 0sszefoglaloan hatarhelyzeti ritusoknak nevezett, ennek részei az
elvalaszto, hatarhelyzet alatti €s a befogado ritusok. Diszkurziv szomagidval
ugy fogalmazhatunk Pipas Pista ,,t0bbszoros hatarsérto”, aki a szerb—ma-
gyar hataron ¢€1t*, és biologiailag nOként tarsadalmi nemét férfira kivanta val-
toztatni. Tobbszorossegeének utolso ,, szorzoja ” a blin0zo1 karrierje mint a tar-
sadalmi szabalyok megsértdje.

Grémaux ertelmezésében az ugynevezett atlépok megteremtodésenek
strukturalis eldfeltétele a férfi szerepeének €és a maszkulinitdsnak az oriasi tisz-
telete a kulturaban. Egy haztartas — ha tarsadalmi, gazdasagi, moralis €s kul-
turalis tényezok 0sszességenek fogadjuk el — halalra van itelve, ha eltlinik be-
18le a ferfi 6rokos. Grémaux-nak az e gondolatot kifejtd értelmezésével
(,, Egy-egy ilyen csaldd statusvesztést szenved el a kozosségen beliil... ”’) nem
teljesen értek egyet, hiszen a jol kihazasithato lany is jelenthet ertéket, ahogy
a Nagy-Alfoldet neprajzi szempontbol ,,megfogalmazni” kivand Kiss Lajos
is allitja.”

Grémaux tovabbi vitathaté megallapitasai remek €rtelmezési lehetdséget
adnak Pipas maganeletének megertéséhez. A tradicionalis kontextusban a
,»maszkulinizdlt nok” 6sszekapcsolodnak az 6rokke tartd sziizesseggel, mivel
a maszkulinitas ¢€s a szlizesse€g 1s ugyanazt jelkeépezi, a tisztasagot €s az erot.
A szlizesség praktikus hozadékanak tekinti, hogy megovja a ndket a torveény-
telen gyerekek lehetOsegetol, mig a férfierohoz kapcsolja, hogy a gyerekek

23 Arnold van Gennep: Atmeneti ritusok. L’Harmattan—MTA Néprajzi Kutatointézete—PTE Néprajz Kul-
turalis Antropologia Tanszek, Budapest, 2007, 54-55. o.

24 Kutatomunkank soran Tompa egykori ciganysoran raakadtunk id. Fliber Antalra, aki Fliber Jozsefnek,
a szobeszed szerint Pipas Pista kocsistarsanak a fia. A beszélgetéskor elmondta, hogy az apjaval ren-
geteg arut csereltek at Szeged és Szabadka kozott. Ez az eufemisztikus megfogalmazas nagyrészt
csempeészetet takart. Fliber Antal-interju. Tompa, 2010. jalius 4.

25 Kiss Lajos: A szegény emberek ¢lete, 2. kotet. Gondolat Kiado, Budapest, 1981, 343—-384. o.
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elsO szamu kreatora a férfi. Noha Grémaux-val ellentétben ugy gondolom, a
tradicionalis kultara inkabb koti a sziizességet a blin elott1 allapothoz, mint a
ferfierohoz (jo példqja ennek a hajadon fogalma és képe), maga Grémaux 1s
a bizonytalansag €s az egyenetlenség figyelembevetelével kapcsolja 0ssze a
maszkulin ndket a sziizességgel, hogy feltehesse a kérdest: vajon ezek a
,»sztizek” mindig tartozkodni kivantak a ferfiakkal folytatott szexualis élmé-
nyektol, vagy inkabb jobban ¢élveztek a szexualitas szabadsagat?

A heteroszexualitas hianyanak ennyire plasztikus megjelenése inkabb kér-
deses Pipas eseteben, az elmeorvosi vizsgalatanak elso részében Pipas kozle-
se1 jelzik ezeket a problémakat.** Valoszintlileg 1886-ban sziiletett Szeged-
Atokhazan, de sem a honapot, sem a napot nem tudja. Apja és anyja az eljaras
idejeén mar elhalalozott, az eldbbi1 gutaiitésben, a masik szaraz hektikdban, az
Ot testverébdl pedig csak ketten nottek fel. Andras testveére azonban Ember
Judit kutatasai szerint felakasztotta magat, de ezzel nem Pipast gyanusitottak,
mivel a fiu tobbszor emlegette ongyilkos gondolatait. Allitdlag testi és szel-
lemi fogyatekos ¢€s siiket volt, és halalaig Pipas gondozta.”

Tizenot-tizenhat éves koraig pasztorként dolgozott, mignem tizenhet éve-
sen feleségiil vette Rieger Pal, akit az elmondasa szerint sohasem szeretett, a
sziile1 erdltették a hazassagot. A férjével valo szexualis egyiittlétet egyaltalan
nem ¢lvezte; hat gyermeket sziilt, koziilik egy maradt ¢letben. Az egyiitt tol-
tott hét evben nagyon rosszul ¢€ltek, nagy valdszinliséggel a fer) agressziv vi-
selkedése miatt. A hét év alatt sziiletett hat gyerek még egy kora Ojkori tarsa-
dalomban is sulyos megterheles lett volna egy ndnek, az pedig, hogy ebbol
csupan egy maradt ¢letben, mas kerdéseket 1s felvet, példaul, hogy tortént-e
csecsemdgyilkossag, vagy barmilyen mas erdszak. E tekintetben semmilyen
adatunk nincs.

A szegény asszony élete a libapadsztorkodassal kezdodik™ ™ — ezzel a
mondattal inditja Kiss Lajos kotetének a nehezen €16 alfoldi nékrol szolo re-
szét. Nem tudjuk, milyen allatok legeltetését biztak Pipas Pistara (akkor meg
Fodi Viktoriara), de a Kiss Lajos-1 strukturat kovetve tizenkét-tizenneégy €ve-
sen a pasztorkodasbol kindve egy szegény lany cseled vagy pesztonka felada-
tokat kap. Pipas viszont még tizenot €vesen 1s allatok terelésével foglalko-
zott, elképzelhetd, hogy nagyobb testll j0szagokat (marha, disznd, birka) 1s
rabiztak. Ember Judit kutatasal kozott egy interjuban Rieger Pal egyik, még

26 CSML VILI. 2. b. B5336/1932. Pipas Pista/Rieger Palné elmeorvosi jelentese.

27 Ember Judit: Pipas Pista. In: Zaldn Vince (szerk.): Az Ember-1épték. Osiris Kiadd, Budapest, 2006,
187. o.

28 Kiss Lajos: i. m. 5. o.
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a Pipassal kotott hazassaga eldtt sziiletett lanya ugy tudta, Fodi Lukdcs, Pipas
apja juhdszember volt.” A falusi, tanyasi tarsadalomban a pasztorkodo embe-
rek kotetlenebb, szabadabb ¢letvitele kozismert toposza a népdaloknak, de je-
len esetben nem tudjuk, vajon sajat allatai voltak, vagy csupan javadalom fe-
jében vallalt pasztormunkat. Am ha hihetiink Pipasnak, ugy keriilt
feleségkent egy férj hatalma al4, hogy elotte meég soha nem végzett szolgaloi
munkat, hanem a vele egyidos fituk feladatat végezte mint allattereld. Ennek
a viszonylagos szabadsagnak a vagya elkisérhette hazasként.

A Rieger Pallal kotott frigy Kiss Lajos szerint nem nevezhetd késo1 hazas-
sagnak Pipas szempontjabol, mivel ,,a szegény ember lanya” kozelébe, ha
,,otthon tartottak”, tizenhat-tizenhét évesen ,, beeresztették a kérot’ ™. Rieger
viszont 6tven koriili ember volt, tobb gyerekkel, talan oreg korara egy meg-
bizhato apolot kivant maga mellé, ezért elnézte jovenddbelije rossz szokasa-
it. P1pas sajat elmonddasa szerint tizenharom éves kora oOta pipazott, a korhaz-
ban szokott rd, ahol kezelték. A targyalasan a bir6 kérdesere ismerte el, az
orvosok ajanlottak neki a betegségére, de kesobb mar nem tudta elhagyni.’!
Tizenot-tizenhat évesen ugy bedagadt a laba, hogy jarni 1s alig birt. Utobbi
magyarazat lehet arra, miért €éppen ennyi 1d0s koraig foglalkozott pasztorko-
dassal. Sajat bevallasa™ szerint fiatalon tobbszor 1vott, részeg 1s gyakran volt,
de soha nem keveredett kocsmai verekedésbe. Ezeknek akar egyike 1s eleg
alapot nyujthatott olyan pletykakhoz, szobeszédekhez, amelyek megnehezi-
tették a hazasodasat.

Rieger Pal egyik veje gy nyilatkozott Pipas feérjérol, mint nagydarab em-
berrol, aki igen erds volt, az italt és a kartyat 1s nagyon szerette, de soha nem
bantott senkit.

Osszességében a hazassag rossz tapasztalatai szarmazhattak konkrét erd-
szakbol, vagy csupan az uralkodni vagyo férfi magatartasabol, aki a felese-
g¢tol egyfajta ,,szolgai” magatartast kovetelt, ez pedig i1degeniil hatott az
evekig szabadon €10 pasztorlanynak.

Pipas hét ¢v utan megelégelte a helyzetét, sajat szavai szerint férfiruhaba
01t0zott, mert Ugy gondolta, tobbet kereshet igy. Dolgozott kocsisként, cse-
Iédként és napszamos munkaban. A blintetdligy miatt kezdeményezett elme-

vizsgalaton azt vallotta, csak a munka ¢€s a jobb fizetség reményében 01tozott
férfinak.

29 Ember Judit: i. m. 151. o.
30 Kiss Lajos: 1. m. 148. o.

31 Délmagyarorszag, 1933. januar 11.
32 CSML VII. 2. b. B5336/1932. Pipas Pista/Rieger Palné elmeorvosi jelentése.
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A Pipas-ligy narrativainak atalakuldsa vagy tovabbi szalakkal valo bovii-
Iése a korszak sajtojanak 1s tulajdonithatd. Az Est 1932. julius 24-1 szama-
ban> a kovetkezd cimmel jelent meg cikk: Felakasztotta ferjét egy puszta-
meérgesi asszony. — Tiz ev mulva deriilt ki a biine. Julius 29-re’* mar pontosabb
informaciokat szerzett az orszagos napilap: Miért lett ferfi Pipds Pista és
hogyan kovetett el ket gyilkossagot? Itt a gyilkossagok helyett mar inkabb a
transzvesztitizmus egyéni inditookait boncolgatta a cikkiro, foként a férfiak
brutalis viselkedésevel magyarazva a kérdést. A Délmagyarorszdg ugyan-
ezen a napon® inkabb az ligyészség dilemmajaval foglalkozott: a férfiak vagy
a nok koze zarjak-e Pipas Pistat? Hiszen nd 1évén a férfiakhoz mégsem tehet-
tek, de egy nadragos ember az asszonyok koze se keriilhet, ezért gy dontot-
tek, szoknyat adnak rd. A cikk szerint a gyanusitott feszengett az () ruhdja-
ban, még fél 6ra mulva 1s az Ovet kereste a szoknyan. A tarsadalmi nemi
hovatartozas szenzaciova emelésén tul plauzibilis magyarazatkeresés helyett
az Ujsagirok a brutalis gyilkos fogalma ala soporték az ligyet. A téma 1933
elején keriilt 1smét napirendre: januar 11-én az itélethirdetés kozeledtével
mar Az Est cimlapjara kertulo tigyben elsdként a brutdlis gyilkosok varhato
sulyos biintetése volt a téma, de ez a kovetkezd szovegkozi kiemeléssel:
., Pipas Pista babos kekszoknyaban” bonyolodott. Az Est tudositoja a kegyet-
len gyilkos ¢€s blinband anya fogalmainak antagonizmusat a ,,noiseg, mint
dlca” segitségevel oldotta fel.

A januar 14-1 itélethirdetést Az Est mar csupan a harmadik oldalon hozta,
hidba szabtak ki halalos iteletet Pipasra. A targyaldason hallhaté védo- és vad-
beszédek nagyon kevéssé reflektaltak egymasra. Pipas Pista védoje, dr.
Fekete Laszlo megallapitotta: ,,Semmi oka nem volt arra, hogy elhagyja a
hazat [...] tarstalanul bolyongjon az orszagban, ferfiruhaban.” Az egész ve-
dobeszédet ugy épitette fel, hogy Pipas nem mas, mint egy szexualis aberra-
c10 aldozata, amit gonosz asszonyok kihasznaltak.”” Az ligyész a vadlott ne-
miségével nem is torodve egy kalap ala vette az 0sszes elkovetdt, és beszede
az elore megfontoltsaguk hangstlyozasaban meriilt ki.**

1933 végén Horthy Miklosnak irt kegyelmi kérvényt”, ebben nem 1s men-
tegette testi €s szellemi elvaltozasat, de az elére megfontoltsagot tagadta. Bor-

33 Az Est, 1932. jalius 24., 6. o.

34 Uo.

35 Délmagyarorszag, julius 29., 1. o.

36 Az Est, 1933. januar 11., 1. o.

37 CSML VILI. 2. b. B5336/1932. Dr. Fekete Laszl6 vedobeszéde.

38 CSML VIL. 2. b. B5336/1932. Ugyészi vadbeszéd.

39 CSML VII. 2. b. B5336/1932. Pipas Pista/Rieger Paln¢ kegyelmi kérveénye.
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csokné szembesitéskori beismerésére hivatkozott, miszerint a gyilkossagot
nem O talalta ki, hanem a feleség. Elképzelhetd, hogy a lanya kihdzasitasa, a
tartos megtelepedes reménye miatt dontott a gyilkossag mellett. Ember Judit
kutatasaban 1s talalhato egy n0, Kiss Antalne Csdszdar Marcsa, akit Pipas meny-
asszonyként kivant maganak. A no elbeszéleése szerint meg akarta 0lni az urat,
hogy egylitt ¢lhessen vele, de Kiss Antalné megleste pisilés kozben, €s igy
szolt: ,, Meglestem en magadt, de maganak is csak olyan tepsije van, mint nekem,
Pista bacsi. Az uramnak pikulaja is van hozza. Az ember rossz, az igaz, de a
pikuldja, az jo. Hii de mérges lett! Nem szolt tobbé énhozzam egész uton. ™
Minden onallosagra torekvo, vandorlo ¢életmddja ellenére lehetett letelepedesi
szandéka, hogy férfiként egy tanyai haztartas csaladfdje legyen. Borcsokne en-
nek meghitsulasat Pipas munkakertléseben jeldlte meg, maga Pipas csak az
dsszekiilonbozést jegyzi meg. Osszességében a csaladi élet kudarcat forditott
helyzetben mar megélte, most mintha a masik oldalat 1s megtapasztalta volna.

A Dobak-gyilkossagnal mar jelentOsebb tervezest igénylo tigyrdl lehetett
sz0. A Borcsok esetében meg a késObbi egylittelés miatt egy az érintettseéget
1gazolo valosagos helyzetet hasznalhatott fel, azonban a Dobak-gyilkossag-
nal mar minden személyes befolyasolasra vonatkozo részlet konfabulaltnak
tlint, mivel a csaladtdl eltavolodott az 6lés utan. Noha minden vallomas meg-
egyezik abban, hogy Pipas jart a legtobbet mindenkihez informaciokat hoz-
ni, a gyilkossagot megbeszelni. Sot vele mentek a gyilkossag fizetseégéeért is.
Vagyis az elkovetés legfontosabb organizatoraként teljesiti a bérgyilkossag
legfontosabb, fokent onvédelmi szempontjait.* Elsoként onkezliségnek allit-
ja be az eseteket, az elkovetéshez hasznalt gyilkos eszkoz alkalmi, kozvetle-
niil nem ké&thetd az elkovetéhoz. Altaldban a bérgyilkos nem ismerkedik meg
az aldozattal személyesen, kivéve, ha igy tud kapcsolatot teremten1 azzal,
akinek ¢rdekében all a kijelolt szemely haldla.

A statisztikal szempontbdl a nd1 blindz¢s magyar aranykordban €16 Pipas
a gyilkossagokban részt vevOket mind megfenyegette a tettek elkovetése
utan, igy biztositva a hallgatasukat. Ezzel akar akaratlanul, de akar tudatosan
1s gerjesztve a tOle vald felelmet, ami erdsithette sorozatgyilkosi mindsegét
mint a paraszti tarsadalom hierarchidjanak felborit6jat. Mint mar esett réla
sz0, a XIX. szdzad végén Kraft-Ebing a homoszexualitashoz sorolta a transz-
vesztitizmust, mondvan a tarsadalmi konvenciok ellen fellépd magatartasnak
mindsiil.

40 Ember Judit: i. m. 164. o.
41 A magyarorszagi bérgyilkossaggal kapcsolatos hidnyos informaciok miatt nagyon hasznosnak bizo-
nyult Kovacs Lajos tipologidja €s szempontjai.
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Elkovetési helyszinek
mint a bérgyilkossag felderitését elosegito informaciok

Liam Brolan és kutatotarsal egy nagymintds kutatds alapjan azt vizsgaltak,
hogy milyen kovetkeztetéseket lehet levonni az elkovetes helyszine alapjan.
A legjellemzobbnek az aldozat otthona (26 szazal¢k) szamitott, majd az elke-
ritett, nyilvanos tér (22), ez utan a nyitott tér (19) bizonyult a harmadik leg-
jellemzObbnek. A kutatasuk alapjan lathato, hogy a helyszin Pipas Pista ligyet
alapul véve nem valtozott meg jelentdsen, inkdbb a felkésziilés modja alakult
at, amennyiben a fizikal anyagmaradvanyok elkertilése érdekében a kontak-
tust keriil0 magatartas gyakori, amelyet az emel ki, hogy elore megtervezett
helyrol fokent 16fegyverrel torténik az emberdles. A kiillonbségeket elsdsor-
ban az jelenti, hogy nincs szande€k az emberolés tényének elfedésére, vagyis
a beallitott helyszin megalkotasara. Ugyanakkor Budvari Robert egykori, ki-
valo 1gazsagligy1 orvos szakértd tapasztalataira hivatkozva fontos megallapi-
tani, hogy a leplezett emberolések a legritkabb esetben adnak arra lehetOse-
get, hogy felderitsek oket, tovabba listazzak ¢s adatbazist készitsenek abbol®,
ami1 az 1gazszolgaltatas inkompetencidjabol, intézmenyesitett kozonyebdl fa-
kadoan csak egy-egy elhivatott kutatd szamara valik lathatova 1doro6l 1dore.®

Eppen az igazsagszolgaltatasi szervek kompetenciahianyanak, illetve
szervezeti hiatusainak volt a kovetkezménye, hogy Pipas Pista ugy valt egy-
szerre sorozat- €s bérgyilkossa, hogy anyagilag volt érdekelt a bosszualld le-
gendajat feleépitd torténetekké torzulo, brutalis gyilkossagokban.

42 Budvari Robert: A titkolt emberdlés leleplezése. Beliigyi Szemle, 1966/6., 52-57. o.
43 Megfontolando példa Angyal Miklos: Ismeretlen személyazonossagli holttestek kriminalisztikai és

szakértdi azonositasa. Doktori értekezés. Pécsi Tudomanyegyetem Allam- és Jogtudomanyi Kar, Pécs,
2014.
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