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BENEDEK ZOLTAN

Digitalis adatok a helyszinen

A buntigyi helyszinen mara nemcsak a klasszikus értelemben vett nyomok €s
anyagmaradvanyok taldlhatok meg, hanem a kiilonb6z6 elektronikai eszko-
zOk altal tarolt, kiils6 szemlelo eldl rejtett adatok 1s, amelyeknek kiemelkedo
bizonyito erejik lehet. A szakértoil tevekenyseg boviilése kovetkeztében a
szemlebizottsag mar ,,nem setal el” az elektronikai eszkozok mellett, hanem
egyre nagyobb szamban foglaljak le Oket, tartalmukat pedig 1igazsagiligyi in-
formatikus szakért6 vizsgalja meg. Nem 1s jelentheto ki, hogy csak egy bizo-
nyos biincselekménytipusnal javasolt lefoglalni ilyen eszkozoket, gondoljunk
csak arra, hogy akar egy mobiltelefon is rejthet olyan felvételt, amely mult-
ban lejatszodo relevans torténéseket rogzitett videofelvétel vagy fénykeép for-
majaban. Legyen sz6 informatikai rendszer utjan elkovetett csalasrol, vagy
kabitoszer-kereskedelemrdl, szamtalan olyan helyzet adodhat a gyakorlat-
ban, ami a szamitdgepek, adathordozok, telekommunikacios eszkozok lefog-
lalasat teszi sziikségesse.

A helyszinen nemcsak az elektronikai eszkozok altal tarolt digitalis ada-
tok felkutatasanak, rogzitésének van kiemelkedd szerepe, hanem a biiniildo-
z0 hatosagok altal alkalmazott olyan eszkozoknek 1s, amelyek a digitalis
technika segitségével rogzitik a helyszini allapotokat.

A digitalis adat megszamlalhatatlan formaban 1étezik. A technika rohamos
fejlddése nyoman szinte ¢vente jelennek meg Gjabb ¢€s 0jabb eszk6zok, ame-
lyeket a nyomozo6 hatdsagok a bizonyitas szolgalatdba tudnak allitani. Kii-
lonbseget lehet tenni azon eszkozok kozott, amelyekkel a helyszinen taldlko-
zunk, illetve alkalmazunk, valamint azok kozott, amelyeket a szakértok
alkalmaznak a begylijtott nyomok ¢€s anyagmaradvanyok vizsgalata soran. A
parttalansag elkeriilése érdekeben az eszk6zok koziil a dolgozatomban csak
né¢hanyat tudok bemutatni, azonban megemlithetd a digitalis hangazonositas,
a kepanyagelemz¢es, az iriszazonositas, a rekonstrukcios szoftverek, a bio-
metrikus szkennelés vagy a radiofrekvencids helyazonositas, amelyek a leg-
Ujabb technikai fejlddés vivmanyai.'

1 Fenyvesi Csaba: A kriminalisztika tendencidi. Dialog Campus Kiadd, Budapest—Pécs, 2014, 68. o.
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Ezek mindegyike kiemelt szerepet kap manapsag a buniildozes eszkozta-
raban. A digitalis hangazonositas 1ényege, hogy a rossz mindsegl felvétele-
ket ma mar keépesek vagyunk feljavitani, igy megallapithatjuk az elkovetd
hangjat, lesziirhetjiik a zavaro6 hattérzajt, igy akar képesek vagyunk meghata-
rozni a helyszint.> A képanyagelemzes soran a szakértok képesek az adott
személy mozgasat folyamatosan figyelni, megallapitani, hogy tart-e maganal
fegyvert vagy egyéb targyat.’ A biometrikus szkennelés mind a blinmegelo-
zésben, mind a felderitésben kiemelt szerepet kap, ahogy a radiofrekvencias
helyazonositas 1s, hiszen mind az elkdvetd, mind a sértett mozgasa modellez-
heto ¢€s ellendrizhetd.*

Digitalis adatok felkutatasa

A blncselekmény helyszinén a nyomok és anyagmaradvanyok mellett lefog-
lalas targya lehet maga a szamitogép 1s, a hozza tartozoé adathordozokkal
egylitt, pontos rogzitésiik ¢s késdbbi vizsgalatuk bizonyitékkent felhasznal-
hat6. Ha a szamitogephez nyomtato 1s csatlakozik, indokolt Iehet a nyomta-
to, ¢s az altala kinyomtatott dokumentumok lefoglalasa 1s, hiszen bizonyos
blincselekményfajtaknal relevansak lehetnek.’

A szamitogepes kornyezetben elkovetett blincselekmeények relative gyorsan
¢s anonimitast kinalva segitik az elkovetoket. A helysziniszemle-bizottsag tobb-
nyire a kézzelfoghatd nyomok ¢és anyagmaradvanyok felkutatasara koncentral,
de az elektronikus bizonyitekok felkutatasarol sem lehet megfeledkezni. Ha si-
kerrel végzink ilyen 1ranyu kutatast, akkor 1s nagy kortltekintéssel kell eljarni,
mivel egy elektronikus bizonyitek olyan seriilékeny, mint egy ujjnyom.

Elektronikus bizonyitékokra lelhetiink példaul internetes levelezésben,
bongészési eldzmeényekben, felhasznalonevekben, fényképekben, videdkban,
hivaslistakban vagy akar GPS-elozményekben és koordinatakban is.

Hogyha szamitogépet foglalunk le, akkor beszélhetiink lathatd bizonyite-
kokrol (példaul CD-k), azonban nagyobb szamban vannak jelen lathatatlan
elemek is. Ilyenek peldaul a gépben 1¢évé memoriakartyak, telefonok esetében
a hivaseldzmenyek, PDA-késziilékekben, tabletekben 1évo adatok, okostele-

2 Uo. 68-69. o.

3 Uo. 69-70. o.

4 Uo. 71. o.

5 Ken Lidstone —Vaughan Bevan — Clare Palmer: Bevan and Lidstone’s The Investigation of Crime.
A Guide to Police Powers. Second Editon, Butterworths, 1996, p. 143.
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fonokban 1evo képek, videok, szervereken tarolt adatok, nyomtatokban tarolt
informaciok, merevlemezek és szkennerek.

A rogzitésiik soran gondosan dokumentalni kell az elhelyezkedésiiket, ti-
pusukat, darabszamukat, azonositasi szamaikat, majd nem statikus zacskoba
kell csomagolni dket. Ha nyomkutatas valik sziikseégesse peldaul egy CD-n
vagy merevlemezen, akkor keriilni kell a magnespor hasznalatat az elektro-
nikus bizonyitékok karosodasanak megeldzése eérdekében.

A szamitogeépes kornyezetben elkovetett blincselekmeények tipikus forma-
ja a kiilonbozd virusok kiildese, masoloprogramok hasznalata, adathalaszat,
hamis adatok szolgaltatasa, blokkoloprogramok kiildése, logikar bombak
hasznalata a szamitogép megbenitasa érdekében, €s szamtalan mas modszer.
Ezek feltarasa, bizonyitasa ¢s az elkoveto kilétenek a felderitése szakerto se-
gitségevel lehetséges, ami1 az esetek nagy reészében meglehetOsen nehez,
egyes esetekben pedig lehetetlen.’

A digitalis bizonyitékoknak napjainkban egyre nagyobb jelentdségiik van,
ezért a helyszini szemlénél a bizottsagnak nagyobb figyelmet kell rajuk for-
ditania. A szamitogépes kornyezetben elkovetett blincselekmények lehetdsé-
ge egyre szelesebb, gondoljunk akar a csalasra, a kabitoszer-kereskedelemre,
vagy a prostitucio esetére. A szamitogepes vilag folyamatosan valtozik ¢€s fej-
18dik, ezert a bizonyitas soran a nyomozo hatosagoknak 1s készen kell allni-
uk arra, hogy sikerrel vegy¢€k fel a harcot ezek ellen.

A digitalis bizonyitékok lathatatlanok, mint az ujjnyom vagy a DNS, kony-
nyen elrejthetok, megsemmisithetok ¢s meg 1s semmisilhetnek. A digitalis
bizonyitékok felkutatasa esetén gondot kell forditani az 0sszegytujtésre, a biz-
tositasra ¢€s a szallitasra.

Fontos az azonositasuk, meretiik €s feltalalasi helyiik dokumentalasa, majd a
csomagolasuk ¢s a szallitasuk. Ennek soran figyelemmel kell lenn1 a megfeleld
helyszinbiztositasra, az adatok megvaltoztatatlansagara. Ennek sordan, amennyi-
ben a szamitogep bekapcsolt allapotban van, nem szabad megnyitni a kiilonbo-
z0 fajlokat, nem szabad kikapcsolni szakérto segitsége nélkiil. Fontos, hogy ha
a képerny0 1s bekapcsolt allapotban van, le kell fényképezni a képet, ha pedig
egy torloprogram futasat észleljik, azonnal aramtalanitasra van sziikseg.

Szamitogépek esetében beszelhetiink kiilonfele adattarold eszkozokrdl,
amelyek lefoglalasa nagymértékben hozzajarulhat a keresett adatallomany

6 Ngaire Genge: The Forensic Casebook. The Science of Crime Scene Investigation. Ballantine Books,
New York, 2002, p. 201.

7 Michael D. Lyman: Criminal Investigation. 8th Editon. Pearson, Columbia College of Missouri, 2016,
p. 487.

Beliigyi Szemle, 2018/7-8. 149



megtalalasahoz. Ilyenek lehetnek példaul a kiils6 és belsd0 merevlemezek,
USB-porton keresztiil hasznalhato adattarold eszkozok és memoriakartyak.
Az adattarold eszkozok lefoglalasan kiviil fontos megemliteni a billentylize-
tet, az egeret, valamint a géphazat 1s, amelyeken szintén jo eséllyel talalhatok
ujjlenyomatok, vagy emberi eredetli bioldgiaianyag-maradvanyok.®

A kiilonb0z0 targyak csomagoldsa esetén pontosan kell dokumentalni a fo-
lyamatot, szamozast kell alkalmazni, illetve fényképfelvételeket kell késziten.
Ennek soran nem szabad elfelejteni, hogy az eszkozok esetleg kiillonbozo
anyagmaradvanyokat hordozhatnak, ezért nagy odafigyelessel kell eljarni a
mintak megsemmisiilésének vagy szennyezddésének elkertilése érdekében. A
csomagoloanyagnak egy nem statikus papirzacskonak kell lennie, de az egyes
targyak eredeti tarolodobozat is hasznalhato. Biztositani kell, hogy a targyak ne
sériiljenek, ne rongalodjanak meg a miivelet folyaman, illetve a szallitaskor. Ha
mobiltelefon lefoglalasara keril sor, azt kikapcsolt allapotban, az akkumulato-
rat ¢s a benne talalhatdo SIM- és memoriakartyakat kiszedve kell csomagolni.

Szallitas soran a digitalis adatokat tartalmazo eszkozoket ovni kell a fizi-
ka1 behatasoktol, valamint az elektromos ¢s magneses mezOktol. Itt fontos
megjegyezni, hogy a targyra kedvezdtleniil hat a rendérautdban 1évo szolga-
lat1 radio altal gerjesztett elektromagneses mezo.

Mobiltelefonok, GPS- és PDA-késziilekek lefoglalasa esetén jo eséllyel
lehet hivasadatokhoz, helyszinekhez ¢€s kiilonb6zo utvonalakhoz informaciot
gylijteni. Itt megemlitheto a bejovo- €s kimendhivas-lista, hivo és hivott ada-
tok, cellainformacidk €s elmentett itvonaltervek.’

Szakérto bevonasa

A szakértd bevonasanak sziikségessége nem szerepel a jogszabalyban, mindig
az adott eset hatarozza meg, sziikseég van-e szakértd bevonasara. Ez alapeset-
ben akkor sziikséges, ha a bizonyitando tény megallapitasahoz kiilonleges
szakértelem kell, 1lletve kotelezo szakértdt kirendelni, ha a személyazonositast
bioldgial vizsgalattal végzik.” A digitalis adatokrol kiilondsen elmondhato,
hogy mar a legelso intézkedések megtételekor javasolt szakertd jelenléte, koz-

8 Kevin Lothridge: Crime Scene Investigation: A Guide for Law Enforcement. National Forensic
Science Technology Center, 2013, p. 113.
9 Aric W. Dutelle: An Introduction to Crime Scene Investigation. Second Editon. Jones & Bartlett
Learning, 2014, p. 401.
10 A biintetdeljarasrol szolo 1998. évi XIX. torvény 99. §.
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remukodese. A szakértd jelenlétében, javaslatainak figyelembevételevel sok-
kal eredményesebben kutathatjuk fel, illetve rogzithetjiik az adatokat. A szak-
ertd adott esetben mar a helyszinen is meg tudja allapitani, hogy az adott esz-
koz lefoglalasa sziikséges-e, ezzel megeldzve a felesleges dolgok elvonasat a
tulajdonos birtokabol. Allaspontom szerint a szakérté aktiv kozremiikodése
atveszi az adott szakasz irdnyitasat, iranymutatasaval, javaslataival nagyban
hozzajarulhat a helyszin min¢l alaposabb atvizsgalasahoz. Példaul egy infor-
matikus szakértd — ha rendelkezesére allnak a megfeleld eszk6zok — mar a
helyszinen 1s atvizsgalhatja a memoriakartydk, merevlemezek, mobiltelefo-
nok tartalmat, ezzel meggyorsitva, megkonnyitve az eljaras e szakaszat.

Ha a szakeértd az eljarasi cselekménynél nincs jelen, vagy egyéb modon — te-
lekommunikacios eszkdzon keresztiil — nem segiti a munkat, akkor a bizonyitas
soran hatarozni kell a szakéertd kirendelesérol. A szakérto a részére megkiildott
kirendeld hatarozatban foglalt kérdések figyelembevételével vizsgalja at az in-
formatikal eszkozoket, adathordozokat, ¢ miivelethez specialis keresoprogra-
mok segitik.

A legfobb szakertdr rendszerek koziill megemlithetd a Belkasoft', a
Mobiledit”?, az Autopsy ¢€s The Sleuth Kit"”, az Andriller®, a Caine" ¢és az
UFED". Ezek a szakértoi rendszerek gyakorlatilag izekre szedik az eszk6zo-
ket, legyen az szamitogép vagy okostelefon, legyen az Windows- vagy
Linux-, 10S- vagy Android-alapt. Teljes kort listat képesek Osszeallitani az
eszkozOkben szerepld adatokrol (rejtett fajlokrol 1s), azok keletkezési 1dejé-
rdl, s6t a GPS-koordinatak és hivasadatok, cellaadatok segitsegével még az
eszkOz korabbi tartozkodasi helyei 1s megallapithatok. A programok még a
torolt allomanyokrol is tudnak informéaciokkal szolgalni, ezek adott esetben
visszaallithatok. Az 1gazsagiigyi szakértd a felsorolt automatikusan miikodo
programok segitségével térkeépezi fel a digitalis adatokat, majd a feltett kér-
desek megvalaszoldsaval alakitja ki vélemeényét. Ha az adatallomany birtok-
lasa jogszabalyba litkozik (példaul gyermekpornografia esetében), a szakertod
torolheti, vagy 1deiglenesen hozzaférhetetlenné teheti dket."”

11 https://belkasoft.com/ec

12 http://www.mobiledit.com/products/
13 http://www.sleuthkit.org/index.php
14 http://www.andriller.com/

15 http://www.caine-live.net/

16 http://www.cellebrite.com/Mobile-Forensics/Solutions/ufed-pro-series
17 A blintetdeljarasrol szolo 1998. évi XIX. torvény 158/B §.
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Digitalis eszkozok alkalmazasa a szemlén

A buniigy1 helyszinen a hatosag i1s alkalmazhatja a rendelkezesere allo leg-
1jabb kriminalisztikal eszkozoket. A szamtalan eszkoz koziil azokat mutatom
be, amelyek a magyar gyakorlatban megtaldlhatok. Megitelésem szerint a
Nemzeti Szakértdi és Kutatokozpont a legfrissebb eljarasok kidolgozasanak,
eszk0zok teszteleseének centruma. A kozponton kiviili hely1 szervek elvétve
alkalmazzak a bemutatott eszkozoket, ennek fokent a sziikos pénziigy1 keret
¢s a megfeleloen kiképzett szakemberhiany az oka.

A dron alkalmazasa

A dron mint sz0, leginkabb pilota nélkiili repiildgeépet jelent. Napjainkban
1gen nagy szerephez jut, hiszen nemcsak a civil szektorban, hanem a biniil-
dozésben ¢s a rendvédelemben is kiemelt szerepet kap. Elsdsorban katonai,
illetve hirszerzesi feladatok ellatdsara alkottadk meg Oket, késobb azonban
mas teriileteken 1s elkezdtek alkalmazni.’* A magyar rendvédelmi szervek 1s
hasznalnak dronokat, alkalmazasukat a jovoben tobb teriiletre kivanjak kiter-
jeszteni, példaul rendezveénybiztositaskor, tomegkezelési feladatoknal, a koz-
lekedesi helyzet megfigyelésére, terepkutatasnal, elfogasoknal, rajtattések-
n¢l €s szemleknél.” A dron alkalmas megfigyelesre olyan tertileteken, ahol
mas technikai eszk0z alkalmazasa nem lenne megoldhato, emellett nemcsak
nappal, de €¢jszaka 1s hasznalhat6.”* Kivaldan alkalmazhato katasztrofavedel-
mi1 feladatok ellatasara is, tlizfelderitésre vagy epp karfelmérésre.”’ Hatota-
volsag alapjan tobb csoportba sorolhatok, igy beszélhetiink csak latotavolsa-
gig vezerelhetd eszkozokrol, radid-taviranyitassal mikodo, wifi tamogatott
¢s GPS-eszkozokrol.”

Jelenleg nincs olyan magyar jogszabaly, amely meghatarozna a dronok al-
kalmazasat, hiszen ezeknek jelenleg nem lajstromjeliik sincs.” A 1€g1 kozle-

18 Nagy Attila: Pilota nelkiili légi jarmiivek — a technoldgia bemutatasa, aktualitasai, jogi hattere. Szak-
mai Szemle, 2015/2., 116. o.

19 Petréter David: A dronok kriminaltechnikai és rendészeti felhasznalasa. Magyar Biiniildozo,
2015/1-3., 3. o.

20 Petrétei David: Kriminalisztikai fényképészet — helyszinek fényképes dokumentalasa. In: Szabo Gyu-
la (szerk.): Munkabaleseti helyszinek dokumentalasa. Obudai Egyetem, Budapest, 2014, 11-12. o.

21 Vréanics David — Uveges Andras: Pilota nélkiili 1égi jarmiivek fejlédése. Felderitd Szemle, 2015/2.,
130. o.

22 Uo. 128. o.

23 Petrétei David (2014): 1. m. 4. o.
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kedésrol szolo 1995. évi XCVII. torvény hatalya ala tartoznak, és hasznala-
tukra a Nemzet1 Kozlekedési Hatosag Légiigyr Hivatalatol kell engedelyt
kérni.** Természetesen torténik probalkozas a jogi hattér megteremtésére, hi-
szen ez mind a civil szektor, mind a rendvédelem szempontjabol elengedhe-
tetlen, igy példa lehet hazank szamara az Egyesiilt Allamokban vagy épp
Németorszagban alkalmazott szabalyozas.” A dronok alkalmazasa termesze-
tesen tObb veszElyt 1s rejt magaban, hiszen szandékos jogellenes cselekmé-
nyek elkovetésére 1s felhasznalhato, igy minden esetben sziikség van a koc-
kazatok felismerésére, €és ezek szabalyozasara, akar ugy, hogy engedélyhez
kotjuk az alkalmazasukat.*

A dronok jovdbeni szélesebb korti alkalmazasa megjelenhet egyebek ko-
zOtt a gyanusitottak megfigyelésében, felkutatasaban (akar infrakamera segit-
ségevel), védett személyek ¢€s teriiletek biztositdsdban, wifihaldzat ellendrze-
sében vagy zavarasaban, valamint a hatarvédelem terén. Dronokat nemcsak
a hatdsagok vethetnek be, hanem akar az elkovetok 1s. Gondolhatunk akar az
embercsempészes blincselekmenyére, ahol az elkovetdk is megfigyelhetik a
jarorok mozgasat a hatarteriileten. A dron esetleges lefoglalasa 1s segitseget
nyUjthat a bizonyitas soran, hiszen GPS-adatokat tarolhat, e koordinatak ter-
képre illesztése megmutatja az eszkoz korabbi mozgasanak helyszinet.

3D terszkenner

A 3D térszkenner napjainkban a térbeli adatszerzes legjobb modszere, hiszen
gyorsan, tobb milli6 pont koordinataibol megallapithatd egy objektum geo-
metrial adata.”’” A korbeforgd 1€zer gombhéjszeriien letapogatja a kornyezetet,
akar olyan stirtiséggel, hogy otven méter tdvolsagban minden négyzetmilli-
meéterre jut egy sugar. A szoftver a kész gombpanorama-felvételt railleszti a
fénypontfelhdre. A kiilonbozd allaspontokbol felvett fénypontfelhdket €s
gombpanorama-képeket a szoftver hibatlanul Osszeilleszti. Abbdl a célbol,
hogy hasznalhato legyen a kész anyag, elegendo allaspontbol kell a felvéte-
leket elkésziteni, nehogy valamely tertilet kimaradjon. A térszkenner magas-
saga fix, a lézersugar pedig egyenes. A helyszinen kell meghatarozni, hogy

24 Nagy Attila: 1. m. 117. o.
25 Petrétel David (2014): 1. m. 6-8. o.
26 Beck Attila: Az UAV-k polgari alkalmazasanak kockazatai, €s kezelésiik lehetséges modszerei ter-

rrrrr

http://epa.oszk.hu/02900/02932/00008/pdf/ EPA02932 terror elharitas 2015 2 01.pdf
27 Pasztor Laszlo: A 3D térszkenner miikodése, tapasztalatok, lehetséges tovabbi felhasznalasi teriiletek.
Beliigyi Szemle, 2016/7-8., 65. o.
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hol legyenek az egyes allaspontok, illetve egyaltalan hany allaspontbol sziik-
séges felvetelt kesziteni. A kész keép terben elforgathatd, igy szinte bele¢lhet-
jik magunkat a helyszinbe.*

A 3D térszkenner megfelelden hasznalhato miiemlékvédelem, 1pari alkal-
mazas, eszkozgyartas, katasztrofavédelem, 1gazsagiigy, valamint a bliniigyi
nyomozas soran.” Maga az eszkoz alkalmas metszetek keszitésere, rekonst-
rukciora.” Eltérd valtozatai vannak, igy besz€lhetiink allvanyos 3D 1¢ézer-
szkennerrol, fogaszati szkennerrdl vagy kezi szkennerrdl. Mig a térszkenner
fontossaga az 0sszképrogzitésnél ragadhato meg, addig a kézi szkenner a
nyomrogzitésnél kap meghatarozo szerepet.’! A 2015. julius 11-én, Tataba-
nyan, lofegyverrel elkovetett emberdles helyszinén a térszkenner segitsége-
vel megallapithatova valt az elkovetd helyzete a 10vés pillanataban, illetve az,
hogy célzottan tortént-e az elkdvetés.™

lalajradar

A talajradart 2014 6ta alkalmazzak a biiniigyi helyszini szemléknél.”> A talaj-
radar képes felismerni a talaj Osszetételétol eltérd objektumokat, és ezaltal
megmondani azok pontos helyét ¢s mélyseget. A talajradarral torténo vizsga-
lat kétféle modon torténik, az egyik modja a helyszini mérd €s jelold modo-
zat, mig a masik a racshalos modszerrel torténo feltérkepezes €s vizsgalat.™
A talajradar blintigyekben valo alkalmazasat jelentds eredmények tdmasztjak
ala, igy indokolt a jovObeni alkalmazas. Gyakorlati példat emlitve a talajra-
dart akar elrejtett, elasott holttestek felkutatasara is hasznalni lehet.

Képalkotas

A képalkotas jelentOséget vélemenyem szerint nem kell hangstlyozni, hiszen
a kriminaltechnika egyik f0 szakteriilete. A kepkeszités az 1dOk folyaman je-
lentos fejlodésen ment keresztiil, amig eljutott a ma ismert €s alkalmazott el-
jarasokig. Mig az 1950-es években sztereofénykepek késziiltek, napjainkban

28 Petrétel David (2014): 1. m. 107. o.

29 Pasztor Lasz16: 1. m. 66. o.

30 Uo.

31 Petrétei David: Haromdimenzios képalkotas a kriminalisztikaban. Beliigyi Szemle, 2016/7-8., 84. o.

32 Pasztor Lasz16: 1. m. 67. o.

33 Mama Sandor — Gardonyi Gergely: A talajradar hasznalatanak gyakorlati tapasztatai a hazai bliniigyi
helyszinelésben. Beliigyi Szemle, 2016/7-8., 70-71. o.

34 Uo.
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a digitalis képek uraljak a vilagot, ezek koz¢ sorolhatod a helyszinelésnél al-
kalmazott gdmbpanoramakép.”

A modern gombpanoramakép-rogzitdk (példaul PanoScan, SpheronVR)
meéretaranyos digitalis képeket hoznak 1étre, amelyeken utdlagos mérések 1s
végezhetok. Tovabba a szamitogep segitségével elkeszitett gombpanorama
gyakorlatilag szabadon mozgathato-forgathato, igy haromdimenzids modell
lesz. A megorokitett virtualis helyszin fényképmindségl részleteihez a prog-
ramban hozzarendelhetiink helyszini fényképeket, jegyzokonyvrészleteket,
vagy videofelvételeket. A legfejlettebb haromdimenzios képalkotd rendszer
jelenleg a haromdimenzios 1€zeres térszkenner.*

Pasztazo elektronmikroszkopia

Az elso elektronmikroszkopot 1935-ben alkottdk meg, azota szamos peldany
késziilt beldle, jelentdségét pedig annak koszonheti, hogy egyrészt a minta
elokeszitése egyszerli, masrészt a legjobb adatokat 1smerhetjiik meg altala.’
A pasztazo elektronmikroszkopnak alapvetoen ket £0 része van, az egyik a to-
rony, a masik a vezerld egység, a tapegyseg, a kép létrehozasahoz pedig fo-
kuszalt elektronsugarat alkalmaznak.”® A pasztazo elektronmikroszkop legin-
kabb feliiletek letapogatasara, valamint preparatumok megvizsgalasara,
anyagosszetétel megallapitasara alkalmas. Lenyeget €s miukodését tekintve
elmondhatd, hogy ,,az e-nyaldb — minta kolcsonhatasbol szarmazo jeleket
detektaljuk, majd erosités utan kepalkotdsra hasznaljuk”. Az elektronmikro-
szkoppal a képalkotasra tobb lehetdség 1s van, alkalmazhatjuk a visszaszort
elektronmodszert, a szekunder elektronmddszert vagy a probaaramos rend-
szert. Fontos megjegyezniink, hogy jelentdsegét nemcsak annak kodszonheti,
hogy kis mintarol ad szamunkra informaciot, hanem a feliilet 0sszetételének
megallapitasara 1s alkalmas.” Gyakorlati alkalmazasa az anyagmaradvanyok
vizsgalatara terjed ki, kiilonosen a csappantyu-anyagmaradvanyok felku-
tatasara.®

35 Petréter David (2016): 1. m. 77-79. o.

36 Petréter David (2014): 1. m. 106. o.

37 Havancsak Karoly — Dankhazi Zoltan: Pasztazd elektronmikroszkopia. ELTE anyagfizikai tanszek,
Budapest, 2016, 1. o. http://metal.elte.hu/oktatas/alkfizlab/meresleirasok/ SEM3.pdf

38 Toth Zsolt: A Hitachi S4700 pasztazo elektronmikroszkop bemutatasa €s kezelési utmutatoja. Szeged,
2006, 1-2. o. http://www.muszeroldal.hu/measurenotes/S4700 utmutato.pdf

39 Szakacs Hajnalka — Varga Csilla — Nagy Roland: Polimerek méréstechnikaja. Pannon Egyetem, Bu-
dapest, 2012, 1. o.

40 https://leb.tbi.gov/2011/may/the-current-status-of-gsr-examinations

Beliigyi Szemle, 2018/7-8. 155



Rontgen

A post mortem radiologia segitségével a testrol olyan atvilagito, feltérkepezo
felvételeket készithetiink, amelyek tampontot adhatnak az elkovetés kortil-
ményeirdl. A rontgensugarzas nagy energidju elektromagneses sugarzas,
amelynek hulldmhossza a néhanyszor 10 nanomeéter €s a néhanyszor 10 piko-
meéter koze esik. Legfontosabb felhasznalasi teriilete1r az orvostudomany ¢€s a
kristalytan. A rontgensugarzasban terjedd rontgenfoton energidja ¢lettanilag
veszelyes. A rontgensugarak bioldgiai hatdsa — gondos adagolas €s ellenorzes
esetén — sok betegseg gyogyitasanal elonyosen alkalmazhato (rontgenterapia
rosszindulata daganatos megbetegedeseknél). Az eljaras kifejlesztése
Wilhelm Conrad Rontgen német tudos nevehez kothetd (1895). Napjainkban
a radiologiat a személyazonositasban, a kormeghatarozasban ¢és a halal okai-
nak vizsgalatara i1s hasznaljak. Emellett az igazsagiligy1 radiologia megtalal-
hatdé a csomagok ¢€s jarmiivek atvizsgaldsanal, kabitoszerek kutatdsanal ¢€s
miivészeti targyakkal kapcsolatos csaldsoknal.

Alkalmazdsa a gyakorlatban megtaldlhatd csontok torésének megallapita-
saban, a lovedékek karokozasanak €s egyeb sériilések vizsgalataban, vala-
mint az ujjlenyomat és a DNS mellett mint kisegitd lehetdseg, segitsegiil
szolgdlhat a személyazonositasban. Erre pelda egy torott csontrol késziilt
rontgenfelvétel Osszehasonlitasa az orvosi nyilvantartasokban szereplokkel.*

CT

A komputertomografia (CT) a radiologial diagnosztika egyik aga. A tomog-
rafia szo6 szeletre utal. A tomografias felvételeken a vizsgalat targya keépzelet-
beli szeletekre bontva lathato. Az eszkoz kifejlesztéséért 1979-ben Allan M.
Cormack ¢€s Godfrey N. Hounsfield orvosi Nobel-dijat kapott.

A komputertomografia a rontgen-atvilagitasi technika tovabbfejlesztése-
nek tekinthetd. A tomografias felvétel esetében vékony, sikszerli rontgensu-
garnyalabbal vilagitjak at a vizsgalt objektumot. Az objektum mogott elhe-
lyezett detektor egy vonal mentén érzékeli, hogy a sugarnyalabbodl hol és
menny1 nyelodott el. Az eljaras befejeztevel a vizsgalt test térbeli szerkezete
feltérképezhet0.”” A modern CT-berendezesek egy korilfordulas alatt egy-
szerre tobb (akar 128) szeletet térképeznek fel, €s egy vizsgalat a sziikseges

41 http://www.jofri.net/
42 http://www.forensicmag.com/article/2009/08/necro-radiology-postmortem-ct-scans-are-rise
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szamitasok elvegzésevel egyiitt néhany perc alatt elvegezheto, igy alkotva
meg a vizsgalt objektum térbeli rekonstrukciojat.*

MRI

Az MRI (Magnetic Resonance Imaging) jelentése magnesesmagrezonancia-
képalkotas. A technikat elsGsorban az orvosi diagnosztikaban hasznaljak a test
szerkezetének leképezéséhez. Emellett az agyi képalkotas teriiletén 1s alkal-
mazzak. Elonye a komputertomografidhoz képest, hogy jobb a kontrasztfel-
bonto keépessege a lagy szovetek tertiletén. Létezik a strukturalis MRI-vizs-
galat (sSMRI) mellett tgynevezett funkcionalis magnesesrezonancia-vizsgalat
(fMRI) 1s, amellyel a vizsgalt szervek mukodeserol kaphatd informacid. Az
MRI valdjaban inkabb eszk6zok gylujteményének tekinthetd, egy nagyon 0sz-
szetett képalkoto eljaras.*

MDCT

A hosszu vizsgalati 1d0, a szamottevo sugarterhel€s ¢€s a leletek gyakor értékel-
hetetlensége miatt sziikség volt technoldgial valtasra. Az orvosi berendezések
folyamatos fejlodésével ma mar negyedik generdcios multidetektoros (tobbsze-
letes spiral) CT (MDCT) berendezesek allnak rendelkezésre, amelyek elonye a
magas szeletszam, a megfelelo tér- €s 1dObeli felbontas, valamint a pacienst €rd
sugarterhelés mérseklodése. Ezekkel a modern berendezesekkel ma mar akar
egy-ket masodperc alatt elvégezheto a vizsgalat. Megjegyzendd, hogy bar né-
hany perc alatt tobb ezer képet készithetiink, ezek kiertékelése nyilvan sokkal
tobb 1d0t vesz 1igénybe. A 2005-ben bemutatott két sugarforrasu dual-source CT
(DSCT) — amilyet a Pozitron-diagnosztika Kozpont is hasznal — ilyen késziilék.
A DSCT felépitese abban kiilonleges, hogy a berendezésben két kiilonallo 64
szeletes felvetelezo rendszer van egymashoz képest 90 fokban elforgatva, elhe-
lyezve, amelyekkel negyed fordulat alatt leképezheto a teljes latomezo.*

A biiniigyi celu ujj- és tenyérnyomat-felvételi munkadllomads

A bliniligy1 nyilvantartasba vétel soran szamos ujj- €s tenyérnyomatok felvé-
telét eldsegitd eszkoz alkalmazhato.

43 http://www?2.le.ac.uk/departments/emfpu/imaging/brief-history
44 http://emedicine.medscape.com/article/1785023-overview
45 http://emedicine.medscape.com/article/1785023-overview#a2
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A LiveScan berendezés szoftvere az ujj- €s tenyernyomatokat elektroni-
kusan rogziti €s dolgozza fel. A rendszer tokéletesen illeszkedik a Cogent au-
tomatizalt ujjlenyomat-azonositd rendszerhez (CAFIS). A munkaallomas a
blinligy1 célu ujj- és tenyérnyomat-rogzités teljes folyamatat lefedi, alkalmas
a nyomok rogzitésére, az adatbevitelre, a nyomatlap nyomtatasara €s a rogzi-
tett adatok tovabbitasara. Az ujj- €s tenyernyomatok rogzitéséhez a CS500P
cloolvasod szkenner sziikséges. A termék az FBI altal hitelesitett.

A nyomatrogzités a személyes adatok bevitele utan harom fazisbol all:

— a tizujjas sik nyomatok levétele;

— a tizujjas atforgatott nyomatok levétele; valamint

— a tenyérnyomatok levétele.

A nyomatok levétele elott meg kell gy6zddni arrdl, hogy az alany keze és a
LiveScan liveglapja tiszta €s szennyezddésmentes. Ha az alany bore tulsago-
san 1zzadt vagy tul meleg, a nyomat tul sotét lesz. Ebben az esetben az alany
kezeének megtisztitasa sziikséges. Ha az alany bdre tul szaraz, vagy tul hideg,
a nyomat tulsagosan vilagos lesz, ez esetben nedvesitésre van sziikseég. Ha a
sik ujjnyomok gyenge mindségliek, a rendszer folyamatosan hibatizenetet je-
lenit meg, amikor az atforgatott ujyjnyomok fazisdban vagyunk, mert nincs
osszehasonlitasra alkalmas, megfeleld nyomat. Ha a rendszer egy ujjnyoma-
tot annak gyenge minOsége miatt vagy a helytelen sorrend miatt elveti, fi-
gyelmeztet, hogy rogzitsiik Gjra az adott ujjnyomatot.

A LiveScan egy atforgatottujjnyomat-rogzitd ablakot kinal fel minden
egyes uj] szamara. Ebben a szakaszban a rendszer nemcsak a képek minds¢-
gét ellendrzi, de a helyes sorrend érdekében Osszeveti Oket a mar meglévo sik
ujynyomatok kepeivel.

A tenyérnyomat levételénél kiilon figyelmet kell forditani a tenyér felso
részenek erds nyomasara (interdigitalis teriilet), mert ez a rész a tenyérnyo-
mat kiértékelésénél jelentds informacidkkal szolgal a szakértoknek. Ha sérii-
1és vagy amputacid van valamelyik kézen, ez bejelolhetd a rendszerben.

A nyomatvétel utan a kiildés gomb megnyomasaval a szoftver az adatokat
automatikusan tovabbitja a kozponti nyilvantartasnak, amely minden tranz-
akciora valasziizenetet kiild.*

46 LiveScan Bliniigyi c€lu ujj- és tenyérnyomat felvételi munkaallomas felhasznéldi kézikonyv. ORFK,
Budapest, 2011
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Az Alphonse személyleirasi rendszer

A blincselekményt elkovetd személyt némely esetben tanuk latjak. A tanuk —
1deértve a sertettet 1s — kihallgatasakor nemcsak a cselekmény lefolyasarol
sziikséges kikérdezni, hanem az elkovetd személyére vonatkozoan 1s, kiilo-
nosen akkor, ha nincs térfigyel6 kamera, az elkoveto elhagyta a helyszint, 1l-
letve személyazonossaga ismeretlen. Mara lehetdseg nyilt az elkovetorol
adott személyleirast szamitogépes program segitségével feldolgozni és meg-
jeleniteni, ami nagyban segiti a hatosagokat.

A rendszert Alphonse Bertillonrdl, az antropometria ¢€s az elsO szemelyle-
irasi rendszer megalkotojarol nevezték el. A fénykepfelvételek, az ujj- €s te-
nyérnyomatok, valamint a DNS-profilok mellett a személyleirasnak 1s nagy
jelentdsege van az azonositasban. A renddrségi programba integralt (Robot-
zsaru Neo) modul lehetdve teszi, hogy az elkovetot észlelo személy minden
olyan kiilsd tulajdonsagot megadjon, amely azonosithatova teszi a terheltet.
A program lehetdséget nyujt, hogy lépesrol 1€épésre, tetdtol talpig felvigyek
azokat az elkovetot jellemzo 1smérveket a jarastol kezdve a piercingig.

A szemelyleirasi rendszer kidolgozasaban részt vettek orvos szakértdk,
antropologusok, nyelveszek, tetovalomuveészek, fodrasz €s piercingszakértok
1s abbol a celbdl, hogy a legatfogdbb fogalmakat ¢s kép1 megjelenitési mo-
dokat integraljak a rendszerbe. Ennek koszonhetden a legaprobb részletekig
leirhato, hogy az elkovetonek milyen volt példaul az orra, a szdja, a jarasa, a
tetovalasa, a borszine ¢s meg sok mas jellemzdje.

A rendszerbe vitt adatok segitséget nydjtanak abban, hogy a nyomozo ha-
tosagok keresést hajtsanak végre benne, ezaltal dsszekapcsolhatova valhat-
nak helyszinek, elkovetok, biincselekmények. Peldaul segitseget nytjthat ab-
ban az esetben, ha Budapesten elkdvetnek egy rablast, majd a szemtanuk a
tettes testfelépiteserdl, vagy akar tetovalasarol részletes leirast adnak. Ebben
az esetben a rendszerbe sziikséges az adatokat bevinni, majd keresést végre-
hajtani, amelynek eredményeképp egy korabban nyilvantartasba vett személy
kertilhet latotérbe.”
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