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FANTOLY ZSANETT — LICHTENSTEIN ANDRAS

Szamitogepes kockazatelemzes €s biintetoeljaras’

Napjaink digitalis tarsadalmaban az ¢élet szamos tertiletén alkalmaznak a don-
téshozatalt segitd kockazatelemz0 algoritmusokat, nem kiveétel ez aldl a biinte-
t0 1gazsagszolgaltatas sem. Az ilyen kockazatértekelési szoftverek 1ényege ¢s
alapja, hogy egy kialakitott profil alapjan valdsziniiségszamitas segitseégeével
elOrejelzések alkothatdk a prediktiv igazsagszolgaltatas szamara. Az alkalmaz-
hatosagi teriilet alapjan a kriminalprognozisok tobb tipusat lehet megkiilonboz-
tetni: a renddrség blinmegeldzesi munkajat segitot, a bilintetes-végrehajtasban
ervenyesitettet, illetve a szoros értelemben vett biintetd 1gazsagszolgaltatasit,
azaz az itélkezésre fokuszalo valtozatot.

A rendOrség altal a biinmegeldzes soran alkalmazott algoritmusok olyan
— eddig nem ismert — Osszefliggéseket tarnak fel, amelyek alapjan eldre jelez-
heto, hogy mely helyek valnak nagyobb eséllyel biincselekmény elkovetése-
nek helyszinéve, illetve mely, meghatarozott profili személyek eseteében
valoszinlibb a blincselekmény elkovetése. A hagyomanyos térképes eldrejel-
zéseken tallépve, kiillonbozd szamitogepes adatbazisok Osszekapcsolasaval
olyan nehezen feltarhato kapcsolatokat 1s lehet talalni személyek, helyek ¢€s
elkovetési eszkozok kozott, amikre eddig nem volt példa.

A biuntetés-végrehajtasi intézményben 1s megjelenik a kockazatelemzés
mint a prediktiv eldrejelzés eszkoze. Az algoritmusok segitségével elore de-
fin1alt kockdzati tényezok alapjan soroljak alacsony, kozepes, illetve magas
kockazata csoportba az elitelteket, és ehhez kapcsoljak példaul a feltételes
szabadsagra bocsathatosag lehetdscget.

A buntetd 1gazsagszolgaltatas, azaz az itelkezes eseten pedig arrdl van
sz0, hogy az eljaras soran a vadlott profiljanak figyelembevételével matema-
tikai modszerek alapjan probaljak megjosolni nem csupan azt, hogy a terhelt
varhatoan megjelenik-e a targyaldson, hanem azt 1s, hogy a terhelt el6¢lete €s
az elkovetett blincselekmény tipusa alapjan milyen nemu, mértékii és tarta-

1 A kutatast az EFOP-3.6.2-16-2017-00007 azonositészamu, Az intelligens, fenntarthato és inkluziv tar-
sadalom fejlesztésenek aspektusai: tarsadalmi, technologiai, innovacios hadlozatok a foglalkoztatas-
ban és a digitdlis gazdasdgban cimii projekt tamogatta. A projekt az Europai Unid tdmogatasaval, az
Eurdpai Szocialis Alap és Magyarorszag koltségvetése tarsfinanszirozasaban valosul meg.
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mu szankci6 lenne az idealis szamara, amely mind a generalis, mind a spe-
cialis prevenciot megfeleloen szolgalja.

Az itélkez€s soran a biro feladata a megfeleld, adekvat szankcido megva-
lasztasa. Nem csupan a blincselekmény targyi sulyat, hanem — részben a
szankc10 egyéniesitésének kovetelményébol fakadoan, annak kivalasztasa
soran — az elkovetd szemelyében rejld tarsadalomra veszélyességet is vizs-
galja, szem eldtt tartva az ismételt blinelkovetés kockazatat. Ebben a tevé-
kenységben az amerikai birakat — csakugy, mint magyar kollégaikat — segitik
a vadlott korabbi elitélésére vonatkozo adatok. Mig azonban az Amerikai
Egyesiilt Allamokban mar évtizedek 6ta hasznaljak a biintetéskiszabast meg-
el6z0 szakvéleménynek (pre-sentence investigation report; PSI) nevezett
(partfogo feliigyelOi) jelentéseket, amely informaciobazis az elmult években
tobb tagallamban is ) elemmel boviilt: az informacids rendszeren alapulo
kockazatelemzes adataival, hazankban ez még varat magara. Ha a tarsadalom
az ¢let olyan fontos teriiletén, mint a bilintet0 1gazsagszolgaltatas, tamaszkod-
n1 kivan az algoritmusokon alapuld kockdzatelemzésekre, kiillonosen indo-
kolt e mddszerek kritikus vizsgalata, amelyre jelen tanulmany keretében val-
lalkozunk.

Az Amerikai Egyesiilt Allamokban az ilyen modszerek alkalmazasanak
sziikségességehez ¢s létjogosultsagahoz a tagabb ertelemben vett biintetd
1gazsagszolgaltatas egyik legnagyobb problémaja, a bilintetés-vegrehajtasi in-
tézetek talzsufoltsaga vezetett. Az elrettentés céljabol szigoruan alkalmazott
blintetdjogi jogkovetkemenyek miatt az orszagban rendkiviil magas a fog-
vatartottak szama (2016-ban 0sszesen 2,1 millidan voltak biintetés-végrehaj-
tasi intézetben?). Ez természetesen tulsdgosan koltségigenyes, igy nem megle-
pO, hogy az utobbi ¢vekben a takarc¢kossagi szempontok az amerikai biintetod
1gazsagszolgaltatasi rendszer egyik kozponti kérdeseve valtak. Ennek kerete-
ben felismerték, hogy a szabadsagelvonassal jaro biintetéseket és intézkedése-
ket — amelyek jelentOs anyagi terhet ronak az dllamhaztartasra, azok alternati-
vajaként felfliggesztett szabadsagvesztéssel vagy probdara bocsatassal
helyettesitsék. Ezzel a folyamattal parhuzamosan, 1smét a jogaszi erdeklodés
kozéppontjaba kertilt a krimalprognozisok alkalmazasanak lehetdsége, €s egy-
re erdsebb 1gény mutatkozott a bunismetlés kockazatanak a korabbiaknal pon-
tosabb eldrejelzésére €s az ilyen elorejelzések figyelembevételére az itéletho-
zatalkor. Ennek megvalositasa e€rdekében mara mar minden tagallamban

2 Bureau of Justice Statistics, Key Statistics, Total Correctional Population. https://www.bjs.gov/con-
tent/keystatistics/excel/Total correctional population_counts by status.xlIsx
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hasznalnak kiilonb6zd, szamitogépes kockazatelemzeésen alapulod ertékelési
eszkozoket az igazsagszolgaltatas szamos teriiletén. Igy példaul Florida allam
hatdsagai elsOsorban a Northpointe altal az 1990-es ¢évek végen fejlesztett
COMPAS (Correctional Offender Management Profiling for Alternative
Sanctions ~ Biintetés-végrehajtasi elitéltiprofil-alkotds az alternativ szankciok
erdekeben) Assessment Toolt, amelyet Wisconsin allamban szintén alkalmaz-
nak a buntetdeljaras minden szakaszaban ¢s minden szintjén.’

A szamitogépes kockazatelemzés
problémai és eszkozei

A biintet0 1gazsagszolgaltatas gyakorlasa — ideértve a bilintetések kiszabdsat ¢és
az intézkedesek alkalmazasat 1s —, ahogyan azt a bevezetésben emlitettiik, ha-
gyomanyosan kizarolag biro1 feladat. A kezdeti, pusztan a birak szubjektiv
belsd meggydzddesen alapulo itélkezés gyakran vezetett nem csupan a blings-
ség kérdésében, hanem az alkalmazott jogkovetkezmenyek vonatkozasaban i1s
téves itéletekhez. Eppen ezért a biintetéskiszabas objektiv kritériumainak ki-
dolgozasat mar a felvilagosodastol kezdve szorgalmaztak ¢€s szorgalmazzak.*
Mindezen torekveések ellenére a biiniigy1 elorejelzest €s kockazatelemzést
szolgalni hivatott modszerek mindegyike azonos probléemaval kiiszkodik, ne-
vezetesen azzal, hogy szdzszazal¢kosan megbizhatd eredmények nem garan-
talhatok. Ugyanis egy adott — jelen esetben elOrejelezni kivant — emberi ma-
gatartas kivaltdo okai k6z¢ nem pusztan a vizsgalati alany személyiségjegyei
tartoznak, hanem cselekedeteit szamos egyéb szituacios tényezd befolyasol-
hatja, amelyek valtozatossaguk ¢és valtozékonysaguk miatt csak pontatlanul
becsuilhetok fel.

Erre a problémara az amerikai, Ugynevezett Baxstrom-eset €s annak uto-
clete vilagitott ra vilagszerte 1966-ban.” Ennek soran kilencszaz-ezer er0sza-
kos cselekményt elkovetd, koros elmedllapoti szemelyt bocsatottak szaba-
don New York-1 biintetés-végrehajtasi intézetekbol kiillonb6zd alapjogi,
eljarasjogi, illetve végrehajtasi okokbol. Négy éven beliil a korabban vesze-
lyesnek mindsitett személyek mindossze 14,2 szazaléka kovetett el ijabb ha-

3 Wisconsin Department of Correction. https://doc.wi.gov/Pages/AboutDOC/COMPAS.aspx

4 Ennek legjelentdsebb korabeli képviseldje Cesare Beccaria. Cesare Beccaria: A blinokrdl és a biinte-
tesekrol (Dei delitti e delle pene) 1764. Magyarorszagon a biintetéskiszabas soran ertékelhetd ténye-
z0krol sz616 56. BK vélemeny léte bizonyitja, hogy ez a folyamat a mai napig tart, €s érezteti hatasat.

5 Baxstrom v. Herold, 383 U.S. 107 (1966) US Supreme Court. https://supreme.justia.com/cases/feder-
al/us/383/107/case.html
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sonlo cselekményt, amelyeknek csupan ket ¢€s fél szazaléka volt sulyos €s
erdszakos.® Az eset tanulsaga tehat, hogy bar a kockazatelemzés alapjan az
0sszes szemelynél valoszinlisithetd volt a ,,blinismétlés”, sot a ,,kiilonos visz-
szaesO1 minOség’”’, a valosag €s a gyakorlat ezt — még ha véletlenszertiien is,
de — egyértelmiien megcafolta.® Ez az eset mar 6tven evvel ezeldtt rairanyi-
totta a figyelmet a kockdzatelemzés gyengeségeire, az akkori szintjén meg-
bizhatatlansagara.

A Baxtrom-esetet kovetOen a bliniigyi eldrejelzés ellendrzott és kiprobalt
modszertani alapokra helyezésére iranyul6 torekvesek soran szamos kocka-
zatelemz0 eszkozt fejlesztettek ki.” Manapsag olyan mennyiségu effajta esz-
koz all rendelkezésre, hogy a szakirodalom indokoltnak tartja ezek generaci-
onkénti megkiilonboztetését. "

A blnligyi statisztikai adatgytjtés kezdete a XVII. szazadi Franciaorszag-
hoz kothetd, de a XIX. szazadra Magyarorszagon 1s altalanossa valt a rabta-
bellak, azaz a torveényhatosagok €s uradalmak tomloceiben fogva tartottak
adatai nyilvantartasanak alkalmazasa."

Lombroso buniigyi embertani elméleteét kovetden az elso olyan nyilvantar-
tasokat, amelyek a blincselekmenyek elkovetésére hajlamosité — nem fizikai
— tényezOket 0sszegeztek, ¢s amelyektdl a potencialis bunelkovetdk azonosi-
tasat remelték, a XX. szazad elején allitottak Ossze, ezek voltak a statisztikai
kockazatelemzések alapjai.”” A blinismétles €s a visszaesés szempontjabol je-
lentds adatokat mar szabadon bocsatott elitéltek aktaibol gyujtotték ossze.

6 Henry J. Steadman: Implications from the Baxstrom experience. Bulletin of the American Academy
of Psychiatry & the Law, vol. 1, no. 3, 1973, pp. 189-196.; Joachim Obergfell-Fuchs: Gefahrliche
Straftiter aus kriminologischer und psychologischer Sicht. In: Sicherungsverwahrung und
Fithrungsaufsicht. Wie gehen wir mit gefahrlichen Straftatern um? Evangelische Akademie, Bad Boll,
2011

7 Habar koros elmeallapotuk miatt az eset alanyaira a magyar biintetjog rendszerében nem pontos a
blinismétlés, illetve a visszaesO kifejezések hasznalata, e helyiitt az eldrejelzett er0szakos cselekmé-
nyek ismételt elkovetésének leirasara hasznaljuk Oket.

8 A magyar biintetdjog fogalmi rendszerébdl kifolydlag nyilvanvaléan nem beszelhetiink biinismétlés-
1dl, illetve kiilonds visszaesdi mindségrdl a koros elmedllapoti szemeélyek vonatkozasaban, azonban
a kockazatelemzes gyengesegeit jol erzékelteti az ismertetett eset.

9 Laura S. Guy: Performance indicators of the structured professional judgment approach for assessing
risk for violence to others. A meta-analytic survey. Dissertation. Simon Fraser University, 2008

10 Anne-Luise Dobele: Standardisierte Prognose-instrumente zur Vorhersage des Riickfallrisikos von
Straftitern Eine kritische Betrachtung des Einsatzes in der Strafrechtspflege aus juristischer Sicht.
Hamburg, 2014, S. 20-26.

11 Brandl Gergely — Gonczi Gergely — Hajdti Déra — Marsovszki Adam — Szakaly Zsuzsa — Tamas Csa-
ba: Egy me¢ltatlanul elhanyagolt jogtorténeti forrds elemzése. Mire jO a rabtabella? Jogelméleti Szem-
le, 2014/3.

12 Norbert Nedopil: Prognosen in der Forensischen Psychiatrie: ein Handbuch fiir die Praxis. Pabst, 2005
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A masodik generacios eszkozokkel ezeket az ismérveket az elkovetd sze-
meélyének ¢s az elkovetett cselekménynek a sajatossagaival egészitették ki,
azonban egyes személyiségjegyeket tovabbra 1s figyelmen kiviil hagytak. Ezt
a hianyossagot voltak hivatottak potolni a kockazatelemzeés harmadik gene-
racios modszerel, amelyek az adatbazisokat olyan dinamikus jellegi fakto-
rokkal bovitettek, mint az egyen személyes beallitottsaga, tarsadalmi kapcso-
lata1 stb."

A blinligyi elorejelzés €s a szamitogepes kockazatelemzes legujabb, jelen-
legi korszakat azok a negyedik generacios eszkozok jelentik, amelyek a legkii-
1onbozobb teriileteken, széles korben alkalmazhatok. Egyfelol alkalmazasuk
folytan egyre tObb szempontbol befolyasolhatjak az itélkezesi gyakorlatot,
masfeldl pedig mar nem csupan figyelembe veszik az elkovetod viselkedését
¢s magatartasat, hanem peldaul egyenesen cselekvési, kezelési tervet ajanla-
nak a birdsag ¢s a bilintetés-végrehajtas szamara, vagy azzal hirdetik magu-
kat, hogy azt 1s meg tudjak josolni, hogy a terhelt megjelenik-e a birdsag
elott, vagy sem."

Az egyik legismertebb ilyen, negyedik generacios ,,automatizalt dontés-
hozatalt tamogatd” kockazatelemzd eszkoz a COMPAS. Fejlesztoje, a
Northpointe azt allitja, hogy a 137 i1smérvet figyelembe vevd algoritmusanak
segitsegével olyan pontosan eldre jelezhetd a vadlott blUnismétlésének
valosziniisége”, hogy az Egyesiilt Allamok néhany tagallamaban mar a biin-
tetdeljarasban is alkalmazzak, példaul a blintetések kiszabasa ¢s intézkedések
alkalmazasa korében.

Mint ahogyan a negyedik generacidos kockdzatelemzO eszkozok szinte
mindegyike, a COMPAS i1s zart forraskodu, a feketedoboz-'"* elméleten alapu-
16 rendszer, azaz a transzparencia hidnya, az algoritmus miikodésének ¢s igy
az adatok ertékelesének viszonylagos atlathatatlansaga a COMPAS esetében
is probléma. Ennek lehetséges informatikai megoldasat a szoftverfejlesztok-
t0l kolcsonzott ugynevezett feketedoboz-vizsgalatok jelenthetik'’, amelyek

13 Anne-Luise Dobele: 1. m.

14 Northpointe: Practitioner’s guide to COMPAS core. 2012. http://www. northpointeinc.com/down-
loads/compas/Practitioners-Guide-COMPASCore- 031915.pdf

15 Tim Brennan — Bill Dieterich — Markus Breitenbach — Brian Mattson: A Response to “Assessment of
Evidence on the Quality of the Correctional Offender Management Profiling for Alternative Sanctions
(COMPAS)”. Northpointe Institute for Public Management, Inc. 2009. http://www.northpointeinc.
com/files/whitepapers/Response to Skeem Louden Final 071509.pdf

16 A feketedoboz a rendszerelméletben jellemzden olyan eszkozt jelol, amelynek belsd mitkodése nem
ismert, ezért elsdsorban a bemenete €s a kimenete alapjan vizsgalhato.

17 Boris Beizer: Black-box testing: Techniques for functional testing of software and systems. Wiley,
New York, 1995
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segitségével a bevitt adatok €s a vart, illetve ténylegesen kapott eredmenyek
osszevetésével az algoritmus mukodési mechanizmusa annak pontos ¢€s elo-
zetes 1smerete nelkiil 1s visszafejtheto.

2016-ban a ProPublica nevll nonprofit szervezet készitett egy tanulmanyt,
amelyben jelentOs egyenldtlensegeket mutattak ki a COMPAS eredményeiben
feher, illetve afroamerikai alanyok vonatkozasaban. A Northpointe erre adott
reakci0ja bizonyos szempontbol megerdsiteni latszott a tanulmanyban publi-
kalt eredményeket, bevezették ugyanis az ugynevezett Fairness-kritérium al-
kalmazasat, amely a hasonl6 eszk6zok finomhangolasat hivatott szolgalni."

A wisconsini legfelsobb birdsag egyszersmind kimondta, hogy — a birdk
részere nyujtott figyelmeztetések ismertetése miatt — nem sériil a terhelt tisz-
tességes eljarashoz vald joga azaltal, hogy a visszaesés valoszinliségét egy
specialis algoritmuson alapul6 informacids rendszer kalkulalja ki, akkor sem,
ha az algoritmus, illetve maga a valoszinliségszamitas alapjat keépezo mate-
matikai rendszer pontos miikodése sem az itélkezo bird, sem pedig az eljaras-
ban részt vevo felek altal nem ismert®.

A Loomis-iigy es tanulsagai

A Loomis-liigy tényallasa szerint 2013-ban biintetOeljaras indult Eric
Loomisszal szemben gepkocsibol torténo fegyveres 10voldozes €s egyéb, ki-
sebb targy1 sulyu blincselekmények miatt. Loomis a biintetoeljarasban tagad-
ta a blunosségét, mindossze annyit ismert el, hogy a blincselekmény eszkoze-
il hasznalt gépkocsit vezette az elkovetés idejehez viszonyitottan joval
késObb, de meg aznap ¢jjel. Végiil vadalkut kotott, amelynek kereteben két
kisebb sulyu blincselekmény (kozati veszelyeztetés €s jarmu onkényes elvé-
tele) elkovetését beismerte (pleaded guilty). A blintetéskiszabasi eljaras soran
a wisconsini partfogo feliigyeld olyan PSI- (pre-sentence investigation) adat-
bazist bocsatott az eljard birosag rendelkezésére, amely foként a COMPAS
kockazatelemzO modszerén alapult. A COMPAS rendszer 1ényege szerint az
elkovetd 1smetelt bunelkovetésének kockazatat a terhelttel készitett szeme-
lyes beszélgetésbdl kapott informaciok és a terhelt korabbi elitélésére vonat-
kozo6 adatok alapjan becsiilik meg. Az algoritmus, amely a rendszer 1ényege,

18 Megjegyzendd tovabba, hogy a tanulmany publikalasa utan a Northpointe Equivantra valtoztatta a nevét.

19 State v. Loomis, 881 N.W.2d 749 (Wis. 2016); State v. Loomis. Wisconsin Supreme Court Requires
Warning Before Use of Algorithmic Risk Assessments in Sentencing. Harvard Law Review, Mar 10,
2017, p. 1530. http://harvardlawreview.org/wp-content/uploads/2017/03/1530-1537 online.pdf
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titkos, igy csak a vizsgalat eredményét tartalmazo jelentés kertiil az eljaro bi-
rosaghoz. A Loomis-iigyben a vizsgalat kiterjedt 1. a terhelt el0zetes fogva
tartasanak kockazatara; 2. a visszaesés kockazatara; és 3. az erdszakos bin-
cselekmeények vonatkozasaban kiilon vizsgaltak a visszaesés kockazatat. Az
ligyben részint € kockazatelemzési modszer alapjan allapitotta meg a birdsag
a vadlott szamara legmegfelelObb blintetést ¢s szabott ki Loomisra hat év sza-
badsagvesztést €s 0t v szigoritott blinligy1 felligyeletet. A biintetéskiszabas
soran tovabbi jelentOs tényezOként ertékeltek Loomis szexfliggdseget, amely
alapjan Loomis a legmagasabb kockazati kategoriaba (high-risk) Kkerlilt.
Loomis kegyelmi kérveénnyel €lt, amelyben arra hivatkozott, hogy a COM-
PAS eredményeire alapozott itélethozatal sértette a tisztesseges eljarashoz
valo jogat. Az inditvany jogi alapjait részletezve Loomis védoje kiilon ki-
emelte, hogy a COPMAS eredményeinek felhasznalasa soran a birdsag alkot-
manyellenesen tamaszkodott azon, részben faji alapti megkiilonboztetést le-
hetove tevo adatokra, amelyek a COMPAS kérdésbazisanak részei. Ezaltal
sériilt a terhelt azon joga, hogy megfeleld, egyeniesitett biinteteésben részesiil-
jon. Masrészt az elitélés alapja nem konkrét tudasbazison nyugvo informaécio,
Iévén hogy maga az eljar6 birdosag sem i1smerte az it€letkiszabas soran alkal-
mazott algoritmust. Végiil a rendszer nemi €s szexudlis alapon torténd meg-
kiilonboztetest 1s tartalmazott, amelyek szintén 6sszeegyeztethetetlenek a tor-
vény eldtti egyenldseg €s az egyenld banasmod kovetelmeényével.

A wisconsini legfelsdbb birdsag az egyeniesitett itélethez fliz6do jogot a
Malenchik v. State-tigyben hozott 2010-es itéletben megfogalmazott elvek
alapjan vizsgalta. Ebben az itéletben a hasonld kockazatelemz6 modszerek
alkalmazasaval 0sszefiiggesben leszogezte a birosag, hogy ,,a kockadazatelem-
z0 modszerek segithetik a birdkat abban, hogy hatékonyabban értékeljék és
meérlegeljék a kiilonbozo, jogszabalyban rogzitett, a biintetés kiszabasa koré-
ben figyelembe veheto biinossegi kortilményeket, mint példaul a biintetett elo-
eletet, az elzaras vagy rovid tartamu szabadsdgvesztes alkalmazasanak lehe-
toséget, a felteteles szabadsdgra bocsdtas tényleges valdszintiségét és az
elkoveto rautald magatartdsat, illetve személyi koriilmenyeit, amelyek azt va-
[0sziniisitik, hogy nem kovet el ujabb biincselekményt ™.

Az 1989-es State v. Skaff-iigyben szintén arra az allaspontra helyezkedett
a birosag, hogy a megalapozott adatokon nyugv¢ itélethez valo jog magaban
foglalja azt a részjogosultsagot, hogy a terhelt megismerheti, befolyasolhatja
¢s modosithatja az elitélésenek alapjat képezo PSI-jelenteést.”

20 Malenchik v. State, 928 N.E.2d 564, 574 (Ind. 2010).
21 State v. Skaff, 152 Wis.2d 48, 57-58 (Ct. App. Wisc. 1989).
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Mivel a Loomis-ligyben a birosag nem kizarolag a COMPAS eredmeényei-
re tamaszkodott a biintetéskiszabas soran ¢s mivel Loomisnak a PSI befolya-
solasahoz vald joga nem szenvedett serelmet (hiszen a vizsgalat eredménye
részint a terhelti vallomasanak adataira, illetve az altala adott valaszokra,
amelyeket onként bocsatott a hatosag rendelkezésére, részint pedig a hatdsag
hivatalos tudomasat képezd korabbi elitéléseire tamaszkodott), igy a wiscon-
sini legfelsdbb birdsag biraja, Ann Walsh Bradley bird arra a jogi allaspontra
helyezkedett, hogy az itélet nem volt jogszeriitlen. A bir6 kiemelte, hogy
Loomis nem bizonyitotta hitelt érdeml6en, hogy a biintetéskiszabas soran el-
jard birosagot erdemben befolydsolta volna a faj1 hovatartozasa. Az egyénie-
sités kapcsan a bir6 azonban azt 1s elismerte, hogy a visszaesés kockazatanak
elemzése soran a COMPAS meghatarozott, a vadlottal azonos tarsadalmi cso-
portrol szerzett informaciok halmazara tamaszkodott. Az alapiligyben eljaro
birdsag azonban nem kizarolag a COMPAS eredmenyeit vette figyelembe, ha-
nem a biintetéskiszabas biror mérlegelése koreben egyeb tényezoket is.

Loomis mindharom érvet elutasitottak tehat, és a wisconsini legfelsdbb bi-
rosag az adott ligyben a COMPAS hasznalatat jogszerinek itélte. A jovObeni
rendszeres alkalmazas tekintetében azonban aggalyokat fogalmazott meg. Al-
talanossagban kimondta, hogy a rendszer onalldan nem alkalmazhato, csupan
egy tényezd lehet a bizonyitékok korében. ElOnyeit 0sszegezve leginkabb ott
szabad a modszert hasznositani, ahol 1. alacsony kockazati szazalékkal (low
risk) jellemezheto terhelt vonatkozasaban megel6zhetd annak bilintetés-végre-
hajtasi itézetbe kertiilése; tovabba 2. a kozbiztonsagot noveld tenyezo lehet,
ha a tarsadalomra veszélyes elkovetOket folyamatosan felligyeljiik akkor 1s, ha
mindez nem a buintetés-végrehajtas kerete1 kozott torténik; 3. a rendszer segit-
het még a felteteles elitelés, a felligyelet és a kezelesi modellek megvalaszta-
saban 1s.

A birosag a kockazatelemz0 rendszerek alkalmazasaval kapcsolatos kor-
latokat 1s felallitott. Bar allaspontja szerint kétsegkiviil hasznosak ezek a
modszerek az elkovetd motivacidjanak és személyi koriilményeinek feltara-
saban, de nem szabad kizardlag Oket hasznalni a konkrét biintetés nemenek,
mértékének ¢és tartamdanak megallapitasara; tovabba onmagaban az elemzés
eredmeénye nem hasznalhato fel az itelkezes soran sulyositd vagy enyhito ko-
rilmeényként sem. Ennek oka leginkabb abban keresendd, hogy a COMPAS
nincs figyelemmel valamennyi, a bilintetés kiszabasa soran relevans szem-
pontra, hanem tobbnyire a visszaesés szempontrendszerén keresztiil vizsgal
egyes tényezOket. Mas biintetéskiszabasi korulmények (példaul biinosség,
felrohatosag, elrettentés) nem jelennek meg az algoritmusban. Ezért a biro-
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sag kotelezove tenne, hogy az itéletbdl egyertelmuiien dertiljon ki, milyen szem-
pontok értékelése soran tamaszkodott az eljard birdsag kizarolag a COMPAS
eredmenyeire, azaz € vonatkozasban is részletes indokolasi kotelezettseget ir-
na elo.

A COMPAS alkalmazasa tehat a wisconsini legfelsdbb birdosag dontése €r-
telmében csak a letartdoztatas kérdésében torténd dontésre korlatozodna. A
kockazatelemz6 modszer alkalmazasa kizart annak eldontésére, hogy az el-
kovetdvel szemben szabadsagvesztés kiszabasara keriiljon-e sor, illetve nem
determindlhatja a kiszabando biintetes sulyossagat sem. Az alkalmazasi tilal-
mak mellett a birosag ot figyelmeztetést fogalmazott meg az algoritmust a jo-
vOben alkalmazni szandékozo birak szadmara:

1. a COMPAS szabadalmazott rendszere eleve kizarja a jogalkalmazo felelOs-
séget a rendszer altal alkalmazott algoritmusért, mivel annak miikodése,
kiilonosen az egyes tényezdk kozotti sulyozas mertéke laikusok, 1lletve sze-
lesebb kor szamara 1smeretlen;

2. az adatok csoportadatokon alapulnak, amelyek tartalmazhatnak specialis
kockazatnovelO tényezoket. Az eredményt igy annak tudataban kell mérle-
gelni, hogy az értékelés csoportvizsgalatok tipusjellemzdin, €s nem kizaro-
lag egyéniesitett vizsgalat adatain alapul;

3. a COMPAS Kkifejlesztésére az Egyesiilt Allamok teljes lakossaganak figye-
lembevételével keriilt sor, nem tartalmaz Wisconsin-specifikus adatokat;

4. tobb tanulmany kimutatta, hogy a COMPAS nem objektiv az etnikai ki-
sebbségek tagjaival, €s az 1s valoszinlsithetd, hogy egyes kisebbségek vo-
natkozasaban lényegesen nagyobb visszaesési aranyokkal dolgozik;

5. a COMPAS-t eredetileg nem biintetéskiszabasra tervezték, hanem arra fej-
lesztették ki, hogy a partfogo6 feliigyelok munkajat segitse az elitéltek sza-
badulédsa utan, azok reszocializacidja soran.>

Abrahamson bird kiilonvéleményeben azt javasolta, hogy a COMPAS fej-
lesztdje, a Northpointe adjon tdjekoztatast a rendszer miikodésének lenyegé-
r6l. Allaspontja szerint ezaltal kizarhato lenne az a feltételezés, hogy az algo-
ritmus talzott mertékben veszi figyelembe az elkoveteés (vagy az elkoveto)
foldrajzi helyzetét, illetve az elkdvetd szociogazdasagi statusat. A felvilago-
sitasnak szerinte a kovetkezd szempontokra kellene kiterjednie: 1. mely ada-
tok (input tényezO0k) alapjan dolgozik az algoritmus; 2. hogyan sulyoz az al-

22 Danielle Kehl — Priscilla Guo — Samuel Kesser: Algorithms in the Criminal Justice System: Assessing
the Use of Risk Assessments in Sentencing. Responsive Communities Initiative. Berkman Klein Cen-
ter for Internet & Society, Harvard Law School, 2017.
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goritmus az egyes input tényezdok kozott; 3. e tényezok koziil melyek lehet-
nek problematikusak (példaul fajra, nemre vonatkoz6 adatok) az értékelés
kapcsan.

Fiiggetlen vizsgalatok azt bizonyitottak, hogy a Loomis-ligyben hasznalt
algoritmus a szines boOrll elkovetOok vonatkozasdban magasabb visszaesési
kockazatot mutatott, mint a fehér tettesek tekintetében. A ProPublica ezért
2016-ban atfogo vizsgalat ala helyezte a COMPAS modszert, ¢€s ,, alapvetoen
megbizhatatlannak”™ mindsitette a visszaeses kockazatanak elemzése szem-
pontjabol. Legnagyobb hibaként azt emelték ki, hogy az afroamerikai elko-
vetok vonatkozasaban sokkal magasabb aranyt (mintegy kétszeres értéket)
mutat a rendszer a visszaes¢s elOrejelzése tekintetében, mint az a keésobbi,
realis adatok vonatkozasaban ténylegesen bekovetkezett. A COMPAS kivite-
lezbje, a Northpointe nem zarkozott el a ProPublicaval folytatott egyezteté-
sek eldl, erzékelve a tényt, hogy mind a jogtudomany, mind a joggyakorlat
korében egyre erdsebb ellenallas kezdett korvonalazodni a rendszer alkalma-
zasa ellen. A Washington Postban néhany informatikus szakember arra 1s fel-
hivta a figyelmet, hogy — bar az algoritmusok alkalmazasa latszolag novelhe-
t1 az eljaras hatékonysagat ¢s a dontések megalapozottsagat — sulyos etikai €s
tudomanyos problémakat vethet fel. Folyamatosan figyelemmel kell kisér-
niink alkalmazasukat ¢s alapvetden kritikal hozzaallast kell tanusitanunk an-
nak lehetdsége kapcsan, hogy a biintetod 1gazsagszolgaltatasban ezek az algo-
ritmusok egyre jelentdsebb szerepet kapjanak.”

A kritikus hozzaallas alapja lehet mar maga az a tény 1s, hogy a COMPAS
vizsgalatanal helytelen megoldasok mutatkoztak az erdszakos blinelkovetok
visszaesesi kockazatdnak meghatarozasa sordn: a rendszer mindossze hisz
szazalékban josolta meg helyesen a visszaesok helyzetét az er6szakos biin-
cselekmények elkovetd1 sordban. Az Osszes blincselekmeny tekintetében a
rendszer mar magasabb szazalé¢kban adott ugyan helyes valaszt a visszaese-
sek megjoslasakor, de ettdl még nem allithatjuk azt, hogy altalaban megbiz-
hat6 lenne. A hibak tobb okra vezethetOk vissza. Egyrészt az egyes allamok-
ban levd adatok nem kompatibilisek egymassal, példaul az adott elkovetd
masik allamban torténo elitélését nem feltétleniil mutatja ki a rendszer, mas-
részt az egyes blincselekmények sulyozasa nem egységes. Példaul egy gyer-
mekek sérelmére szexualis buncselekményt elkovetd személynél kisebb visz-

23 Sam Corbett Davies et al.: A Computer Program Used for Bail and Sentencing Decisions was Labelled
as Biased against Blacks. It’s actually Not that Clear. The Washington Post, October 17. 2016.
https://www.washingtonpost.com/news/monkey-cage/wp/2016610/176can-an-algoritm-be-racist-our-
analysis-is-more-cautious-than-propublicas/
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szaesesi kockazatot mutat a rendszer, ha van rendszeres munkaviszonybol
szarmazo jovedelme, mint egy korabban gardzdasag miatt elit€lt hajléktalan
ember esetén.

Ezek a problémak addig nem lesznek orvosolhatok, amig a rendszert mii-
kodtetd algoritmus titkos. Az alkalmazas soran ugyanis a birosagoknak érte-
kelniiik kell az algoritmusok altal kimunkalt eredményt annak tudataban,
hogy 1smerik a rendszer mitkodésének sajatossagait, kiillonos tekintettel arra,
hogy a sulyozas soran milyen elveket érveényesit az informatikai bazis. Ezért
hidba szogezte le a wisconsini legfelsobb birdsag a Loomis-iigyben, hogy a
kockazatelemz06 modszerek alkalmazasanak feltétele, hogy az eljard hatosa-
gok folyamatosan ellendrizni tudjak a kockazatelemzd rendszerek megbizha-
tosagat, amig maguk az ¢rtekeles eredményei alapjan itélkezo birdk sem lat-
jak at a rendszer miikodését, addig megbizhatosagrol nem beszélhetiink.

Algoritmusok a buinteto igazsagszolgaltatasban™

A kockazati tényezOk sokfél¢k lehetnek, de alapvetden az elkovetd személyi
adottsagaihoz kothetdk, példaul: kor, nem, f6ldrajzi kornyezet, csaladi hattér,
munkahely/alkalmazasban allas vagy munkanc¢lkiiliség, gazdasagi helyzet,
barati kor, vegzettség, mentalis allapot stb.

Az Egyesiilt Allamokban jelenleg harom tipusu kockéazatelemzé rendszer
ismert:

— COMPAS (Correctional Offender Management Profiling for Alternative

Sanctions);
— PSA (Public Safety Assesment);
— LSI-R (Level of Service Inventory Revised).

A COMPAS fejlesztdje — ahogyan arrol mar volt sz6 — egy profitorientalt ceg,
a Northpointe. Ot f6 szempontot vizsgal: a blin6z6i (devians) életvitelt, sze-
meélyes kapcsolatokat/¢letmodot, az elkovetd szemelyiséget, az elkovetd csa-
ladi koriilményeit €s szocialis kapcsolatait. Az LSI-R, amelyet egy kanadai
egeszsegligyi cég fejlesztett ki, szintén tobb faktort vizsgal, az elkovetd biin-
tetett eloeletétol kezdve a szemeélyiségi jellemzOiig. A PSA viszont mar keve-
sebb parameétert hasznal, csak a terhelt ¢letkorat €s korabbi biintetéseit, biin-
tetett elo¢letét veszi figyelembe.

24 FEllora Israni — Evelyn Chang (eds.): Algorithmic Due Process: Mistaken Accountability and Attribu-
tion in State v. Loomis. Harvard Journal of Law and Technology — JOLT digest, no. 8, 2017.
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A COMPAS a leggyakrabban alkalmazott kockazatelemz0 rendszer az
Egyesiilt Allamokban, eredményeit a szakemberek 4ltalaban elfogadjak, és
nem vitatjak azok megbizhatosagat. A gyakorlatban leginkabb a kovetkezd
teriileteken hasznaljak:

— feltételes szabadsagra bocsatas kérdésében tartott meghallgatason;

— szabadlabra helyezes kérdésében tartott meghallgatason;

— a buntetéskiszabas tertiletén.

A COMPAS-t eredetileg abbol a celbol hoztak Ietre, hogy segits€k a biinte-
tés-végrehajtasi tisztek €s partfogo feliigyelok munkajat abban, hogy melyik
elitélt szamara melyik kezelés, reszocializacios modszer lesz hatdsos. Ha az
itélkezésben hasznaljak, hatranyosan hathat a vadalkuval lezart igyek alaku-
lasara, mivel a COMPAS eredmeényei alapjan a bir6 gyakran ugy itéli meg,
hogy sulyosabb szankcioval kell illetni a terheltet, mint amiben a vadalku so-
ran megallapodtak az ltigyfelek.

Az 1980-as években a New York Times a buntetd 1gazsagszolgaltatas
,csendes forradalma”-keént aposztrofalta azt a folyamatot, amely kiserletet
tett arra, hogy kiszlrje a tarsadalom azon elemeit, akik feltehetéen hajlamo-
sak erdszakos blncselekmények elkovetéseére ¢s ismételt bunelkovetésre
(,.karrierblin0z0k™).> A szelektiv kivalasztas celja e blin6zok tarsadalomtol
valoé tavoltartasa volt, amely célt azaltal 1attak megvaldsithatonak, hogy hosz-
szabb tartamu szabadsagvesztésre itélt€k az €érintett szemely1 kort. A modell
alapja annak eldzetes feltetelezese volt, hogy a karrierblinzdk tehetdk fele-
16ss¢ az Egyesiilt Allamokban elkdvetett sulyos biincselekmények nagy ré-
szeert, tovabba az, hogy e szemelyek konkrétan beazonosithatok meghataro-
zott személyiseégjegyeik ¢€s biinelkovetdr eldéletiik alapjan. Az e témaban
sziilletett empirikus kutatdsok kozil kiemelendd Greenwood és Abrahamse
vizsgalata, akik 2100 no1 elkovetdvel készitettek kockazatelemzd interjut Ka-
lifornia, Texas €s Michigan allamokban. Eredményekben rogzitettek, hogy
szoros kapcsolatot latnak a visszaesés viszonylataban a fiatalkor1 elkoveté-
sek, a heroin, a munkane¢lkiiliség ¢s a korabbi blinelkovetdi €letvitel kozott.
A kutatasukba bevont populdciot magas, kozepes €s alacsony kockazatot je-
lento elkovetodi csoportokra osztottak.” Tovabbi kutatasok arra az eredmeny-

25 Danielle Kehl — Priscilla Guo — Samuel Kesser: i. m.
26 Peter W. Greenwood — Allan Abrahamse: Selective Incapacitation. Rado Corp., Aug. 1982.
https://www.rand.org/content/dam/rand/pubs/reports/2007/R2815.pdf
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re jutottak, hogy a birdk részérol nagyobb hajlanddsag mutatkozik a szines
borh elkovetdk elitelésére.”

Az 1970-1980-as eévekben azonban a biintetéskiszabas soran {0 szabaly-
ként az elkovetett blincselekmeény tarsadalomra veszélyességere voltak tekin-
tettel a birak, ¢s csak masodlagosan az elkovetd szemelyében rejld tarsada-
lomra veszélyessegre. KésObb — részben a kockazatelemzd kutatasoknak
koszonhetOen 1s — eldtérbe kertilt a bizonyitékon alapuld gyakorlat (evidence-
based practice; EBP), amely tudomanyos moddszereken alapul, ¢és elfogadja
annak lehetOségét, hogy a jovObeni elkovetd1r magatartas eldre dimenzional-
hatd. A modszer 1ényege annak felismerése, hogy a visszaesés csokkenthetd,
ha a konkrét elkovetd személyisegjegyeire €s blinelkovetdl sziiksegleteire £0O-
kuszalunk, azaz feltarjuk azokat a faktorokat, amelyek Ot a jovObeni elkove-
tésre motivaljak. Ennek megfelelden az elkovetok a késObbi visszaeses szem-
pontjabol szintén magas, kozepes ¢s alacsony kockazatot jelentd csoportba
kategorizalhatok. Ezek a kockazatelemzd besoroldsok az elkovetd rehabilita-
cigjat 1s segitik azaltal, hogy meghatarozzak, milyen kezelést vagy tamoga-
tast kapjon az elitelt a szabadsagvesztés végrehajtasa alatt.

A kockazatelemzes kovetkezo fazisat annak az elméletnek a megjelenése
jelentette, amely szerint vannak dinamikus kockézati tényezdk, amelyek 1d0-
vel valtoznak vagy — akar kiilsO beavatkozas hatasara — megvaltoztathatok
(peldaul foglalkoztatasi status, alkohol-/kabitoszer-fiiggdség); €s vannak sta-
tikus faktorok (példaul az elkovetd ¢életkora, biintetett el6¢let, az elsd elitélés
1dOpontja, az elkovetd neme, szarmazasa), amely kockdzati tényezOk meg-
valtoztathatatlanok.*

A kockazatelemz6 tudomanyos modszerek alkalmazasi kore az Egyesiilt
Allamokban kiterjed 1. az elitélt rehabilitacidja soran alkalmazandé modsze-
rek, kezelési eszkozok megvalasztasaban torténd segitségnyujtasra; 2. a letar-
toztatas kérdésében valdo dontéshozatal megkonnyitésére; 3. az itélkezés,
blintetéskiszabas soran alkalmazhato eljarasokra.

A rehabilitacio soran annak kimutatdsara szolgal a modszer (rehabilita-
tive risk/needs assessment; RNA), hogy milyen eszkozok alkalmasak legin-

27 Josua B. Fischman — Max M. Schanzenbach: Racial Disparaties under Federal Sentencing Guidelines:
The Role of Judicial Discreation and Mandatory Minimums. Journal of Empirical Legal Studies, no.
4,2012, p. 729.

28 Susan Turner et al.: Development of the California Statc Risk Assasment (CSRA): Recidivism Risk
Prediction in the California Department of Corrections and Rehabilitation. Center for evidence-based
corrections, University of California, Irvine, 2013.
https://ucicorrections.seweb.uci.edu/flies/2013/12/Development-of-the-CSRA Recidivism-Risk-
Prediction-in-the-DC-SR.pdf
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kabb az érintett személy rehabilitacidjara. Az elkovetd1 csoportok 1étrehoza-
saval intenzivebb kezelest tudnak biztositani a magasabb kockazati katego-
riaba tartozo elkovetdok vonatkozasaban, mint az alacsony kockazati aranyu
elitélteknel.

A letartoztatas kérdésében valo dontest megkonnyitendd modszer (Public
Safety Assessment; PSA) abban segiti a birdt, hogy a kockazati tényezdk fel-
meéresevel eldrevetiti szamara az esetleges blinismétlés (vagy szokes/elrejto-
7¢s) veszelyét.

Az Amerikai Egyesiilt Allamokban az itélkezés kétlépcsds folyamat. Mi-
utan az eskidtszék megallapitotta a terhelt blinosseégét, a bilintetés kiszabasa
mar a biro feladata, kiilon eljaras keretében. Ebben segiti 0t — a mar emlitett —
jelentés (pre-sentence investigation report;, PSI), amely a terhelt elo¢letérol
¢s szocialis koriilményeirdl ad felvilagositast. A jelentést altalaban a birosa-
gok mellett mlikodo szocialis munkasok keészitik, €s az tovabbi — a terhelt
blintetdjogi feleldsséget vizsgalod biintetoperben fel nem hasznalhatd — bizo-
nyitekot szolgaltat az elkovetd biintetett eldeletérol, személyi, csaladi koriil-
ményeirdl, barati korérdl, korabbi munkaviszonyairol. A PSI-ben rogzitett in-
formaciok altalaban hozzaférhetOk ¢s megismerhetdk a terhelt €s véddje
szamara 1s.

Az itélkezes, biintetéskiszabas soran eloszor Virginia allamban alkalmaztak
a kockazatelemzest 1994-ben. Az ugynevezett virginiai modszert arra fejlesztet-
tek ki, hogy a tarsadalomra kevésse veszelyes elkovetok vonatkozasaban segit-
se a birésagot a megfeleld — lehetdség szerint szabadsagelvonassal nem jard —
szankc10 megvalasztasaban. Ezek az alternativ jogkovetkezmények a biintetdel-
jarasrol valo elterelés alkalmazasatol a pénzblintetésen, kozeérdekli munkan at a
legrovidebb tartamu szabadsagvesztésig terjednek. A cél a visszaesés megaka-
dalyozasa mellett a koltséghatekonysag novelése volt azaltal, hogy ne keriilje-
nek blintetés-végrehajtasi intézetekbe olyan elkovetOk, akiknel a szabadsag el-
vonasaval jar6 biintetések alkalmazdsanak Iétjogosultsaga nem 1gazolt.”
Jelenleg a blintetéskiszabas soran arra hasznaljak a kockazatelemz6 modszere-
ket, hogy megvalaszoljak: melyik biintetési nem a legmegtelelObb az €rintett el-
koveto esetében, és milyen tartamu biintetés kiszabasara kertiljon sor.*® A biinte-
téskiszabasban jelenleg alkalmazott kockazatelemzo modszer a Level of Service
Inventory (LSI-R), amely a statikus és dinamikus tényezdk sz¢les skalajat vonul-

29 Sonja B. Starr: Evidence-based Sentencing and the Scientific Rationalization of Discrimination.
Stanford Law Review, no. 66, 2014, p. 803.

30 Ebbol a szempontbdl kiemelendd Sonja B. Starr kutatasa: kimutatta, hogy nincs szignifikans 0ssze-
fliiggés a hosszu tartamu szabadsagvesztés €s a blinismetlés csokkenese kozott. Sonja B. Starr: Uo.
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tatja fel, €s amely a buntetéskiszabas soran a visszaeses es€lyeit is mérlegeli. A
masik népszerl eszkoz a COMPAS, amely 6t {0 tertiletrOl emeli be az értékelé-
s1 szempontjait: az elkovetd kriminalis €rintettsége/befolyasoltsaga; kapcsola-
tai/€letvezetése. Statikus és dinamikus tényezoket egyarant vizsgal, a visszaeses
es¢lye meghatdrozo tényezo a biintetéskiszabas soran.

Amerika 0t allamaban kotelezd ezen eszkozok alkalmazasa a buinteteski-
szabas soran: Arizonaban, Oklahomaban, Kentuckyban, Ohioban és Pennsyl-
vaniaban. Mas allamok (pe¢ldaul Idaho, Lousiana, Nyugat-Virginia) engedé-
lyezik az alkalmazast.

Kockazatelemzések
a magyar biinteto igazsagszolgaltatasban

Hazai szakirodalmi elozmények

A kibernetika és a matematika jogtudomanyra gyakorolt hatasat Erdei Arpad
mar 1972-ben vazolta, amikor elOrevetitette, hogy a technika fejlodésével elke-
riilhetetlen lesz a kibernetika térnyerése a jogalkalmazas teriiletén is. Irasaban
ezért a vonatkozo hazai kutatasok késedelem nélkiili megkezdésére buzditott.”
A valoszinlségnek a biintetd 1gazsagszolgaltatasban betoltott szerepével az
1970-1980-as evekben foglalkozott — tobbek kozott — Kertész Imre, Pusztai
LdszIlo €s Katona Géza 1s.> A valoszinlisegi itéletalkotas egyes pszichologiai
problémait kutatta Engldnder Tibor, akinek 1999-ben monografiaja jelent meg
a témaban.”

Alkalmazadsi lehetoségek

Ha iddvel a hazai bilintetd igazsagszolgaltatasban is felvetdodik a szamitdge-
pes kockazatelemzesek alkalmazasanak lehetdsege, abban a szerencsés hely-

31 Erdei Arpad: A kibernetikai, matematikai és logikai modszerek jogi alkalmazasaval kapcsolatos né-
hany problémarol. In: Godony Jozsef (szerk.): Kriminologiai és kriminalisztikai tanulmanyok. KJK,
Budapest, 1972, 241-290. o.

32 Arato Matyas — Kerteész Imre: A valdszinliség ¢s a kozvetett bizonyiték. In: A valoszinliseg szerepe az
igazsagszolgaltatasban. Pécsi Tudoméanyegyetem Allam- és Jogtudomanyi Kar, Pécs, 1981, 57-69. o.;
Pusztai Laszlo: A nyomozasi verziok, mint a valoszinliség megjelenési formai a biintetd eljaras kez-
deti szakaszaban. In: A valésziniiség szerepe az igazsagszolgaltatasban. Pécsi Tudomanyegyetem Al-
lam- ¢€s Jogtudomanyi Kar, Pécs, 1981, 69-79. o.; Katona Géza: Az analogia kimutatasara iranyulo
kriminalisztikai vizsgalatok tapasztalataibol. In: A valdszinliség szerepe az igazsagszolgaltatasban.
Pécsi Tudomanyegyetem Allam- és Jogtudomanyi Kar, Pécs, 1981, 207-221. o.

33 Englénder Tibor: Viaskodas a bizonytalannal. Akadémiai Kiad6, Budapest, 1999
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zetben lesziink, hogy rendelkezéstlinkre allnak a kiilfoldi peldak és tapaszta-
latok, 1lletve tanulhatunk azok hibaibdl is.

Ugy véljiik, hogy az adekvat jogkdvetkezmények megvalasztasanak elése-
gitésével ¢és alkalmazasuk gyorsitasaval a szamitogépes kockazatelemzések
egyertelmiien hozzajarulhatnak a biintetoeljaras hatékonysaganak novelese-
hez. Ezen kiviil pozitivan hathatnak az itélkezési gyakorlat egysegessegere,
valamint novelhetik az objektivitast 1s. Mindazonaltal ezen eszkozok alkalma-
zasa — ahogyan arra a tanulmany 1s ramutat — nem veszélytelen. Szamos, alap-
jogl — elsOsorban a tisztesseges eljarashoz ¢és a torvény elotti egyenldséghez
fizodo — aggaly mertilhet fel a gyakorlatban, amelyek kizarolag az elmélet
alapjan nem mindig valaszolhatok meg. Eppen ezért ugy véljiik, hogy a sza-
mitogepes kockazatelemzések alkalmazasanak lehetOségét csak korlatozottan
¢s fokozatosan lehet megteremteni, illetve késObb meghonositani a magyar
blintetdeljarasban.

Altalanossagban is megallapithatd, hogy a biniigyekkel kapcsolatos,
azokra vonatkozé 1smereteket a blinmegel0z¢€s, a biintetdeljaras €s a biinte-
tés-végrehajtas szereploi egymastol eltérden értékelik. Ez a tétel a kockazat-
elemzések vonatkozasaban 1s igaznak bizonyul. Mindharom tertileten rendel-
kezesre allnak ugyan kutatasi adatok, de gyakorlati eredményeket elsGsorban
a kriminalisztikai €s a kriminologiai tertilet tud felmutatni*, ebbdl kifolyolag
a killonboz0 valdszinliségszamitason alapuld modszerek egyfeldl a nyomo-
zas (egész pontosan a felderités) oldalardl képezik részét a blintetdeljarasnak,
masrészt viszont — a blintetdjogi jogkovetkezmények kapcsan — a biintetés-
végrehajtasi jog révén kapcsolddnak hozza. A téma szempontjabol elsOsor-
ban utdbbi a relevans.

A kockazatelemzések alkalmazasa a tagabb értelemben vett magyar bin-
tet0 1gazsagszolgaltatas bizonyos teriiletein mar nemcsak elfogadott, hanem
egyenesen eldirt, és kezdetei, csakiigy, mint az Egyesiilt Allamokban, a biin-
tetés-vegrehajtasi jog teriiletechez kothetdk. A 2013. évi CCXL. torveny, a
Bv.-kodex egyik legnagyobb (jitdsa volt a kockazatelemzesi €s -kezelesi
rendszer bevezetése, amely megteremtette a jogi keretrendszert a kezdetektol
alkalmazott tudomanyos megalapozottsag reintegracios modszerek gyakor-
lati alkalmazasanak lehetOségére.” A szabadsdgvesztés végrehajtasardl szolo
fejezet ertelmezo6 rendelkezésel kozott a jogalkotd meghatarozza a kockazat-

34 Orban Jozsef: Bayes halok a biniigyi tudomanyokban. PhD értekezés. PTE Allam- és Jogtudomanyi
Kar Doktori Iskola, 2017, 17. o. http://ajk.pte.hu/files/file/doktori-iskola/orban-jozsef/orban-jozsef-
muhelyvita-ertekezes.pdf

35 Schmehl Janos: A fogvatartottak kockazatelemzési €s kezelési rendszere. Bortoniigyi Szemle, 2014/1.
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elemzési €s -kezelési rendszer fogalmat, amely az elitélt visszaesesi és fogva
tartasi kockazatanak a felmérése, értékelése és kezelése érdekében kialakitott
¢s mukodtetett szakmai rendszer (82. § 3. pont) ¢s amelyet a Kozponti Ki-
vizsgald €s Modszertani Intézet miikodtet €s hasznal az elitéltek kockazat-
elemz0, valamint az egy¢b reintegracios programokat és dontéseket el0segi-
t0 vizsgalataihoz [92. § (1) bek.]. FO szabaly szerint az elitéltet szabadulasa
elott legalabb hat honapon beliil kockazatelemzési vizsgalatnak kell alavetni
a modszertani intézetben, az ezt kovetd zard kockazatertékelési jelentésben
pedig rogziteni kell az elitélt szabaduldskor mért visszaesési kockazatat
[93. § (2) bek.].

Figyelemmel arra, hogy a jogszabaly szerint a Kozpontt Kivizsgalo €s
Moddszertani Intézet (1 szakmai modszerek ¢€s eljarasok kidolgozasat 1s elvég-
z1 [94. § (2) bek.], e korben a dontéshozatalt segitd jelleggel megvalosithato-
nak latjuk a COMPAS-hoz hasonlo, szamitogéppel tamogatott kockdzatelem-
z0 algoritmusok hasznalatat.

Osszegzés

A tanulmanybol kideriilt, hogy az Egyesiilt Allamokban — ha nem is feltétel
nélkiil, de — altalanosan ¢s sz¢les korben elfogadott egy szabadalmazott és tit-
kos algoritmus alkalmazdsa a bilintet0 1gazsagszolgaltatadsban, ami akar annak
befolyasolasara 1s alkalmas lehet. Az Eurdpal Unid szamara viszont kiemel-
ten fontos az atlathatosag: ,,a nagy adathalmazok elemzése réven nyert infor-
maciok megbizhatosdga az alapul szolgdlo adatokon mulik, ezert az elemzés
es prediktiv algoritmusai eredményeinek megitélesehez szigoru tudomanyos
es etikai normdkra van sziikseg’°. Tovabba fel kell hivni a tagallamok biin-
ildozd hatdsagainak figyelmét arra, hogy ,,az adatelemzést a legmagasabb
szinvonalu etikai normak fenntartasaval alkalmazzadk, és biztositsak az embe-
ri beavatkozdst és elszamoltathatosdagot a dontéshozatal valamennyi szaka-
szaban, nem csak az adatok reprezentativ voltanak, pontossdagdnak és mino-
seégenek értekelése, hanem az adott informacio alapjan meghozando minden
egyes dontés megfeleloségének ertékelése céljabol is’'.

Mint ahogyan arra a kozelmult eseményei (peldaul a Cambridge Analy-
tica-botrany) ¢€s az azokra adott reakciok 1s ramutattak, a személyes adatok-

36 Jelentéstervezet a nagy adathalmazok alapjogi vonatkozasairdl: maganélet, adatvédelem, megkiilon-
boztetésmentesség, biztonsag és biiniildozes (2016/2225(INI).
37 Uo.
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kal, valamint azok védelmével kapcsolatos hozzaallas jelentOsen kiilonbozik
az angolszasz, illetve a kontinentalis jogrendszerli rendelkez6 orszagok ese-
tén. Ez a kiillonbség kihathat a prediktiv algoritmusok alkalmazasanak leheto-
ségeire is: mig az Amerikai Egyesiilt Allamok jelentds részében elterjedt ezen
eszkozok hasznalata, addig az Europail Unio térseégeben az adatvédelmi irany-
elvekre (1s) tekintettel nem. Utdbbiakkal kapcsolatosan megjegyzendod, hogy
bar az altalanos adatvédelmi rendeletet (GDPR)*® altalaban a birdsagok ¢s mas
1gazsagiigyl hatosagok tevekenysegeire 1s alkalmazni kell, a személyes ada-
toknak az illetékes hatdsagok altal blincselekmények megeldzeése, nyomozasa,
felderiteése, a biintetOeljaras lefolytatdsa vagy blintetOjogi szankciok vegrehaj-
tasa celjabol — 1deértve a kozbiztonsagot fenyegetd veszélyek megel0zését, 1l-
letve az azokkal szembeni védelmet is — végzett kezelése vonatkozasaban a
termeszetes szemelyek vedelme, valamint az ilyen adatok szabad aramlasa kii-
16n unids jogi aktus targyat kepezi. Ezért az e célok érdekeben vegzett adatke-
zelési tevékenységekre nem az altalanos adatvédelmi rendelet, hanem a kife-
jezetten erre vonatkozo kiilon unids jogi aktus, az (EU) 2016/680 eurdpai
parlamenti €s tanacsi iranyelv alkalmazando.” A kockazatelemzések eredmeé-
nyeinek felhasznaldsa soran olyan megvalaszolatlan kérdések vetddnek fel
(peldaul a tisztesseges eljarashoz valo jog, a nyilvanossag elve, a diszkrimina-
c10 tilalma, a torveény el6tti egyenlOseg €s az egyenld banasmod kovetelme-
nye), amely emlitett alapjogok ¢€s elvek, illetve az algoritmus kozotti ellent-
mondas feloldasa jelenleg még varat magara. Az Europalr Unio tagallamai
szamara az amerikai minta ezért csupan peldakent szolgalhat arra, hogy mi-
lyen alapjogi kérdések tisztazasa elengedhetetlen a kockazatelemzo eszkozok
alkalmazasa soran, és ezekre milyen megoldasok adhatok. Az adatvédelmi
szabalyok miatt ezen automatizalt dontéshozatali formak ezért jelenleg ha-
zankban 1s csak nagyon szik korben ¢és celbol engedélyezhetdk.

38 Az Eurdpai Parlament ¢€s a tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a termeszetes szemé-
lyeknek a szemelyes adatok kezelése tekintetében torténd védelmerdl €s az ilyen adatok szabad dram-
lasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet).

39 Az Europai Parlament ¢€s a tanacs (EU) 2016/680 iranyelve (2016. aprilis 27.) a személyes adatoknak
az illetékes hatosagok altal a blincselekmények megeldzese, nyomozasa, felderitése, a vadeljaras le-
folytatasa vagy biintetdjogi szankcidk végrehajtasa c€ljabol veégzett kezelése tekintetében a természe-
tes személyek védelmerdl €s az ilyen adatok szabad dramlasarol, valamint a 2008/977/IB tanacsi ke-
rethatarozat hatalyon kiviil helyezésérol.
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PARTI KATALIN

Az elektronikus hirkozles: szolgaltatok
egyluttmukodesi kotelezettsége a buintetdeljaras soran
a gyakorlat tikrében

Egyre tobb buncselekmény valosul meg informatikai kornyezetben, éppen
ezért az elektronikus hirkozlési (telekommunikacios €s internet-) szolgalta-
tok egyre tobb megkeresest kapnak a felhasznalo1 adatok kiadasa irant.! Az
elektronikus hirkozlési szolgaltatoknak a bliniildozési celu adatatadassal kap-
csolatos jogszabalyi kotelezettsegeirdl azért 1s 1ddszerli emlitést tenni, mert a
2018. jalius 1-jén hatalyba 1€p0 0 biintetdeljarasi torvény (a biintetOeljaras-
rol szolo 2017. évi XC. torvény, a tovabbiakban: 0 Be.), valamint az elekt-
ronikus hirkozlésrol sz616 2003. €vi C. tv. (a tovabbiakban: Eht.) és az elekt-
ronikus kereskedelmi szolgaltatasokrol szol6 agazati jogszabalyok (2001. évi
CVIII. torvény az elektronikus kereskedelmi szolgaltatasok, valamint az in-
formacios tarsadalommal Osszefliggd szolgaltatasok egyes kérdéseirdl, a to-
vabbiakban: Ekrtv.) 1s meger0Ositik a szolgaltatok blinmegeldzessel, felderi-
téssel €s bluniildozéssel kapcsolatos feladatait. Ezen tal az Eurdopai Bizottsag
blintetdligyekre vonatkozo, elektronikus bizonyitékok atadasanak meggyor-
sitasat celzo eurdpai rendelettervezete 1s 2018 aprilisaban latott napvilagot. A
rendelettervezet, a tagallami szabalyozas egysegesiteése mellett, a szolgalta-
tokra telepitené a kiilfoldrdl erkez6 adatmegOrzési €s -atadasi kérelmek jog-
szerusegenek vizsgalatat és kozvetlen teljesitését. Mindezen jogszabalyi mo-
dositasokra tekintettel a jelen tanulmany célul thzi ki a szolgaltatok
bliniildozés1 célu adatkezelési kotelezettségeinek attekintéseét a legutobbi to-
rekvések tiikrében.

1 Lasd példaul a Deutsche Telekom atlathatosagi jelentéset: https://www.telekom.com/en/corporate-
responsibility/data-protection-data-security/news/hungary-363562; tovabba Google and Apple report
jump 1in requests for user data. BBC News, Oct 2, 2017. https://www.bbc.com/news/technology-
41442857; valamint Stephen Nellis: Apple sees steep increase in US national security-related data
requests. Businessinsider.com, May 25, 2018. http://www.businessinsider.com/apple-nsa-data-
request-transparency-report-2018-5
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A szolgaltato egyiittmukodési kotelezettsége
a biintetoeljaras soran

Az elektronikus hirkozlési szolgaltatok egytittmiikodést kotelezettséget az
adatok dtaddsara a biintetdeljaras soran a biintetdeljarasrol szol6 torvény irja
el6 [0y Be. 244. § (6) bek.]. A biintetOeljarasi célu adatkérésen tl 1étezik még
rendeszet1 (binmegelozési, felderitési) [Rtv. 68. § (1) bek.] és nemzetbizton-
sagi, honvédelmi célu adatkérés 1s, amelyek rendjét kiilon dgazati torvény
[Nbtv. 41. § (1) bek. 1) pont], valamint az Eht. [Eht. 92. §; 155. § (5) bek.]
szabalyozza. A szolgaltatd egyiittmikodesi kotelezettséget a bilintetOeljaras
soran az elektronikus adat ideiglenes hozzaférhetetlenné tétele kényszerin-
tézkedés €s az elektronikus adat vegleges hozzatérhetetlenne teétele szankcio
(régi Be. 158/A §; 4j Be. 335. §; Btk. 77. §) vegrehajtasaban az Eht. 92/A §-a
szabalyozza. A szolgaltato ¢és a felsorolt szervek kozotti, biintetdeljarasi, fel-
deritési, nemzetbiztonsagi €s honvédelmi célu egytittmitkodés részletes rend-
jét a 180/2004. (V. 26.) kormanyrendelet (a tovabbiakban: kormanyrendelet)
szabalyozza’®.

A biintetoeljarasrol sz0l6 torveény tartalmazza azoknak a szerveknek a
megnevezeset, amelyek megkereséssel fordulhatnak a szolgaltatohoz adatke-
rés celjabol [0y Be. 262. § (1) bek.], ezek a kovetkezOk: a nyomozd hatosag
¢s a renddrseg belsd blinmegeldzesi €s bunfelderiteési feladatokat ellato szer-
ve, valamint a renddrse€g terrorizmust elharitd szerve. Az ) Be. rendelkezeé-
se, hogy az arra feljogositott szervek kizardlag az ligyészség engedelyével
kérhetnek adatszolgaltatast a torvényben meghatarozott szervektdl, egyebek
mellett az elektronikus hirkodzlési szolgaltatotol [y Be. 262. § (1) bek. ¢)
pont]. Megjegyzendo, a 1998. ¢vi XIX. torvény szerint a nyomozo hatosag-
nak a biintetOeljarason beliili adatkéréseihez (nyilt eljarasban) nem volt sziik-
sége ligyeszi engedélyre.

A jelen tanulmany elkészitésehez interjukat készitettem a Nemzeti Nyomo-
z0 Iroda munkatarsaival €s a nagyobb telekommunikacios szolgaltatokkal.
Mind a nyomozd hatosag, mind pedig a szolgaltatok kifejezték szkepticizmu-
sukat a tekintetben, hogy az 1) Be. altal megkivant ligyészi engedélyezési
rendszer teljesithetd lesz anélkiil, hogy ez sziikségteleniil megnovelné az ad-
minisztraciot és az adatkiadasi 1dot.

2 180/2004. (V. 26.) kormanyrendelet az elektronikus hirkozlesi feladatokat ellato szervezetek és a tit-
kos informaciogyljtesre, illetve titkos adatszerzésre felhatalmazott szervezetek egylittmikodésenek
rendjérol.
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Az elektronikus hirkozlesi szolgaltatok adatmegorzési és -ataddasi kote-
lezettsége, az altaluk kezelt adatok korére, meghatarozott célra €s 1dOinterval-
lumra az elektronikus hirkozlésrol szOlo torvényben szabalyozott (Eht.
159/A §). A nagyobb telekommunikacios szolgaltatok (Magyar Telekom,
Vodafone, Pannon, Telenor, UPC) blinmegeldzeési €s buniildozesi célbdl ko-
telesek megallapodast kotni a rendOrseggel, ligyeszseggel, nemzetbiztonsagi
c¢lbol pedig a Beliigyminisztériummal arrol, hogy milyen modon engedik a
rendszeriikon atmend adatok atadasat, azaz milyen modon és feltételekkel
(Jogszabaly1 ¢s formai kovetelmények) mukodnek kozre az automatikus
adatkerések teljesitésében (kormanyrendelet 3. §). A rendOrség ¢€s a titkos-
szolgalatok kihelyezett tisztek segitségevel tartjak a kapcsolatot a telekom-
munikacios szolgaltatokkal. (Ezek olyan titkos megallapodasok, amelyek
utalo jelleggel sem megismerhetOk a nyilvanossag szamara.)

Az automatikus adatatadasi rendszer

Az automatikus (elektronikus) adatataddsi rendszer kidolgozasara az elekt-
ronikus kozigazgatas projekten beliil kertilt sor —a NAV, a TEK, az ORFK, a
BREFK ¢s az ligyeszseg esetében. De nem minden, nyomozati jogkorrel felru-
hazott hatosagnal van lehet0s€ég automatikus adatkérésre, ezt technikai ¢€s
szervezetl okok indokoljak. Az tigyészséget példaul direkt interfész kot 6sz-
sze a szolgaltatoval, ezen keresztiil az ligyész maga kereshet, kozvetleniil a
szolgaltatd adatbazisaban. Ez a nyomozo hatdosag automatikus megkeresesi
rendszerénél (Robotzsaru) 1s direktebb, gyorsabb keresést tesz lehetdve,
elektronikus formanyomtatvanyok kitoltése nelkiil.

Az automatikus adatkéresek eldtt a nagyobb szolgaltatoknal hozzavetdle-
gesen otven-O0tven ember kellett az adatok manualis levalogatasahoz, a papi-
ron ¢s telefaxon érkez6 adatkiadas iranti kérelmek kiszolgaldsdhoz. Ma, az
automatikus adatkerések idején a hatosagi megkeresésre kiadando adatok le-
valogatasahoz csupan atlagosan 6t ember kell szolgaltatonkeént. Az automati-
kus adatkerést a nagy szolgaltatok ¢s az ORFK kozott kiépiilt dedikalt inter-
feszek teszik lehetové. A rendOrség a Robotzsaru halozaton keresztiil
hasznalja ezt a rendszert, 1tt hisz-harminc adatkerési template all rendelke-
zésre, ezt kitoltve az adatok lehivhatok a szolgaltatdo rendszerébol. Ebben a
rendszerben nemcsak a lekérés, hanem a keresés 1s automatikus, emberi be-
avatkozast nem 1genylo tevekenyseég (telekommunikacids szolgaltatok, nyo-
mozo hatosag, interjuk).
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Sziikségessegi és aranyossagi generalklauzula
az adatkérések teljesitésére

[lyen generalklauzula az adatkérés ligy€szi engedelyezése, amelyet az 1) Be.
vezet be [0j Be. 262. § (1) bek.]. [Az 0y Be. 261. § (1) bekezdése szerint bi-
rosag adatkerése eseten iligyeészi engedélyre nincs sziikseg.] Az 1) Be. vezeti
be a sziikségessegi ¢s aranyossagi [1) Be. 264. § (4) bek.], a celhoz kotottse-
gi [0 Be. 264. § (4) bek.] klauzulakat is, valamint az adattorlési kotelezettse-
get [() Be. 264. § (5) bek.] az adatkerés celjaval 6ssze nem fiiggd adatra vo-
natkozoan. Ugyancsak az 0j Be. szerint az érintettet tdjckoztatni kell az
adatkérésrol, amely tajékoztatas elhalaszthatd, ha a bilintetOeljaras eredmeé-
nyesseget veszelyeztetné [0y Be. 264. § (7) bek.]. A szolgaltatd az adatkéres
tényerdl €s targyardl masnak nem, csak az €rintettnek adhat tqjékoztatast [0j
Be. 264. § (7) bek.].

A szolgaltatok adatmegorzési és -atadasi kotelezettségének
Kiterjesztése az alkalmazasszolgaltatokra

A telekommunikacios €s internetszolgaltatokat kotelezettség terheli a nem-
zetbiztonsagl ¢€s a blniildozési feladatokat ellatdo hatosagok irdnyaban
metaadatok ¢s kommunikacios (tartalmi) adatok kiadasara vonatkozoan. Az
Ekrtv. 2016-0s modositasa kovetkeztében a metaadatokat az alkalmazdsszol-
galtatok 1s kotelesek megdrizni, legfeljebb egy évig, illetve megkeresésre at-
adni a hatdésagoknak (Ekrtv. 13/B §). Ennek megszegése esteére szankciok is
kiszabhatok (Ekrtv. 16/H §). A modositas indokolasa szerint ,, a technikai fej-
lodés kovetkeztében az internet alapu globadlis kommunikdcios rendszerek,
valamint ezen szolgaltatdasok egyre szelesebb korben terjednek el és megfizet-
heto dron vehetok igénybe, igy readlis veszélyt jelent, hogy az altalanos kom-
munikacios szokdasok megvaltoznak, és a hagyomdnyos hirkozilési szolgadlta-
10k helyett ezen szolgaltatasokat veszik igénybe a biinozoi korok. Tekintettel
arra, hogy a mobiltelefonok kommunikdciojanak védelmét elldto rendszernek
egyik elemét képezo mobiltelefonos alkalmazds az egyes alkalmazasszolgal-
tatok interneten elérheto, kereskedelmi céllal létrehozott feliiletén megtalal-
hato, onnan telepitheto, igy kivedheto, hogy az egyes orszagok szolgdlatai a
kommunikdciot, vagy az ahhoz kapcsolodo informdciokat megszerezhessek,
valamint dekddolhassdak. A problema megoldasat jelentheti az alkalmazas-
szolgdltatokra vonatkozo jogi kotelezettségeknek az eloirasa. [...] Az Ekrtv.
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modositasanak célja az Ekrtv. hatalya ala tartozo szolgdltatok adatmegorze-
si, adatszolgdltatdsi es egyiittmiikodesi kotelezettségének megteremtése. Az
Ekrtv.-t érinto modositasi javaslat egyrészt megteremti annak a lehetoségét,
hogy a szolgadltato koteles legyen megadni mindazokat az adatokat és infor-
maciokat, amelyek a titkos informdciogyiijtes eszkozeinek, modszereinek al-
kalmazdsahoz nélkiilozhetetlenek, igy a titkositdsi szintet érinto informdcio-
kat is, mdsrészrol pedig a modositds a szolgaltato részere kotelezo jelleggel
irja elo a Nemzetbiztonsagi Szakszolgdlattal torteno, a titkos informaciogyiij-
tés felteteleit érinté megallapoddsok megkotését.””

Szankcio a szolgaltatoval szemben

Biintetoeljarasban rendbirsaggal sujthatd a szolgaltato, illetve minden, ,,az
adatkérés keretében megkeresett szervezet”, ha a kérelemben foglaltakat ha-
taridon beliil (alapesetben harminc, siirgds esetben nyolc nap) nem teljesiti (te-
lekommunikacios szolgaltatok, interji), annak teljesitését alaptalanul megta-
gadja, vagy az adatkerésrol torténd tdjekoztatas szabalyait megszegi (példaul
a blintetOeljaras eredmenyessegét veszelyeztetve tajékoztatja az adatkéressel
crintett személyt vagy az adatkeérésrol masnak is tajékoztatast nyujt — tehat tal-
1ép1 a tajekoztatasi jogkorét) [0y Be. 265. § (1) bek.]. Ha annak feltételei fenn-
allnak, akkor a szolgaltatoval szemben kényszerintézkedés — a kért adatok le-
foglalasa, illetve az adatkérések teljesitéséért felel0s szemely letartoztatasa —
1s alkalmazhato6 [0) Be. 265. § (1) bek.].

Amennyiben a hozzaférést biztositd elektronikus hirkozlési szolgaltato
nem teljesiti kotelezettségét az elektronikus adat ideiglenes vagy végleges
hozzaférhetetlenne tétele tekintetében, ugy a feliigyeletet gyakorlo Nemzeti
Méedia- ¢s Hirkozlés1 Hatosag rendbirsagot szabhat ki a szolgaltatoval szem-

ben [Eht. 92/A § (3) bek.].

A szolgaltato titoktartasi kotelezettsége

Az elektronikus hirkozlesi szolgaltatokat titoktartasi kotelezettség terheli a tit-
kos informaciogytyjtéshez nyqjtott, torvényben meghatarozott kozremikode-
siik mivoltat illetden. Ezt ket jogszabaly hatarozza meg: az elektronikus hirk6z-

3 Indokolas a T/10307. szamu torvenyjavaslathoz, a terrorizmus elleni fellépéssel 0sszefiiggd egyes
torvények modositasarol. https://itcafe.hu/dl/cnt/2016-04/127478/10307.pdf
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1és1 szolgaltatoknak a titkos informaciogytjtésben vald kozremiikodéset eldird
180/2004. (V. 26.) kormanyrendelet €s a 2009. évi CLV. torvény a mindsitett
adat védelmerdl (Mavtv.). ,, A4 titkos informaciogytijtéssel osszefiiggo tevékeny-
seg vegzeseben, valamint a monitoring alrendszer, berendezés telepitésében,
izemeltetéseben, rendszerfeliigyeleteben, javitdisaban, karbantartasdban az a
személy vehet részt, aki az Nbtv.-ben meghatdrozott nemzetbiztonsagi ellenor-
zésen megfelelt és rendelkezik az elektronikus hirkozlési szolgdltato vezeto tiszt-
segviseloje altal az NBSZ egyetértésével kiadott megbizassal”’ (kormanyrende-
let 13. §). A biztonsagi feltételekr6l a Mavtv. rendelkezik: ,, Elektronikus
biztonsdgi intézkedéseket kell tenni az elektronikus rendszeren kezelt mindsitett
adat és az elektronikus rendszer bizalmassaga, sérthetetlensege és rendelkezées-
re allasa érdekében” [Mavtv. 10. § (7) bek.]. Az adathoz hozzaférd, egytittmii-
kodo személy ,,szemelyi biztonsagi tantusitvanyt” kap, amelyet a Nemzeti Biz-
tonsagi Feliigyelet bocsat ki [Mavtv. 17. § (2) bek. a) pont].

Az elektronikus hirkozlési szolgaltatonak a titkos informaciogytjtésben koz-
remiikodo tagja titoktartasi kotelezettsége megszegésének esetén ,,mindsitett
adattal vissza¢lés” biincselekményéért felel [Btk. 265. § (3) bek.]: ,, Az a mino-
sitett adat felhasznalasdra torvény alapjan jogosult személy, aki a mindsitett
adattal visszaélest korlatozott terjesztési, bizalmas, titkos vagy szigoruan titkos
minositési adatra koveti el [...] két evtol nyolc evig terjedo szabadsagvesztéssel
biintetendo.” Az elOkésziilet €s a gondatlan alakzat 1s blintetendo.

Az atadott adatok integritasanak védelme

Az elektronikus hirkozlési szolgaltatas rendszerébdl kinyert, avagy ,,elektro-
nikus adat” tobbféle modon juthat el a nyomozo6 hatdésaghoz: a) az automati-
kus adatkérési rendszerben; b) a szolgaltatd manualis lekérése, levalogatasa
esetén adathordozon (régebben CD, DVD, ma mar inkabb pendrive); ¢) tit-
kos informaciogytjtesre kiépitett monitoring-alrendszeren keresztiil — ilyen-
kor eldszor a mindsitett adatok titkositasat fel kell oldani (4 Be. 256-260. §).
Az automatikus adatkérési rendszerben megszerzett adat 1dobélyegzovel ¢€s
elektronikus aldirassal ellatva keriil a nyomozo6 hatésaghoz. A szolgaltato al-
tal atadott adathordozot és a titkos informaciogytijtés soran megszerzett ada-
tot tartalmazé adathordozot el0szor lefoglalja a nyomozo hatdsag, majd hite-
les masolatot készit rdla, amelyet eljuttat az informatikai szakértdhoz. A
szakertd véleményevel ellatott hiteles masolatnak lesz bizonyito ereje a biin-
tetOeljarasban. A birésag a kozvetlenseg elve alapjan a targyalasra beidézhe-
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t1 az adatszerzésben kozremiikodot — a nyomozo hatosagnak a hazkutataskor,
lefoglalaskor jelen 1év0 tagjat vagy a Nemzetbiztonsagi Szakszolgalat titkos
informaciogyujtésben részt vevo tagjat —, aki szoban, tanuként valaszol a bi-
rosag kérdéseire. A kérdések az adat megszerzését, illetve a megszerzés ko-
rulményeit 1s érinthetik. A birosag elott tett tanivallomas a bizonyitas része,
de nem boviti a bizonyitékok koret (hacsak a vallomassal dsszefiiggesben U
bizonyitékra nem dertiil fény).

A dinamikus IP-cim kiadasa

Lehetseges dinamikus IP-cimek lekéreése, mind a szolgaltatdo megkeresésével,
mind pedig az automatikus adatkerés rendszerében. A feltétele, hogy nagyon
pontosan meg kell tudni hatarozni, milyen iddintervallumra nézve szeretné
levalogatni az adott IP-cimhez tartozo felhasznaldi kort az arra jogosult
szerv. Lehetséges, hogy egyetlen dinamikus IP-cimet két nap alatt harminc
felhasznalo hasznalt, ebbol a korbol hosszadalmas munkaval — azonositas, ta-
nukutatas stb. — Iehetséges levalogatni a blintetdeljaras szempontjabol rele-
vans személyeket. Az, hogy a dinamikus IP-cim az automatikus rendszeren
keresztiil lekérdezheto-e, fligg az orszagrész mobil- és/vagy vezetekestele-
fon-szolgaltatassal valo lefedettségetol. Ha egyetlen IP-cim sok felhasznalo-
hoz kapcsolodhat rovid 1don beliil, akkor az arra jogosult szervek inkabb
megkereséssel ¢lnek a szolgaltatonadl, amely manualisan teljesiti a levaloga-
tast. Ha a nyomozo hatosag megkeresése a ,,szokasostol eltérd” széles fel-
hasznalo1 korre vagy ,,a szokasostol eltérd”, talsagosan hossza iddre vonat-
kozik, a szolgaltatd ezt a kerést 1s teljesiti, nem biralhatja feliil a hatosag
celjat. Elegendd a lekéres/megkeresés céljanak megnevezése (milyen biin-
cselekmeny miatt, milyen tigyben van sziikség a kért adatokra), a szolgaltato
nem biralja feliil a hatosag kéresét, és nem szlkiti onkényesen az adatok ko-
rét (telekommunikacios szolgaltatok, interjik). A nyomozo6 hatosag altal kért
felhasznalo1 adatok nemcsak kozvetlen bizonyitasra, hanem a nyomozas 1ra-
nyanak meghatarozasara (verzioallitas) is felhasznalhatok.

Az adatkerés teljesitésének megtagadasa

A gyakorlatban nem jellemzd, hogy a blniildozesi, honvédelmi, vagy nem-
zetbiztonsagi célu adatkérést megtagadja a szolgaltatd. Ennek megvan a for-
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maja ¢€s a tartalmi kellékei (jogszabaly1 hivatkozas, célhoz kotottség), amit
betart a megkereso. Egy alkalommal azért utasitotta vissza az egyik nagy te-
lekommunikacios szolgaltatd a renddrseg adatkiadas irdnti megkeresesét,
mert azt csak az ligy eldadoja irta ala és nem a felettese. Az alairas potlasa-
val azonban az adatkiadas megtortént. Ez egy évekkel ezeldtti adatkérés volt,
még papiralapon nyujtotta be a nyomozo6 hatdsag a megkeresést — a ma hata-
lyos, automatikus adatkéresi rendszer még nem mukodott. Ahogy a technika
fejlodik, egyre inkdbb marad el a papiralapu ligyintézés, ezzel egyiitt a nyo-
mozd hatosag olyan adatokat 1s leker, amelyek korét a jogszabaly (az Eht.)
konkrétan nem szabalyozza. Erre pelda, hogy korabban csak papiralapt tigy-
félszerzodések kottettek, de ma mar elektronikusan is kothetd felhasznaloi
szerzOdeés (webshopon keresztiil). Az elektronikus uton megkotott szerzodée-
seken nincs tligyfelalairas, igy azok masolata nem szolgal bizonyitékul, csak
az IP-cimek, amelyeket a szerzddés megkotésekor hasznalt az tigyfel. Ezen a
ponton egyeztetesre volt sziikség a nyomozo hatosaggal: a webshopba valo
belépéskor hasznalt IP-cim vagy a webshopban, navigalassal toltott idOinter-
vallumban kiosztott dinamikus IP-cimekre van-e sziikség a bizonyitashoz.
Ilyen és ehhez hasonl6 kérdésekben folyamatos a nyomozo6 hatosaggal valod
egyeztetes.

A szolgaltato dekriptalasi (titkositasfeloldasi)
kotelezettsége

Az elektronikus hirkozlési szolgaltato dekodolasi kotelezettségét eldirjak a
jogszabalyok. Az egylttmiikodési kotelezettség korébe tartozik a szolgaltato
titkositasfeloldo kotelezettsége 1s, amennyiben a titkositast a szolgaltatd (€s
nem maga a felhasznald) végezte [0y Be. 264. § (2) bek.]. Az 4j Be. minden,
,,az adatkeréssel megkeresett szervezetet”, tehat az elektronikus hirkozlési
szolgaltatot 1s kotelezi az adatok titkossaganak feloldasara: ,, A rejtjelezett
vagy mds modon megismerhetetlenne tett adatot az adatkerés keretében meg-
keresett szervezet koteles az datadds vagy a kozlés elott eredeti dllapotaba
visszaallitani, illetve az adatszolgdltatdst kerd szerv szamara az adat tartal-
mat megismerhetove tenni” [1) Be. 264. § (3) bek.].

A szolgaltato a titkos informaciogyiijtés keretében 1s koteles biztositani,
hogy a lehallgatas soran az arra jogosult szervek az altala titkositott vagy to-
moritett informaciodt az eredeti formajaban ismerhessék meg: ,, Amennyiben az
elektronikus hirkozlési szolgadltato az eldfizeto altal kezdeményezett vagy foga-
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dott kommunikdcio tartalmat barmely modon megvaltoztatja, kodolja vagy to-
moriti, a kommunikacio tartalman a visszaalakitott, dekodolt vagy tomorités
elotti alakot kell érteni” [kormanyrendelet 6. § (2) bek.]. A felhasznalo altal tit-
kositott kommunikaci6é dekoddolasara azonban a szolgaltaté nem kotelezheto.

2016 ota hatalyos az Ekrtv.-nek az a modositasa, amely az alkalmazasszol-
galtatokat kotelezi a nem végpontok kozott, hanem a szerveroldalon titkositott
lizenetek tartalmanak megoOrzesére ¢s a titkos informaciogylijtésre jogosult
szerv megkeresése esetén torténd atadasara.* A torvény értelmében az alkal-
mazasszolgaltato ,,az a természetes, illetve jogi személy vagy jogi személyi-
seggel nem rendelkezo mds szervezet, aki, vagy amely elektronikus hirkozio
hdlozat felhasznadlasaval valamilyen szoftverhez vagy hardverhez valo hozza-
férést, szoftveres alkalmazast, valamint kapcsolodo szolgaltatasokat biztosit
specifikus szoftveren vagy webes feliileten tobb felhasznalo szamara |[...]”
[Ekrtv. 2. § m) pont].

A torvénymodositas bevonja a torvény hatadlya ala a nemzetkozi vallala-
tok Magyarorszagon elérhetd online szolgaltatasait 1s [Ekrtv. 2. § g) pont].

A végpontok kozotti (end-to-end) titkositast kinald szolgaltatok kotelesek
megOorizni, €s a kiilsé engedélyhez kotott titkos informaciogytljteésre jogosult
szervek megkeresésére atadni a forgalmi (meta-) adatokat €s az lizenetek tar-
talmat 1s (Ekrtv. 3/B §).

A szabalyozas szerint a szolgaltatonak csak akkor kellene dekriptalnia az
lizenetek tartalmat, hogyha nem végpontok kozott folyna a kommunikacio
(ilyen alkalmazas peldaul a Signal), hanem a szolgaltatd szerverén keresztiil.”
Ami az alkotmanyossag tesztjének valdo megfelelest illeti, a szabalyozas ép-
pen az eldbbiek miatt az alkalmassag tesztjén bukna el, hiszen a blinelkove-
tok, a terrorcselekmények megvalositol nagy valoszinlséggel a végpontok
kozott titkositd alkalmazasokat veszik 1génybe, amely esetben a szolgaltato-
nak nincs dekriptalasi kotelezettsége.

A jogalkot6 ezzel a rendelkezéssel gondolhatott példaul a 2015 novembereé-
ben, San Bernardindban tortént terrortdmadasra, amelynek soran az ongyilkos
merénylok 1Phone-jat nem sikertiilt feltornie az NSA-nak, és ebben a szolgalta-
t0 sem segitett. Ebben az 1d0szakban tortént az az eset, amikor Braziliaban le-
tartoztattdk a Facebook egyik dolgozojat, mert a Facebook megtagadta egy
WhatsApp-iizenet dekriptalasat. Ugyanebben az 1d0szakban az Egyesiilt Ki-
ralysagban 1s olyan torvényjavaslatot nyajtottak be, amely tiltotta volna az ano-

4 Megallapitotta a 2016. évi LXIX. tv. 45. § (3) bek., hatalyos 2016. jalius 17-t6l.
5 Dornfeld Laszlo: A kibertérben elkovetett biincselekményekkel 0sszefiiggésben alkalmazhato kény-
szerintézkedések. Belligyi Szemle, 2018/2., 115-135. o.
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nim ¢s titkositott lizenetvaltast lehetove tevo applikaciok alkalmazasat. Jellem-
z0 azonban, hogy a magyar jogalkotd egyfajta folyamatos visszavonulast veg-
zett a temaban, €s ennek a kovetkezmenye volt a hivatkozott szabalyozas be-
vezetése. A magyar jogalkotd elsd oOtlete nagyon merész volt, példaul
blincselekménny¢ nyilvanitottak volna a vegpontok kozotti titkos kommunika-
c10t lehetdve tevo alkalmazasok (igy példaul a Signal) hasznalatat. Ehhez az
eredeti elképzeléshez képest a jogalkoto fel év alatt folyamatosan hatrafelé 1¢ép-
delve adta fel kezdeti radikalis elképzeléseit a kriminalizaciora. Volt egy olyan
verzio 1s, amely szerint kotelezték volna a szolgaltatokat a végpontok kozott tit-
kosan folytatott kommunikaci6 tartalmanak a megorzésére. Ennek a folyamat-
nak a végén maradt a jelenleg hatalyos, 2016-ban bevezetett, a nem végpontok
kozotti titkositott tizenetek dekriptalasanak a kotelezettsége.’

Az elektronikus hirkozlési szolgaltatokra az alkalmazasszolgaltatokat erinto
szabalyozas csak akkor vonatkozhatna, ha maguk is kindlnanak csevegdszol-
galtatasokat. Jelenleg a hirkozlési szolgaltatonak nincs titkositasfeloldo kotele-
zettsége a rendszerét hasznalo, ugynevezett Over The Top (OTT) applikécio-
szolgaltatasok keretében folyd kommunikaci6é tartalmara. Ezt ugy lehetne
kikliszobolni, ha az OTT applikacidszolgaltatdo szerzOdést kotne az elektroni-
kus hirkozlési szolgaltatoval az infrastrukturdja hasznalatara. A masik leheto-
s€g, hogy az elektronikus hirkozlesi szolgaltato 1étrehozna a maga applikacioit,
¢s a vele szerzodo felhasznaloknak csak az altala kinalt applikdcidkat engedné
hasznalni a mobilinternet-szolgaltatason keresztiil. Ebben az esetben a szolgal-
tatd az altala kinalt applikaciok tekintetében is €rvényesitene a torveényes lehall-
gatas ¢s az adatmegOrzesi kotelezettségeit, azaz ezekre 1s vonatkozna az appli-
kacidban folyd kommunikaciora a titkositasfeloldasi kotelezettség. A sajat
applikaciok letrejotteig €s azok letdltésenek exkluziv felhasznaloi jogosultsa-
gokhoz koteséig azonban erre nincs sem technikai, sem jogi lehetoség.

Kolcsonos jogi segitségnyujtas
a telekommunikacios adatok atadasa terén

Az elektronikus hirkozlesi szolgaltatas, vagy szamitastechnikai eszkdz vagy
rendszer utjan tovabbitott kommunikacionak az érintett személy tudta nélkiil,
leplezett modon torténd megismerése €s rogzitése végett eloterjesztett eljara-

6 A Tarsasag a Szabadsagjogokert allaspontja a terrorizmus elleni fellépéssel 0sszefliggd egyes torvények
modositasarol szolo torveény tervezetérol, 2016. https://tasz.hu/files/tasz/imce/a tasz allaspontja a terro-
rizmus_elleni_fellepessel osszefuggo egyes torvenyek modositasarol szolo torveny tervezeterol.pdf
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si jogsegély iranti megkeresést az igy¢sz a Be. birdi engedélyhez kotott tit-
kos adatszerzésre, illetve az egyeb adatszerzo tevékenyseg soran végezhetd
titkos informaciogyijtésre vonatkozd szabalyai szerint hajtja végre (lasd az
Europai Unio tagallamai kozotti blinligyl egytittmiikodésrdl szolo 2012. évi
CLXXX. torvény 69/E §). Az eljarasi jogsegély iranti megkeresés akkor tel-
jesithetO, ha tagallami hatosag a sajat allamanak joga szerint engede¢llyel ren-
delkezik. Ha a megkeresésbeli adatszerzés birdr engedélyhez kotott titkos
adatszerzes keretében hajthatd végre Magyarorszagon, akkor a megkereses-
rdl az ligyész inditvanyara a nyomozasi bir6 hataroz. Ha a bir¢ elutasitja a
megkeresési inditvanyt, akkor az ligy¢€sz tajékoztatja errdl a tagallami 1gaz-
sagiigy1 hatdsagot. Az eljaras iranti megkeresés eredménye vagy az eljarasi
cselekmény befejezesét kovetden (rogzitett adat formajaban), vagy kozvetlen
tovabbitassal iranyithato at a megkereso allam eszkozére, ha annak technikai
felteteler megvannak. Az ligy€sz a megkeresO tagallam kérésére itt is elren-
delheti az adatok irasba foglalasat.

A Magyarorszagon tartdzkodo személy megfigyelésére iranyulo eljarasi
jogsegely iranti megkereséseket a Fovarosi Fougyészseg biralja el a szerint,
megvannak-e a magyar jogban a titkos informaciogyujtes feltételei. Errdl a
bird a kézhezvételtdl szamitott 96 oran beliil dont, de sziikség esetén ez a ha-
tarido tovabbi 8 nappal meghosszabbithato.

Ha a Magyarorszagon folyamatban 1év0 biintetoeljarassal érintett személy
nem tartdzkodik Magyarorszagon, de az elektronikus kommunikacidja meg-
figyelésehez nem sziikséges a tartdozkodasi helye szerinti tagallam kozremii-
kodése, akkor az ligyész az érintett kilétének felfedését kovetden haladékta-
lanul tjjékoztatja a tartdzkodasi hely szerinti tagallamot. Ha a tagallam 96
oran belll (vagy hatarid6-hosszabbitas esetén 12 napon beliil) arrdl tajékoz-
tatja az ligyészt, hogy nemzeti joga szerint nincs lehetdség a titkos megfigye-
lésre, vagy a mar végrehajtott titkos megfigyelés eredménye nem vagy csak
meghatarozott feltetelekkel hasznalhato fel, az tigyész a Be. alapjan megteszi
a sziikseges intézkedéseket. Ha az iigyész ezzel nem ert egyet, akkor az
Eurojust kozremiikodésével egyeztetest kezdemeényezhet.

A jovo: kiilfoldi nyomozo hatosag
adatkérésének kozvetlen Kiszolgalasa?

Az Eurdpai Uni6 tagallamaival folytatott biiniigy1 egylittmikodésrdl szolo
2012. evi CLXXX. torveny 65/A—65/D és 69/E, 65/H § alapjan nincs leheto-
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ség arra, hogy az elektronikus hirkozlési szolgaltatd a kiilfoldrdl érkezo adat-
kéréseket kozvetleniil, a nemzeti kontaktpont (Nebek) bevonasa nélkiil teljesit-
se. A nemzetkozi buniigyi jogsegelyrol szolo 1996. ¢vi XXXVIIL. torvény 4. §
(2) szerint a bliniigyi jogsegélyt a miniszter vagy a legfobb tligyész teljesiti.

Ahhoz, hogy a szolgaltatok kozvetleniil ki tudjak szolgalni a kiilfoldi ha-
tosagok adatok iranti megkereséseit, egyertelmi €s atfogo jogszabalyi hattér-
re lenne sziikség. Azonban az allami szuverenitas, a nemzetbiztonsagi érde-
kek elsorendliseége, valamint az elektronikus hirkozlési vagy kereskedelmi
szolgaltatok piaci szerepe mind akadalyokat gordit a jelen 1dejli kéréskiszol-
galas megvalosulasanak utjaba.

Az Eurdpai Bizottsag 2018. aprilis 17-¢n terjesztette eld a blintetoligyek-
re vonatkozo, elektronikus bizonyitékok kozlésere és megdrzésére kotelezd
europai rendelettervezetet’ (a tovabbiakban: rendelettervezet), valamint az
ezzel szorosan 0sszefliggd, a jogi képviseloknek a biintetdeljarasban bizonyi-
tekok 0sszegyujtese céljabol torténd kinevezeserdl szolo iranyelv tervezetét.®
A jelen tanulmany készitésének idején folyamatban van a magyar kormany-
zat allaspontjanak kialakitasa a ket tervezettel kapcsolatban, ezeket a Hirkoz-
1ési Erdekegyeztetési Tanacson keresztiil véleményezésre kikiildték az elekt-
ronikus hirkozlési szolgaltatast nyajtd vallalatok szamara. Jelenleg nincs
jogszabalyi felhatalmazasuk a hirkozlési szolgaltatoknak, hogy a szuverén al-
lamok erre feljogositott hatdsagai helyett vizsgaljak, van-e alapja a kiilfoldi
megkeresO fél kérésének. Eldallhat egy olyan helyzet, amely szerint az euro-
pai rendelettervezet eldirja a szolgaltatonak, hogy kiilfoldi kéréseket 1s koz-
vetleniil fogadjon ¢€s teljesitsen, mikozben a hely1 (nemzetl) jogszabalyok
szerint az adott ligyben erre jelenleg nincs lehetdség, hiszen hianyzik a nem-
zetl jogalap, vagy egyenesen veszelyezteti a nemzetbiztonsagot a kiilfoldi ha-
tosag altal kért adatok kiadasa (mindsitett adat). Ehhez jarul, hogy a hirkoz-
1és1 szolgaltatd piaci szerepld, nem tartozik a szolgaltatdsa korebe sem a
kiilfoldi megkeresés jogalapjanak, sem a forrasanak (tudniillik hogy a kibo-
csatojanak van-e jogkore az adatkerésre) vizsgalata, ezt jelenleg a kolcsonos
jogsegelykérelmeket teljesitd szervek végzik el. A rendelettervezet kikap-
csolnd a jogsegélykérelmek teljesitésébdl a hatosagokat, és a jogalap vizsga-

7 Javaslat az Europai Parlament €s a tanacs rendelete a biintetdiigybeli elektronikus bizonyitékokra vo-
natkozo, kozlésre és meg0Orzésre kotelezO europai hatdrozatokrol COM/2018/225 final — 2018/0108
(COD). https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2018%3A225%3 AFIN

8 Javaslat az Eurdpai Parlament €s a tanacs iranyelve a jogi képviseloknek a biintetdeljarasban bizonyi-
tekok 0Osszegyljtése celjabol torténd kinevezésérdl szoldo harmonizalt szabalyok meghatarozasardl
COM/2018/226 final — 2018/0107 (COD). https://www.eumonitor.eu/9353000/1/j9vvik7mlc3gyxp/
vknmikug23z1
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latat a szolgaltatokra bizna. Jelenleg ennek nincsenek meg sem a jogi, sem a
technikai feltételei. A rendelettervezet altal elOrevetitett hatosagi kontroll hia-
nyat nem oldana meg a hozza csatolt Melléklet az adatkiadas kozvetlen tel-
jesitésérol szolo formanyomtatvanyokrol sem.

Konkluzio

A bizonyitékszerzes terén egyre nagyobb szerep harul az elektronikus keres-
kedelmi1 ¢€s hirkozlesi szolgaltatokra, hiszen a rendszeriikben kezelt adatto-
meg akar egy egyszeril buncselekmény esetén 1s fontos bizonyitékul szolgal-
hat. Az Europa Tandcs szamitastechnikai blinozésrél szol6 (budapesti)
egyezmeénye’, az eddigi legatfogobb nemzetk6zi dokumentum a szamitas-
technikai rendszerben tarolt adatok atadasanak rendjet illetden is iranymuta-
tast ad a tagallamok szamara. A szolgaltatot érinti egyebek mellett a szami-
tastechnikai adat gyors megOrzésére ¢€s részbeni atadasara kotelezés
szakasza."” Az Eurdpai Bizottsag jelen tanulmanyban ismertetett, (1) rendelet-
tervezete ennek a szakasznak a nemzetkozi blinligy1 egytuittmiitkodésben valo
ervényesiileset hivatott biztositani az adatok gyorsabb atadasa érdekeben.
Kérdes, hogy a szolgaltatd, piaci szereplokeént kotelezheto-e a hataskorének
ilyen mértékli kiterjesztéseére, €és ha igen, hol marad a jogallamisag (rule of
law) megvaldsulasa.

9 2004. évi LXXIX. torvény az Eurdpa Tanacs Budapesten, 2001. november 23-an kelt szamitastechni-
kai blindzesrol szol6 egyezményének kihirdeteésérol
10 17. Cikk, Forgalmi adat gyors megorzese €s részbeni atadasa.

Beliigyi Szemle, 2018/10. 35



DOI: 10.38146/BSZ.2018.10.3

NAGY ZOLTAN ANDRAS

A j0vO tegnap oOta tart
A modern technikai-technologiai folyamatok kihivasai
a jog tertileten

Napjaink rendkiviil gyorsan valtozo vilaga a tarsadalmaktol €s tagjaiktol al-
land¢ alkalmazkodast kivan, folyamatos adaptaciokényszerben éliink.

A probatételek reszint globalisak, részint — bar 0sszefiigg a globalitassal,
hatasukat illetoen inkabb — helyi1 jelleglinek nevezhetok.

Az adott orszag alkalmazkodasanak mikéntje (gyorsasaga, mélysege stb.)
nyilvan fligg az érintettségétdl, de ugyanigy a reagalas nemzetkozi €s hazai
politikal konstellacié eérdekharcanak fiiggvénye is, nem utolsdsorban szelle-
mi1 ¢s anyagl forrasok megléte 1s feltétel.

Napjaink legégetobb feladatai el nem odazhatd teendOket ronak a tarsa-
dalmakra.

A klimavdltozas globalitasara meg kell talalni a valaszokat. Ezzel 0ssze-
fiiggésben silirgetdnek itéljiik az épiteszeti szabvanyoknak €s €pitési techno-
l6giaknak az 0j iddjarasi viszonyokhoz igazitasat, a tropusi betegségekrol va-
16 tajékoztatast €s a felkesziilést a terapiajukra az orvosképzeésben, a novényi
kultarak valtasanak vizsgalatait a mezOgazdasagban, az energiamenedzselest
a klimavaltozashoz igazitani, és mas feladatokat.! Az alkalmazkodas egyik
lehetsége most terjed el az Egyesiilt Allamokban, ahol is a kdzutakat fehér-
re festik a nagy meleg ellen.?

A migracio egy1dOs az emberiseggel, ahogy Ernst Georg Ravenstein szem-
besitette a vilagot a vonzas—taszitas (push—pull) elméletével, most ennek valo-
sagat ¢ljiik 1smet.’ Az elsivatagosodas feltartoztathatatlansaga, ezzel az élet le-
hetosegeinek megsziinte az er6sodd okomigracid folyamatdanak allanddsagat

1 Hanké Marta — Foldi Laszlo: A klimavaltozas varhatdé nem kivéanatos hatdsai ¢€s a kritikus szektorok.
Hadmérnok, 2009. marcius, 6—15. o.

2 Math David: Fehérre festett utakkal hiitik Los Angelest. Totalcar.hu, 2017. augusztus 21. https://total-
car.hu/magazin/hirek/2017/08/21/feherre festett utakkal hutik los angeles-t/

3 Ernst George Ravenstein: The Laws of Migration. Journal of the Royal Statistical Society, vol. 52.
1889, p. 286. Ha Iéteznek olyan okok, koriilmeények (élethelyzetek), amelyek tdvozasra 0sztonoznek
személyeket, €s ezzel szemben — ennek mintegy alternativdjaként — I€teznek olyan valodi vagy vélt
vonzo koriilmeények, amelyek az elvandorldas motivaciojat jelentik, mind belfoldi, mind kiilfoldi van-
dorlasok esetén. Ez az egyszerli magyarazat igaz mind a gazdasagi, mind a politikai menekiiltekre.
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vetiti eldre. Eurdpa kozelsége miatt mar lathato, hogy a terhek viselése 1s az
,,oreg kontinensre” marad.* Utobbira 1s figyelemmel, nem latszik megoldas.

A Fold eroforrdsainak felélesére, a tulnépesedésre — kiillonosen a szegeny
régiokban, kozossegekben — sajnos még a valaszokat megeldz0 kerdestelte-
veések sincsenek. Minden €v nagyjabol hetedik—nyolcadik honapjaban felél-
jik a Fold tizenkét havi fogyasztasra elegendd erOforrasait, majd folytatodik
ezek kizsakmanyolasa.’

A népessegnovekedés es a toke noveli az emberiség okologiai labnyo-
mat, az emberiség terhét a vilag okoszisztemajdra, hacsak nincs sikeres ero-
feszités az ilyen novekedés elkeriilésére.’” Ijeszt0 az a vélemény, miszerint
., ha mindenki ugy éelne, mint a mai észak-amerikaiak, legalabb két tovabbi
Foldre lenne sziikség az erdforrasok elodllitasdahoz, a hulladék elnyeléséhez
es altalaban a létfenntartashoz’”’. Mindamellett nem lehet a fogyasztast er-
demben visszafogni, mert ennek veszélyes kovetkezményei lehetnek a tarsa-
dalomra (munkanélkiiliség novekedése, koltségvetési bevetelek csokkentése,
multinacionalis vallalatok kivonulasa stb.). Tehat ez vallalhatatlan barmely
most regnalo ¢és a politikal hatalmat a tovabbiakban 1s fenntartani akard kor-
many szamara. E korben csak hosszabb tavon, konszenzus utan sziilethet
megoldas — mar ha Iétezik.

Magyarorszag sajatos problémaja a kivdndorias. Ha 0szintén beszélnénk a
magyarorszagi push—pullrol, kozelebb keriilnénk az okokhoz ¢€s ezzel a
megoldasukhoz.® Addig 1s szomoruan konstatalhatjuk, hogy zomében a fiatal,
vallalkozokedvu, fogyasztani tudo €s akard, nyelvet, nyelveket beszéld korosz-
taly megy el, amelynek tagjai mar kiilfoldon sziilnek, €s hazatérésiik 1s egyre
tavolabb keril. Mivel példaul Ausztriaban ingyenes az egyetemi képzes, egyre
tobben vannak, akik mar az egyetem elvégzesének az 1dejere sem maradnak itt-
hon. Pesszimista, de realista kozelitéssel rovid tavon nincs megoldas.’

4 Hautzinger Zoltan: Biintetdjogi valaszok a tomeges bevandorlas okozta valsaghelyzetre Magyarorsza-
gon. In: Talas Péter (szerk.): Magyarorszag ¢és a 2015-0s eurdpai migracios valsag. Dialdog Campus
Kiadd, Budapest, 2017, 69-82. o.

5 https://www.overshootday.org/

6 Donella Meadows — Jorgen Randers — Dennis Meadows: Limits to Growth. The 30-Year Update.
Eartscan, London, (reprint). 2006, p. 73. [Magyarul megjelent: A novekedes hatarai — 30 ¢v multan.
Kossuth Kiado, Budapest, 2005.] Mar az 1972-es konyv is oriasi vitat valtott ki.

7 Mathis Wackernagel — William E. Rees: Okoldgiai labnyomunk. Hogyan mérsékeljiik az ember hata-
sat a Foldon? Fold Napja Alapitvany, Budapest, 2001, 29. o.

8 Ha nem besz¢liink dszintén errdl a problémarol, akkor egyre tavolabb keriiliink az okoktol, mikézben
egyre tobben hagyjak el az orszagot.

9 Unyatyinszki Gyorgy: Exodussa valhat az elvandorlas. MNO.hu, 2018. marcius 23.
https://mno.hu/belfold/exodussza-valhat-az-elvandorlas-2455430

Beliigyi Szemle, 2018/10. 37



A technikai-technologia kihivasok

A technika-technologia gyors titemt fejlodése 1s egy probatétel, de egy olyan
probatétel, amelyben az allamok mozgastere — az elobbieckhez viszonyitva —
joval szabadabb. A gyors valtozassal Osszefiiggesben figyelmeztetd, hogy
mivel a technologiai fejlodes novekedeésenek liteme exponencialis, azoknak
az orszagoknak, amelyek nem tartanak 1¢pést napjaink fejlodésével, nem al-
kalmazkodnak a valtozasokhoz, a lemaradasuk 1s exponencialis lesz.

Napjaink mar a harmadik ¢€s ez ebbe belendvo negyedik 1pari forradalom-
hoz kothetd technikai-technologiai megoldasainak adaptalasa kikertilhetetlen.

Az adaptacio kapcsan az elso keérdes, hogy akar-e az adott orszag alkal-
mazkodni. Ez a kérdésfelteves €letidegennek tiinhet, hiszen melyik orszag ne
akarna modern orszagga valni.

A kérdest azonban itt nyitva hagyjuk...

Ez a tanulmany elsdsorban a technikai-technologiai fejlddéshez torténd
adaptacio egyes jogi vetiileteit veszi gorcsd ala, amelyek a leginkabb szem-
betiindk. E korben részint de lege ferenda torvényjavaslatokra, részint a jogi
képzés helyzetére, hiatusara hivjuk fel a figyelmet. Ezek a ma meg fantaszti-
kusnak tiin6 technikai-technologiai ,,csodak™ bizony nem a sci-fi korébe tar-
toznak, hanem a valosag részei, eszkozei.

A jogi szabdlyozas kapcsan Toth Andras hivja fel a figyelmet arra, misze-
rint a tal korai szabalyozas visszafoghatja a technikai fejlddéest, tehat karos, am-
de a tul kései reagalas pedig azt a veszelyt rejti magaban, hogy kicsuszik a ke-
ziinkbdl a technika, a jog ¢€s jogasz nem tudja kezelni a felvetddd kérdéseket. "

Ezt az 1d6tényezot szem elott tartva a jellemzOen a harmadik 1pari forra-
dalom Ujdonsagai targyaban (peldaul a 3D nyomtatassal €s a dronok haszna-
lataval 0sszefiiggd) de lege ferenda javaslatok mar megértek, mig a negyedik
ipar1 forradalom esetében (peldaul robotika, mesterséges intelligencia stb.)
meég csak az ,,anyaggyiijtés fazisaban” vagyunk. Tegyiik hozza, hogy a tech-
nologiai fejlddés mellett a politikai vagy demokraciafelfogas valtozasa 1s a
jogi szabalyozast befolyasolo tényezo (példaul valtozhatnak a big datdra, az
open datdra vonatkozo6 allaspontok, felfogasok).

A most jogalkalmazodként dolgozok szamara a folyamatos tovabbképzes
alapfeltétel. A mester-, a szakjogasz-, szakiranyu tovabbkepzések nyitva all-

10 Toth Andras: A technologia szabalyozasanak jogi kihivasai. In: Toth Andras (szerk.): Technologia jog.
Uj globalis technologiak jogi kihivasai. Kéaroli Gaspar Egyetem Allam- és Jogtudomanyi Kar, Buda-
pest, 2016, 33-34. o.
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nak. A technikai-technologiai fejlodés, az ezt kovetd jogi szabalyozas megis-
merese, ertelmezése az ,.clethosszig tartd tanulds” 1gazi példaja.

A jogi oktatast érintd teendOk kapcsan a kovetkezo jogi karok torekvéseit is-
merem, mar most elnezést kérek azoktol a jogi karoktol, amelyeket kihagytam.

Pécsett a 10 targyak oktatasa mellett tobb szeminariumon is ismerkedhet-
nek a hallgatok e modern technologiakkal, tudomanyos didkkor miukodik e
kérdeskor kutatasara, konferencidkat is szerveztek, ¢s a hallgatok rendszere-
sen latogatjak a 3D nyomtatas egyik hazai kutatasi kozpontjat. Harom pécsi
oktatd 1s részt vesz a Digitalis jolét program 2.0 jogi teendOinek kutatdsara
szervezOodott csapatban.

Szegeden a 10 targyak oktatasanak keretében, tovabba tudomanyos didkkor-
ben folyik a modern technologiakkal valo ismerkedés, vizsgalddas. Konferen-
ciajuk koziil kiemelkedik az Ember—gép—jog elnevezésii, amelyen oktatok és az
orszag killonbozo részebol erkezd hallgatok, doktoranduszok vettek részt. Az ot-
tani agilis kar1 vezetés olyan tantervi reformokban 1s gondolkodik, amelynek
egyik vezérelve modern technologidk oktatasa, a feladatok kutatasa, amely a
doktori program része. Lehet, hogy 0k lesznek a példa a jogaszképzes szamara?

A Karoli Gdspar Reformatus Egyetem nivos tanulmanykotetet jelentetett
meg e témahoz kapcsolodva, tovabba a {0 targyak oktatdsa keretében torte-
nik az 1) technologidkra vonatkozd ismeretek ataddsa. Konferencidkat is
szerveztek e temaban. Kiemelkedd a Digitalis jolét program 2.0 jogi teenddi
kutatdsdnak koordinatori szerepe.

Gyorott intézet1 hattere lett a modern technologiak kutatasanak, ¢€s a
szponzor ceggel nyitott a kapcsolat, sok segitséget kapnak e korben.

Miskolcon a 10 targyak keretében figyelnek az 0y technologiakra, tovabba
a doktori programuknak is az egyik hangsulyos tem4ja.

A Nemzeti Kozszolgadlati Egyetem Rendészettudomanyi Karan a modern
technologiak felhasznalasaval megvalositott bincselekmények nyomozasa-
hoz sziikseges 1smeretek kimagaslo szintli oktatasara szervezodott tanszek a
vezetésemmel. Az dllamtudomanyi és kozigazgatasi karon mesterképzes ke-
reteben ismerhetik meg napjaink e problemajat.

A Nemzeti Kozszolgdlati Egyetem Rendeszettudomanyi Karan a Beliigy-
minisztérium tamogatasaval kiberbiinozés elleni tanszék kezdte meg munka-
jat a vezetésemmel. A 10 celkitizés nemcsak a hagyomanyos blincselekmeé-
nyek szamitastechnika érintettseégével Osszefliggd nyomozasanak, hanem a
virtualis térben zajlo blincselekmények, sot a jovO technologial eszkozei fel-
¢s kihasznalasaval elkovetett buncselekmények nyomozasanak kriminalme-
todikal szempont oktatasa.
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A tanszék doktor1 programot 1s inditott a rendészettudomanyi kar doktori
1skoldjaban.

Miel6tt elégedetten hatraddlneénk, gyorsan fogjuk vissza az optimizmusun-
kat. 2018. januar 1-jét6l ugyanis mar kotelezd a jogi személyek kozotti elekt-
ronikus {igyintézés. Erthetetlen, hogy ez még nem része a tanterveknek. Nem
mellesleg két év volt a felkésziilésre. A jogalkalmazasra alkalmassa nyilvani-
tott végzosok az egyetemekrdl anélkiil keriilnek ki, hogy értenének az elekt-
ronikus igazgatdshoz, annak jogi ¢s informatikai egyiitt kezeléséhez. Nem be-
sz¢lve a modern technologidk jogi nehézsegeinek bemutatasardl, oktatasarol.

Mivel a tantervek elég feszesek, a hallgatok leterheltsegét nem szabad fo-
kozni, igy nincs mas ut, mint hogy hozza kell nyulni a tantervekhez, amihez
vezetol belatas, eltokéltség, a hely1 eérdekek, egyéni ambiciok hatarozott , ke-
zelése” sziikséges. Nagyon fontos lenne az oktatok érdeklddésének a felkel-
tése, €s 1tt nem csak az 1dosebb oktatokra kell gondolnunk.

Szemezgessiink egy-egy 1) technikai-technoldgiai megoldas koziil, ame-
lyek mar jelen vannak, €¢s amelyek vonatkozasaban a jogalkotas, a jogalkal-
mazas ¢€s a jovO jogalkalmazodinak képzése nem késlekedhet.

3D nyomtatas, amely a magyar iskolakban sci-fi,
masutt mar gyerekjaték

A 3D nyomtatas a harmadik 1par1 forradalom vivmanya." A nyomtatas révén
olyan targyak, eszkoz0k hozhatok létre, amelyek keézzel kivitelezhetetlenek,
mara mar a betegek szadmara sziikseéges implantatumok precizitasa is megol-
dott. Ahogy az elso 1pari forradalomban a gézgép felvaltotta a helyhez kotott
vizenergiat, ilyen mobil megoldas napjainkban a 3D nyomtatas, amely akar a
megrendel0hoz 1s viheti a termelést.

A bionyomtatds, vagyis az emberi szervek azonos genetikai allomanybol
tortend potlasa nagymertékben csokkenti, remelhetdleg ki 1s zarja a kiloko-
des kockazatat. Ez még kisérleti stadiumban van. Pécsett folynak kisérletek
lombikban torténod sejttenyészet technologiaval.'

11 Grad-Gyenge Aniko: A modern technologiak szerzdi jogi €s iparjogvedelmi kihivasai kiilonds tekin-
tettel a fajlcserére, a felhdprogramozasra €s a 3D nyomtatdkra. In: Toth Andras (szerk.): 1. m.
98—115. o.; Nagy Zoltan Andras: A 3D nyomtatas, mint a jogrendszert €rintd 0 kihivas. Magyar Jog,
2017/10., 613-621. o.

12 Tidofejlesztés 3D-ben. http://aok.pte.hu/hu/hirek/hir/10388
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A 3D nyomtatas kapcsan felvetddo jogi nehézségek koziil fontos megem-
liten1, hogy mivel a technologia lehetove teszi targyak reprodukalasat is, igy
az magaban rejt1 barmely szabadalmi, mintaoltalmi, termék know-how, szer-
701 jogi sérelmenek a lehetoséget. A koltséges befektetés aran letrehozott U;
talalmanyok, 0jitasok, alkatrészek is engedélyek nélkiil elballithatok, soro-
szabott vagy ritka gyogyszerek eldallitasa is megoldott, akkor kabitoszerek 1s
eléallithatok, barmilyen oOsszetevOkkel ¢€s az OsszetevOk modositasaval is.
Vegiil, de nem utolsosorban a legmodernebb fegyverek is eldallithatok. A bii-
noz0 ¢s terrorista csoportok birtokaba ily modon keriild eszkozok ellenOriz-
hetetlenek, jol rejthetok, titkolhatok a hatdsagok, szakszolgalatok eldl.

A torvenyhozas feladata az 1parjogvédelmi jogok megerdsitése. Az elso
1épés azonnali kell hogy legyen, és mivel a 3D targyak nyomtatasa .CAD ki-
terjesztestt fajlbol tortenik, célszerii a .CAD-fajlokat nevesitve beemelni a
szerzO1 jogilag vedett alkotasok koze."”

Az 1parjogvédelemmel Osszefliggésben eldontendd kérdes, hogy maga a
.CAD {4jl onall6 szabadalomnak (mintaoltalomnak stb.) mindsithet6-e, vagy
sem. A dilemma az lehet, hogy e fajlbol mar kozvetleniil és azonnal 1étrehoz-
hato az aydonsag erejével bir6 talalmany.'

Tovabb menve, minél tobb szereplOje van a technoldgiar folyamatnak
(tervezés—szkennelés—nyomtatas—sorozatgyartas—logisztika stb.), anndl na-
gyobb a veszélye annak, hogy a targy iparjogvédelmi, szerzoi joga vagy liz-
let1 titka sértil.

Az mar eldre lathato, hogy ezek a .CAD f3ajlok, amelyek adott esetben
fegyverek, kabitoszerek ¢s mas eszkozok, dolgok eloallitasanak alapjai, az
internet sotet bugyraiban barkinek elerhetok lesznek, aki meg tudja fizetni.
Ahogy ma mar sajnalattal kijelenthetjiik, hogy a szerzdi jog ,,vereséget szen-
vedett” az interneten, hiszen megbecsiilhetetlen nagysagrendben le- ¢€s fel-
tolthetok pénzért vagy ingyen a zenei felvetelek, filmek, masolt konyvek stb.,
ugy biztosak lehetiink abban, hogy néhany ¢ven beliill barmely 3D-s targy
(fegyver, gyogyszer, védett szabadalom stb.) nyomtatasara alkalmas fajl 1s
szabad prédava valhat.

Erzékeny kérdés lehet az is, hogy a fegyver, kabitoszer és mas, a kozbiz-
tonsdgra veszelyes targyak eldallitasanak lehetOsége miatt sor keriiljon-e a
3D nyomtatd forgalmazasanak, az eszkozt birtokld kis- és nagyvallalkoza-

13 1999. ¢vi LXXVI. torveny 1. § (2) bekezdes
14 1995. évi XXXIII. torvény 1. §
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sok, haztartdsok regisztralasara. Ahogy régebben a stencilgépek nyilvantar-
tasba veétele, a nyomtatas dokumentalasa, a fokozott ellendrzeés 1s 1étezett.”
Implantatumok létrehozasakor kemény adatvédelmi kovetelmenyt tamaszt a
beteg egészségiigyi adatainak védelme.

Az egyetemi oktatdsban a technologianak, a technologia (hardver €s szoft-
ver) eszkozigeényének a megismerése, lehetdség szerinti lattatasa, valamint a
potencialis jogsértések megismerése a feladat.

Exkurzus megjegyzendd, hogy Németorszagban évek ota arulnak 3D nyom-
tatojatékot. Azaz a német gyerekek mar a sajat otleteik (jatékok, ajandekok,
hasznalati eszkozok, oktatasi eszkozok stb.) megvalositasahoz jatekosan sajatit-
jak el a 3D-s nyomtatas ,.titkait”.

Minden magyarorszagi gimnaziumban mar ,,tegnap” ott kellett volna len-
nie egy 3D nyomtatonak, lassak, tanuljak, alkalmazzdk azt a technologiat,
amely nem korlatozza szarnyal6 fantaziajukat.

Kotelezdve tenném Magyarorszagon a kisiskoldsoknak 1s a 3D-s tollal va-
10 ,,rajzolast”: lassak, hogy a rajzuknak ott lesz magassaga, ahova ,,potyogte-
tik” a tollbol kifolyd milanyagot. Ugyanigy fog a szamitogép altal vezérelt
nyomtato ,,potyogtetni”, folyatni miianyagot, homokot, fémport, porcelan-
port, téglaport stb., majd ezek kiilonfele modon torténd megszilarditasa utan
jon letre a 3D-s kiterjedesu targy, dolog, eszkoz, miiveészeti alkotas, implan-
tatum, gyogyszer, no meg persze fegyver, kabitdszer is.

Mar eldrelathatd, hogy szakmak tlinhetnek el, am a 3D nyomtatashoz kap-
csolodo 1pari (peldaul gyartas), kereskedelmi (gépek, alapanyagok eladasa),
szolgaltatasi (példaul szerviz) tevékenysége lehetdseget kinal a szakmajuk-
bol kikertuilok szamara. Nem 1s beszelve a kiemelkedden képzett informatiku-
sok, mérnokok, tervezdk, szakorvosok elott megnyild lehetoségekrol.

A dronok'®

A dronokat 1lletden tobbfele elnevezés 1smert, példaul a személyzet nélkiili
Iég1 jarml (Unmanned Aerial Vehicle; UAV), a tavolrol iranyitott jarmu
[Remotely Piloted (Aerial) Vehicle; RPV], vagy a kvadrokopter. A dron elne-

15 26/1959. (V. 1.) kormanyrendelet.

16 Gyaraki Réka: A dronok hasznalatanak hazai szabalyozasa. Magyar Rendészet, 2016/1., 43-54. o.;
Gyaraki Réka — Rottler Violetta: Dronok kora — személy €s vagyonbiztonsag a XXI. szazadban. In:
Banyasz Péter — Kiss David — Orbok Akos (szerk.): A Tudomany kapujaban. Konferenciakotet. Ma-
gyar Hadtudomanyi Tarsasag, Budapest, 2016, 108. o.
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vezes alapja az angol drone (méh) szo, utalva annak zimmogd hangjara. Ez
1s katonai kutatas eredménye, ahogy a szamitogep, a dzsip, a GPS, a mély-
tenger1 buvarkodas, az ¢€jjellatdo kamerak, a mesterséges eso stb.

A katonai kutatas huzta, hizza a technikai-technologiai fejlesztést, sok
minden keriil ki onnan civil hasznositasra. Ugyanugy, ahogy, kisebb volu-
menben, a Forma—1-es fejlesztesek egy része 1s atkertil a civil autokba.

A dronok a levegdben, taviranyitassal rOpkodnek. Ezaltal lehetdvé valik
fényképek, filmek készitése olyan objektumokrol, tevékenységekrol, amelye-
ket falak vagy mas védelmi berendezések ovnak a kivancsiskodé tekintetek
eldl. Persze a dronokkal a rendezvenyek, iinnepségek, sportesemenyek is meg-
zavarhatok.

A katonai felhasznalast dronok alkalmasak tavkozlési kapcsolatok kiépi-
tésére, radiotechnikai atjatszasra, radidelektronikai zavarasra, tovabba zava-
roreplilés végrehajtasara €s kamikazetipusu célra repiiléshez.

A dronokkal kifiirkészhetOk tizlet: titkok (peldaul a fallal koriilvett szabad
teriileten gyartasi, logisztikail folyamatokat, gépeket, munkaerdt megfigyelve
stb.), tovabba magantitkok (emberek birtokanak nagysagat, vagyontargyakat,
kastélyokat stb.) vagy a maganszféra (peldaul a teraszokon, erkélyeken, ker-
tekben ruhatlanul napozok, netan intim tevékenyseg stb.).

Ezenkiviil szandékosan vagy gondatlanul 1s okozhatnak kart.

Ebben a kérdésben nincs eurdpai unios jogforras, allasfoglalas, de ketség-
telentil sziikséges szabalyok koze szoritani a dronhasznalatot.

De lege ferenda jogalkotasi javaslat a dron- vagy kvadrokopter hasznalatra:
. (1) Magyarorszagon a dronhasznalatot csak e torvény tilthatja illetoleg kor-
ldtozhatja.
(2) Tilos a dronhasznalat (abszolut tilalom):
a) 100 méeteres magassag felett”,
b) kritikus infrastrukturadk felett,
c) polgari és katonai repiiloterek légterében’,

17 Az Egyesiilt Allamokban 400 14b, kb. 120 méter felett tiltott. Az Egyesiilt Allamokban a Szdvetségi
Légikozlekedési Hatosag szabalyaiban és a pilota nélkiili 1€gijarmii-rendszerekre vonatkozo rendelke-
zések kozott olvashatunk a dronokrol: Federal Aviation Administration Regulations: §707.51. [...] (b)
The altitude of the small unmanned aircraft cannot be higher than 400 feet above ground level, unless
the small unmanned aircraft: (1) Is flown within a 400-foot radius of a structure; and
(2) Does not fly higher than 400 feet above the structure’s immediate uppermost limit.

18 A Federal Aviation Administration Regulations 107.41 §-a az E lajstromt repiil6tereknel enged kivé-
telt. Ez mar ,,mély” szakmai ismeretet feltételez.
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d) honvedelmi, rendeszeti és biintetes-végrehajtasi intézetek, tovabba ezen
intézetek hasznalataban lévo, az intézetek funkciojahoz kapcsolodo terii-
letek felett,

c) pénzintézetek felett, tovabbd az ezen intézetek haszndlatdban [évo, az in-
tézetek funkciojahoz kapcsolodo teriiletek felett,

d) természeti katasztrofak, kiveve rendészeti szervek és katasztrofavedelem
daltal,

e) balesetek helyszine felett, kivéve rendészeti szervek és katasztrofavéde-
lem dltal,

f) tiizesetek felett, kiveve rendészeti szervek és katasztrofavédelem dltal,

g) allatok etetohelye és méhészeti telepek felett,

h) bejegyzett naturista strandok, kempingek, illetve egyeb strandok ruhat-
lan napozasra kijelolt helyei felett.

(3) Idolegesen korldatozhato a dronhaszndlat (relativ tilalom): a rendeészeti
szervek dltal meghatdrozott teriileteken és idopontokban (példaul politikai
esemenyek, iinnepségek vagy sportrendezvenyek idejéen). Ez esetben a ren-
dészeti szervek dronhaszndlata engedélyezheto.

(4) Aki a dron (kvadrokopter) (jogszerii) haszndlataval kdrt okoz, a Ptk. ren-
delkezései” szerint felel.

(5) A dront (kvadrokoptert) regisztralni kell.”

(6) Az (2) bekezdés d), e), 1), g) pontjdban emlitett esetekben az érintett hato-
sag a tudomanyos, oktatdsi célbol dronrol (kvadrokopterrol) torteno kep-
es filmrogzitest ideiglenesen engedélyezheti.”

De lege ferenda javaslat a biintetd torvénykonyv modositasara:

Btk. 352/4 §

(1) Aki a dron (kvadrokopter) hasznalatara vonatkozo szabalyokat megszegi,
ha mds btincselekmeny nem valosul meg, vétséget kovet el, és egy évig ter-
jedo szabadsagvesztéssel, vagy penzbiintetessel, vagy kozerdekii munkaval
biintetendo.

(2) Elkobzadsnak helye van.”

19 Ptk. 6:519. § [A felelOsség altalanos szabalya]
20 Az Egyesiilt Allamokban az 55 lbs, azaz a 249,48 gramm feletti repiildszerkezeteket kell regisztralni.
Federal Aviation Administration Regulations §107.3.
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A blincselekmeny tervezese szubszidarius, mivel a dronokkal sulyosabb biin-
cselekmények 1s elkovethetOk, igy példaul tizlet1 titok megsértése®', ronga-
l1as**, akar célzott emberoles™, terrorcselekmeény™.

A jogalkotds szamara itt a javaslat.

Az egyetemi oktatds a dronok alkalmazasanak lehetdségeire, a dronokra
vonatkoz6 szabalyokra, €s az e replilOoszerkezetek alkalmazasa soran elkovet-
heto jogsértésekre, azok polgari vagy biintetdjogi tényallasaira kell hogy fo-
kuszaljon.

Az onvezeto autok

Az Onvezetd autok (connected cars) szintén a harmadik ipar1 forradalom ter-
meékel, €s tobb orszagban mar a forgalomban is részt vesznek. SOt nem or-
dogtdl valdo nemcsak autok, hanem mas, elsdsorban kotott palyas jarmiivek
onvezetove alakitasa, gondoljunk a 4-es metrora.

Az autogyarakban késziilnek emberi beavatkozas nélkiil 1s kozlekedo jar-
mivek, példaul a felvidéki Zsolnan 2018-t61 sorozatgyartasban.

Uzenet a mostani fiataloknak: nagy iizlet lesz az dnvezetd autok bérlése,
hiszen miért vasaroljunk sajat autot, ha egy mobilapplikacio segitségével eér-
tiink jOn, €s elvisz a célallomasunkhoz, mig az autdban toltott idd alatt dol-
gozhatunk, akar alkoholt is fogyaszthatunk.

Persze, mint minden kozlekedési eszkoz, az onvezeto auto is veszélyes
izem. Torténtek €s torténni 1s fognak balesetek e jarmuvekkel 1s, hiszen hosz-
szabb folyamat lesz a teljes atallas az onvezetd autdkra, vagyis egyidejiileg
kozlekednek majd az ember altal vezetett €s az dnvezetd jarmuvek.

Mar ma el kellene gondolkodni azon, hogy milyen okok vezethetnek a
balesetekhez. Sok tényez0 egylittes figyelembevételere lesz sziikség, igy

— az autd programozasaba (Utirany, sebesség stb.); majd

— utkozben annak vezetésébe tortént-e emberi beavatkozas (atprogramozta-e

vagy atvette-e a vezetést az ember);

— hardver- vagy szoftverhiba okozhatta-e a balesetet, kiilonos tekintettel arra,

hogy ezek az autok a rajuk szerelt érzékelokkel, GPS-ekkel, mitholdas ira-
nyitassal kozlekednek;

21 Btk. 418. §
22 Btk. 371. §
23 Btk. 160. §
24 Btk. 314. § a h) pont alapjan
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— vis maior hiba tortént-e (nem volt kapcsolat a mitholddal, masik autoval, az
utcan a forgalmat segito ¢rzékelokkel — peldaul az 1dojarasi, 1€gkori viszo-
nyok, aramszolgaltatds hianya miatt stb.);

— eltérd lehet a rutinos autdvezetd €s az onvezetd autd ,,veszelyérzete”. Az
onvezetd autd mar a potencialis veszelynél megall, mig a rutinos jarmiive-
zetd csak a kozvetlen veszeélynél (eleg a sarga jelzésnel tortend megallasi
kotelezettségre gondolni).

Nos, ezeket a szempontokat €és nyilvan az altalam nem targyalt, mas tényezo-
ket 1s kiillonb6zd kutatasokban végig kellene venni, €s a polgari jogi®, illetve
a buintet6jog1* felel0ss€gi rendszert e kutatasi eredmények alapjan kellene -
ragondolni.

megertetése, €s a hallgatok 0sztonzese a felelosségi rendszert €rintd kutata-
sokban valo részvételre.”” Tovabba, ha adodik lehetdseg, érdemes felkeresni
a Zalaegerszeg mellett épiild tesztpalyat, hogy a jogalkotok, jogalkalmazok,
joghallgatok €loben szemiigyre vehessek, hogyan 1s kozlekednek ezek a jar-
milvek egymas mellett, egymast keriilgetve, milyen technikai eszk6zok segi-
tik a balesetmentes kozlekedésiiket, és mibdl keletkezhetnek a balesetek,
amelyekrdl nekik jogi véleményt kell alkotniuk.

A felhoszolgaltatas

A harmadik 1par1 forradalomhoz kothetd az adattarolas és -hozzaférés 1
modszere. A novekvo adatmennyiség tarolasa, gyors elérése, nem utolsosor-
ban a hardver méretének csokkenese, az internet egyre nagyobb elterjedtsé-
ge, hivta ¢€letre azt az otletet, majd lizletet, amely taldlkozott a felhasznaldk
1gény¢ével 1s, hogy tudniillik a felhasznalok nem sajat szamitogepeiken tarol-
jak az adataikat, sOt ma mar a programjaikat sem, hanem egy ugynevezett fel-
hdszolgaltatonal.

A felhOszolgaltatok tobb szerveren €s mas eszkdzon taroljak a felhaszna-
10k altal feltoltott adatokat, programokat. A szerverek lehetnek ugyanabban
vagy masik orszagban, tavoli szigeteken (altalaban utobbi a jellemz0). A fel-

25 Ptk. 6:519. § [A felelosseg altalanos szabalya]
26 Btk. 232., 234., 235. §

27 Bo6c Adam: Robotautokkal, kozosségi taxikkal és kereskedelmi drénokkal kapcsolatos feleldsségi
kérdések. In: Toth Andras (szerk.): 1. m. 214-226. o.
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hdszolgaltatok szerverei kozott az adatkapcesolat €16, hiszen az adatok folya-
matos biztonsagi mentése a felhdszolgaltatod feladata, kotelessége. Az adato-
kat a felhOszolgaltato titkositja, a felhasznalokon kiviil, elvileg mas nem 1s-
merheti meg.

A felhOben tarolt adatokhoz (cikkek, tanulmanyok, konferencia-eldadasok
stb.) a felhasznalo barmikor ¢és barhol hozzaférhet, ahol van internetkapcso-
lat. De a felhok kozvetitik azt a kommunikaciot 1s, amelyek emberek és em-
berek, emberek ¢€s gépek, gepek és gépek kozott zajlanak.

Praktikus €s kényelmi IehetOségein tl a felhOszolgaltatas nem kevés gon-
dot okoz a biintetd 1gazsagszolgaltatasnak.”

A felhdszolgaltatonal tarolt, naplozott informaciok mint digitalis bizonyi-
tekok jellemzOen dinamikus digitalis tartalmak; felhasznalor aktivitasokat,
folyamatokat, adatok valtozasait tanusitjak, 1gazoljak.

Hogyan valhat egy biintetd- vagy mas eljarasban bizonyitékka a ,,felho-
ben” (valamely foldrész valamely helyén 1év0 szerveren) 1évd inkriminalt
adatallomany (példaul egy tiltott tartalom ¢s annak eldallitoja, kozosségi ol-
dalon k6z16je, blogra feltoltdje stb.).

A blintigy1 jogsegély” nehézsége felhdszolgaltatas esetében:

— altalaban a kettds inkriminaci6 feltétele (tartalomkozles esetében — a véle-

ménynyilvanitas szabadsaganak eltérd értelmezése miatt — kétséges);

— nem lokalizalhato, hogy melyik orszagban vannak a szerverek;

—nem lokalizalhato, hogy az inkriminalt tartalom melyik orszag mely szer-

verén talalhato az elkOvetés €s az elbirdlas 1dején.

Mivel a szolgaltatd nem foglalkozik a territoridlis elvvel (mert nem erdeke),
igy a kérdések tulajdonképpen indifferensek. Egy egyesiilt dllamokbeli szol-
galtatd ma barmely orszagban ugy viselkedik, mint a sajat hazajaban.

Ha a feltoltott tartalom blncselekményt valosit meg, a hatdsag felhdszol-
galtatohoz fordul az inkriminalt elektronikus adatok mint az eljarasban fel-
hasznalni kivant bizonyitékok kiadasa irant. A felhOszolgaltatok valasza a ké-
rés teljesitése, vagy elutasitasa.

28 Kovacs Zoltan: FelhO alapu rendszerek torvényes ellendrzési modszerei vizsgalata [-11. Hadmérnok,
2013/3., 184-210. o.; Nagy Zoltan Andras: A joghatdsag problémaja a kiberblincselekmények nyomo-
zasaban. In: Homoki-Nagy Maria — Karsai Krisztina — Fantoly Zsanett — Juhdsz Zsuzsanna — Szomora
Zsolt — Gal Andor (szerk.): Unnepi kotet Dr. Nagy Ferenc egyetemi tanar 70. sziiletésnapjara. Szege-
di Tudomanyegyetem Allam- és Jogtudomanyi Kar, Szeged, 2018, 755-767. o.

29 Az 1996. évi XXXVIIL. tv. (62. § €s kovetkezo szakaszai) €és a 2012. ¢vi CLXXX tv. (66/A ¢és kovet-
kez6 szakaszai).
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A valasz fiigg a felhdszolgaltatast alapito cég bejegyzese helyének jogsza-
balyi feltételeitdl, azaz jellemzden az Egyesiilt Allamok jogszabalyai kiva-
nalmaitol (peldaul a vélemenynyilvanitasi szabadsag megitélesetol). ™

Mindazonaltal, ha a szolgaltatd nem adja at a kert informacidkat, mert pél-
daul az adott tartalomkozles a szolgaltatora vonatkozo6 (azaz az 6 hazai) jog-
szabalyok szerint belefér a véleménynyilvanitas szabadsagaba, akkor gyakor-
latilag a ,,koronabizonyitékait” elzarja a hatosag eldl.

Egy tartalomkozlést a magyar hatdsag altal detektalt tartalommal €s a ké-
szit0 személyének a feltarasaval lehet(ne) bizonyitani.

A politika feladata, mondhatni kotelessége, hogy megteremtse az egyiitt-
milkodés lehetOségeit az egyes tagallamok hatosagainak érdekei €és az egye-
siilt allamokbeli nagyobb szolgaltatok kozott. Nem lesz konnyt.

Egy adalék, a GDPR majus 25-t4l tiltja az tgynevezett profilozo reklamo-
kat, amelyeket a felhasznalok profilja, érdeklddése (peldaul korabbi bonge-
szesel, kozossegl oldali posztja, mas internetes aktivitasa, horribile dictu
marketing ce¢lu spyware-ek ,,gyljtése”) alapjan generdlnak a szolgaltatok
programjai. A tiltd szabaly a kovetkezo: ,, Az érintett jogosult arra, hogy ne
terjedjen ki ra az olyan, kizarolag automatizalt adatkezelésen — ideértve a
profilalkotast is — alapulo dontés hatalya, amely rd nezve joghatassal jarna
vagy ot hasonloképpen jelentos mértékben érintené” [GDPR 22. cikk (1)
pont]. Ez vilagos ¢s egyértelmil szabaly a profilalkotas és ezzel a profilba il-
16 reklamok megjelenitésére. Am ha a felhasznald belépett az adott szolgal-
tatd valamely programjaba (email, bongészd, felho stb.), akkor mar lehet
olyan jogértelmezés, amely szerint lehet a felhasznalo profiljaba 1116 rekla-
mokat mutatni. Ugyanigy problémat vet fel, ha a nagy szolgaltatok nem eu-
ropai, hanem tengertli vagy azsiai szervereken taroljak az europai felhasz-
nalok adatait.

A dolgok internete

A dolgok internete (Internet of Things,; IoT) mar atmenet a harmadik €s a ne-
gyedik 1pari forradalom fejlesztéser kozott.

Az iternet emberi kommunikaciora sziiletett, de innen mar csak egy 1¢-
pés, hogy a gépek 1s kommunikalhatnak, kommunikaljanak egymassal. A ro-

30 Mezei1 Kitti: Az informatikai blinozés elleni kiizdelem — kiilonos tekintettel az Eurdpai Uniod ¢€s az
Egyesiilt Allamok szabalyozasara. Jura, 2018/1., 349-360. o.
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botok altal iranyitott/végzett termelési, logisztikai folyamatokban a gépek
jelzik majd egymasnak, ha e folyamatokban barmilyen probléma adodik, el-
fogy az alapanyag, az alkatrész vagy a folyamat barmely okbol megall stb.

A smart home-okban a haztartasi eszk6zok iranyitasara, vezérlésere ter-
ben ¢s 1dOben is sor kerililhet egy mobiltelefon segitsegével (meghatarozott
1dOre, tavolrol indithato a siités, a ftés, vagy a hlités’'), a szolgaltatoknak a
meérooraink kildik az értekeket, a hlitOszekrény automatikusan megrendeli a
kifogy6 vagy hianyzé alapanyagokat.

Az Onvezetd autod a parkoldokkal kommunikalva tudja meg, hol talalhato
szabad hely, és mennyibe kertiil a parkolas.

A biztonsagi kamerak ¢€s riasztok mar a kornyékbeli eszkozoket 1s riaszta-
nak, igy az elkovetok mozgasa, a menekiilésiikhoz 1igénybe vett kozlekedesi
eszkoz, annak rendszama €s mas informaciok lathatova valnanak a hatdésagok
szamara.

E rendszerek kiepitese, 0sszekotése, 1ly modon torténd alkalmazasa siir-
geto feladat.

A jogalkotas sem iilhet a babérjain, hiszen a szamitastechnikai rendszerek
milkodésének megzavarasa bilintetni rendelt magatartas.*

E rendszerek megzavarasa azonban a biincselekmény targyi oldalan sze-
replé eredményt is eldidézhet, abban zavart vagy kart okozhat. Mégpedig
olyan rendszerekben, amelyek nem mindsiilnek kozérdekl tizemnek, a karo-
sult valamely vallalkozas, gyar vagy haztartas.

Tehat adott egy ,,elektronikus betores™ (hacking), ami a szamitastechnikai
rendszer integritasat, biztonsagat megtori”, valamint az adott az e-rendszer
milkodésének megzavarasa vagy abban torténd karokozas, ha az forintban
meérhetd.

De lege ferenda e korben a teendd a Btk. 423. § (2) bekezdés c) ponttal
torténd kiegészitése a kovetkez0 elkoveteési magatartassal €s biintetdjogi jog-
kovetkezmeénnyel: ,,c) a szamitdstechnikai rendszerbe torténo beavatkozds
kart okoz”.

Tehetiink-e kiilonbséget emberek €és gépek kommunikacioja k6zott? Vagy
ugyanazon feltetelekkel torténhet a (torvényes) ellenorzés?*

31 En mar az internet kozvetitésével kapcsolom ki és be a 1égkondicionalé berendezésemet.

32 Btk. 423. §

33 Btk. 43. § (1) bekezdés

34 Kovacs Zoltan: Biztonsag vs. torveényes ellenOrzés az internet alapit kommunikacioban. Ellentétes
vagy egymassal megférd kovetelmények. Hadmérnok. 2016. december, 222-227. o.
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Az egyetemi oktatas terén e technologia alapjait, logikdjat, az e rendsze-
rek megzavarasanak lehetoségeit, kovetkezményeit kell megismerntink, illet-
ve elengedhetetlen a jogszabaly1 valtozasok kovetése.

Az oktatoknak, hallgatoknak, kutatoknak javasolt a tatai magyar ,,0kos-
varos” modell és a ceglédberceli ,,okosfalu” meglatogatasa.

Robotika, mesterséges intelligencia

Az 10T technologiaval osszefliggésben mar felrémlenek azok a jogi problé-
mak, amelyek a robotokra ¢és a mesterséges intelligenciaval biro (abba beépi-
tett) gépekre is vonatkoznak majd. A mesterséges intelligencia kifejezést elo-
szOor John McCarthy hasznalta 1955-ben, majd az elnevezés alapjan
szervezték meg Dartmouth-ban, 1956-ban az elso konferenciat errdl az 1zgal-
mas teriiletrol. Abbol kell kiindulni, hogy a gépek bizonyos 1deig ,,csak” azt
teszik, amire beprogramoztak oket, azaz elsddleges a hardvergyartok és
szoftverirdk feleldssége. Természetesen, ha a folyamatba ember avatkozik be
(peldaul atvéve az iranyitast egyes gépek, folyamatok felett, atprogramozza
oket menet kozben, kiiktat kontrollfunkcidkat), akkor az ember felelossége
egyéertelmi.

Erdekes és érdeklédéssel vart helyzet, hogy a gépek evolucidjaban eljut-
hatunk-e oda, hogy a robotok a kiilvilaggal torténo sokretli kommunikacio re-
vén az informaciok tomegenek feldolgozasa, majd a lehetOségek szambave-
tele alapjan képesek lesznek autonom dontést hozni. A jogdszok szamara
pedig alapveto feladat annak megvalaszolasa, hogy a gép altal hozott auto-
nom dontés megalapoz-e jogi felelosseget.

Nem kell sok 1d0, €s meglatjuk, milyen eredményt hoz a geépek, sot a hu-
manoidok ,,teremtésmitosza’.

35 Az ember evolucidja, az ember évmilliok soran tortént ,,0nfejlodése”, ,,Onfejlesztése” a mainstream
gondolat. A paleoasztronautika torténelemszemlélet a vilag kiilonboz0 tajain fellelt, a kor technikai tu-
dasaval Osszeegyeztethetetlen targyak, épitmények, eszkdzok, technoldgidk, abrazolasok bemutatasa-
val igyekszik az emberi evolucio €s tudas mindségi ugrasat ,,foldonkiviiliek™ beavatkozasaval magya-
razni. Miel6tt legyintenénk, lassunk néhany zavarba ejt6 konkrétumot: az abydosi hieroglifak repiil6-
¢s harckocsi-dbrazolasai, a Puma Punktuban hasznalt épitési technologiak, a palenquei lirhajos sztéle,
az olmék oriasfejek, a majak maindl pontosabb naptara, az égbdl 1athaté Nazca-vonalak célja, a szak-
karai ,,madar” vagy siklorepiil6 (?), a kolumbiai miniatiir aranyrepiilok, carnaci oridsmeretli szobrok,
a Costa Rica-1 oriasi kdgolyok, a moai oridsszobrok, a bagdadi ,,elem”, az asszudni 1200 tonnas obe-
liszk, az 1500 éve nem rozsdasodé delhi ,,vasbol” (?) késziilt oszlop, a Cargo-kultusz tovabbélése, a
barlangi rajzok ,,lirhajossisakban” 1évé furcsa ,,emberekrél”, repiildtargyak abrazolasa, Ezakiel utaza-
sa, a 800 tonnas (!) k6tombok a romai Jupiter-templom romjaiban... Hosszu sora van a mainstreambe
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Mar nalunk 1s kaphatd olyan csucstechnologias (kinai) mobiltelefon,
amely intelligens, tanulni, alkalmazkodni keépes. Ez nyilvan még csak a kez-
det, de mar jelzi a mesterséges intelligencia (Al) felhasznalasanak szamtalan
lehetdségét. Nagy varakozassal tekintiink a hazai mestersegesintelligencia-
koalicidra, amely hetven kormanyzat, piaci szereplOot tomorit, €s egyebek ko-
zOtt a jogl szabalyozasra, a technologiai fejlesztésre fokuszal.

A robotokkal kapcsolatos megkozelitésben ma még meghokkentd az a
kérdés, hogy valhat-e robot munkavallaléva.** Vagy az a kérdés, hogy milyen
jogai lehetnek a robotnak. A robotjogokrol ir a Microsoft, €s az Europai Unio
tervei 1s erre iranyulnak.”” Még bizarrabb az, hogy az egyik legkonzervati-
vabb 1szlam allam, Szaud-Arabia allampolgarsagot adott egy Sophie nevii
robotnak.*®

A big data és az open data

Ez a probléma csak szamitogépes kornyezetben vetddik fel. A 2000-es évek-
t0l kezdve a kereskedelmi tevékenységek €s szolgaltatasok dinamikusan no-
vekedtek a kiberterben. Mi, allampolgarok naponta tobb tucat, akar szazas
nagysagrendben ,,szolgaltatunk” magunkrdl adatokat, mobiltelefonhivassal €s
azok fogadasaval, internetre bejelentkezéssel, bongészesiinkkel, e-mail-irds-
sal, bankkartyaval fizetés helyével, a vasarolt aru- vagy szolgaltatas teljesité-
sével. Naivan azt hissziik, hogy a Google, a Facebook, a Twitter, a Viber ¢&s
mas szolgaltatasok ingyenesek, pedig fizetiink érte, joval ertékesebb
fizetoeszkozzel, mint a pénz — a szemelyes adatainkkal, sokszor titkaink, va-
gyaink, érzéseink megosztasaval.

Tehat 6riast mennyiségli elektronikus adat keletkezik kiilonboz6 forrasok-
bol a felhasznaloktol.

nem illeszkedd dolgoknak, épiileteknek, amelyek 1éte még magyarazatra szorul. A mult nagy kérdése
hoz kell-e majd emberi beavatkozas vagy Marvin Minskynek, a mesterségeintelligencia-kutatas egyik
nagy alakjanak lesz igaza, miszerint, ha megértjiik az emberi gondolkodast a céliranyultsagtol az ér-
zelmekig, akkor ez a folyamat atvihetd gépekre is. Marvin Minsky: The Emotion Machine, Simon &
Schuster, 2006.

36 https://arsboni.hu/mesterseges-intelligencia-valhat-e-munkavallalova-egy-robot/

37 https://nuus.hu/tech/infotech/0125/microsoft-eppen-robotok-jogait-irja-le-tarsadalomban/ ;
https://www.ormosnet.hu/robot-emberi-jog.html

38 http://www.origo.hu/techbazis/20171028-eloszor-kapott-allampolgarsagot-egy-robot-szaud-arabia-
sophie.html
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A kérdés, hogy mi lesz ezzel a rengeteg adattal. Mivel az adatszolgaltatas-
sal az adatgylijtés megtorténik, kérdés, hogyan torténik az adatok tovabbi ke-
zelese.

A big data szamos tarsadalmilag helyes és akceptalhato célra felhasznal-
hatd.” Az adataink a tarsadalmi folyamatokrol nyujtanak informaciokat, se-
gitve azok tervezhetOségét, a kozigazgatas vagy a tomegkozlekedes szerve-
zéseét stb. Informaciot nyUjthatnak fogyasztasunkrol, jovedelmiinkrol,
egeszsegi allapotunkrol, demografiai helyzetiinkrol.

Ha az adatok anonimizaltak, akkor adataink ilyen célu felhasznalasa elfo-
gadhatd. Amde barmely adat anonimitasa megsziintethetd, visszafejthetd, és
az adatalanyra vonatkozd informaciok mar felhasznalhatok. Az adatalany
megzsarolhato, ,,listazhat6o™, az adataival vissza lehet ¢Ini a karara.

Mindamellett a tarolt informaciok visszakeresése (példaul kamerafelvete-
lek, mobilszolgaltatok informacioi, banki tranzakcidk stb.) a nyomozo6 hato-
sagokat 1s segitik a nyomozasban. A terrorizmus ellen 1s nagyfoku segitséget
nyujt a nagytomegil adatgyijtes.

M¢ég a jovO problémaja, hogy a big data hogyan kezelhetd (hasznosithatd)
a GDPR rendelkezései szerint.

Az open data, az ugynevezett nyilt adatok korébe tartoznak azok az infor-
maciok, amelyek szabadon hozzaférhetok mindenki szamadra.*® Ezeket az
adatokat nem kotik szerzO1, iparjogvédelmi jogok, vagy mas jog, illetve el-
lenOrzési mechanizmus. A nyilvanossag szamara szant adatok a barki altal el-
erhetok, amelyeket a kormanyzatok, allamigazgatasi, onkormanyzati szer-
vek, vallalkozasok, hivatalok osztanak meg, tesznek kozkinccse, amelyek
figyelembevételével a lakossag cselekvési lehetOseger adottd, tervezhetove
valnak (ligyintézes ideje, mikeéntje, épitési lehetdseg, rendelési 1dok, eldzetes
eljarasok, papirok, vasarlasi lehetdségek stb.).

Az oktatas teriiletén a majdan vegzo jogalkalmazoknak sajat €s tugyfeleik
¢rdekében érdemes figyelmet forditaniuk az ugynevezett nyilt forrast hir-
szerzésre (Open Source Intelligence; OSINT), és ennek legalis helyeire, tech-
nikaira.

39 Belényesi Pal: A technologiai piacok versenyjogi vonatkozasai. In: Toéth Andras (szerk.): 1. m. 170. o.
40 Muha Lajos — Négyesi Imre. Nyilt forraskddu rendszerek alkalmazasa. NT Nonprofit Kézhasznt Tar-
sasag, Budapest, 2013, 197. o.
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A Kkiberbuncselekmények oktatasarol

Az interneten 1s, ahogy a valos térben a legveszelyesebb blinozési forma a
szervezett elkovetés.” E blin0z01 kor tagjai ugyanazokkal a technikai leheto-
ségekkel €lnek vissza, amelyet mas felhasznalok tisztességes célra hasznal-
nak.” Hamis vagy azonosithatatlan IP-cimekrOl, nem forgalmaz6 e-mail-
fiockokban hagyott izenetekkel kommunikalnak, kép-, szoveg- vagy barmely
mas fajlba rejtett lizeneteket kiildozgetnek, toltogetnek egymastol (peldaul
jelszoval vedett FTP-halozatokrol). Tovabba tagokat toboroznak tevékenyse-
gliikhoz, vallasi-politikai propagandat folytatnak szoveges, audio- ¢€s
videoelérhetdseggel, kabitoszert, hamis arukat, termékeket forgalmaznak, 1l-
legalis szerencsejaték-oldalakat iizemeltetnek, pénzt mosnak® tisztara alapit-
vanyokon, legalis vagy illegalis szerencsejatek-oldalakon keresztiil.

Az Europol 2014 o6ta adja ki az Internetes szervezett biinozéssel kapcsolatos
fenyegetesertekeles (Internet Organised Crime Threat Assessment, IOCTA) ci-
mu jelentését egy ugynevezett Fehér konyvben. A jelentések évente adnak
helyzetjelentést a szamitogépes blindzesrol, a megismert fenyegetésekrol, a
varhatd tendencidkrol. Osszegezik a szakemberek, a tagallamok tapasztalatait,
a tudomanyos kutatasok eredmenyeit.

Erdemes attekinteni az elmult két év értékelését (zdbldzat).

Jo lathatok a két IOCTA-jelentés kozotti atfedések, amibol viszont azt a ko-
vetkeztetést vonhatjuk le, hogy ezek azok a kibertérhez kotott vagy azzal 0sz-
szefliggd bluncselekmények, amelyek a gyakorlatban mennyiségében ¢s mi-
ndsegeben a legjelentdsebbek.

Tovabb menve vegylink €szre még valamit. Az Europol szakértdi altal
osszeallitott listabol lathatod, hogy a bilincselekmények zome nem a kibertér-
hez kotott, hanem mar eldtte ismertek ¢€s biintetenddk voltak.

Ez viszont azt jelenti, hogy a biintetdjog kiilonos részének barmely szin-
ten torténd oktatasaban, a biincselekmények bemutatasakor, elemzésekor ¢

41 Organised Crime in Europe: The threat of cybercrime. Council of Europe — Octopus Programme,
Strasbourg, 2005, pp. 161-170.; Korinek Lasz16: Kriminologia II. Magyar K6zlony Lap- és Konyv-
kiado, Budapest, 2010, 310. o.; Nagy Zoltan: Kiberblincselekmények, kiberhaboru, kiberterrorizmus
—avagy S.0.S Magyarorszag! Magyar Jog, 2016/1., 17-24. o.; Papp Péter: Hi-tech blin6zés napjaink-
ban. Beliigyi Szemle, 2011/11-12., 5. o.; Anamaria Cristina Cercel: Criminologie. Editura Hamangiu,
2009, p. 101.

42 Simon Béla: A virtualis vildgok biintetdjogi szempontbol. In: Szelei I1diké — Berki Gabor (szerk.):
Hadtudomany ¢s a 21. szazad. Budapest, 2015, 265-277. o.

43 Gal Istvan Laszlo: A pénzmosas €s a terrorizmus finanszirozasa. In: Korinek Laszl6 — KO6halmi Lasz-
16 — Herke Csongor (szerk.): Emlekkonyv Irk Albert egyetemi tanar sziiletésenek 120. évfordulojara.
Pécsi Tudomanyegyetem Allam- és Jogtudomanyi Kar, Pécs, 2004, 39. o.
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Az Europol jelentéseinek osszevetése

Az IOCTA 2016-0s jelentése® Az IOCTA 2017-es jelentése®
— a malware-ek (malicous software — rosszindulatu | — kibertérfiiggd blincselekmények;
programok 0Osszefoglalo elnevezése); — malware-ek;
— gyermekek online szexualis kizsdkmanyolasa; — adatsértések;
— fizetési csalasok; — gyermekek online szexualis kizsakmanyolasa;
— social engineering; — fizetési csalasok
— adatsértések €s halozati tamadasok; — card present csalasok,
— a kritikus infrastruktara elleni tamadasok®; — card not-present csaldsok;
— online biinds penziigyek; — online biin6z01 piac;
— a darknet és a rejtett szolgéltatasok; — a kibertér és a terrorizmus konvergencijja.
— a terrorizmus €s a kibertér konvergenciaja®;
— big data, [oT, felhdszolgaltatasok.

blincselekmenyek kibertérben torténd megvalosuldsanak lehetdsegeit 1s em-
liten1 kell(ene)*®. Ez az oktatok felelossege.

Osszegzés

A tanulmany elején feltettem az alapkérdest: akar-e a mindenkori hatalom a
technikai-technoldgiai fejlodés utjara 1épni?

Ma a fejlett nyugat-eurdpai orszagokban (Szlovakiaval, Szlovéniaval® is)
a DAB (Digital Audio Broadcasting) még inkabb a DAB+ technoldgidja di-

44 https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-
assessment-iocta-2016

45 Muha Lajos: A kritikus informacios infrastruktardk védelme. Reinet Technoldgia Kft., Budapest,
2015, 16-19., 54-58. o0.; Nagy Zoltan Andras — Mezei Kitti: A zsaroldvirus €s a botnet virus, mint nap-
jaink két legveszélyesebb szamitdgépes virusa. In: Gal Gyula — Hautzinger Zoltan (szerk.): Szent
Lasz16t6] a modernkori magyar rendészettudomanyig. Magyar Hadtudomanyi Tarsasag Hataror Szak-
osztaly Pécsi Szakcsoport, Pécs, 2017, 163—168. o.

46 Dornfeld Laszlo — Santha Ferenc: A terrorizmus ¢€s a terrorcselekmény, mint nemzetk6zi biincselek-
mény aktualis kérdései. Jog Allam Politika, 2017/3., 69—106. o.

47 https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-
assessment-iocta-2017

48 Simon Béla: Csucstechnolodgiai blindzes. Egyetemi jegyzet. Nemzeti Kozszolgalati Egyetem, Buda-
pest, 2012, 11. o.; Nagy Zoltan Andras — Mezei Kitti: Az informatikai blincselekmények. Egyetemi
jegyzet. Pécsi Tudomanyegyetem Allam- és Jogtudomanyi Kar, Pécs, 2017, 5-8. o.; Deres Petronel-
la: Internetes blin6zés. In: Toth Andras (szerk.): 1. m. 248-250. o.; Domokos Andrea: Internetes bii-
nozes. In: Toth Andrés (szerk.): 1. m. 251-260. o.; Mezei Kitti — Téth David: Informacids blincselek-
mények. Biintetdjogi Szemle, 2015/1-2., 64-73. o.

49 Szlovéniaban jelenleg az orszag teriiletének hetven szazalékan szolnak digitalis radidadasok, terveik
szerint 2022-ben lekapcsoljdk az analdg halozatokat. http://radiosite.hu/mar-2022-ben-lekapcsolhat-
jak-az-fm-adokat-szloveniaban/

4 Nagy Zoltan Andras: A jovO tegnap Ota tart



gitalis radi6zas mar felvaltotta, felvaltja az analog radiozast. Egyfeldl a digi-
talis radidadasok vetelere alkalmas radiok 1gen sokba keriilnek, ami a magyar
atlagjovedelmi viszonyok ¢és a fogyasztasi preferenciadk mellett meggondo-
lando6 kiadas. Masfelol ha lekapcsolnak az analdog magyarorszagi radidsugar-
zast, nem jutnanak el a lakossag teljes koréhez (vidéken, peremteriileteken,
tanyakon, kicsiny falvakban) a hirek ¢s egyéb tartalmak.

A kozszolgalati €s néhany radidado kisérletképpen sugaroz digitalis radio-
adasokat, ma meg csupan Budapest vételkorzetében. Lathato, hogy Magyar-
orszagon a technikai megujulast €s egyben tartalombdviilést is magaval hozo
digitalis radiozas attorésére még varnunk kell.

A lenylgoz0 technikai-technologiai fejlddés tarsadalmi nehézségeinek
sokszempontu €s behato vizsgalata nem elodazhato feladat.

A jogalkoto figyelmet hivta fel a Kuria elnoke 1s, amikor arrol besz¢lt,
hogy ,,a big data, a kozosségi portdlok, a felhoalapu szolgdltatasok jelentos
hatassal vannak a szerzoi jogokra és az adatvédelemre. Varhatoan jelentos
valtozast eredményez a dronok vagy az onvezeto autok alkalmazdsa a kar-
felelosségi szabalyokban. ™’

Nem vitathatd, hogy a jogalkalmazok naprakész €s szervezett, szakmailag
megbizhato felkészitése fontos feladat.

Az egyetemi oktatasban ugyanez a teendd, nem késlekedhetiink, hiszen
egyfeldl a technika ¢€s a technologia rendkiviil gyors ilitemben halad eldre €s
hallgatok végeznek, akkor jogalkotoként, jogalkalmazokent 1s ugyanilyen is-
meretlen marad el6ttiik az a vilag, amelyben ¢€lnek.

A Nemzeti Kozszolgalati Egyetem Rendészettudomanyi Kar kiberblino-
z¢s elleni tanszéke ¢élen fog jarni a modern technika és technologia jogi buk-
tatoinak felszinre hozatalaban.

50 http://www.lb.hu/sites/default/files/sajto/ab_darak ur beszede 2017. aprilis 10.pdf
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KOLLAR CSABA

A magyarorszagi online csalasok
fontosabb tulajdonsagai’

A 2013 és 2016 kozott elkovetett relevans bunesetek elemzése

A biintetd torvénykonyvrol szolo 2012. évi C. torvény (Btk.) nevesiti a va-
gyon elleni biincselekmények koziil a lopast (370. §), a sikkasztast (372. §),
a csalast (373. §), a gazdasagi csalast (374. §), az informacids rendszer fel-
hasznalasaval elkovetett csalast (375. §), a hiitlen és hanyag kezelést (376. ¢s
377. §), a jogtalan elsajatitast (378. §), az orgazdasagot (379. §), a szellemi
tulajdon ellen1 blincselekmények koziil az iparjogvédelmi jogok megsértését
(388. §), a pénz- ¢s belyegforgalom biztonsaga elleni biincselekmenyek ko-
zul a készpénz-helyettesitd fizetesi eszkoz hamisitasat, illetve a vele valo
visszaélést (392. és 393. §), valamint a készpénz-helyettesito fizetési eszkoz
hamisitdsanak eldsegitését (394. §). E blincselekmények adjak a tanulmany
jogi keretét. EImélet1 szinten 1gen, sajat kutatisomban azonban nem teszek
Iényeges kiillonbseget a Btk. nevezett tényallasai kozott, igy a csalas fogalmat
nemcsak a 373-375. §-ra, hanem kriminologiai értelemben altaldban haszna-
lom azokra az esetekre, amikor a csalas (tévedésbe ejtés) modszerével, vagy
annak réveén, segitségével valosult meg a blincselekmény.

A digitalis korban elkovetett
elektronikus buncselekmények

A digitalis kor technikai eszkozeinek a hasznalataval megvalositott blincselek-
ményeket a szakirodalom 0sszefoglaldo néven csucstechnologial blinozésnek?,
szamitastechnikai jellegli buncselekménynek®, szamitdgépes blncselek-
ménynek®, valamint jelenleg altaldnossagban ¢€s leggyakrabban kiberblindzes-

1 A tanulmany az Emberi Eréforrasok Minisztériuma UNKP-17-3-1-OE-779/45 kédszamu Uj Nemzeti
Kivalosagi Programjanak tamogatasaval készilt.

2 Simon Béla: A cstcstechnologiai blindzes €s nyomozasa. Nemzeti Kozszolgalati Egyetem, Budapest,
2013

3 Ibolya Tibor: A szamitastechnikai jellegli blincselekmények nyomozasa. Patrocinium, Budapest, 2012

4 Gyaraki Reka: Szamitdgépes blincselekmények €s az elleniik valo védekezés. In: Christian Laszlo
(szerk.): Informacidvédelem. Nemzeti Kozszolgalati Egyetem, Budapest, 2015
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nek nevezi. Simon’ az altalam emlitett, és a Btk.-ban 1s nevesitett tenyallasok
szerint osztalyozza a buncselekményeket. /bolya’ az online csalasokat, a zakla-
tast, a készpénz-helyettesito fizetési eszkozzel kapcsolatos blincselekmenye-
ket, az e-mailes csalasokat, az adathalaszat kiilonbozo formait és modszereit, a
wifilopast és a szerzoi jogi jogsertéseket kiilonbozteti meg. Gyaraki’” €s Nagy*
az online kornyezetben elkovetett buncselekmények hazai ¢s nemzetkozi tipi-
zalasi torekvéseit 1smerteti. Nagy tobbek kozott svajci, japan, belga, német,
osztrak, amerikai, skot szerzok miivel alapjan megallapitja, hogy a szamitdoge-
pes kornyezetben elkovetett blincselekmenyek elsd generacidjardl a nyolcva-
nas évek végeig beszelhetiink. Ebben az 1d0szakban a fontosabb bilincselekmeé-
nyek a kovetkezok:

— szamitogépes manipulacio;

— titkos kémkedés;

— gépidOlopas €s szabotazs;

— adatmanipulaci6 ¢€s adatlopas;

— komputer jogosulatlan hasznalata;

— szamitdgepes hamisitas;

— rendszerbe torténo jogosulatlan behatolas;

— szem¢lyes adatokat veszélyeztetd tamadas;

— mikrochip jogosulatlan masolasa;

— szoftverlopas;

— visszaéles az adatfeldolgozasi tevékenységgel;

— szamitdogepes hacking.

Az elektronikus kornyezetben elkovetett bilincselekmények osztalyozasara,
tipizalasara tehat i1gény mutatkozott nemcsak nemzeti, hanem — ahogy
Gyaraki ¢s Nagy leirja — nemzetkozi szinten 1s. Az OECD 1986-ban kibocsa-
tott rendelkezése Ot alrendszerbe sorolta ezeket a blincselekményeket, és
megadta az informaciolopas, a szamitogépes szabotazs, az adatok tisztesscg-
telen manipulalasa vagy megvaltoztatasa, a jogosulatlan haszndlat, illetve a
jogosulatlan hozzaférés fogalmi kereteit. Az Europa Tanacs 1989/9. szamu
ajanlasaban egy olyan minimalis listat allitott 0ssze, amelyikben a megneve-
zett cselekmények blintetendOve nyilvanitasat javasolja. Ennek els6 pontja a
szamitogepes csalas. Nagy kozlésében az Eurdpa Tanacs ajanlasaban defini-

5 Simon Béla: 1. m.

6 Ibolya Tibor: i. m.

7 Gyaraki Réka: 1. m.

8 Nagy Zoltan Andras: Blincselekmények szamitogeépes kornyezetben. Ad Librum, Budapest, 2009
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alt szamitogépes csalds ,, adatok, programok bevitele, megvdltoztatdsa, torlé-
se, elrejtése, vagy mds, az elektronikus adatfeldolgozasi folyamatok befolya-
solasat eredményezo magatartds, amellyel az elkoveto egy harmadik sze-
melynek gazdasdgi, vagy vagyoni hatrdanyt okoz, illetve amelynek célja az,
hogy az elkoveto onmaga, vagy mas szamdra gazdasagi, illetoleg vagyoni
elonyhoz jusson”. Vagyis ,, mds személyt vagyondtol megfosszon”.

Gyaraki ugy véli, hogy a ,,szdmitogépes biincselekmenyek elkovetoi dlta-
[adban magasan képzett, 18-45 éves szakemberek, jellemzoen ferfiak’™. A ta-
nulmanyom masodik részében ismertetett primer kutatasom alapjan megalla-
pitottam, hogy az online csalasok elkovetOire csak fenntartasokkal i1gaz az
1dézett megallapitas. Ennek legfObb okat abban latom, hogy az elkovetor {6
kategoriak — hacker, cracker, social engineer, kaloz — koziil az elkdvetok zo-
meében a social engineer, s kisebb részben a kaloz kategoriakba sorolhatok be.

Csalas az elektronikus kereskedelemben és piactereken

Az eNET Internetkutato ¢s Tanacsado Kft. online kereskedelemre vonatkozo
felmérese szerint 2016-ban 427 milliard forint, vagyis a hazai kiskereskedel-
mi1 forgalom 5,2 szazaléka bonyolodott le elektronikus kornyezetben. A piac
meérete ¢s forgalmanak novekedése mellett a virtudlis bevasarlokosarakba at-
lagosan tizenharomezer forintnyi aru kertilt, am1 ezerhétszaz forinttal tobb,
mint a 2015-0s atlagkosar mértéke. A vasarlok szama 2016-ban megkozelitet-
te az 0tmilli6t, ami azt jelenti, hogy a felndtt internetezOk tobb mint nyolcvan
szazaléka legalabb évente egyszer vasarol online piactereken. A vasarlasi ak-
tivitas fokozodasa nemcsak a hazai, hanem kiilf6ldi webshopoknal is €rezhe-
t0. A kiilfold1 webaruhdzakban vasarlo magyar vasarlok szama 2015-hoz ké-
pest (masfél millid £6) 2016-ban tovabbi hétszazezerrel gyarapodott. A GKI
Digital HVG.hu-n olvashato felmérése szerint' a hazai online kiskereskede-
lem 0Ot legnagyobb szerepldje 2017-ben az Extreme Digital, az Emag, a Me-
dia Markt, a Mall.hu ¢€s a Tesco. Ezek ¢és a rangsorban kovetkez6 ot vallalat
forgalma a hazai online kereskedelem harminc szazal¢kat teszi ki. Az online
modon (1s) értékesitd vallalatok mellett az online piacterek is népszeriiek.

Az emlitett oldalak lizemeltetOinek/tulajdonosainak nyilvanvaloan ol fel-
fogott gazdasagi érdekiik, hogy az online kereskedelmi feliilet, 1lletve piactér
biztonsagos legyen, min¢l tobb olyan biztonsagi elem legyen tudatositva a (le-

9 Gyaraki Réka: 1. m.
10 https://hvg.hu/kkv/20170615 Ezekben a boltokban koltjuk el a legtobb penzt a neten
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endd) vasarloban, ami csokkenti a vasarlas kockazatat, s el0segiti az online
kornyezetben torténd vasarlas mint szokas be¢piilését az emberek rutinjaba.

Az online kereskedelemmel foglalkozo6 vallalkozok a torvény altal kotele-
zOen elOirt szavatossag, jotallas, elallas tenyének €s lehetdsegének bemutata-
sa mellett a fizikai vilaghoz képest kedvezObb arakkal, online akciokkal mo-
tivaljak a vasarlokat, a nagyobb piactereken pedig az eladé bizalmi indexe
(peldaul sikeres vasarlasok szama, pozitiv értékelés, otfoku Likert-skalan az
0t0s gyakorisaga, a rendszerben eladokeént torteénd regisztracid idépontja), a
csalofigyeld rendszer, peénzvisszafizetési garancia probalja el0segiteni a biz-
tonsdgos, csekély kockazattal jard online vasarlast. Barta és Székely" az
online piactereken elkovetett visszaclesek felderitésével foglalkozo konyvé-
ben bemutatja a Vatera Biztonsagi Csoport tevékenységét (tdabldazat).

A Vatera Biztonsagi Csoport tevékenysége

Akci0k Leiras Cel
Eszlelés Felhasznaloi inaktivitas, biztonsagi adat-  személyellendrzes, visszaélést megkisér-
egyeztetes: 16 felhasznal6 kizarasa a piactérrol —

— személyes okmanyok (személyi igazol- megeldzési céllal
vany, lakcimkartya, atlevél) masolata-
nak bekérése (faxon, szkennelve);

— okmanyok adatainak egybevetése a re-
gisztracids adatokkal

Adatgytjtés — online piactéren €szlelt felhasznaloi nyombiztositas, az elkovetd altal hagyott
adatok mentése, rendszerezése; digitalis labnyomok mentese
— nyilt informaciogytijtes, jellemzden ko-
z0ssegi portalokon

Felhasznaloi Eszlelt visszaélés esetén a csald felhasz- megeldzés figyelmeztetéssel, egyuttal a
tajekoztatas naloval kapcsolatba keriild személyek ta- sértettek tajekoztatasa

jékoztatasa

— figyelemfelhivas;

— tajekoztatas feljelentés lehetdségerol
Nyomozo — kiemelt uigy €szlelése esetén feljelentés felderités megkonnyitése, sértetti kor €s
hatosag megtétele; karértek felmérése
tamogatasa — adatszolgaltatas;

— sértetti 1igények O0sszegytijtése, tovabbi-
tasa (kiilon kérésre).

Forras: Barta Sandor — Székely Gergely: 1. m. alapjan sajat szerkesztés.

11 Barta Sandor — Sz¢kely Gergely: Kézikonyv az online piactereken elkovetett visszaélesek felderitése-
hez. Allegroup.hu Kft., Budapest, 2010
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Részint a rendszer biztonsagi elemeinek, részint a biztonsagi csoport altal
mukodtetett, korlatozott hozzaférésu, zart informatikai rendszernek, a csalofi-
gyel0 rendszernek tulajdonithato, hogy bar 2009-ben az atmend forgalom 17,5
milliard forint volt, a visszaé¢lésekkel keletkezd kar negyvenmillid forint'.

A tipikus elkOvetési magatartasok kozott talalhatd a sajat kutatasomban
kiilon kategoriaként nem szerepeltetett €s a hivatkozott szakirodalomban ,,rit-
ka esetkent” szamon tartott jutalékcsalas, amikor az aukci0s szolgaltato sérel-
meére kovetnek el visszaclést azzal, hogy az eladd hamis adatokkal regisztral
¢s az aukcios dijat nem fizet: meg.

Primer kutatas

Modszertani alapok

Kutatasom modszertani alapjat Krippendorff”, Langer”, Héra és Ligeti”,
Gordon és Langmaid', valamint Horvath és Mitev'” tartalomelemzéssel és
(alternativ) kvalitativ kutatasi technikakkal és modszerekkel foglalkozé szak-
irodalma, illetve Kollar” szakertO1 kivalasztassal és megkérdezéssel foglal-
koz6 tanulmanya adta. A 2017. marcius 1. és szeptember 1. kozott végzett ku-
tatdsomban a kovetkez0 mddszereket hasznaltam fel:

— szakertdi interjuk;

— esetleirasokat tartalmazd dokumentumok szovegelemzése.

Szakértoi interjuk

A szakértd fogalmanak tobbsiku értelmezese (voluntarista, konstruktivista,
tudomanyszociologial) koziil kutatdsomban elsdsorban a konstruktivista-tu-
domanyszocioldgiai megkozelitést alkalmaztam, ¢s a szakertok kivalasztasa-
nal a kovetkez0 szempontokat vettem figyelembe:

— legalabb 6t éve dolgozzon nyomozdkent vagy vizsgaloként a renddrseégen;

12 Uo.

13 Klaus Krippendorff: A tartalomelemzés modszertananak alapjai. Balassi Kiad6, Budapest, 1995

14 Langer Katalin: Kvalitativ kutatasi technikdk. Szent Istvan Egyetemi Kiado, Budapest, 2009

15 Héra Gabor — Ligeti Gyorgy: Mddszertan. A tarsadalmi jelenségek kutatasa. Osiris Kiadd, Budapest,
2005

16 Wendy Gordon — Roy Langmaid: Kvalitativ piackutatds. HVG Kiado, Budapest, 1997

17 Horvath Déra — Mitev Ariel: Alternativ kvalitativ kutatasi kézikonyv. Alinea Kiado, Budapest, 2015

18 Kollar Csaba: A szakértdvé valas, illetve a szakértdi kivalasztas és megkérdezés modszertani kérdé-
sel. Vezetéstudomany, 2018/2.
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— kiemelkedd szakmai ismerete legyen (az adott munkakorben torténo foglal-

koztatas feltétele a szakiranyu felsofoku végzettseg);

— birtokaban legyen a gazdasagi-muszaki-informatikai folyamatokhoz kap-

csolodo 1smereteknek;

— 1smereteit folyamatosan bovitse (bels6 kepzések, tovabbképzések);
— legyenek értelmezo, értekeld, elemzo ismeretei, illetve ezeket a modszere-

ket hasznalja (ez ugyancsak a szakmai kovetelmények koze tartozik);

— a rendelkezesére allo nyomozati anyagok €s egyeb forrasok alapjan hataro-

zott €s megalapozott vélemenyt legyen képes kialakitani;

— véleményét érthetden legyen képes megfogalmazni (rendszerint irasban,

ritkabban csak szoban);

— olyan megallapitasokat tegyen, amelyek révén a probléma jobban megis-

merheto.

Tiz, az elobbi feltételeknek megfeleld nyomozoval keszitettem felig struktu-
ralt szakértoi interjut. Az interjuk sordn kotelezd jelleggel hangzottak el a di-
gitalis kor probatételeivel, a binoz01 magatartas megvaltozasaval, a nyomo-
zas lefolytatasaval €s a vademeléssel kapcsolatos kerdések. A kapott valaszok
jelentds reésze kongrualt egymassal, s a kovetkez6 0t markans konzekvencia
megfogalmazasat tette lehetove:

1.

Er0s pozitiv korrelacio mutathato ki a digitalis eszkozok (okostelefon, lap-
top) elterjedése, a rajtuk futd technologiak (3G, 4G, wifl) és alkalmazasok
(Facebook, online hirdetés) haszndlata, valamint a digitalis/elektronikus
térben elkovetett csalasok szama kozott.

. Az elkovetesi modszerek egy része nem 1), mivel a megvalositas modja

megtalalhato a digitalis kor elotti iddszakban 1s, 1gaz, akkor még a szemtdl
szemben, vagy a nyomtatott médiaban megjelend (apro-) hirdetések révén
tévesztettek meg sértetteket az elkovetok.

. A digitalis korban elkovetett csalasok felderitésénél nehézseéget okoz, hogy

az esetek egyre nagyobb részénél a) a valodi elkovetok hattérben maradnak
(stromanokat hasznalnak fel erre a c€lra); vagy b) az elkovetdk kiilfoldi al-
lampolgarok ¢s/vagy kiilf6ldon vannak.

. Az emberek hiszékenysége nem feltétleniil fiigg az iskolail végzettségiiktol

és az életkoruktol.

. A sértettek altalanos pszichologiai jellemzoi (peldaul nyereseégvagy, kapzsi-

sag, manipulalhatdsag, érzelmi gyengeség) nem a digitalis korban alakultak
ki, de a digitalis kor hozzajarult bizonyos tulajdonsagaik feler6sodéschez.
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Az elektronikus csalds biincselekményekrol a szakertor interjuk elemzése reé-
vén egy altalanos képet kaptam, ezutan hozzakezdtem a tertileti €s hely1 nyo-
mozd hatosagok 2013-2016. évi tevékenységerdl szolo beszamolok (kutatodi
ertelemben véve dokumentumok) elemzéséhez.

Esetleirasok tartalmi elemzese

Az esetleirasokat tartalmazo dokumentumok szovegelemzesénél a modszertan
lehetOsegel koziil (tartalomelemzés, narrativ elemzés, beszélgeteselemzés ¢€s
diskurzuselemzés) a tartalomelemzest valasztottam, mivel a tertlett €s helyi
nyomoz0 hatdsagok irasos dokumentumai leginkabb ebbe a kategoriaba sorol-
hatok be. Célom az volt, hogy egy Osszetett jelenséget (az online csalasok kii-
10nb6z0 fajtait) vizsgaljam ugy, hogy a dokumentumok tobbségében bizonyos
eseteket szamszertisitettek ugyan, a dokumentumok tartalma kutato1 aspektus-
bol nem tekinthetd egységesnek, mivel a megnevezett csalasok fajtalr nem min-
den dokumentumban, és nem azonos névvel (besorolas) jelentek meg. Igy kuta-
tasi vallalasom a csalas jelenségeének ¢és fajtainak bemutatasara vonatkozott, €s
nem az esetek kvantitativ, szamszeru, statisztikal modszereket hasznalo elemzé-
sére. A tartalomelemzes 1€péseinél Langer” ajanlasat vettem figyelembe:

1. Kutatdsi problema megfogalmazasa: a téma alkalmas a tartalomelemzésre,
mivel a kapott eredmények révén nevesiteni ¢€s igy kategorizadlni lehet a
2013 ¢és 2016 kozott elkovetett online csalasokat.

2. Szoveg kivalasztasa: az elemzésre szant szoveg kivalasztasanal két tarta-
lomforrast hasznaltam fel: @) a médiaban 2013 €s 2016 kozott megjelent, a
Magyarorszagon elkovetett online csalasokkal foglalkozo cikkeket; b) a
nyomoz0 hatdsagok 2013 és 2016 kozotti irasos jelentéseit. Utobbinal az
elkovetdk €s a sértettek személyazonossagara vonatkozo informaciokat
nem ismertem meg, mivel azonban az esetleirasok kozel szazszazalékos ke-
pet adtak a vizsgalt idOszakban elkovetett online csalashoz kothetd blinese-
tekrol, igy a két forrdst 0sszessegében alkalmasnak és elégségesnek talal-
tam a sziikséges elemzes elvegzésére.

3. Szoveg atirasa: mivel a szovegek leirt formaban alltak rendelkezésre, ezért
nem kellett az atirdssal foglalkozni.

4. Kodolas: a szoveg leiro elemzésenél eldszor valamennyi dokumentumot at-
olvastam, hogy altalanos képet kapjak, majd az qjboli atolvasaskor mar
esetkategoriakat alkottam, s arra torekedtem, hogy az adott kategoriahoz

19 Langer Katalin: i. m.
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leginkabb illeszked6 leirasat adjam meg. Igy kaptak az egyes csalasmodok
elnevezest, illetve néhany mondatos bemutatast.

A kovetkezokben a dokumentumok tartalmi elemzése soran kialakitott elko-
vetési modokat és azok rovid leirasat ismertetem.

A fontosabb elkovetési modok

Hasznalati targy eladasdnak igérete

Az internetes csalas legegyszerubb esete az, amikor az elkovetd valamelyik
aprohirdetési oldalon meghirdet egy termeket (rendszerint miszaki cikket,
okostelefont, laptopot, tabletet), a sértett a termek vetelarat atutalja a megadott
bankszamlaszamra, de a megvasarolt terméket soha nem kapja meg, a hirdetod
pedig megszakit vele minden kapcsolatot (telefonon nem €rhetd el, e-mailekre
nem valaszol).

Webaruhdzban, aprohirdetési oldalon torténo vasarlas

Az esetek egy részében a sértett megkapja ugyan postan a csomagot, amit
alairasaval is 1gazol, de azt csak ezutan bontja fel. A csomag tartalma valto-
zatos (tégla, sokkal kisebb ertekii miiszaki, vagy egyeb termék, nem miko-
dd, hibas, hianyos termék). Enne¢l a csalasfajtanal 1s gyakori, hogy az elkove-
t0 — miutan a bankszamlajara megerkezik a termék ara — nem elerheto, a
telefonszama nem csong ki, e-mailekre nem valaszol. Nagyobb ertékil, inter-
netes oldalakon hirdetett ingo (gépjarmu) €s ingatlan (lakdsvasarlas, albérlet)
vagyonelemek esetében az elkovetd eldleget, foglalot vesz at, majd miutan
azt megkapta, nem teljesiti a szerzodesben vallalt kotelezettségeit. Bizonyos
esetekben megjelenik a johiszemi sértett, aki megbizik az ingatlankodzvetito-
ben, akinek atadja a lakas kulcsait, hogy az érdeklddOknek mutassa meg az
ingatlant, mivel 6 nem ér ra ezzel foglalkozni. Gépjarmuveknél a hirdetési ol-
dalon latott fényképek ¢€s leiras alapjan adja at az eldleget/foglalot a sértett az
elkovetonek.

Csereajdnlat

Tobb internetes aprohirdetési oldalon is lehetdség van arra, hogy a termék el-
adasa mellett az elado/vevo csereben allapodjon meg. Az esetek nem tul nagy
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szazalékaban olyan csalassal 1s talalkozni, amikor a sértett a megallapodas ér-
telmeben elkiildi a termeket, az elkovetd azonban vagy nem kiild semmit, vagy
ertektelen, mukodesképtelen, sokkal kisebb értekli termeket kiild cserébe.

Munkalehetoség igérete

Ugyancsak az internetes csalasok t¢émakorébe sorolhatok azok az esetek, amikor
az elkovetd — rendszerint kiilfoldi — allast kinal a gyakran az adott nyelvet nem
besz¢l6 munkakeresdnek gy, hogy kiutazas, illetve a munka tényleges megkez-
dése eldtt regisztracios/kozvetitor dijat kér. Az ilyen allasok valtozatosak lehet-
nek, altaldnossagban azonban elmondhatd, hogy vegzettséget nem 1génylok
(példaul mezOdgazdasagi kisegitd, épitdipari segédmunkas, konyhai kisegité/mo-
sogat0), vagy szakmunkas-bizonyitvanyhoz kotottek (peldaul épitdipari szak-
munkak, mint kdmiives, burkolo, tetdfedd, acs, vagy vendéglatdipar: szakmun-
kak, mint szakacs, felszolgalo, cukrasz, vagy 1par1 szakmunkak, mint lakatos,
esztergalyos, mards, hegeszt0, gépszereld). Miutan a sértett a regisztraci0s/koz-
vetitol dijat befizette, az elkovetd vagy nem 1étezd, vagy hamis lehetoségeket
kiild el neki, vagy ritkabban a sértett csak a kiutazas utan szembesiil azzal, hogy
a hirdetésben kozolt feltételek nem vagy csak részben allnak rendelkezésre.

Emelt dijas telefonszam hasznalata

Az emelt dijas telefonszam hasznalataval akkor valosul meg a csalas vétse-
ge, amikor a sértett a telefonszamot felhiva 1. barki altal téritésmentesen el-
erhetd, altalanos informaciokat kap; 2. valotlan allaslehetdsegeket ajanlanak
a szamara; 3. szandékosan huzzak a beszelgetés 1dejét, hogy a sértettnek tobb
telefondijat kelljen fizetnie. Az emelt dijas telefonszamot korabban nyomta-
tott, az utobbi években zomében mar online feliileten hirdetik.

Javitasra adott megbizds

A sértettek az internetes hirdetési feliileten megadott cimre kiildik el a készii-
Iekiiket (rendszerint okostelefon, tablet, laptop) €s gyakran a javitas 0sszegét
1s, de sem a késziiléket, sem a javitasi dijat nem kapjak vissza. Ennek a csa-
lasnak a masik fajtdja az, amikor az elkovetd hirdeti magat valamelyik inter-
netes feliileten, majd talalkozik a sértettel altalaban valamelyik gyorsétterem-
ben, aki atadja neki a kesziiléket €s a (becsiilt) javitasi dijat. Ezutan a csalo
nem ¢rhetd el.
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Sertett hirdet eladasra muszaki cikket

A sértett a muszaki cikket elkiildi a megadott cimre, az elkovetod a fizetesi
modok koziil a banki atutaldst javasolja a termék atvétele utan. Masik gyako-
r1 mod ennél a csalasfajtanal az, amikor a sértett meghirdeti eladasra a tele-
fonjat, s olyan hamis 1gazolast kap, hogy annak ellenértékét a vevo atutalta,
de ez nem valosul meg, s 1d0kozben 6 a terméket mar elpostazta. Harmadik
ritkdbb modszer az, amikor az eladd €s vevO abban allapodnak meg, hogy a
vevo foglalot kiild az eldadonak (ezt meg is teszi), az elad6 valaszul elkiildi
a terméket, de nem kapja meg a fennmarado vételarat.

Jegyduplikacio

Az elkovetok az interneten valoban megrendelnek ¢és ki 1s fizetnek egy je-
gyet, amivel jogosultak koncerten, vagy egyéb esemenyen részt venni. A
beléptetérendszerek gy mikddnek, hogy az otthon kinyomtatott jegyen ta-
lalhato egyedi azonosito alapjan csak egyszeri belepést tesznek lehetove. Az
elkovetok a jegybol tobb peldanyt nyomtatnak, amelyet akdr az esemény
elott, vagy a (telt hazas) esemeny helyszinén adnak el a sértetteknek.

Hamis arculati eszkozok hasznalata

Bar szamukat tekintve ritkabb, de tipikusnak tekinthetd csalasfajta az, ami-
kor az elkovetd megfeleld informatikai tudasat hasznalja fel arra, hogy a blin-
cselekményt megvalositsa. Ennek egyik legegyszeriibb esete az, amikor va-
lamelyik allami szerv (tipikusan Nemzeti Ado- €s Vamhivatal, Orszagos
vagy Budapesti Renddr-f0kapitanysag, onkormanyzat) arculati elemeinek ¢€s
eszkozeinek (példaul logo, betlitipus, levélpapir, boriték) felhasznalasaval —
amelyet rendszerint az allami szerv weboldalarol, vagy kordbbi hivatalos le-
velezésbdl szerez meg — olyan hamis levelet szerkeszt ¢€s kiild el a sértettnek,
amiben felszolitja, hogy az altala elkOvetett veétség miatt (példaul a sértett
weboldaldan az adatkezelési nyilatkozat nem felel meg a torvényi eldirasok-
nak) fizessen birsagot a megadott bankszamlaszamra.

Hamis bankszamlaszam hasznadlata (utaldsos csalas)

Az elkovetOk rendszerint olyan céget valasztanak ki, amelyiknel viszonylag
nagy 0sszegll, vagy gyakori atutalasos pénzmozgas torteénik. Az adott pénz-
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ugy1 osztaly munkatarsanak (nevét, e-mailes elérhetoséget a vallalat nyilva-
nosan elerhetd adataibol, vagy telefonhivas révén szerzik meg) egy ceges
e-mailt killdenek (rendszerint nem magyarorszagi doménrol, de a vétlen val-
lalat nevével azonos névvel), hogy a bankszamlaadatok megvaltoztak, s a
szolgaltatas/termék ellenértékét mar az 0j bankszamlara kérik. Enn¢l a csa-
lasfajtanal az elkovetOk feltérképezik a sértett lgyfélkorét (a vallalat
weblapjan megtalalhatok), €s azt 1s, hogy a beszallitd — akinek nevet kihasz-
nalva eljarnak — milyen termeéket/szolgaltatast szokott kindlni a sértettnek.

Hamis markajelzésti termék kereskedelme

Ez is viszonylag gyakori elkovetést modnak tekinthetd. Az elkovetod online ap-
rohirdetesi oldalon, vagy Facebookon nagyon kedvezo aron kinal hamis mar-
kajelzéssel ellatott termékeket (rendszerint ruhat, cipdt, orat, divatékszert). A
vevO megkapja a terméket, ugyanakkor a hamis markajelzesti termékek gyar-
tasa, forgalmazasa, érté¢kesitése mar biintetéjogi (peldaul versenytars utanzasa
[Btk. 419. §] 1parjogvedelmi jogok megsértése [Btk. 388. §]) €s szabalyserte-
s1 kovetkezményekkel jarhat.

Kedvezobb hitelkonstrukcio igérete

A banki hitelek kedvezdbb kivaltasara, illetve a banki kamatoknal kedvezobb
hitelek felvételére vonatkozo csalas eseteinel megjelend elkovetést mod az,
amikor az adott bank nevében hirdetnek valamilyen apropobol (példaul a
bank sziiletésnapja, EU-s tamogatas) hitelfelvételi akciot valamelyik hirdeté-
st oldalon, vagy gyakrabban e-mailben Ugy, hogy az akcidban valo részvétel-
hez eldzetesen kozjegyzdi/iigyvedi dijat kell atutalna.

Bizalomra épiil6 csalas

Ritkabban lehet taldlkozni olyan esetekkel, amikor az elkovetdk tobb sikeres
tranzakciot kovetden valnak biinelkovetOkké. A kisebb mennyiségli/érteki
termékek megbeszéles szerinti leszallitasaval/postazasaval férk6znek az el-
kovetdk a sértettek bizalmaba, akiknek 1dovel rabattot ajanlanak fel, vagy
egy dragabb terméknél jelentds drkedvezményt adnak, ha viszonylag rovid
1dOn beliil (peldaul 12—24 oran beliil) a kedvezményes vételarat atutaljak a
korabban is hasznalt bankszamlara.

66 Kollar Csaba: A magyarorszagi online csalasok fontosabb tulajdonsagai



Hazassagszédelgés, parkapcsolati csalas

Ugyancsak a bizalom kiepitésére €s a kapcsolat/ismeretseg elmélyitésére ala-
pozzak a csalds vetseégét azok az elkovetdk, akik kiilonbozd internetes tarske-
resO oldalakon regisztralnak, majd kedves, megnyerd modorukkal a megte-
vesztett személyek bizalmaba feérkdznek, s akar tobb tizmillid forintot is
kicsalnak kiilonbozd triiggyel (peldaul beteg sziild, kolcson a kozos lakas
megvasarlasahoz, gépkocsivasarlashoz, amellyel majd egy romantikus kiran-
duldsra mennek).

Hamis szemelyi adatokkal, vagy személyes adatok klonozdsaval elkovetett csalds

Az elkovetd vagy hamis adatokkal, vagy a sertett digitalis labnyoma (péelda-
ul Facebook) ¢és az ott talalhato tartalmak alapjan alkotja meg a személyise-
g¢t, majd termeket, szolgaltatast rendel.

Bankkartyaval elkovetett csalas

A bankkartyaval elkovetett csaldsok koziil a leggyakoribb az, amikor az el-
kovetok ellopjak, vagy a bankkartyatolvajtdl megveszik a bankkartyat, majd
azzal — még a letiltas elott — termekeket, szolgaltatdsokat vasarolnak. Ma-
gyarorszagon nem annyira jelentds, de tobb olyan esettel is talalkoztam, ami-
kor a bankjegykiadd automata kezel6feliletén helyeztek el olyan, a kornye-
zetbe illeszkedd elektronikai-informatikai eszkozt, amelyik leolvasta a
bankkartya adatait a PIN-koddal egyiitt, majd ezek birtokaban az elkovetdk a
bankkartyat klonoztak. Az elobbihez hasonloan jelentds technikai tudast fel-
tételez az az elkovetési mod 1s, amikor a bankjegykiadd automatat hackelik
meg az elkovetdk, vagy példaul az automata billentylizetének homeérséklet-
valtozasa alapjan szerzik meg a kartya PIN-kodjat.

Kovetkeztetések

A szakértOkkel folytatott interjuk, illetve a kozel szazszazalékos mintanak te-
kinthetd dokumentumok alapjan Ggy gondolom, hogy az online csalassal ¢€s
annak vazolt, illetve a jJovOben megjelend Gjabb valtozataival erdemes ¢s kell
is foglalkozni. Az altalanos, az emberi pszicheében és viselkedésben megtalal-
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hat6 jellemvonasok alapjan egy atlagember is sértetté valhat. Ilyen jellemvo-
nas egyebek kozott:

— A sziikOs j0szag megszerzése rant taplalt csillapithatatlan vagy: amikor va-
lamibdl csak egy van (példaul régiseg, festmény), vagy tobb van ugyan, de
az a legolcsobb (példaul informatikai eszkoz, gépkocsi).

— Kapzsisag, nyereségvagy: az elkovetdk a tobbi termékhez/szolgaltatashoz
viszonyitva kedvezObb aron kinaljak az adott dolgot, rendszerint rovid 1do-
tartam alatt, vagy lényegesen nagyobb nyereseggel kecsegtetnek a befekte-
tett pénz utan.

— Az ember tarsas 1ény, akinek 1génye van a tarsas kapcsolatokra (baratsag,
szerelem, luzlet1 kapcsolat), ennek érdekében konnyen belevihetd olyan
helyzetekbe, ahol a bizalmaba férkdznek.

— Figyelmetlenség: a szerzesi, birtoklasi kényszer miatt az emberek nem fi-
gyelnek azokra az arulkodo jelekre (példaul az eladot meég senki nem mi-
ndsitette, vagy csak negativ mindsitést kapott, vagy csak egy-két j0 mino-
sitést, a termekleirasban az szerepel, hogy a kép csak illusztracio), amikre
egyebként némi figyelem ¢és higgadtsag utan azonnal rajonnének.

— Kényelem: az emberek tobbsege torekszik a dolgok (ilyen az online vasar-
las) minél gyorsabb, minél egyszeriibb elintézésere, ¢s a kényelem oltaran
felaldozza a(z informacid-) biztonsagot.

— Félelem: meg a torvénytiszteld polgarok is fesziiltté €s 1zgatotta valnak ak-
kor, amikor egy hivataltdl levelet kapnak. A tartalmat rendszerint nem kér-
ddjelezik meg, €s a benne leirtak szerint jarnak el.

— Hiszékenység: bar a nagyobb online hirdetési oldalak egyre tobb mddszer-
rel probaljak biztonsagossa tenni az ott zajlo aukciokat, kereskedelmet, a
csalokat — akik peldaul a hamis termékrol azt allitjak, hogy valodi — nem le-
het teljesen kiszlirni. Egy kedves arcu kereskeddnek konnyen elhiszi az em-
ber, hogy a markatermék valodi, €s a pénzeért cserébe meg is kapja.

Szinte mindenkivel eléfordulhat olyan ¢lethelyzet, amikor nem higgadtan,

racionalisan, hanem valamilyen pillanatnyr megerzés, érzelmi éErintettseg,

vagy az atlaghoz képest 1ényegesen kedvezobb lehetdség (igéretének) hata-
sara hoz dontést. Ilyen gyakoribb élethelyzet Iehet példaul

— a munkanelkiiliség, vagy az az ¢élethelyzet, amikor a munkavallalé nem lat-

ja biztositva a szakmai fejlodését, anyagilag nem becsiilik meg, ¢s er6sen

elgondolkodik azon, hogy munkahelyet valtson. A tomegmédiabol és egyeb
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forrasokbol hallott hirek a kedvezObb kiilfoldi lehetdsegekrol (ez 1gaz
egyebként a kiilfoldrdl rendelt olcsobb arukra €s hasznalt cikkekre 1s) arra
sarkalljak az illetdt, hogy kiilf6ldon probaljon szerencset;

— a kilonbozo banki hitelek miatt eladosodott emberek a kilakoltatastol €s
teljes anyagi ellehetetlentiléstol valo félelem miatt megoldast keresnek a
problémaikra. Egyik ilyen megoldas a hitel kivaltasa irraciondlisan ala-
csony kamatozasu hitellel. A gyakorlatban ilyen hitelt egyik bank sem ad;

— magany, szeretett tars elvesztese, 1) varosba koltozes. Az embernek — még
az introvertaltabbnak 1s — sziiksége van emberi kapcsolatokra, amelyekre a
digitalis kor altal kinalt megannyi platformon is probal szert tenni.

Osszegzés

A tanulmany alapjat a Btk. irdnyado paragrafusai adjak, kiilonosen kriminolo-
giai €rtelemben a csalasra vonatkozo 373—-375. §, mindamellett a csalas fogal-
manak hasznalatara az egyes tényallasokon tilmutatéan altalanos értelemben
kertlt sor. Az elméleti részben kiilon kitértem az elektronikus kereskedelem-
ben €s online piactereken elkovetett biincselekményekre, s megallapitottam,
hogy ezen oldalak lizemeltetOinek/tulajdonosainak gazdasagi érdeke, hogy
egy biztonsagos online kornyezetet teremtsenek a vasarldsokhoz, kivéve ak-
kor, ha egyébként a hamis webaruhdz tizemeltetésevel kovetik el a csalast. Sa-
jat kutatasomban két modszert hasznaltam: 1. szakértoi interjuk; illetve 2.
esetleirasokat tartalmazo dokumentumok tartalmi szovegelemzése. Kutata-
som eredményeként megalkottam az online csalas tipikus eseteinek a megne-
vezesét ¢s roviden be 1s mutattam az egyes eseteket, tovabba megneveztem
azokat a fontosabb ember1 tulajdonsagokat, illetve ¢€lethelyzeteket, amelyek
okan az emberek konnyen sebezhetove, kihasznalhatova valhatnak. A tanul-
many celja az volt, hogy az online csaldsok témakorében rovid attekintést ad-
jon a téma 1rant érdekl6dok, vagy azzal foglalkozok szamara.
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SIMON BELA

Kriptovalutak — rendészeti valaszok'

Az optimalis rendeszeti fellépés erdekeben sziikseges, hogy legyenek 1sme-
reteink a kriptovalutakkal 0sszefliggd jogsértések jelenlegi €s prognosztizal-
hatd volumenérol.

Az arfolyam meredek emelkedésének az egyik legnagyobb korlatja, hogy
a kriptovalutdkban nem teljes a bizalom. Id6r6l 1ddre bekovetkeztek olyan té-
nyezok, amelyek megrengették a felhasznalok bizalmat. Ezek egy része tel-
jesen fliggetlen a kriptovalutat fenntarto informatikai haldzatatol, de arra je-
lentds hatassal biro teljesen legalis dontés. Ilyenek voltak, amikor szamos
orszag vagy multinacionalis vallalkozas elzarkozott a kriptovalutak elfogada-
satol, vagy betiltotta.

Nem zarhato ki azonban, hogy egy-egy kriptovaluta hanyatlasahoz nem ar-
t0 szandékn, hanem helytelen belso piaci dontések vezetnek. Az egyes kripto-
valutdk nem valtozatlanul miikodnek megalkotasuk ota. A bitcoint — mint a
legjelentdsebb kriptovalutat — fenntartd szoftvernek tizenhat {6 tovabbfejlesz-
tett verzioja késziilt el 2018 juniusaig. A bitcoin lizemeltetése felett hatalmat
gyakorlo szervezetek dontésen mult az 1s, hogy 2017. augusztus 1-jén az ad-
dig onalldan fejlodo bitcoinblokklanc kettéagazott, €s kivalt beldle a bitcoin
cash’. Ez a dontés nem ingatta meg a bitcoinba vetett bizalmat, de nem kizar-
hatd, hogy a késdbbiekben az egyes kriptovalutak kibocsatol, fejleszto1 hely-
telen dontéseikkel viszik hanyatlasba az egyes kriptovalutakat, vagy olyan 0y
kriptovalutak jonnek, amelyek letaszitjak a jelenleg értékes digitalis pénzeket.

Az egyes kriptovalutak — és a benniik felhalmozott érték — tehat art6 szan-
dek nélkiil 1s konnyen elszenvedhetnek hatalmas arfolyamveszteéseket, elér-
téktelenedeést.

A kriptovalutdk arfolyamat nagyon jelentosen visszavetd illegalis tevékeny-
seégek 1s jelentkeztek a multban. Volt példa arra, hogy bitcoin kereskedelmevel

1 A mi a KOFOP-2.1.2-VEKOP-15-2016-00001 azonositdszamu, A jé kormdanyzdast megalapozé kéz-
szolgdlat-fejlesztés elnevezésii kiemelt projekt keretében miikodtetett Concha Gy6z6 Doktori Prog-
ram keretében, a Nemzeti Kozszolgalati Egyetem felkérésére kesziilt.

2 A bitcoin utalasi koltségeinek és 1ddigényének emelkedése miatt a kis 0sszegll, nagy szamu tranzak-
ci0k gyors vegrehajtasat c€lzo technologiai valtoztatassal egy 0j kriptovalutat hoztak Iétre. Akinek az
elagazas eldtt volt bitcoinja, az ez utan ugyanannyi bitcoin casht is kapott a tarcajaba.
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foglalkozo t6zsde lizemeltetdi a kezelésilikre bizott bitcoinnal sajatjukként ren-
delkeztek, ¢s eltérd adatokat mutattak az tigyfeleknek, mint amekkora az 0sz-
szeg valgjaban volt. Volt arra 1s példa, hogy egy jelentOs forgalmu t6zsde infor-
matikai rendszerét tdimadas érte, €¢s megsemmisiiltek a tarcaadatok.

Tekintsiik at, hogy 0sszességében milyen illegalis folyamatok, cselekede-
tek vezethetnek a felhasznalok, tulajdonosok serelméhez!

A blokklanc-technologiabol adodo veszélyek

A kriptovalutak bels6 mukodésébol, a blokklanc-technologiabol eredd ve-
sz¢ly elméletileg elenyészo.

A blokklanc-technologia — kiilonOsen a bitcoin esetében — a matematikai
algoritmus, a szamitogepes program kovetkeztében védve van a visszaélések
ellen. A privat kulcs ,kitalalasanak™ esélye a program oldalarol szinte zéro’.
A kriptovalutak érteket €ppen az adja, hogy a tudomany mai allasa szerint
szinte hamisithatatlanok, feltorhetetlenek. A blokklanc hamisitasahoz olyan
szamitasi kapacitasra volna sziikseég, amely erOsebb a jelenleg a rendszerben
milkodo 0sszes csomopont teljes szamitasi kapacitasanal®. A technologiabol
szarmazo sériilékenységek azonban 1éteznek. Tekintettel arra, hogy ezek a
vissza¢lesek olyan szintli informatikai ismereteket 1igényelnek, amely megha-
ladja e tanulmany jelleget és kereteit, ezert bemutatdsukra csak peldalozva €s
erintdlegesen kertil sor.

Ketszeres elkoltes

Visszaclésre ad lehetOséget — jellemzden a bitcoin esetében —, ha valaki a
blokklanc véglegesse valdsa elott egy Ujabb transzferaldst vegez. Mivel az
egyes blokkokat a feldolgozd szamitogépek nem feltétleniil a bekiildés sor-
rendjeben dolgozzak fel, ezért lehetséges, hogy az elkoveto egy személyes ta-
lalkozon a kriptovalutaért kapott pénz atvételekor a telefonjan vagy a laptop-
jan elinditja az utalast, majd n¢hany percen belil atutalja a teljes
szamlaegyenleget egy masik tarcara ugy, hogy a keréseket feldolgozo és a
blokklancot generald szamitogépek szamadra (mivel erre van lehetdség) na-

3 Bar a kvantumszamitogépek fejlesztésével lehetseges, hogy példaul egy RSA algoritmussal kodolt
adat 1s rovid 1dOn beliil feltorheto lesz.

4 Ez az Ggynevezett 51 szazalékos tamadas, ami egyeb hackertechnikaval (a rendszer ket részre szaki-
tasaval) akar 33 szazalékos szamitasi kapacitassal is lehetséges.
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gyobb 0sszegli felajanlast tesz a blokkba foglalasra és veglegesitésre. Ekkor
el0fordulhat, hogy a korabban kezdemeényezett utalds nem teljesiil a tarca
liressége miatt.

A decentralizalt autonom szervezet

A bitcoin utani legnagyobb kapitalizacioval bir¢ altcoin az ethereum, amely
egy vilagméretli decentralizalt halozat 1étrehozatalan tal lehetdséget teremtett
az ugynevezett okosszerzodesek megkotesere, amikor a tranzakciok valami-
lyen feltetel bekovetkezésétdl teljesiilnek®. Az ethereumban lehetds€ég van
ICO-k (Initial Coin Offering) kibocsatasara, ami egy-egy kriptografiaval
megtamogatott kozosségi finanszirozasi modell. Egy ilyen ICO a decentrali-
zalt autondm szervezet (Decentralized Autonomous Organization; DAQ),
ami1 arra gy(jtott timogatasokat, hogy az abban részt vevok a kozvetlen de-
mokracia eszkozével donthettek, timogatnak-e, vagy sem egy projekteket, €s
dontéseiknek megfelelden részesiilnek a sikerbdl.

Amiért a decentralizalt autondom szervezet fontos témank szempontjabol,
az az, hogy 2017 juliusaban az 6sszegylijtott 170 millio amerikai dollar érté-
kil ethereum kriptopénzbdl (ether) 53 milli6 amerikal dollar® értékben utalt
maganak egy szem¢ly az algoritmus hibajat kihasznalva. A vélemények meg
abban 1s eltérnek az eset kapcsan, hogy mennyiben volt szabalytalan/jogelle-
nes az utalas, hiszen nincsenek eldirasok ezeknek a tranzakcioknak a szaba-
lyos lebonyolitasara. A tranzakcidot megvaldsitdo szemely az algoritmusban
rogzitett feltételek szerint cselekedett, azaz utalta sajat részére a kriptovalu-
takat, igy bar az alkotok szandékaval ellentétes volt a transzferalas, de nem
volt szabalyrendszer, amelyet serteni kellett a mtvelethez.

A konszenzus elleni tamadasok

Ezeknel az a Iényeg, hogy a blokklancot 1étrehozo szamitogépek kozti meg-
allapodasban €rnek el olyan tranzakcidkat, amelyek rendes mikodés mellett
nem kovetkeznének be. Sziikséges hozza a rendszerben miitkodo eszkozok fe-
lett1 iranyitasi jog, vagy a kriptografia feltorése, de mindkettonek rendkiviil
kicsi az esélye.

5 https://www.ethereum.org/
6 David Siegel: Understanding The DAO Attack. Coindesk.com, Jun 25, 2016. https://www.coin-
desk.com/understanding-dao-hack-journalists/
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Sybil-tamadas

Sybil-tamadasnal a tamado eldallit egy szimulalt P2P bothaldzatot, amivel
megprobalja a decentralizalt konszenzust befolyasolni, azaz a blokklancot
fenntartd szamitogépeknek azt a latszatot kelti, hogy az altala iranyitott halo-
zat a teljes blokklancot tartalmazo teljes csomopont, pedig valojaban nem.

Maginot-vonal-tamadds

E tamadasi forma nem a szamitasi kapacitassal kapcsolatos, hanem a lekotott
kriptovaluta 0sszegétdl fligg. Ha az 0sszes lekotott 0sszeg 51 szazalékat le-
koti az elkoveto, akkor lehetOseége van az 0sszeget kétszer elkolteni, ezaltal
osszeomlasztani a kriptovalutat. Ez a kriptovalutat fenntartdé informatikai
rendszer mikodésébol adodik. A Iényege, hogy hatalmas 6sszeget kellene ar-
ra forditani, hogy megvaldsulhasson, €és az eredménye az volna, hogy a krip-
tovaluta teljesen elértektelenedik, igy megvalosulasanak eselye elenyészo.

DDoS-tamadas

A blokklanc fenntartasaért felelds haldzati eszk6zok, szamitogepek elosztott
tulterheléses tamadasaval akadalyozhato a rendszer, de széttagoltsaga miatt
nem kovetkezhetnek be nagy karok, inkabb csak a szolgaltatas 1deiglenes las-
sulasa’.

Az eldbbieken tulmenden is 1éteznek elmeéletben tamadasi metddusok a
blokklanc-technologia ellen, de azok megvalositasanak eselyei szintén cseke-
lyek.

Az informatikai eszkozokbol szarmazo veszely®

E korbe sorolhatjuk azokat az elkovetési magatartasokat, amikor nem a
blokklanc-technologia esetleges seriiléseit kihasznalva, hanem a kriptovalu-

7 Trinh Anh Tuan — Szegd Daniel: Ezek a legvadabb mddszerek, amelyekkel kifosztjdk a bitcoinosokat.
Portfolio.hu, 2018. aprilis 24. https://www.portfolio.hu/vallalatok/it/ezek-a-legvadabb-modszerek-
amelyekkel-kifosztjak-a-bitcoinosokat.282664.html

8 Természetesen a blokklanc-technoldgiat miikodtetd haldzat elemei is informatikai eszkozok, de a
konnyebb megértés eérdekeében célszert kiilonvalasztani az izemelteto1 oldalt (blokklanc-technoldgia
miikodtetdi) és a felhasznaloi oldalt (kriptovaluta-tulajdonosok).
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tak megszerzésének, tarolasanak, transzferaldsanak folyamata sordn hasznalt
informatikai eszkozoket ér1 tamadas.

Ezek a tamadasok jellemzden olyan sériilekenységeket, kompromittalasi
lehetdségeket hasznalnak ki, amelyek a kriptovalutaktol fiiggetleniil is 1étez-
nek.

Ebben az esetben célszerli az egész folyamatot végigtekinteniink, ¢és ki-
emelni a gyenge pontokat.

Az atlagos felhasznalo a kriptovalutara nem banyaszat utjan’ tesz szert,
hanem valamilyen formaban vasarolja. A vasarlashoz egy tarca alkalmazast
hasznal. A nem megbizhato forrasbol telepitett tarca alkalmazasok onmaguk-
ban tarthatnak olyan kodokat, amelyek arra szolgalnak, hogy a manipulalt
tarca alkalmazas altal tarolt kriptovalutak felett az elkovetok atvegyék az ira-
nyitast.

Ha az alkalmazas megbizhat6 forrasbol szarmazik, €s a privat €s publikus
kulcs generalasa 1s szabalyosan — egyedi és befolyastol mentes formaban —
megtorténik, akkor a felhasznalo ezt a sériilékeny pontot atleépte. Ha azonban
a kulcsok generalasat valamilyen nem megbizhaté forrasra bizza, akkor a be-
szerzett kulcspart az elkovetdk barmikor felhasznalhatjak, amikor azt 1atjak a
blokklancon, hogy azon jelentdsebb ertékt kriptovaluta jelent meg. Peldaul
ha egy erre kifejlesztett oldalon az elkovetdk naplozzak a magmondatok se-
gitségével, vagy barmilyen mddon generalt kulcsparokat, akkor nincs mas te-
enddjiik, mint folyamatosan ellendrizni, hogy megjelennek-e a publikus kul-
csok a blokklancon®.

De a generalt kulcsparok barmilyen informatikai eszk6zon barmelyik 1¢-
tezeési formajukban elméletileg megszerezhetdk: a vagdlapra masolt kodsoro-
kat, a papir tarcakeént kinyomtatni szandékozott fajlokat a nyomtatora kiildes
elOtt, vagy a nyomtatot kompromittalva lehetdség nyilik az artd szandéku be-
avatkozasra.

Kriptovalutakat érintd kartékony kodként detektaltak olyan — az operaci-
0s rendszer sériilékenysegét kihasznal6 malware-t, amely a hattérben futva
folyamatosan figyeli, hogy mikor helyez a felhasznalo vagolapra egy pub-
likus kulcsot, majd amikor a beilleszteésre kertil sor, akkor a sértett mar az el-
kovetok altal meghatarozott kddsort — azaz sajat publikus kulcsukat — illesz-

9 Nagy szamitasi kapacitasu szamitogépek, vagy ceélhardverek (berendezésorientalt aramkor, Applica-
tion-specific integrated circuit; ASIC) hasznalataval megvalositott eljaras, amelynek eredménye, hogy
a blokklancban megjelenik a banyaszatot végzd szamara bizonyos mennyiségli kriptovaluta.
10 Legalisan is miitkodnek olyan szolgaltatasok, amelyek e-mailt kiildenek a regisztralt szemelynek, ha
az altala kovetni szandékolt publikus kulcs megjelenik a blokklancban.
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t1 be. Mivel a kodsorok nehezen megjegyezhetok és konnyen osszekeverhe-
tok, ezert a sertett mar csak a teljesitett utalas utan észleli, hogy kriptovalu-
tajat nem szandékolt tarcaba utalta.

A szolgaltatok igénybevetelével hasznalt online tarcak esetében azok az
informacids rendszereket €rd visszaé¢lési formak lehetseégesek, amelyek pél-
daul az internetes bankolasnal megvalosulhatnak.

A kiilonbseég azonban nagyon Iényeges: egy internetes bankolds soran meg-
valosulo visszaélésnél az illegalisan utalt 6sszeget vissza lehet szarmaztatni, a
készpeénzfelvételt meg lehet akadalyozni, és még a pénzintézet is kartalanithat-
ja a sértettet. A kriptovalutak vildgaban azonban ez nem igy van. Az transzfe-
ralas nem visszavonhato, jellemzOen nem kapcsolhaté konkrét szemelyhez, €s
a szolgaltatok tipikusan nem vallalnak kotelezettséget a kartalanitasra.

Bar a kriptovalutak tarolasara a hardveres tarcakat tartjak az egyik legin-
kabb megbizhatd formanak, mégis elofordulhat ezek sériilékenysége, meg ha
ennek es¢lye meglehetdsen kicsi 1s'.

Az informatikai eszk6zok kompromittaldsaval megvaldsuld visszaélések
kozott emlithetd a korabbi terminoldgia szerinti ,,gépidolopashoz’? hasonlo
elkovetes, amelyben az elkovetok kiilonféle kartékony kodokkal, scriprekkel
arra birjak r4 a sértett informatikai eszkozeit, hogy azok kriptovalutakat
banyasszanak"”. A tevékenység nem a kriptovaluta-tulajdonosokat sérti ugyan,
¢s nem okoz jelentOs kart, de biintetd torveénykonyviinkbe 1itk6zo.

Természetesen nem csak tigyfel oldalon vannak kitéve az ertékek a kiber-
blinozoknek. Tobb esetben eldfordult, hogy az tligyfeleiknek forrd tarcat,
vagy t0zsdei kriptovaluta-szolgaltatast nyajto szolgaltatok informatikai rend-
szereit kompromittaltak az elkovetdk, ¢s megsemmisitették a tarcaadatokat,
vagy maguknak transzferaltak azok allomanyat.

Utobbi visszaélesekre az ad lehetOséget, hogy e szolgaltatoknak nincse-
nek olyan nemzetkozi szabvanyaik, mint példaul a bankkartya-tizletadgban
megszokott eldirdsok'™.

11 Andriana Gkaniatsou: Bitcoin hardware wallet vulnerability exposes funds to hackers: study.
https://www.ed.ac.uk/files/atoms/files/bitcoin_wallet devices vulnerable to security hacks study
shows 23.01.2018.pdf

12 Szathmary Zoltan: Blin6zés az informacios tarsadalomban. Alkotmanyos biintetdjogi dilemmak az in-
formacios tarsadalomban. Doktori értekezés. Pécsi Tudomanyegyetem Allam- és Jogtudomanyi Kar,
2012, 100. o.; Nagy Zoltan: Az informatika €s a bilintetdjog. Magyar Jog, 1991/1., 21-26. o.; Nagy
Zoltan: A szamitogéppel megvalosithatd vagyoni jogsértésekrol. Bilinligyi Miuhelytanulményok,
1992/1., 22-26. o.

13 https://news.bitcoin.com/hackers-target-400000-computers-with-mining-malware/

14 PCI DSS bovebben lasd https:// www.pcisecuritystandards.org/pci_security/
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Tehat a kriptovalutaval megvalositott tigyleteknél hasznalt informatikai
eszkozok (telefonok, asztali szamitogepek, laptopok, szerverek, okosorak,
pendrive-ok) esetén nagyon fontos azok integritasanak megléte™.

E visszaé¢lesek megelozeésere az informacidobiztonsagi tudatossag fejlesz-
tése a leghatékonyabb eszkoz. A bekovetkezett visszaélések felderitésere a
kimagasloan képzett nyomozo hatosagi munkatarsak €s a piaci szereplokkel
valo szoros egytittmiikodés ad lehetdseget.

Kriptovaluta a bunos vagyon tarolasara és a pénzmosas

Ebben az esetben a konkrét cél jellemzéen nem a kriptovaluta megszerzése,
hanem a mas elkovetésbdl szarmazo illegalis beveteleket az elkovetok krip-
tovalutaba fektetik, majd a késObbiek folyaman sajat céljaikra, vagy mas jog-
sértd cselekmenyek (peldaul terrorizmus) finanszirozasara forditjak'.

Ily modon a biinelkovetd nagy valdszinliséggel elvonhatja a hatdsagok in-
tézkedései elol a megszerzett illegalis javakat, ezaltal csokkenti a nyomozas
eredmenyessegét, meghilsitja a vagyon elvonasat, a sértettek polgari jogi
1gényének kielégitéset.

A pénzmosas mar a bitcoinnal kapcsolatos legkorabbi tanulmanyok soran
is felvetodott kockazati tényezdként'", €s azota i1s az egyik legtobbszor emle-
getett veszelyforrasnak tekintheto a kriptovalutak és a kriminalitas kapcsola-
tat vizsgalo ertekezeésekben'. Mindennek egyik legfobb oka, hogy az utobbi
huszonot évben a pénzmosas elleni k6zos nemzetkozi fellépés f6 iranyvona-
la az volt, hogy a pénziigy1 kozvetitd szolgaltatokat ligyfél-azonositasi €s
gyanus penzmozgasok bejelentésére iranyulo kotelezettsegekkel terhelték, a
kriptovalutak a decentralizaltsagukkal pedig elegdansan kiléptek az e szaba-
lyok hatdkore alol.”” Velhetden j6 részben ez 1s az oka annak, hogy amikor
egy-egy jogalkotd rdszanja magat manapsag kriptovalutakkal kapcsolatos
normak megalkotasara, ezt mindenekeldtt a pénzmosas elleni kiizdelem je-

15 Muha Lajos: A kritikus informacios infrastruktarak védelme. Reinet Technologia Kft., Budapest, 2015

16 Természetesen itt elmosodik a hatar azokkal a blincselekményekkel, amelyek esetében eleve a bitcoin
megszerzese a cel.

17 Lasd példaul Reuben Grinberg: Bitcoin: An Innovative Alternate Digital Currency. In: Hastings
Science & Technology Law Journal, vol. 4, no. 1, 2011, p. 204.

18 Gyaraki Réka: Az ordog pénze? A Bitcoin. Detektor Plusz, 2016/23., 1-3. o.
http://detektorplusz.hu/index.php?m=23458

19 Robert Stokes: Anti-money laundering regulation and emerging payment technologies. In: Banking &
Financial Services Policy Report, vol. 32, no. 5, 2013, p. 3.
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gyeben tesz1® (mint ahogy lathattuk ezt az eurdpai pénzmosas elleni iranyelv
legutobb1 modositasa kapcsan 1s)?'.

A pénzmosassal kapcsolatos vadak vonatkozasaban a kriptovalutakkal
Osszefiiggésben az azokat tamogatd szemelyek érvei kozott 1s megjelenik,
hogy a készpénz sokkal inkabb alkalmas e tevékenység folytatasara, de kony-
nyu rejthetOsége, gyors €s olcso transzferalasa a kriptovalutakat konnyebben
alkalmazhatova teszi e célra.

A kriptovalutakat penzmosasra nemcsak anonimitasuk okan érdemes az
elkovetOknek haszndlniuk, hanem amiatt 1s hogy egyre tobb helyen lehet
kozvetleniil ellenszolgaltatast teljesiten altaluk®.

Az ellenorzo/felugyeleti rendszer
hianyabol adodo veszely

A pénz- ¢és tOkepiacok artalmas befolyasolasanak korlatozasara szamos jog-
intézmeny kialakitasara kertilt sor az elmult évszazadokban. Az egyik legfon-
tosabb, hogy a résztvevok korének jellemzden egy sziirésen kell atesnie”. A
kriptovalutak esetében nem miikodik 1lyen modon a belépési korlat. JelentOs
online jelenléttel €s marketinggel a hozzacrtés szinte potolhatd. A masik je-
lentds veszelyforrds, hogy nincsen jegybanki rendszer és intézkedési leheto-
ség az arfolyamok befolyasolasara. A hatalmas arfolyammozgasok akar csa-
lard szandékkal 1s eldidézhetOk, de a rendszer normalis mikodésébol is
kovetkezhetnek®. A kriptovalutdk jogi szabalyozdsa nem megoldott. Nem
alakult ki egységes jogalkalmazo1 gyakorlat az esetlegesen fellepd jogvitak
orvoslasara.

20 Ne tévesszen meg senkit, hogy a pénzmosas esetén a magyar szabalyozas kovetkezetesen biincselek-
ménybdl szdrmazd dologgal kapcsolatos cselekményekrdl rendelkezik. A dolog fogalma itt nem a
Ptk.-ban hasznalatos dologfogalommal egyenértékii, hanem a szabalyozas az alapjat képezd, 1990.
november 8-an, Strasbourgban alairt nemzetkozi egyezményben szereplo dologfogalmat emelte at. Ez
magaban foglalja a megfoghat6 és megfoghatatlan dolgokat egyarant, és a kihirdetésrdl szol6 2000.
¢vi CI. torvénnyel a magyar jogrendszer részeéve is valt. Belovics Ervin — Molnar Gabor Miklos —
Sinku Pal: Biintetdjog II. Kiilonos rész. HVG-ORAC, Budapest 2013, 738-739. o.

21 Halasz Viktor: Kriptovalutak a biiniildozésben. Uj kihivasok és lehetséges véalaszok. Diplomamunka.
Nemzeti Kozszolgalati Egyetem Nemzetkozi €s Eurdpai Tanulmanyok Kar, Budapest, 2018, 40. o.

22 https://coinmap.org

23 Példaul értékpapirok tdzsdére bekeriilése, vagy kereskedelmi bank alapitasa szamos feltétel teljesité-
se utan lehetséges.

24 A 317 amerikai dollarrol 0,1 amerikai dollarra esés a piaci miikodés kovetkeztében.
https://blog.gdax.com/eth-usd-trading-update-5d8142b5bdcl
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A blintetd torvenykonyv szamos tényallast tartalmaz, ami a gazdasag jog-

szerll milkodését hivatott védelmezni:

— belépesi kiiszob védelmére hivatott a jogosulatlan pénziigy1 tevékenység”
blincselekményének ponalizalasa®;

— a bennfentes kereskedelem blntette®’, bennfentes informacio jogosulatlan
kozzetételenek vetsége™, illetve tiltott piacbefolyasolas blintettet” elkovet-
hetnek mindazon személyek, akik alhirekkel, publikdciokkal, egy-egy krip-
tovaluta domping jellegli felvasarlasaval, értékesitésével olyan mddon be-
folyasoljak az arfolyamot, amely tisztessegtelen €s jellemzden a tobbi
befektetd karabol jogtalanul maga vagy a megbizottja tesz szert vagyoni
elonyre.

E tényallasok azonban csak akkor vehetok figyelembe, ha a kriptovalutak
pénziigy1 eszkozoknek mindsiilnének. Sem a befektetési vallalkozasokrol €s
az arutdzsdei szolgaltatokrol, valamint az altaluk végezhetd tevékenysegek
szabalyairdl sz016 torvény?, sem a tOkepiacrol szolo torveny®', sem a Magyar
Nemzeti Bank pénziigy1 eszk6zok jegyzéke™ nem mindsiti a kriptovalutakat
pénziigy1 eszkozoknek.

Ha azonban a kriptovaluta kibocsatoja gazdalkodo szervezet €s valaki e
gazdalkodé szervezet vagyoni helyzetérol vagy vezeto allasu szemelyérol e
tevekenységével 0sszefliggésben valotlan adat kozlésével vagy hiresztelese-
vel, 1lletve adat elhallgatdsdval masokat tOkebefektetésre vagy a befektetes
emelésére, 1lletve tokebefektetés eladasara vagy a befektetés csokkentésere
rabir — akkor a magatartasa tényallasszert lehet a kriptovalutakra vonatkozo-
an 1s, ¢s elkOvetheti a tiltott piacbefolyasolas blintettét™.

25 A biintetd torvénykonyvrdl szolo 2012. évi C. torvény 408. §.

26 A hitelintézetekrdl €s a pénziigyi vallalkozasokrol sz616 2013. évi CCXXXVIL. torvény szerinti pénz-
ligyi szolgéaltatasi vagy kiegészitd pénziigyi szolgaltatasi tevékenység korében értékelhetd sok olyan
tevékenység, amely a kriptovalutak valtasaval, kereskedelmével foglalkozik.

27 Btk. 410. §

28 Btk. 410/A §

29 Btk. 411. §

30 2007. évi CXXXVIIL. torveny

31 2001. évi CXX. torvény

32 https://www.mnb.hu/felugyelet/szabalyozas/mifid-mifir/penzugyi-eszkozok-jegyzeke/penzugyi-
eszkozok-jegyzeke-2018/penzugyi-eszkozok-jegyzeke-2018-marcius

33 Bar e tényallas az elmult 6t éveben a Beliigyminisztérium Biinligyi Statisztikai Rendszere szerint egy-
szer sem valosult meg, igy nehezen elképzelhetd, hogy a kriptovalutakkal Osszefliggésben a regiszt-
ralt blincselekmények kozt megjelenne.
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A kiberblincselekményekkel foglalkozé sajto az elmult évben gyakorta tudo-
sitott az ICO-kkal** mint startup vallalkozasokkal kapcsolatos visszaélésekrol.

A Magyar Nemzeti Bank tajékoztatasa szerint ,, Akdr befektetett tokéjiik
egy részét vagy egeszét is elveszthetik azok az tigyfelek, akik tokeneket vasa-
rolnak nyilvanos ICO forrdasgytijtés kereteben tokebevondsra, cégfejlesztésre
hivatkozé személyektSl. Az MNB és az Eurdpai Ertékpapir-piaci Hatbsdag is
folyamatosan figyelmeztet — az egyre inkabb terjedo — befektetés jelentos
kockdzataira.”” Az 1CO-k jelentds kockazatot hordoznak magukban, tekin-
tettel arra, hogy a legtobbszor csak egy oOtlet 1étezik, és semmilyen megvalo-
sitasi feltetel nem adott, a befektetOk pedig konnyelmiien biznak a projekt si-
kerében mindenféle ellendrzés nélkiil. Emiatt az ICO-kibocsatasok nagy
része penziigyileg bukas a befektetOk szamara®.

Sok esetben elofordult, hogy a befektetések dsszeomlasakor a befektetok
hiszékenységét kihasznalva €s az adott kibocsatd munkatarsanak kiadva ma-
gukat, az elkovetOk arra kérték a karosultakat, hogy tovabbi regisztracios dij,
vagy a tarca azonositasa céljabol kiildjenek kisebb 0sszegli kriptovalutat —
jellemzoOen ethert. Ezaltal az egyébként 1s karosult személyeket tovabbi va-
gyonelemtol fosztottak meg.

A visszaclések megakadalyozasa erdekeben sziikséges volna megeldzes-
ként széles korl tajékoztatast végezni azon celcsoportok korében, amelyek
velhetden kriptovalutakkal 0sszefliggd lizleti befektetéseket hajtanak vegre.
Az elmult 1doszak — de leginkabb a bitcoin 2017-es szarnyalasa — veélhetden
Magyarorszagon 1s sok olyan embert csabitott kriptovaluta vasarlasara, aki-
nek a rendszer mukodésével Osszefliggésben nincs széles korl tapasztalata.
Fontos, hogy az ezzel kapcsolatos konferencidkon, internetes forumokon je-
lenjenek meg magyar nyelven is azok az informacidk, amelyek gyanut ¢b-
resztenek peldaul egy-egy rendkiviil csabitdo ICO-val 0sszefliggésben.

Kriptovalutak mint a binelkovetés segédeszkozei

A kriptovalutak ¢s leginkabb a bitcoin egyik legnagyobb visszhangot kivalto
megjelenési formaja a darknetes kereskedelemben torténo felhasznalas. A Silk-

34 Ezekrdl informacidt az icodrops.com oldalrol is lehet gytjteni.

35 https://www.mnb.hu/sajtoszoba/sajtokozlemenyek/2017-evi-sajtokozlemenyek/rendkivuli-kockaza-
tot-hordoznak-az-ico-befektetesek

36 Horvath Ferenc: A kriptovalutakkal torténd visszaclések. Szakdolgozat. Nemzeti Ko6zszolgalati Egye-
tem Rendészettudomanyi Kar, Budapest, 2018, 16. o.
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Road nevi platform 2013-as felszamolasakor megallapitottak, hogy az illega-
lis aruk ¢€s szolgaltatasok oridsi volumenl kereskedelme zajlott, és az ellenér-
tek kiegyenlitésére szinte kizardlag bitcoint hasznaltak. Kriptovalutak hianya-
ban a darknetes kereskedelem semmiképp nem fejlodhetett volna ilyen szintre.

Az elmult iddszakban szamos hasonlo szolgaltatas indult a torhaldzat* al-
tal fenntartott internetes feliileten. Ezekkel Osszefliggésben szdmos olyan
eredmeényes nemzetk0zi nyomozas fejez0dott be, amelyekben a hatosagok-
nak sikeriilt az ligyletekben részt vevok széles koret beazonositaniuk €s elja-
ras ala vonniuk.

Az ilyen jellegl biincselekményekkel szemben szoros nemzetkozi egytitt-
miikodes, a titkosszolgalati eszk6zok osszehangolt alkalmazasa €s a legjobb
gyakorlatok megosztasa vezethet eredményre. Ezek részletes bemutatasa
azonban nem része e tanulmanynak.

Csalas jellegu veszélyek

Amint emlitettem, a kriptovalutakkal 0sszefliggésben jelentds online jelenlét-
tel, keresOoptimalizalassal, micro-targeting® modszerekkel elérhetd, hogy a
cé¢lcsoport folyamatosan olyan hirdetésekkel talalkozzon, amelyek latszolag
valamilyen kivalo tizleti lehetdségrdl szolnak, de valojaban holabda-* csala-
sok, piramisjatekok®, vagy egyszert csalasok.

Az elkovetok szamos csalasi metodust alkalmaznak, amelyek a blokk-
lanc-technoldgiaval kapcsolatos kifejezések hasznalataval hihetdvé teszik a
sértettek szamara a tettes altal kozvetitetteket.

Peldaul:

— kriptovaluta koz0s banyaszatara vonatkozod felhivas a kezdeti koltségek

megeldlegezeésevel valos banyaszati kapacitas nelkiil;

37 https://www.torproject.org/

38 https://policyreview.info/articles/news/political-micro-targeting-hijacking-european-democracy/753

39 E csalastipusndl a sértettektdl jelentds hozam igéretével gylijtenek az elkovetok pénzt befektetésre,
mikodzben valos gazdasagi lehetdségeik nem adnak alapot a hozam garantalasara. Az esetleg kivett
osszegekre a kezdeti iddszakban a tobbi seértett betétjébdl torténik hozamkifizetés. Kelloen nagy 6sz-
szegll betét 0sszegylijtése utan az elkovetok azzal sajatjukként rendelkeznek.

40 A rendszer miikodése€hez sziikséges, hogy az abba belépok vagyoni hozzajarulast teljesitsenek a rend-
szerbe, majd Ujabb személyeket vonjanak be, akik szintén vagyoni hozzajarulast teljesitenek, és be-
szerveznek tovabbi személyeket. A tobb szintli marketing (Multi Level Marketing) rendszertdl az kii-
1onbozteti meg, hogy piramisjaték esetében a beszervezettek a befizetett O0sszegért nem kapnak
ertekkel bird dolgot.
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— szinleg mar mikodo kriptovaluta-banyaszati kapacitas lekotése garantalt
nyereséggel a kezdetben befizetett koltségek megfizetése utan*;

— az elkovetod az altala fejlesztett specidlis (titokzatos) algoritmus altal prog-
nosztizalni tudja a kriptovalutak arfolyammozgasat, ¢s garantalja a rendkiviil
magas hozamot (szintén holabdacsalas). Erre jo példa a BitConnect esete,
amikor egy valds blokklanc-technoldgiahoz egy piramisjatékot szerveztek
azt igérve, hogy egy specialis kereskedOalgoritmus segitsegevel a ceg a betett
Osszegek utan tobb ezer szazalékos éves hozamot képes elérni, amihez az is
sziikséges, hogy a befektetok meghatarozott ideig ne vegyek ki betéteiket, €s
tovabbi betéteseket szervezzenek be*;

— valamilyen vélemeényformalo, vagy gazdag szemelynek kiadva magat az el-
koveto arrol ad tajékoztatast, hogy mindenkinek kiild jelentds mennyisegi
kriptovalutat, de a transzferalashoz sziiksége van a sértettek publikus kul-
csara, ezert teljesitsenek egy kis értékll kriptovaluta-utalast az elkoveto al-
tal megjelolt tarcaba;

— scamcoinok — csalas jellegli kriptovalutak esetében az elkovetok létrehoznak
egy altcoint — egy 0j kriptovalutat —, majd annak jelentds részeét kibanyasszak.
Ez utan megfeleld marketingeszkozok hasznalata mellett elkezdenek a sajat
tarcaik kozott egyre magasabb arfolyamon kereskedni a kriptovalutaval. Ha
megfelelden sok kiilsd befekteto is vasarol az egyébként értektelen kriptova-
lutabol, akkor az elkovetOk kiszallnak az illegalis profittal®;

— ,,nigériai levél” jellegl csalasok, amikor 1s e-mailben, vagy mas formaban
arra birjak ra a sértettet, hogy a diktator mesés vagyonanak utaldsdhoz,
vagy az afrikai sz&épség kiszabaditdsahoz, vagy hatalmas nyeremény, 0rok-
ség utalasahoz a sziikséges ,,csekély” ertékii kriptovalutat transzferaljak az
elkovetd tarcajaba;

— mukodnek olyan vallalkozadsok 1s, amelyek a kriptovaluta latszatat keltve
betétet gyljtenek, ¢és jelentds hozam igerete mellett buzditjak a betéteseiket
jabb betétek fizetesere ¢s tovabbi szemelyek bevonasara. Ennek ellenérte-
keként az elkovetOk altal kifejlesztett , kriptovalutat” kapjak. Valojaban a

41 A sértetteknek nem tiinik fel, hogy vajon miért adja at kriptovaluta banyaszati kapacitasat a felajanlo
negyven amerikai dollar értekben, ha maganak is banyaszhatna ez 1d0 alatt szazdollarnyi ertékiit. Ha
azonban megbizhat6 vallalkozas a kapacitasa bOvitésére gylijt pénzt, akkor az iizleti megoldas lehet
legalis és rentabilis is.

42 Az elkovetésben keveredett a holabda csaléas, (amikor csak irredlisan nagy hozamot igért a befekte-
toknek valos gazdasagi tevékenység nelkiil), illetve a piramisjaték szervezése (amikor a vart jutal-
mat/eredményt mas szemelyek beszervezése, betéte altal lehet elérni).

43 Hasonlit a tiltott piacbefolyasolasra, de ebben az esetben az egész altcoin I¢trehozasa a csalast szol-
galja.
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kibocsatott sajat ,kriptovalutanak™ nincs valos értéke, valdodi pénzre valo
atvaltasa nem lehetséges, €s nem a blokklanc-technoldgiatol, hanem csak a
kibocsatotol fligg, mennyi van beldle™;

— lehetséges olyan pénziigyi szolgaltatas csalard inditdsa is, amelyben az ,,al-
szolgaltatd” azt a latszatot kelti, hogy az ligyfele1 altal részére utalt valodi
pénzbdl az ligyfelek szamara forr6 tarcat tart fenn — azaz az tigyfél csak a
publikus kulcsat latja webes feliileten, vagy csak a szdmlaegyenleget —,
majd amikor kelld szamu betét gyllt 0ssze, akkor a virtualisan 1étezo ¢€s
egyebkeént lres tarcakat magukra hagyjak, ¢s az tigyfelek befizetéseit sajat-
jukként hasznaljak az elkovetok;

— mint emlitettem, a kriptovalutak kapcsan ugyanolyan elkovetési magatarta-
sok lehetsegesek, mint az internetes bankolasnal. A forr6 tarcak esetében 1s
elofordulhat, hogy az elkovetok e-mailben kérik a sértettet arra, hogy a kiil-
dott linken keresztiil a publikus kulcs mellett adja meg jelszavat is az
azonositashoz®;

— lehetséges a csalas elkovetese offline 1s. Az elkovetdk internetes forumon
eladasra kinalnak nagyon kedvezd aron kriptovalutat, amelyet személyes
talalkozo keretében kivannak ertékesiteni. A talalkozon az elkovetdk a pénz
sértettdl torténd atvetele utan latszolag az ligyletben szerepld kriptovalutat
transzferaljak, majd elhagyjak a helyszint. Az tigylet targya azonban soha
nem ¢rkezik meg a vevOhoz. Hasonld6 modon valosulhat meg lopas vagy
akar rablas 1s.

A csalas jellegli blincselekmények esetében tobb esetben elofordult, hogy a tet-
tes — felkésziilve a csalasbol szarmazo javakra — az elkovetes elott bitcomvasar-
last kezdeményez valamely online kriptovaluta-valtonal, majd a valto altal — al-
talaban e-mailben — megkiildott bankszamlaszamot a vasarlas azonositasdhoz
szlikséges kozlemeénnyel Ggy kiildi tovdbb a sértettnek, mintha az a sajatja len-
ne (kér1 természetesen a kozleméeny feltiintetesét is). Az 0sszeg beerkezese utan
a valtd abban a hitben van, hogy a fizetést az elkovetod végezte, igy a bitcoint el-
utalja a tettes altal megadott cimre. Ezek a szolgaltatasok nagyban megnehezi-
tik minden blincselekmény felderitéset, amikor 1s az elkdvetok célja a haszon-
szerzes. Ezzel Osszefliggesben szamos tényallas felvetddhet a sorozatjellegii
aukcios csalasoktol a terrorcselekményig. Az a kiilonlegessege, hogy a pénzval-

44 P¢ldaul a OneCoin. BOvebben lasd www.onecoin.eu; https://www.mnb.hu/sajtoszoba/sajtokozle-
menyek/2017-evi-sajtokozlemenyek/a-onecoin-elleni-fellepesrol-targyalt-a-piacfelugyeleti-munkac-
soport

45 Ezekben az esetekben 1s a kétfaktoros azonositds megakadalyozhatja a visszaéleéseket.

Beliigyi Szemle, 2018/10. 83



tok tevékenységének pillanatdban a blinos forrasbol szarmazé elony egy moz-
zanatban valik elérhetetlenné a sértett szamara ¢és valik a nyomozo6 hatosag sza-
mara nehezen elérhetdve. Mindez ugy valosul meg, hogy az alapiigy elkoveto-
je csak nagyon rovid ideig tevékeny az elkdvetésben®.

Mint 1athato, a csalas jellegli visszaélések kozt nincs sok ijdonsag. Ugyan-
azok a sémak jelennek meg, de a kriptovalutakba vetett tulzott bizalom, ¢és az
a tény, hogy a kriptovalutdk az eddig megszokott pénzpiaci folyamatoktol je-
lentosen eltérnek”, alkalmas a sértettek jozan ertekitéletének, kételkedésének
legydzésére.

E vissza¢lésekkel 0sszefliggésben is a lehetseges sertettek tdjekoztatasa, a
megtortént visszaélések publikaldsa okozhatja a biincselekmények szamanak
visszaeseset.

A megvalodsitott blincselekmenyekkel 6sszefiiggésben a nyomozo hatdsa-
gok a blokklancok elemzesevel ¢s a feltételezett elkovetok feltérképezéesével,
adatbazisok leétrehozasaval €rhetnek el eredményeket, tekintettel arra, hogy e
téren az elkovetdr kor megteleloen kvalifikalt kell hogy legyen, igy lehetdség
nyilik az egyes szemelyek kriminalizal6dasanak nyomon koveteésere™.

Rendészeti valaszok

Azt nehéz megjosolni, mekkora erOforrast kell lekotni a rendészet1 szervek-
n¢l a kriptovalutakkal kapcsolatos problémak orvosldsara. Az azonban tény,
hogy 2012 és 2017 kozott 141 biintetdligy kapcsolodott a kriptovalutakhoz,
ami 0sszességeben nem sok, de a 2012-es egy biintetoligyhoz képest a 2017-
es Otvennyolc ligy exponencialisan emelkedd gorbét mutat.

V¢elhetOen a kovetkezd években sem tortennek a kriptovalutak kapcsan
olyan blincselekmények, amelyek érdemben befolydsolndk Magyarorszag
gazdasagi érdekét, hiszen nem nagy az orszag veszélyeztetettsége. Az azon-
ban valdszinlsithetd, hogy sok sertettet érintd jogsértes keriil napvilagra.
Ezen talmenden annak 1s fontos szempontnak kell lennie, hogy az allampol-
garoknak a nyomozo6 hatdosagokba vetett bizalmat ¢s az eljard szervek meg-
becsiiltséget nagyon pozitivan befolyasolna, ha az ilyen iligyeket szakertd
modon, gyorsan ¢s eredmenyesen fejeznék be a hatdsagok.

46 Egy valtsagdij atvétele, vagy az utalt pénz tovabbutalasa/felvetele, vagy a pénzmosasi folyamat szamos
buktatot tartogat az elkdvetdk szamara, itt azonban ezek egy mozzanatban javarészt megvalosulnak.

47 Peldaul hogy 2017 januarjatol egy €v alatt huszonegyszeresére ndtt az arfolyama.

48 Forumnyilatkozatokban, online jelenlétben stb.
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A leginkabb akut probléma a bilinlild6z6 szervek szamara a biintetoeljara-
sokban felvetddo kriptovalutak kezelése.

Abban minden szakerto egyetért, hogy az elkoveto altal hasznalt €s a sa-
jat tarcajat tartalmazo informatikai eszkoz (szamitogép, pendrive, telefon
stb.) fizikai lefoglalasa nem elegend6 a kriptovaluta feletti felligyelet meg-
SZErzZEesere.

A kriptovalutakra vonatkoz6 vagyoni keényszerintézkedések modszertani
utasitasa jelenleg zajlik.

Az elkovet6 részérdl tulajdonképpen elegendd akar a tarcat zarold privat
kulcs ahhoz, hogy a kriptovalutak feletti feliigyelet 0, vagy a megbizottja
megorizze oly modon, hogy azt transzferalja egy altala 1étrehozott és a hato-
sag altal nem 1smert tarcaba.

Eppen ezért a hatdsag részérdl is elsddleges feladat a kényszerintézkedés-
sel érintett tarca tartalmanak lefoglalasaként egy a hatosag felligyelete alatt
allo tarcaba transzferalasa. Ez a tranzakcid azonban Osszetett hatosagi intéz-
kedés esetén nem kivant modon informaciot szolgaltat az elkovetdtarsaknak,
hiszen 6k a blokklancbol rajohetnek erre.

A hatdsagi tarcaba torténo atutalds azonban szamos tovabbi problémat vet
fel.

Az egyik ilyen a hatosagi tarca kompromittalasa®. Erre j0 valasz lehet a
tobb jelszoval veédett (multisig) tarca és a hardvertarca.

A masik nehézseg az elvont kriptovalutak tarolasa, kezelese, értékesitése.
Megitelésem szerint a lefoglalast szenvedot nyilatkoztatni kell arra vonatko-
zoan, hogy kivanja-e a kriptovaluta értékesitését. Ennek célja annak elkerii-
Iése, hogy a terhelt felmentése és a kriptovaluta neki valo visszaszolgaltatasa
esetén kar érje az eljaras idOtartama alatti esetleges arfolyamcsokkenéssel.
Ha az értekesites mellett dont a lefoglalas szenveddje, akkor az 1) bilintetdel-
jarasi torvenyben van egy Ujitas eldzetes az értekesitésre vonatkozdan, mi-
szerint az altalanos felteteltdl eltérést engedve, az értékesites egy opcionalis
esetét 1s bevezeti a 319. § (4) bekezdesben. Ha a lefoglalt dologgal kapcso-
latban bejelentettek megalapozott 1igényt €s az ertékesitéshez a megalapozott
1gény bejelentdje hozzajarult, a lefoglalt dolog ertékesitése elrendelhetd.

49 A bitcoinnal kapcsolatos, eddigi legnagyobb sajtofigyelem mellett zajlo biintetoligyben (Ross Ulbricht
DPR, bOvebben: Andy Greenberg: Silk road creator Ross Ulbricht loses his life sentence appeal.
https://www.wired.com/2017/05/silk-road-creator-ross-ulbricht-loses-life-sentence-appeal/) megtor-
tént, hogy szovetsegi ligynokok loptak el a blinds forrasbol szarmazo bitcoinokat. Bovebben lasd
https://www.wired.com/2016/11/ross-ulbrichts-lawyers-point-another-corrupt-agent-silk-road-case/
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Az elmult 1d6szakban a kapcsolodo kutatasok kozéppontjaban sokkal in-
kabb a technologia ¢s a funkcionalitas allt, mig javarészt figyelmen kiviil
hagytak az értékteremtO tevékenysegeket €s az iranyitas kerdését*. Azt min-
denképpen fontos leszogezni, hogy a blokklanc-technologia multidiszcipli-
naris megkozelitést kovetel.

E tanulmany célul tiizte ki, hogy megvizsgalja a kriptovalutak tekinteté-
ben fennalld jelenlegi problémakat, ¢s becsléseket ad a rendészeti szervek
sziikséges intézkedéseire.

Operativ szinten sziikséges a blokklanc-technoldgiahoz kapcsolodo isme-
retek elmélyitése a bliniildozd ¢s titkosszolgalati szervek alloméanyaban.

Fontos kiaknazni a bliniildozési céli nemzetkozi egyiittmikodésbol szar-
mazo lehetdségeket, megismerni a legjobb gyakorlatokat, esettanulmanyo-
kat, részletszabalyozasi megoldasokat, hasznalni a k6zos eréforrasokat’'.

Ki kell dolgozni a kriptovalutakkal kapcsolatos kényszerintézkedések
modszertani utasitdsat, valamint azok ertékesitesének modjat.

Stratégiai szinten 10 tudni, hogy a visszaélések nem elkertiilhetok egy-egy
orszag jogalkotasanak, végrehajtd hatalmanak elszigetelt megoldasaival. Sziik-
séges az atfogd szabalyozas. Erre azonban meglehetOsen kicsi az esely, hiszen
mindig vannak ellenérdekelt felek és kapcsolodd nem kivant hatranyok.

Ha csak arra gondolunk, hogy a rendészeti szervek sok éves kiizdelem
utan sem tudtak elérni, hogy legyen egy egységes bankszamla-nyilvantartas®
belfoldi pénzintézetektdl, akkor elég csekely annak az esélye, hogy életre
hivhat6 egy regiszter arrdl, milyen kriptovalutaval kapcsolatos szolgaltatok
miikddnek a vilagban, ¢és kik az ligyfeleik.

Egyre valoszinlibb, hogy nem lehet megakadalyozni a kriptovalutak foko-
zott térnyeresét a penziigy1 szektorban. Egymassal szemben all azonban keét
allami/tarsadalmi érdek: az innovativ technologidk szarnyalasanak lehetoveé
tétele €s a vagyonmozgasok atlathatosaganak, korlatozhatosaganak érdeke.
Minden bizonnyal azokon a pontokon lehetséges megteremteni a kriptovalu-
tak atlathatosagat, ahol a hatosagi ellenOrzeés ¢€s feliigyelet allo pénziigyi szol-
galtatok ¢s személyek megjelennek. Ha olyan szabalyozas kidolgozasara ke-
riulne sor, amely szerint egy vallalkozas (bizonyos limit felett) csak akkor
erhet el profitot a kriptovalutakbol szarmazd tligyletbol (kriptopénzvaltok,
online-tarca-szolgaltatok, kriptopénz-ATM-lizemeltetok stb.), hogyha az igy-

50 Marten Risius — Kai Spohrer: A Blockchain Research Framework. Business & Information Systems
Engineering, vol. 59, no. 6, 2017, pp. 385—409. https://doi.org/10.1007/s12599-017-0506-0

51 P¢ldaul az Europol EC3 blokklancelemzd platformja.

52 Bar e cikk irasakor 1s vannak kedvezd jelek arra, hogy ez megvalosul.

6 Simon Be¢la: Kriptovalutak — rendészeti valaszok



felét beazonositotta, az jelent0s korlat volna azzal szemben, hogy a krip-
topénzeket a blinds vagyon eredetének elrejtésere, legalizalasara, vagy fel-
hasznalasara alkalmazzak. Ezek a rendelkezeések a pénzmosas elleni normak-
bol 1s kovetkeznének, de ezek betartatdsa, kikényszeritése jelenleg nem
torténik meg.

A kriptovalutak sorsat nagyon jelentds részben a kapcsolodo jogi szaba-
lyok hatarozzak meg, azazhogy az egyes allamok milyen mértékben tiltjak,
korlatozzak a hasznalatukat.

Korabbi kutatasi eredményekbdl jol lathatd, hogy a kriptovalutakat nagy
aranyban hasznaljak biincselekmények elkovetéséhez>, illetve bunos forras-
bol szarmazod javak mozgatasara, elrejtésére. Megitélésem szerint bizonyosan
maradnak olyan allamok — jellemzden offshore teriileten —, amelyekben a
kriptovalutak konvertibilis valutakra torténd atvaltasa megoldhat6é marad, igy
nem vonhatok ki a kriptovalutdk a pénzmosas eszkoztarabol. Sokkal célsze-
rubb szeélesebb korben lehetdséget adni nekik, €s a sajat jogrendszeriinkben a
torvényes €s ellendrizheto mitkodés keretein beliil tartani. A tiltasokkal és su-
lyos korlatozasokkal ellentétben célszerlibb az enyhe korldtozasok és szaba-
lyozott keretek megteremtése. Hasonloan a kriptografiai megoldasokhoz,
vagy a torhaldzathoz: a szellemet nem lehet visszazarni a palackba, igy meg
kell probalnunk kordaban tartani €s a lehetdsegekhez meérten feliigyelni.

53 Sean Foley — Jonathan R. Karlsen — Talis J. Putgins: Sex, Drugs, and Bitcoin: How Much Illegal Acti-
vity Is Financed Through Cryptocurrencies? 2018.
https://papers.ssrn.com/sol3/papers.cfm?abstract 1d=3102645
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VIGH ANDRAS

A dronok rendészeti alkalmazasi lehetdséger

Talan megkockaztathato az a kijelentés, hogy napjaink kutatasi témai kozott
kiemelt szerephez jutott a dronokkal® kapcsolatos fogalmi kérdések és alkal-
mazasi lehetdsegek tisztazasa, a jogszabalyalkotassal 0sszefiiggd parameéte-
rek kidolgozasa. Ezt a tényt a vonatkozo konferencidk, tanulmanyok ¢s inter-
netes hiradasok novekvo szama 1s alatamasztja. Az ok abban keresendd, hogy
az elmult evekben robbanasszerti novekedes figyelhetd meg a dron eszkdzok
terjedésében. Annak fizikai jellemzoitol, felszereltségétdl €s kialakitasatol
fliggden nottek a felhasznalasi lehetdsegek ¢€s tertiletek (honvédelmi, rende-
szeti, illetve civil szféra). Az Amerikai Egyesiilt Allamokban kormanyzati
felmerések alapjan szamuk a 2016-os 1,1-181 2021-re tobb mint harom ¢s fél
millidra fog ndni.’ A siker titka az, hogy a gyarto cégek 1s igyekeznek minél
jobban kiszolgalni az allami, allampolgari, kereskedelmi és kutatasi 1génye-
ket, a novekvo termelés mellett egyre sokoldalubb ¢s valtozatosabb eszkozo-
ket egyre kedvezObb aron dobnak piacra, illetve a versenyben fontos szem-
pontta valt a megbizhatosag. Az 1s lathato, hogy bar sokoldaluan elemzett
témarol van sz0, ennek a tertletnek a fejlodése olyan gyors litemi, hogy az
aktualis informaciok tudomanyos igényii feldolgozasa nehezen tud 1épést tar-
tani a valtozasokkal. Ezért — jellemz0en a technika vilagara — sok informacio
az internetes feliileteken érheto el, ott kutathato.

Mivel a dronok honvédelmi, hadaszati jellegli hasznalata alapvetd mérték-
ben elkulonil a rendészeti, illetve a polgari celu alkalmazasoktol, valamint
mas jellegli kérdestelvetéseket €s kutatasi modszereket kovetel meg, a tanul-
many tovabbi része eltekint ennek a teriiletnek a bemutatasatol és elsdsorban
az egy¢eb allami, rendészeti feladatokhoz kothetd problémakorokre koncent-
ral. Ennek okan a tanulmany a targyaul szolgal6 eszkdz megnevezesere a ha-
zai ¢s kiilfoldi irott sajtoban, szakanyagokban a mindennapi szohasznalatban

1 A tanulmany a KOFOP-2.1.2-VEKOP-15-2016-00001 azonositdszamu, 4 jé kormadnyzdst megalapo-
z0 kozszolgdlat-fejlesztés elnevezeésu kiemelt projekt keretében mitkodtetett Ludovika Kiemelt Kuta-
tomihely keretében, a Nemzeti Kozszolgalati Egyetem felkérésére késziilt.

2 A dron a repiilés kozben kiadott jellegzetes ziimmogod hangjarol kapta a nevét
(drone angolul: [méh]zimmoges).

3 David Shepardson: U.S. commercial drone use to expand tenfold by 2021: government agency.
Reuters, March 21, 2017.
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lassan gylijtdfogalomként elterjedt és altalanossa valt ,,dron” kifejezest hasz-
nalja az egy¢b, mint peldaul személyzet nélkiili 1€g1 jarml (Unmanned Aerial
Vehicle; UAV) elnevezések helyett.

A dronok elonyei

A drénok folyamatosan novekvO népszerlisegének hatterében szamos elo-
nyuk all, amelyeket egyik oldalrol a széles kort felhasznalasi lehetdsegek,
masik oldalrol a nagyfoku tipusvariacio €s valtozatos felszerelhetdseg alapoz
meg. Ezek koziil nehany, altalanosnak tekinthetd tulajdonsagra vilagit ra a ta-
nulmany, semmiképpen sem torekszik, a technikai sokoldaliisag miatt nem i1s
torekedhet, a teljességre.

A pilota nélkiili repiilogép kezdetekben elsosorban katonai feladatokra
alkalmazott olyan repiiloeszkoz, mely valamilyen on- vagy taviranyitassal
csen sziikség pilotdara. ”* A kisebb meretll, sokszor jatékjelleggel, szorakozas
c¢ljabol hasznalt dronok egyik legnagyobb eldnyének tekinthetd, hogy repte-
tésiikhoz nem kell hosszadalmas €s draga tanfolyamokon, képzéseken elsaja-
titani az 1smereteket. Ezek az eszkozok, adott esetben akar tablet segitsége-
vel 1s egyszerlien, barki altal tizemeltethetok. Az internetes oldalakon szamos
cég hirdeti magat ¢s kindl kedvez0 aron, csoportos, dronkezeld tanfolyamo-
kat mindossze 2 x 4 oraban. Négy ora elmélet, négy ora gyakorlat. Akar pi-
l6ta nélkili kvadrocopter (négy forgdszarnyu eszkoz) szinten is, €s nincs
sziikség egészségl, pszichikai-fizikai alkalmassagi vizsgara sem, barki lehet
,,dronpilota”. Ezzel szemben a nagyobb kovetelményeknek megfeleld pilota
nélkiili, taviranyitott eszkozok allami, rendészeti célu alkalmazasanak érde-
kében a Nemzeti Kozszolgalati Egyetem inditott egy négyhetes, 150 tanoras,
intenziv tanfolyamot, amelynek hallgatoi egyebek kozott a repiilések megter-
vezesehez €s végrehajtasahoz sziikséges aerodinamika, jogszabalyi, célira-
nyos meteorologial ismereteket, felhasznaloi szintii elméleti €s gyakorlati tu-
dast szerezhettek. Megismerhettek a dronok alapvetd lizemeltetési €s
karbantartasi kovetelményeit, a hatosagi eljarasokat, a repiilésbiztonsaggal
kapcsolatos tudnivaldkat és a munkavégzéshez sziikséges angol nyelvi kife-
jezeseket 1s.” Lathato, hogy az alkalmazas céljatol, helyetol, idejétol, az alkal-

4 https://hu.wikipedia.org/wiki/Pildta nélkiili reptildgep
5 https://www.honvedelem.hu/cikk/52252
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mazott eszk0zok tulajdonsagaitol és a hasznalt 1égtértol fliggden a felhaszna-
10k kozott markans eltérések mutathatok ki mind a dronok reptetésehez sziik-
séges 1smeretanyag, mind a felelosségteljes hasznalathoz kapcsolodo kove-
telményszintek teriiletén.

A jogi szabalyozatlansag 1s el0segiti a dronok szdmanak novekedését, mert
csak szlik korben 1éteznek olyan eldirdsok, amelyek betartasa kovetkezetesen
megkovetelhetd lenne. A ,, dronhaszndlat rendkiviil osszetett tevékenyseg, hi-
szen a gepek iranyitasakor sok egyeb mellett repiilés-, koz- es nemzetbiztonsd-
gi kerdésekre éppugy felelni kell, mint a frekvenciahaszndlati és etikai fel-
vetésekre’”. Mivel azonban Magyarorszagon nem létezik kozvetlentil rajuk
vonatkoz6 jogszabaly, igy a légteret hasznald dronokra attételesen a 1égi koz-
lekedésrdl szolo 1995. évi XCVILI. torvény eldirasai alkalmazhatok. A magyar
Iégtér 1genybevételének feltételeit pedig a magyar 1égter legi kozlekedes cél-
jara tortend kijelolésérol szolo 26/2007. (111. 1.) GKM-HM-KVVM egyilittes
rendelet irja le. E jogi keretek sziikség esetén jelenleg csupan analog modon
alkalmazhatdk a dronok hasznalata esetén, mivel azok alapvetden nem tartoz-
nak a kozlekedési eszkozok koze.

Reptetésiik, felszallasuk, tipustol fliggben, viszonylag kis helyet 1gényel,
igy parkokbol, mezOkrol, sziikseg esetén kézbdl 1s konnyedén indithatok,
nincs sziikség celiranyosan kiépitett felszallopalyara. Ugyanez 1gaz a leszal-
las, landolas feltételeire is.

Az optikai rendszerekkel felszerelt, kamerajuk altal kozvetitett kép segit-
ségevel 1ranyithatd dronok népszeriiségének oka, hogy a kornyezet a magas-
bol, akar szaz-szazotven méterrdl, esetleg még magasabbrol, igymond ma-
dartavlatbol lathatd vagy magasban 1évo tereptargyak is latotavolsagba
hozhatok, valamint a dron képes olyan helyekrol is kepet kozvetiteni, ame-
lyek nehezen megkozelithetok vagy veszelyesek peldaul kirandulas, vartura
alkalmaval, ezaltal segithet az esetleges veszely mértekének felméréseben.
Ez a perspektiva olyan értékt informaciokat hordozhat a hasznalo szamara,
amelyek a foldon jarva nem észlelhetdk. Tobbletként emlithetd, hogy infra-,
hdokameraval felszerelve rossz latasi viszonyok kozott 1s (sziirkiilet, kod, &;-
szaka) hasznos segitség lehet a dron. Ezt a specialis észlelési képesseget
hasznaljak ki a szdérakozni vagyok, hasznaljak fel munkafolyamataikban a
gazdasagi, kereskedelmi, az allami teriiletek vagy akar a kutatok.

A dronok novekvo kozkedveltséget segiti eld a felszerelhetdseg nagyfoku
variacios lehetdsége, amelynek koszonhetden Osszetettebb feladatok megol-

6 Lazin Miklos Andras: Pro €s kontra a dronhasznalatrol. Magyar Hirlap, 2014. oktober 30.
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dasara 1s sikerrel igénybe vehetd. Olyannyira, hogy egy szamunkra talan
szélséségesnek tiind példa szerint az Eszak-dakotai Renddrség felhatalma-
zast kapott arra, hogy dronokat szereljen fel nem halalos fegyverekkel (non-
lethal weapons), igymint sokkold, konnygaz, gumilovedék.’

Mindenképpen eldnyként emlitendd, hogy szemben a pilotaigényes repii-
16 jarmiivekkel, a dron sporol az emberi er0forrdssal, a fenntartasi koltsége
joval alacsonyabb. Egy esetleges miiszaki meghibasodas okozta baleset, le-
zuhanas esetén nem kell a pildta személyi seriilésével szamolni.

Tipustol fliggden nagyon fontos tulajdonsaguk, hogy az iranyito tavkoz-
l1és1 kommunikacid megsziinése, meghibasodasa esetén GPS-koordinatakat
hasznalva képes visszatérni a kiindulasi pontra.

A rendészeti, polgari célu felhasznalas
lehetséges teriiletei

Ha a dronok alkalmazasanak lehetséges tertileteit szeretnénk megjelolni, azt
latjuk, hogy az igen szertedgazo, €s tobbfajta rendszer szerint lehetseges.
Szempont lehet példaul a dronok jellemz01 alapjan torténd csoportositas vagy
a felhasznaldk szerinti kategorizalds. A legegyszerlibb azoknak a nagyobb,
atfogo teriileteknek a megjelolése, amelyek egyre novekvo mértékben alkal-
maznak droneszkozoket. Ebbdl kiindulva megkiilonboztethetjiik egymastol

— az allami, 1deértve a honveédelmet ¢€s a kozszolgalatot;

— a gazdasagi, kereskedelmi;

— a tudomanyos, kutatasi; €s

— a maganceélu tertleteket.

A tanulmany a szamos alkalmazasi teriilet koziil a elsdsorban a kdzszolgalat,

a rendészet €s kismértékben a magancéli hasznalat teriiletén megjelend lehe-
toségekre koncentral.

Katasztrofavédelem

Mind a természeti, mind az 1par1 katasztrofak eseteében jelentds segitséget je-
lenthet a magasbol készitett, tavlati megfigyelés, a teljes teriilet atfogo képé-

7 https://www.theverge.com/2015/8/26/9211165/north-dakota-armed-drones-tasers
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nek kozvetitese. Segitségével lehetOseg nyilik a helyszinen a katasztrofa si;-
totta teriilet pontos helyének ¢€s kiterjedesenek felmérésére, a veszelyeztetett
teriiletek veédelmének érdekében teendo intézkedések céliranyosabb megter-
vezésére. Atlathatd, elemezhetd egy esetleges arviz, netan veszélyes anyag
(zagy) terjedesi iranya ¢€s sebessége, figyelembe véve a fentrdl szembetlind
domborzati adottsagokat vagy a beépitett teriiletek sajatossagait. Igeny sze-
rint a veszélyes anyagokbol dron segitségével mintavétel végezheto, €s az
gyorsan egy vizsgalati helyre szallithatd. Eldonthetd, hol és milyen erdkkel
celszerli a védekezes, végso esetben sziikséges-e a lakossag kitelepitése. Akar
emberi ¢leteket 1s menthet a dron.® Kihasznalva ezeket az elonyoket, a ka-
tasztrofavédelem 2014 szeptemberében dront 1s bevetett a Zala megyei arviz-
helyzet felmérése érdekében.

FelmérhetO, hogy katasztrofa esetén milyen mértékii a karokozas, esetleg
mely utak lezarasara van sziikség. 2014 decemberének elsd napjaiban a Pilis
hegységben az 6nos esO soha nem latott mértekli pusztitast okozott, nagy te-
ruleten veszelyhelyzet alakult ki, erdolatogatasi tilalmat kellett elrendelni. A
feliilnézeti kepeken jol kiveheto a kortilbeliil hiiszezer hektaron kialakult jeg-
képzddes. Az ilyen esetekben a jovOben 1s hathatos segitséget jelenthet a
dronok hasznalata.

Jégzajlas esetén a dronra szerelt képtovabbitod eszkdz képes magat a zajla-
s1 folyamatot €s annak terjedeset, kiterjedesét figyelemmel kisérni, arrol infor-
malni. Képes a veszelyes, nem megkozelithetd helyeken 1s felvételeket készi-
teni, példaul hidlabak, vagy a jég altal kortlzart hajok, épitmenyek allapotarol.
Egyaltalan nem zarhato ki, hogy a dronok segithetnek a jégtorlaszok felrob-
bantasaban, akar Uigy, hogy a robbandanyagot a megfeleld veszélyes helyekre
szallitjak.

Tomegszerencsetlenseg esetén gyorsan a helyszin fole kiildhetd egy dron,
igy pontosabb kép alakulhat ki arr6l, milyen eroket és eszkozoket 1gényel a
segitségnyujtas, milyen személyi1 sériilések ellatasara van sziikség, a kareny-
hités soran milyen intézkedések teenddk. Sziikséges-e korhazak siirgéssegi
ertesitese az ellatando szemelyek szamanak ¢€s az ellatas fokanak fiiggvénye-
ben, esetlegesen gyogyszer, kotszer kiildheto a helyszinre.

8 http://www.origo.hu/techbazis/20150703-dronokkal-mentettek-eletet-tuzoltok-dron-kopter-ara-
das.html
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Vizugy

Ezen a teriileten sokszor alakulhat ki olyan szituacio, amely akar katasztrofa-
védelmi intézkedéseket is kovetelhet, ahol, mint lattuk, a drén hasznos segi-
to lehet.

A folyogatak ellenorzesére folyamatosan sziikség van. Ez kiemelt feladat-
nak mindsiil aradas esetén, amikor fokozottabb, gyakoribb a kontroll sziiksé¢-
gessége, sokszor Orarol oOrara valtozhat a vizallas. A gatorok tevékenysége
mellett 1lyenkor nyUjthat segitséget a dron, amely nagy teriileteken, percre le-
bontva kovetheti a kialakult helyzetet. Pontosan megallapithato a veszélyezte-
tett gatrészek helye, az esetleges buzgarok kialakuléasa, igy kelld 1dOben, még
egy esetleges gatszakadas elott megtehetok az arvizvédelmi intézkedések.

Aradas esetén a folyoszakaszokon ellendrizhetd annak levonulasa, esetleg
a viz altal elontott teriiletek allapota. Felmérhetd, van-e ott veszélyeztetett
ember1 lakhely, és annak védelme €rdekében hol, milyen mértekli vedelmi in-
tézkedesekre van sziikség.

Az aradd viz vagy esetleg nagy mennyisegli ho altal elzart telepiilésekre
1voviz, ¢lelem, kommunikacios eszko0zok, egyeb segélyszallitmanyok juttat-
hatdk el. A jeges ar veszélyessége miatt sokszor annak kozvetlen emberi meg-
figyelese nem megoldhatd, de dron segitsegével a kialakult helyzet nyomon
kovethetd, katasztrofahelyzet esetén az emberi beavatkozas megtervezheto.

Szandékos gatatszakitas esetén a tervezetten elarasztani kivant tertilet elo-
zetesen a magasbol ellendrizhetd, példaul nem tartozkodik-e ott illetéktelen
szemely. Keésdbbiekben felmérhetd az ar mozgasa, a belviz kiterjedese.

Aradas, jégzajlas kovetkeztében elhullott, fertézésveszélyt jelentd allati
tetemek a magasbol konnyebben ¢szlelhetok.

A dronok altal készitett felvételek nagy elonye, hogy azok a pillanatnyi
helyzetrdl informalnak, nagy felbontasuak, igy a kevesbe feltind, viszonylag
gyorsan kialakuld valtozasok 1s €szlelhetdk, példaul a gatak allapotanak el-
lenOrzésekor.

Kornyezetvédelem, kornyezetkarositas

A minket koriilvevl termeszetes élettér védelme egyre kiemeltebb feladat
nemcsak az egyen, de az allami szervek szintjén is. Emlékezetes esemény-
ként marad meg a ,,habz6 Raba”, a Koros-vidéki folydvizeket €rintd, Roma-
n1abol szarmazd cianszennyezes. A szennyezeés jelentOs karokat okozott a
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kornyezetben, az ¢lovilagban, latvanyos hal- és novényzetpusztulast okozva.
Manapsag mar adott a technika, hogy esetleges ismételt bekovetkezeés esetén
czeket a folyamatokat mihamarabb ¢€szlelni lehessen, a szennyezés mértéket,
terjedését dronok alkalmazasaval a magasbol, tavlati felvételek segitségével
figyelemmel lehessen kisérni, igy celiranyosabban ¢€s 1dejében megszervez-
hetd az ellenintézkedések rendszere, helye és mértéke, valamint pontosan fel-
meérhetd a veszelyeztetett teriiletek nagysaga.

Hulladékként folbe asott vagy akar a felszinen hordoban tarolt veszélyes,
mérgezO anyagok talajba szivargdsa esetén, a felszinen a novényi populacio
elvaltozasa, megvaltozdsa vagy akar a talaj elszinez6dése jelezheti a szeny-
nyezes meglétet, annak kiterjedeset €s mérgez0 hatasat.

Sajnos manapsag sem ritka, hogy a kornyezetet jelentésen szennyez0 na-
gyobb mennyisegl épitési vagy egyeb ipari hulladék engedely nélkiili leraka-
sa lakott teriiletektol tavolabb, akar természetvédelmi teriileten torténik meg.
A rejtettség kovetkeztében a tevékenység sokaig észrevétlen maradhat, a
szennyezessel okozott kar novekedhet, egyben az 1d0 mulasaval az elkoveto
kilétének megallapitasa is egyre nehezebbé valhat. A magasbol, nagy teriile-
tek lattatasara alkalmas dronok segithetnek ezeknek a helyeknek a relativ ro-
vid 1don beliili felfedezéseben, idealis esetben a cselekmény akar meg is sza-
kithato, az elkoveto tetten erheto.

Hatarorizet, hatarrendészet

Ebbdl a celbol elsOsorban a hatarteriiletek zonaiban kertilhet sor dronok akar
¢jjel-nappali alkalmazasara, a hatardrizeti munkat ellaté human erdk allando
segitségekent.

Mivel a dron a magasbol atlat a hatarvonalon, bizonyos keretek kozott le-
hetdség nyilik a menekiiltcsoportok figyelemmel kisérésére, Osszeteteliik
megallapitasara, hatar menti mozgasuk nyomon kovetésere, a 1étszamadatok
ellendrzésére, kapcsolataik €szlelésére és felfedésere 1s. Az informaciok alap-
jan az illetekes szervek felkésziilhetnek az esetleges illegalis hataratlépés he-
lyének ¢s valoszinli idejének meghatarozasara. Adott esetben felfedhetok az
embercsempészeti tevekenységek.

Jelenleg a rendOrse€g részt vesz egy europal unios fejlesztési projektben,
amely hatarOrizeti célu, autondm, heterogén robotrajok kifejlesztését tlizte ki
c¢lul. A raj légi, fold1, vizi €s viz alatti egysegekbol all, amelyek koordinal-
tan milkodnek egylitt az embercsempeszes, a hatarzar jogosulatlan atlépese
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vagy megrongaldsa, a tiltott hataratlépes és a hatdron atnyuld kornyezet-
szennyezes felderitése érdekében, a reagald erOk tamogatdasaban. A koncep-
c10 alapja a Robotok rendvédelmi célu alkalmazasa ciml, a Nemzeti Koz-
szolgalati Egyetemen foly6 kutatas.’

Biztonsagtechnikai teriilet

Az allami szintli feladatok ez iranyu csokkenésével parhuzamosan egyre na-
gyobb jelentdséghez jut az igynevezett maganszektor, ahol az orzésvédelem
teriiletén, elsdsorban az objektumok védelmekor 1s j01 hasznalhat6 eszk6znek
bizonyulhat a dron. Bar az esetek tobbségében a biztonsagi céllal fixen tele-
pitett videokamera elegend0 informacios képi hatteret nyujthat, bizonyos
esetekben a magasbol torténd keéptovabbitas plusz adalékot jelenthet. Olyan
helyekrol, amelyeket a kamera nem lat, folyamatos €¢s mobil kép1 informacio
szerezhetd egyrészt nagyobb tertiletet atfogva, masrészt mas latasszogbdl,
akar ¢&jjel is. Példaul egy tobbemeletes €piilet védelme soran az emeletek kiil-
sO ellendrzése minden gond nélkiil megoldhatd dron segitségevel a nap bar-
mely 1d0szakaban.

Kozlekedés

A dronok altal a magasbol kozvetitett képek segithetnek az aktualis forgalmi
helyzet elemzésében, a striin terhelt utak, a dugok felmérésében, igy a koz-
lekedés megszervezéseben, lezart, elzart utak eseteben alternativ utvonalak
kijeloleseben. A balesetek helyszinére elsOként €rkezd dron informalhat an-
nak mértekerol, a veszélyhelyzet nagysagarol, arrol, fennall-e azonnali koz-
veszely-elharitasi feladat, adatot szolgaltathat a balesetben részt vevo jarmii-
vek €s a sériiltek szamarol. Ezen informaciok alapjan személyi és targyi
vonatkozasban pontosabban tervezhetd a késObbi helyszini tevékenyseg.

A mindennapok vonatkozasaban a koltséghatékony dronok alkalmazhatok
lennének példaul az utak allapotanak felmérésére, a hibas utszakaszok képi
rogzitésere, egyben megallapithato lenne a sériilések ¢€s kijavitando uthibak
szama, relativ helyzete €s a javitando utszakasz hossza is.

9 Székely, Zoltan: Application of Robotics for Enhanced Security: European Research on Security
Robots. In: Péter Korondi (ed.): Proceedings of ARES’14: Workshop on Application of Robotics for
Enhanced Security. Budapest, 2014. 06. 13. — 2014. 06. 14. BUTE, Budapest, 2014, pp. 11-15.
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A kozlekedési vallalatok, a vasut felsd vezetékeinek ellendrzése a mar le-
irt modon torténhet.

Energiaszolgaltatas

ElsGsorban azok a szolgaltatok alkalmazhatjak sikerrel a drontechnikat, ame-
lyeknek jelentOs szabadtéri eszkozkészletiik van, mint peldaul a villamos-
energia-szolgaltatok, amelyek egy-egy termeszeti anomalia kovetkeztében
jelentds kareseményeknek vannak kitéve. A villanyvezetékek rendkiviili el-
lenOrzésére 1s alkalmasak a dronok. Pontosan megallapithatd, melyik helyen
kovetkezett be a karesemény, igy az elharitdsi munkalatok célirdnyosan ter-
vezhetok.

Termeészetesen a szabadtért halozatok mindennapi rendszeres feliilvizsga-
lata1 soran 1s sikerrel alkalmazhatdk a dronok, mind a vezetékek, mind a tar-
tooszlopok ellendrzésére.

Mezogazdasag

A termények fellilnézeti vizsgalata sajatos lehetoségeket kinal a termeldk, a
gazdak szamara. Fentrol észlelhetd, ha egy-egy termdteriilet a kornyezetetol
eltér6 novekedeési szintet, pusztulast, elterd szinhatdst mutat, ami valamely
betegség vagy kartevo altal kivaltott hatas folyomanya lehet. A még idejében
felfedezett karjelenseg negativ hatasai az ¢szlelés kovetkeztében csokkenthe-
tok, elharithatdk, a sziikséges permetezes, tragyazas hatasfoka a késObbiek-
ben ellendrizhetd, a ragesalok elleni védelem eszkoze1 bevethetdk.

Az 1d0jarast korilmények nagyban befolyasoljak a termeéshozamot.
Dronok segitségével lehetOseg nyilik a varhato termés mennyiségének €s mi-
ndsegeének becslésere, a termeény-elorejelzésre.

Erdogazdalkodas

Az erdoket fenyeget0 legnagyobb veszelyek egyike a tliz. Erdészeti dronok
rendszeres ellendrzd vagy masok altali véletlenszerti reptetése lehetové teszi
egy esetleges tlizfészek mieldobbi eszlelését, igy az oltas1 munkak azonnali
megkezdését, a tliz elterjedésének megakadalyozasat, a kar csokkentését. Keé-
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sObbiekben a magasbol nézve konnyebben behatarolhato a tliz altal érintett
teriilet nagysaga ¢s pontos helye, felmérhetd a lehetséges tovabbterjedes ira-
nya. A human eroforrast 1igénylo koltséges helikopteres felderitéssel szemben
a dronok segitségével végzett |, kepi felderités is hasonloan kielegiti a haté-
konysagot elosegito kriteriumok teljestilését™’.

A lent1 viszonyok kozott megszemlclve egységesnek hatd erddrészek ma-
gaslati latképe olyan informacidkat nyujthat, amelyek a f61drél nem mindig
eszlelhetok. Az eltérd szinképek ¢€s lombozati jellemzOk alapjan j61 behata-
rolhatok az eloregedett, megbetegedett teriiletek.

FelfedezhetOk az engedély nélkiili fakivagasok €s az azok megkozelitése-
re, 1lletve a szallitasra szolgald utvonalak, amelyek a késdbbiekben ;61 kovet-
hetok.

A magaslati képek alapjan jobban tervezhetoveé valik a fakitermelés mer-
téke ¢és helye, felmérhet6 az erddujitas, a fatelepités sziikségessege.

Vadgazdalkodas

Ezen a teriileten tobbes funkciét 1s ellathat a dron. Fentrdl konnyebben ész-
lelhetOk az illegalisan kihelyezett csapdak, a csapdaba esett allatok, az elhul-
lott tetemek. Konnyebben felfedezhetd a vadkar helye i1s. A vadallomany
vagy az esetleg varosba tévedd vadallatok, példdul vaddisznok, mozgasa
nyomon kovethetd, utobbiak befogasa konnyebben tervezheto.

A hataron tali teriiletekrdl védett vagy ritka allatok i1s megjelenhetnek er-
deinkben, példaul medvék, farkasok, hiaz, ezek megkeresése, nyomon kove-
tése az olykor neheéz terepviszonyok miatt — peldaul szurdok, meredek szikla-
fal — a bejarassal nehezen megkozelithetd erdOrészeken szinte megoldhatatlan
feladat, ebben segithet a magaslati, nagyobb tertileteket atfogd latasmod.

Az orvvadaszok elleni kiizdelemben kiemelt jelentdségili lehet a rossz 14-
tasi viszonyok kozott 1s dolgozo infrakamera, amelynek segitségével allatok
¢s szemelyek mozgasa kovethetd nyomon.

10 Restas Agoston: Vegetaciotiizek felderitésének tAmogatasa pilota nélkiili repiil6gépek alkalmazasaval.
Repiiléstudomanyi Kozlemenyek, 2015. kiilonszam
repulestudomany.hu/kulonszamok/2005 cikkek/restas agoston.pdf
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Régeszet

A felso talajszint altal elfedett, ezert a f0ldon jarva nem, de a magasbol a no-
vényzet vagy a talajréteg eltérd szinei alapjan €szlelheto torténelmi emlékek,
romok, esetleg temetkezési helyek felfedezését teszi lehetdve a 1egi felvetel.
Nagyobb teriileteket atfogo €pitkezést munkak helyén vagy nyomvonalan,
pé¢ldaul utépités eseteén, a fenti nezet segithet abban, hogy ne semmisiiljenek
meg régeszeti ertekeink, azok feltarhatok, kutathatok legyenek.

Térképészet

A domborzati elemek ¢s a tereptargyak (idesorolva az ember altal alkotott
epitményeket 1s) formaja, merete, egymashoz viszonyitott helyzete €s tavol-
saga a dron altal keszitett, pontos mérések elvégzésére 1s alkalmas 1€gi felve-
telek segitségével hitelesen megallapithato, naprakészen nyomon kovetve az
aktualis valtozasokat 1s. A dron igy nemcsak a térképeszek, de a foldmérok
munkajat 1s nagymértékben segitheti.

Posta

Talan az egyik legdinamikusabban fej10do teriiletnek tekinthetd a postai cso-
magkiildési szolgaltatas. Ez egyrészt annak tulajdonithato, hogy a nehezen
megkozelithetd helyekre, peldaul a tanyakra is konnyliszerrel eljuttathato a
nem tul stlyos kiildemény, masrészt a siirtin lakott varosokban a 1égvonalban
repuld dron esetében nem kell szamolni a forgalmi akadalyokkal, egy kozle-
kedési dugoban torténd araszolgatassal, igy a szallitas, a cimzettel valo eset-
leges telefonos egyeztetés utan, rovid 1don beliil elvégezhetd. Elonyt jelent-
het a tetszOleges 1dOben, kora reggel, késo este torténo szolgaltatas, valamint
a surgdsséget, gyorsasagot 1igenyl0 csomagkézbesités lehetdosége 1s. A dron
ezenkivil spdorol a human erdforrassal, ezaltal koltségkiméld. A posta az
egyeb allami feladatainak végzese soran is kihasznalhatja a ,,csomagkiildés
dron segitségevel” lehetOséget. Bar Magyarorszagon még erdteljes a lemara-
das ezen a te€ren, a svajci posta mar teszteli az alkalmazas modjait."

11 https://www.engadget.com/2015/07/08/swiss-mail-delivery-drone-test/
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Kereskedelem

Az internetes kereskedelem meértéke rohamléptekkel novekszik, ennek egyik
nagy szelete az online rendelt terméekek hazhoz szallitasa. Hasonldan a pos-
tai szolgaltatasokhoz, a vallalkozdsok szintén egyre nagyobb mértékben a
GPS-koordinatakat hasznald, relativ olcson lizemeltethetd dronokkal oldjak
meg a csomagkiildés feladatait. Nehézséget jelenthet a kézbesites soran, ha
olyan cimre kell eljuttatni a kiildeményt, amely nem alkalmas dronok leszal-
lasara. Ellenben akar egy parkba 1s rendelhetiink pizzat.

Egeészségligy

Balesetek helyszinére, korhazak, rendelOintézetek, egyeb egészségiigyi intéz-
mények szamara siirgdsségl ver-, gyogyszerszallitas céljabol mindenképp
hasznos eszkoznek tekintheto a dron, mert forgalomfiiggetlen, gyors, pontos.
Rovid iddn beliil tobbszor 1s fordulhat.

A dronok tamogathatjak a specialis mentok tevékenysegét 1s.”> A nehezen
megkozelithetd terepek, szurdokok konnyen felderithetdk a levegdbdl.

Epitéipar

Epitkezések megkezdése eldtt a lathato talaj- és a kdrnyezeti viszonyok fel-
méreseben, ¢épitkezesi teriileteken a munkafolyamatok megszervezésében,
magasepitmények allapotanak ellendrzésében vagy akar az Orzés-védelem-
ben jelenthetnek segitséget a dronok altal keszitett felvételek.

Statikai szempontbol bizonytalan, nehezen megkozelithetd, illetve magas-
ra nyulo épitmények, példaul gatak, hidlabak vagy rekonstrukcios vizsgala-
tok eldtt allo épiiletek — példaul a Fiizér1 var falainak — allapotfelmérésében’
jol hasznosithatd eszkoznek szamithat a dron. Emberi ¢€letek veszélyeztetese
nelkiil nyUjthat olyan képi informaciot a vizsgalat targyardl, amely késoObb
akar 3D-s latvanykent is elemezhetd.

12 Petrétei David: A dronok krimindltechnikai €s rendészeti felhasznaldsa. Magyar Biiniild6zo,
2015/1-3.
13 http://kiralyiudvar.lapunk.hu/?modul=oldal&tartalom=1218209#. WsYdcNRMT4Y
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Hirkozlés

Napjainkban a kiilonb6z0o hirk6zl6 csatorndk szamara elengedhetetlen kove-
telmény a gyorsasag. Fontos, hogy a kozérdeklodésre szamot tartd eseme-
nyekrdl az informaciok min¢l hamarabb ¢és részletesebb formaban, ming¢l lat-
vanyosabb modon ,talalodjanak™, ezért a helyszinrdl kozvetitett ,,elokep™
fontos elemeve valt a tajekoztatasnak, a hiradasnak. A nemzeti tinnepségek-
r0l, a felvonulasokrol, a fesztivalokrol a dron altal kozvetitett kép minden-
képpen emeli a tudositasok szinvonalat és hitelességét.

Szorakoztatas

A sportkozvetitések soran', valamint a filmiparban 1s egyre novekvo mérték-
ben hasznaljak ki a dronokkal készitett Iegi felvételek elonyeit, csakugy, mint
a kirandulok, akiknek segithet a turautvonal nehézségi szintek alapjan torte-
nd megtervezeseben, mig a sziklamaszoknak segithet a fiiggdleges feliiletek
elozetes felmerésében. Mig az elsO ket esetben a draga eszkozoket, utobbi

oy ooy

alkalmaznak.

Buniildozés

A bliniildozés soran a dront elsdsorban a ra felszerelt fényképezogép, video-
kamera teszi hasznossa. Vélemeényem szerint ebbdl a szemszogbdl megvizs-
galva a jogszabalyokat, az eszkoz hasznalatara vonatkoztathatok a fénykép-
felvételre, valamint az egyideji kép- és hangfelvételre vonatkozo eldirasok,
hiszen 1ég1 felvételek késziteésekor sem talalkozunk massal, mint a régota al-
kalmazott fényképkészitéssel €s a — sok esetben hang nelkiili — folyamatos
mozgoképrogzitéssel. Altalanos jogi hattérként a renddrségrél szolo 1994.
evi XXXIV. torvény 42. § (1) bekezdese lehetdseget nyujt arra, hogy a rend-
orség a rendOr1 intézkedéssel, 1lletve az ellatott szolgalati feladattal Osszefiig-
gesben az intézkedessel érintett személyrol, a kornyezeterdl, illetve a rendori
inteézkedés szempontjabol 1ényeges korilmeényrol, targyrol képfelvételt,

14 http://www.origo.hu/techbazis/20150707-magyar-dron-balaton-kekszalag-arkad-nagydij-vitorlas-
verseny-hajo-oktokopter-skyviewair-panoramafoto.html
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hangfelvetelt, kep- és hangfelvételt keszithessen. A halaszthatatlan, halasztast
nem tird feladatok esetén a levegobol, a 1€gtérbol tortend felvételek készite-
s¢t teszi lehetdve a magyar 1égteér 1égi kozlekedes céljara torténo kijelolése-
0l sz616 26/2007. (I11. 1.) GKM-HM-KVVM egyiittes rendelet 5. § (4) be-
kezdese, amely a rendészet1 vagy blinlildozesi feladat céljabol vegzett repiiles
esetén engedélyezi a korldtozott 1égtér eldzetes kérelem nélkiili igénybevete-
1ét. Mivel dron alkalmazasara azokban az esetekben lehet realisan sziikség,
amikor a feliilnézeti, madartavlati képi informacid plusz adalékot jelenthet
egy intezkedés vagy egy bizonyitasi cselekmeény soran, elsOsorban ezeket az
eseteket érdemes kiemelni €s gorcsO ala venni. Veéleményem szerint itt 1s el-
sOsorban a dinamikusabb, sok mozgassal, helyvaltoztatassal jaro tevekenysé-
get 1génylo cselekmények végrehajtasa soran vagy nagyobb kiterjedésu terti-
letek attekintése, atvizsgalasa esetén lehetnek hasznosak a dron altal
rogzitett, kozvetitett felvételek. A biintetdeljarasrol szolo 2017. eévi XC. tor-
vény 206. §-a szerint ,, Bizonyitadsi cselekmény kiilonosen a szemle, a helyszi-
ni kihallgatas, a bizonyitasi kisérlet, a felismerésre bemutatas, a szembesites
es a miiszeres vallomasellenorzes”. A felsorolt bizonyitasi cselekmények
mellett egyeb renddri intézkedesek eseteén is sikerrel hasznalhat6 a dron, mint
példaul csapater6 alkalmazasa soran.

1. Szemle — a Be. 207. § (2) bekezdése szerint a szemle targyarol, ha lehetsé-
ges ¢s sziikseges, kép-, hang-, illetve kép- és hangfelvételt kell késziteni.
Azokban az esetekben, ha a szemle nem fedett, hanem nyilt helyszinen fo-
lyik, a dron hasznalata segithet egyebek kozott
— a relevans tertilet kiterjedésének pontos meghatarozasaban;

— az esetleges kozelitési, menekiilési Utvonalak megallapitasaban;

— elhagyott, eldobott targyak, eszkozok felfedezeésében;

— rejtd szandékkal megbolygatott helyek €szrevetelében;

— a szemle soran rogzitett bizonyitasi eszkozok helyének, relativ helyzetiik-
nek pontos jelolésében;

— tobbes helyszin esetében a vizsgalt helyek egymashoz viszonyitott hely-
zetének felmérésében.

Mivel a dronra szerelt kamerak altal kozvetitett képek folyamatosan nyo-

mon kovethetok és kiértékelhetOok, tervezhetobb és szervezhetobb lesz a

helyszini tevékenyseg.

2. Helyszini kihallgatas — a legdinamikusabbnak tekinthetd bizonyitdsi cse-
lekmény, amikor 1s a vallomast tevd elmondasa, informacioi hatarozzak
meg az eljard hatosag konkrét 1€péseit. Helyszini vallomastételre akkor le-
het sziikség, ha a sziikségess¢ valik az elkovetett cselekmény lefolydsanak
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rekonstrudlasa, vagy a helyszini kornyezet segithet az emlékképek felszin-
re hozatalaban, mert példaul a terhelt, a tan1 a négy fal kozti vallomas so-
ran nem tudja pontosan felidézni az elasott, elrejtett, eldobott targyak vagy
az elkovetes pontos helyét. Mivel ez a bizonyitasi cselekmeény minden moz-
zanatdban nem tervezheto eldre, ¢s menetet nagymertékben befolyasolja a
vallomast tevd személy tevekenysege, megfeleld szemelyi, technikai felte-
telek megteremtésével fel kell késziilni a varatlan helyzetekre is. A magas-
bol kozvetitett kép segitsegével tobb relevans helyszin megmutatasa esetén
a vallomast tevO szemely mozgasa plasztikusan nyomon kisérhetd. Ha a
megszerzett adatok alapjan adott helyszinen szemle tartasa valik sziikséges-
sé, a dron a leirtak alapjan segitheti a bliniildozd szervek munkajat.

. Bizonyitasi kisérlet — amennyiben cselekmény elkovetési lehetdségének

vizsgalata, esemény lefolyasanak rekonstrukcioja vagy iddtartam tisztazasa
c¢ljabol a bizonyitasi kiserlet soran egyidejii kép- €s hangfelvétel készitése
sziikséges, figyelemmel kell lenni arra, hogy a lattathatosag érdekében ese-
tenkeént tObb nezOpontbdl 1s sziikséges folyamataban rogziteni az eseme-
nyeket. A tokéletes rogzités esetenkent megkivanna két vagy tobb videoka-
mera egyidejli, mas kameraallasbol torténd alkalmazasat, de erre kevés
lehetdseg nyilik.”” Mivel enn¢l a bizonyitasi cselekménynél a mozgasnak, a
helyvaltoztatasnak kiemelt szerepe lehet, hasznos vizualis informaciot
nyujthat a nagyobb 1atdszoget atfogd, magasbol kozvetitett kep.

. Biztonsagi mtézkedés, személy- ¢s létesitménybiztositasi intézkedés — a

rendOrseg ez iranyu intézkedeseit elsdsorban a teriiletek ellendrzese, bizto-
sitasa soran segitheti a dron alkalmazasa. A folyamatosan kozvetitett infor-
maciok alapjan a hirtelen valtozo helyzetek, veszélyforrasok €szlelhetdk, a
kelld intézkedések megtehetok.

5. A csapater0 alkalmazasa — nagyobb rendori er0k igénybevétele soran akar a

terepkutatas, akar az elfogas megszervezését is segitheti a dron, ha példaul
nagyobb kiterjedésii, egyenetlen terepszakaszokat vagy nehezen megkozelit-
hetd helyeket kell atvizsgalni korozott binozo helyének megallapitasahoz.
Segitheti eltlint személyek megtalalasat 1s. De alkalmazasa az Rtv. 58. § (1)
bekezdésében felsorolt egyeb esetekben sem kizart, példaul nagyobb tertiletii
helyszinek biztositdsakor, személyvedelem megszervezésekor, vegrehajtasa-
kor, a lakossag ellatasa szempontjabol kiemelten fontos 1étesitmeények Orze-
se, védelme esetén, katasztrofahelyzetekben, rendezvénybiztositas soran.

15 Vigh Andras: Videotechnika kriminalisztikai alkalmazasa. Rendvédelmi Fiizetek, 2006/1-2.
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6. Egyéb tevékenyseég — épiiletek, ¢pitmények kornyezettanulmanya soran,

vagy hazkutatas el0zetes tervezése esetén, ha példaul fennall a gyanu, hogy
illegalis kabitoszerlabor miitkodik az adott épiiletben, a teriilet €szrevétlen
felderitése, megfigyelése végezhetd dron segitsegevel. Azonban iligyelni
kell a megfelelo magassag eléreésere, hogy a dron miikodési zaja ne legyen
arulkodo jelzés a megfigyeltek szamara.
LehetOség nyilik kendertiltetvények felfedezésére, amelyet sokszor mas ha-
szonnoveények koze elrejtve tiltetnek, igy, mig a foldrol nehezen €szlelhetd
az 1llegalis novény termesztése, addig a levegdbdl jol lathatova valik az el-
téro noveényi kultura.

Alapvetden a biztonsdgtechnikai teriilethez tartozo, de a renddrseg feladat-
korét 1s erintd személyvédelem esetén a nyilt teriiletek dron segitségevel el-
veégzett naprakeész felmerése segitheti az Gtvonal eldzetes megtervezését, va-
lamint a védett személy mozgasanak biztositasat, a varatlanul kialakulo
esetleges veszelyforrasok idejében tortend észrevételét.

Altalanossagban elmondhat6, hogy az optikai képrogzité eszkozok biin-
ligy1 celu hasznalata soran kiemelt figyelmet kell forditani arra, hogy a dron
nagy felbontasu képrogzitd eszkozokkel legyen felszerelve, kiilonben a rela-
tiv nagy tavolsagbol keszitett, alacsony pixelszamu felvételeken a megoroki-
tett téma nem lesz kivehetd.

Lathatd, hogy a dronok rendeészeti, illetve a magancélu felhasznalasi, al-
kalmazasi teriilete1 szeles spektrumot fognak at. Ebben a valtozatossagban, a
nem mellekes alacsony lizemeltetés1 koltség mellett, szerepet jatszik az 1s,
hogy a dron a raszerelt felvételkeszitd €s az azt rogzito, illetve tovabbitod
rendszertol fliggden specidlis celokra és koriilmenyek kozott is 1génybe ve-
hetd. Szamuk erOteljes novekedese ellenére azonban hatraltatd tényezokent
kell figyelembe venni, hogy a repiilési 1dejlik tipustol fiiggden korlatozott, 1l-
letve minél magasabbrol késziil a felvetel, anndl nagyobb felbontasu, jobb,
dragabb ¢és valoszinlleg nehezebb eszkdzokre van sziikseg. Parhuzamosan
mar nagyobb teherbirasu dron is kell, aminek a reptetésére adott esetben mar
a korabbitol eltérd szabalyozas vonatkozhat. A sz&ép képet tovabb arnyalja,
hogy a repteto €s a dron kozottt kommunikacios infrastruktura fejlodése nem
képes kovetni a felvetddo igényeket, igy a kozeljovoben nem kell azzal sza-
molni, hogy a légtér telitodik dronokkal, tehat egy 1ideig meg nem kell fél-
nink, hogy ,,1¢ég1 forgalm1 dugok™ alakuljanak ki €s a dronok egymast akada-
lyozzak.
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A dronhasznalat veszélyei

Bar széles korti felhasznalasuk szempontjabol lathatdan szamos hasznos le-
hetdséget kinalnak, a dronok alkalmazasa legalabb olyan fok(i negativumo-
kat 1s rejt.

Reptetésiik szabalyozatlansaga forrasa lehet azoknak a veszélyeknek,
amelyek mind a gondatlan hasznalatbol, mind a tudatos blinds szandékbol
eredeztethetdk. ,, Pilota nélkiili légijdrmiivet gyakorlatilag barki vasdrolhat
maganak, igy a felhaszndlok tobbsege nem is tudja elképzelni, hogy milyen
helyet foglalnak el az ilyen eszkozokkel végrehajtott repiilések a repiilés rend-
szereben. ’'° A repulések végrehajtasa soran, a kis mérete ¢s keves fém alkat-
része miatt a radar altal nem €rzékelhetd dron helyzete altalaban nem ismert
a légiforgalmi szolgalatok eldtt, igy rejtve marad, altalanos veszelyforrast je-
lentve a tobbi leg1 kozlekedo szamara. Ne felejtsiik el, hogy alapvetden a rep-
tetOk felelossége, mikor, hol, mire, hogyan hasznaljak repiild targyaikat, be-
tartjdk-e az annak mikodéset szabalyozd jogi kereteket €s ¢€szszeri
viselkedési normakat. Mindezeket figyelembe véve allapitandé meg, milyen
mértékben terheli oket a feleldsseg egy esetleg kialakult veszelyhelyzet, be-
kovetkezett baleset, netdn szandékos bunelkovetés esetén.

A feleldtlen légtérhasznalat sulyos veszélyek forrdsa lehet. A repterek kor-
nyezetében torténd dronreptetés veszelyeztetheti a repiilés biztonsagat, zavar-
hatja a 1¢g1 forgalom normalis miitkodését, konnyen okozhat akar tragikus vég-
kimenetell balesetet 1s. A katasztrofaturistak altal kis teriileten, nagy szamban
hasznalt dronok hatraltathatjak, veszélyeztethetik €s tonkre 1s tehetik a hely-
szinen feladatokat ellatd hatdsagok, szervek sajat eszkozeit. Egy kaliforniai
erddtliz oltasakor a vizszallitd helikopterek tizenot-hiisz percig nem fértek oda
a langokhoz a rossz helyen lebegd civil dronok miatt."” Az 6sszevissza repke-
do dronok villanyvezetékeket, tavkozlési kabeleket rongalhatnak meg.

A slrlin lakott teriiletek felett, peldaul tomegrendezvények alkalmaval
reptetett dronok esetében veszelyforras az esetleges lezuhanas. Ennek oka le-
het az eszkdz meghibasodasa vagy a kommunikacios rendszer valamilyen za-
vara 1s, de dron lezuhanasa blinos ce¢llal is kivalthato, igy ,, bdrkire razuhan-
hat egy meghackelt dron”".

16 Székely Zoltan: A pildta nélkiili és a pilota altal vezetett légijarmiivek lehetséges konfliktusai, a konf-
liktus feloldas lehetdségei. In: A nyilt informaciogytijtés fejlodo teriiletei. Tanulmanykotet. Belligyi
Tudomanyos Tanacs, Budapest, 2015

17 http://www.bbc.com/news/technology-33593981

18 http://www.origo.hu/techbazis/20150130-egy-uj-kartevotol-lezuhan-a-dron.html
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Egyre tobb gondot okoznak az alacsony magassagban a maganteriiletek
felett repkedd, valamint a maganszférat megsértd, ,,kukkold” dronok. A ma-
gasban 1¢v0 kamera belat a zart kertekbe, az emeleti1 lakdsokba ¢és keretleniil
rogzitheti a maganelet perceit. Az internetes bulvarsajtot bongeszve sokszor
bukkanhatunk olyan tudositasokra, amelyek a dronok maganszemélyek alta-
I1 lelovésérol” vagy egyeb modon torténd hatastalanitasarol szolnak.

A dron alkalmas arra 1s, hogy biintetés-végrehajtasi intézetekbe cigarettat,
mobiltelefont vagy akar drogot csempésszen, ahogy az egy Ohio allambeli
bortonben megtortent.*

Mivel a dronok a hagyomanyos radarokkal nehezen észlelhetdk, kiilonle-
ges veszelyeket rejt magaban, ha terrorista célokbol fegyverként kivanjak
hasznalni. Egy robbandanyaggal megpakolt dron tomegrendezvényen torte-
nd szandékos tomegbe iranyitasa ¢s felrobbantasa szamos emberéletet kove-
telhet.

Vedett szemelyek elleni célzott tamadas eszkoze 1s lehet, mert a kis tavol-
sagbol inditott repiild eszkozok hatékony tamadast tesznek lehetdve, példaul
nyilt teriileten tartott allami ilinnepségek esetén. Az elleniik valo védekezés
jokora feladatot ad a biztositast végz6 szerveknek. Altalanos jelenség, hogy
a fejlesztésekkel parhuzamosan a dronok reptethetoségi ideje €s sebessege 1s
novekszik. A sebesen repiild dron pedig az ellenreakcidkra, az elharitasra ren-
delkezésre allo 1dot roviditi le.

A dronokkal szembeni védekezés lehetoségei

Makkay Imre professzor a Dronok haboruja cimii tanulmanydban részletesen
bemutatja a dronok felderitésének ¢€s azonositasanak lehetseges eszkozeit.”
Ezek koziil kiemelheto az akusztikai felderités, amely azon alapul, hogy dron
jellegzetes zimmogd hangja a hattérzajoktol jol elkiilonithetd és altala az
eszkoz akar egyedileg 1s azonosithatd. FigyelhetOk tovabba a pilota nélkiili
repuld eszkozok altal hasznalt kommunikacios frekvenciak, igy mar a fo-
gyasztok szamara 1s kifejlesztett €szleld-védelmi rendszerek jelzik a dronok
kozeledtét.”? A dron miikodése kozben keletkezett hd Thermal Infra Red op-

19 https://www.cnet.com/news/man-shoots-down-drone-hovering-over-house/#ftag=CAD590a51e

20 https://www.theguardian.com/us-news/2015/aug/04/drone-drug-delivery-ohio-prison-fight-heroin-
marijuana-tobacco

21 Makkay Imre: Dronok haboruja. In: A nyilt informaciogytjtés fejlédo teriiletei. Tanulmanykotet. Bel-
tigyi Tudoméanyos Tanacs, Budapest, 2015

22 https://www.huffingtonpost.com/2013/03/20/domestic-drone-countermeasures n 2916974.html

Beliigyi Szemle, 2018/10. 105



tika segitseégével eszlelhetd. A dronok elleni harcban szamos felhasznalhato
technikai lehetdség ¢€s eszkoz all rendelkezésre, az elektronikai ellenteve-
kenységtdl kezdve a lézeren at az iranyithato 16vedekekig. E modszerek mel-
lett enyhebb megoldast kinal, ha nagyobb dronnal leszallasra kényszeritik a
fenyegetest jelentd kisebb meretii eszkozt, vagy akar feliilr6l halot dobnak ra.
Kiserleti jelleglinek tekinthetd a genfi rendorség azon megoldasa, hogy fran-
cia ¢s holland tapasztalatok alapjan sasokat vet be dronok ellen. A nehezen
tanithatd vadon €10 allatok esetében azonban a siker nem garantalt.”

J6 megoldasnak tlinik €s a gondatlan blinelkovetések, szabalysertések sza-
mat i1s csOkkenthetik a dronba ¢pitett és rendszeresen frissitett szoftveres meg-
oldasok, amelyek automatikusan tavol tartjdk az eszkozt a tiltott helyektol
(példaul repiiloterek, allami 1étesitmények, allam altal védett objektumok).

Lathato, hogy a védekezéshez sziikséges berendezések hasznalata alapve-
tOen specialis ismereteket, képzettseget €s szakszerliséget kovetel meg. Meg-
allapithato tehat, hogy — bar a ,,magdnakciok” megjelencse teljeséggel sosem
zarhato ki — a gondatlan és blinos szandéku dronhasznalat kovetkeztében ki-
alakul6 veszélyhelyzetek elharitasa, megsziintetése egyértelmiien rendészeti
feladat kell hogy legyen, ¢s megfontolando, hogy az adott szituacioban mely
modszerek alkalmazhatok kockazatmentesen. Ervényesnek tekintheté az a
szlogen 1s, hogy dron ellen dronnal lehet védekezni!

A jovo

A dronok szama minden bizonnyal novekedni fog, gondoljunk csak a jatek
kozokre. A jovO dronjal a maiakhoz képest azonban gyorsabbak, halkabbak,
célszerlibbek lesznek, hosszabb 1d6t tolthetnek a 1égtérben. A felszerelhetd
eszkozok mindsege 1s javulni fog, tipusvalasztékuk szélesedik. Egyszeriiso-
dik az iranyithatosag. Mindezzel egyiitt egyre sz¢lesebb rétegek szamara lesz
elérhetd €s hasznalhatd egy ilyen taviranyitassal reptethetd eszkoz. Nincs
messze az az 1d0, amikor a dronok a személyszallitasbol 1s kiveszik a részi-
ket, Kindban peldaul mar tal van az elsd nyilvanos repiiléseén a vilag els6 on-
vezeto €s egyben utasszallito dronja. Egy szingapuri ceg mar 3D nyomtato-
val 1s készit dronokat, amelyek felszallotomege két kilogramm alatti, két orat

23 http://www.origo.hu/itthon/20180226-a-genfi-rendorseg-sasokat-vet-be-a-dronok-ellen.html
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képes a levegOben tolteni, ¢s maximalis repiilési sebessége oranként hatvan
kilométer. Megjelentek a piacon olyan szimulatorjatékok, amelyek segitsége-
vel szorakoztatoan sajatithatok el a dronreptetés fogasai, anélkiil hogy a hasz-
nald Osszetorne a sajat gépét, vagy veszelyeztetne masokat.

A dronok elleni védekezeés céljabol, az elharitas lehetOsegeit mérlegelve,
stirgdsséggel Ietre kellene hozni olyan teriileteket, amelyeknek allandé az
légtervédelmiik, és megakadalyozzak az illetéktelen dronok teriilet fol¢ repii-
1ését, mintegy fliggdnyt hozva I¢tre a teriilet hatarain. Az igy kialakitott
,,légifliggdny”” minimalizalna példaul a dronbombak hatékony hasznalatanak
lehetOse€gét, jelentdsen csokkentené az egyéb veszelyeket.

Lathatd, hogy a dronok tekintetében a fejlodés rohamleptékii, mieldbb
sziikséges ¢s hianypotlo tehat a dronreptetés szakmai szempontjainak kidol-
gozasa, a vonatkozo jogszabalyok megalkotasa, a dronalkalmazas kereteinek
meghatarozasa.
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NYITRAI ENDRE

Az iteroperabilitasi e-nyomozas alapjar’

A hazai szakirodalom szerint a kriminalisztika belsO rendszere ket {0 agra
bonthat6: altalanos (kriminalisztikai elmélet, kriminaltechnika, kriminaltak-
tika, a kriminalisztika torténete, kriminalstratégia) €s kiilonos részre (krimi-
nalmetodika), azonban mindkét részhez kotodik a bliniigy1 szolgalati ismere-
tek — titkos informaciogyijtés.” Az elmult években (€vtizedekben) 0jabb
teriiletek jottek létre, fejlodtek ki, igy a kriminalisztika altalanos €s kiilonos
része tovabb bdvitheto.

Fontosnak tartom a titkos informaciogytyjtés és az elektronikus nyomozas
(a tovabbiakban: e-nyomozas) Ietjogosultsagat kiemelni ¢s elhelyezni a kri-
minalisztika rendszerében. A titkos informacidgytijtés szerepét, onallésagat a
kriminalisztikan beliill mar tobb kriminalista kiemelte, és utalt kulcsfontossa-
gl szerepere. A titkos informaciogyujtes nélkiil a felderités sok esetben (pél-
daul a kiemelt, sulyos tigyekben, a szervezett blindzes vagy a terrorizmus el-
lem1 kiizdelemben) szinte lehetetlen lenne, vagy akadalyokba ltk6zne, ami
szintén veszelyeztetne az eredményes nyomozast, ezert fontos szerepet kap-
hatnak a kiilonleges eszkozokkel titokban, konspiraltan beszerzett informaci-
ok, amelyek késdbb, a bizonyitas soran bizonyitékkeént jelenhetnek meg. A
titkos eszkozok, er0k és modszerek alkalmazasa nelkiil elofordulhat, hogy le-
hetetlenne valik egyes kiemelt blincselekmeények felderitése €s bizonyitasa,
valamint az elkovetok felelosségre vonasa. A tarsadalom védelme indokolja
a blincselekmény felderitését, az elkovetd felkutatasat.

A technikai fejlddés eredmeénye az ugynevezett ,,0kos elektronikus esz-
kozok, tovabba a digitalizalas megjelencse az egészségligyben vagy a koz-
1gazgatasban. Az elektronikus eszkozok hasznalata nelkiil mar el sem tud-
nank képzelni a mindennapjainkat, az egészségiigyet €és a kozigazgatast sem.
Barhova megyiink a vilagban, elektronikus-digitalis nyomokat hagyunk ma-
gunk utan, s mivel ezek €életiink részevé valtak, segitik a nap1 tevekenységiin-

1 A mi a KOFOP-2.1.2-VEKOP-15-2016-00001 azonositdszamu, A jé kormdnyzdast megalapozé kéz-
szolgdlat-fejlesztes elnevezést kiemelt projekt keretében miikodtetett Ludovika Kiemelt Kutatomii-
hely keretében, a Nemzeti Kozszolgalati Egyetem felkérésére kesziilt.

2 Ballané Fiiszter Erzsébet — Lakatos Janos: A kriminalisztika dgai, bels6 rendszere, tudomanyos kap-
csolatai. In: Lakatos Janos (szerk.): Kriminalisztika I. A kriminalisztika egyes elméleti kérdéser.
Rendortiszti Foiskola, Budapest, 2012, 41. o.
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ket. Az elektronikus térben valo szlird-kutato tevékenység csaknem nélkiiloz-
hetetlen a bliniild6zd szervek munkgjaban.

A titkos adatgyujtés, kriminalisztikai nyomozas,
e-nyomozas

A hatdsagi adatgylijtés formaja nyilt €s titkos is lehet.” Fontosnak tartom a
2017. évi XC. torvény eldtti titkos informacidogyiijtési metodusok ismertete-
tését, kiemelve 1étjogosultsagat a kriminalisztikan beliil. A titkos informacio-
gyljtést €s a titkos adatszerzest gyakran operativ kriminalisztikaként vagy a
titkos felderités kriminalisztikajakeént is emlegetik. A biiniigyi titkos informa-
ciogyljtés ¢s a titkos adatszerzés — Osszefoglalon: operativ kriminalisztika
vagy a titkos felderités kriminalisztikaja — nyilt szabalyozasaval® felvetodik a
kérdés, hogy ez onallé tudomany-e, vagy a kriminalisztika része.> A titkos in-
formaciogylyjtés ajanlasainak elhelyezése a kriminalisztikdn beliil a rendszer-
valtozas utan valt aktualis feladatta, mivel korabban minositett normakon
alapult.® A titkos felderités kriminalisztikaja olyan teriilete a kriminalisztika-
nak, amely a titkos informacidok keletkezesének torveényszerisegével €s a
megszerzesiik, valamint az ajanlasok kidolgozasaval foglalkozik.” A titkos
felderités kriminalisztikajanak targya a titkos informaciogytjtes, illetve a tit-
kos adatszerzés, amelynek célja annak eldontése, hogy sziikséges-e a nyomo-
zas formalis meginditasa, 1lletve hogy a vademelés megalapozasara elegendo
informaci6 varhatd-e.® A titkos informaciogytjtés az egyik nézOpont szerint
a kriminalisztika altaldnos és kiilonos részében helyezhetd el.” A titkos infor-
maciogyljtés soran egyes kriminaltechnikai, -taktikai €s -metodikai ajanla-
sok specialis alkalmazasarol beszelhetlink, €s ez adja a kriminalisztikaval va-

3 Fenyvesi Csaba: A védo ¢s a titkos adatgytjtés. Beliigyi Szemle, 2001/11., 66. o.

4 A titkos informéacidgytjtést a rendorségi, a titkos adatszerzést a biintetdeljarasi torvény kodifikalta.

5 Ballané Fiiszter Erzsébet — Lakatos Janos: 1. m. 49. o.

6 Katona Geéza: A kriminalisztika belsd tagozodasa. In: Bocz Endre (szerk.): Kriminalisztika I. BM Du-
na Palota ¢s Kiado, Budapest, 2004, 63. o.

7 Finszter Géza: A titkos felderités kriminalisztikaja. In: Toth Eva — Belovics Ervin (szerk.): A biintetd-
eljaras segédtudomanyai I. Pazmany Press, Budapest, 2015, 133. o.

8 Finszter Géza: A titkos informaciogytjtés szabalyozasa a hatalyos jogban. In: Irk Ferenc (szerk.): Kri-
minologiai Tanulmanyok 37. Orszagos Kriminologiai Intézet, Budapest, 2000, 101-122. o.

9 Lakatos Janos: A kriminalisztika. A titkos informaciogyljtés — a blinligyi szolgalati ismeretek. In:
Ballané Fiiszter Erzsébet — Kunos Imre — Lakatos Janos: Bevezetés a kriminalisztikaba. Egyes krimi-
nalisztikai tételek €s kérdések. Rejtjel Kiado, Budapest, 1999, 24-26. o. [Kriminalisztikai jegyzetek
¢s tanulmanyok]
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16 kapcsolat alapjat.” Katona Géza allaspontja, hogy a magyar kriminaliszti-
ka1 szakirodalomban megjelentek olyan célkitiizések, amelyek a titkos infor-
maciogylytésnek a kriminalisztikai rendszerbe torténd integralasat céloztak
meg. Ez egyrészt a tudomanyag egysége, masrészt a ,, gyakorlati biiniildozé-
Si tevékenység torvényessege szempontjabol fontos”. A tudomanyos feldolgo-
zas sziiksegessegét alatdmasztja a titkos informaciogytjtéssel, a titkos adat-
szerzessel Osszefliggd tarsadalmi megitélés €s a szervezett blinozessel
osszefliggd érdekviszonyok megvaltozasa." Bdcz Endre a titkos informacio-
gyljtés ¢€s a titkos adatszerzes kereteben alkalmazott taktikai modszereket
targyalo 1smeretanyagot a kriminaltaktika sajatos teriiletének tekinti.'> Véle-
ményem szerint a titkos mnformaciogyiijtés €s a titkos adatszerzés (0sszefog-
laldan titkos adatgytjtés) a kriminalisztika onallod részének tekinthetd, amely
a kriminalisztika altalanos ¢s kiilonos részében foglal helyet.

Fontos azonban kiemelni, hogy a blintetéeljarasrol szold 2017. évi CX.
torveny (a tovabbiakban: 0y Be.) a kérdéses temakorben jelentOs valtozasokat
vezetett be, mivel az 0j szabalyozas megsziinteti a titkos informaciogyiijtés
¢s a titkos adatszerzés kettdsegét. A titkos informaciogytijtés €s adatszerzes
eszkozeit €s modszereit egysegesen szabadlyozza a torveny. Az ) Be. egyik
legfontosabbnak tekinthetd Qyitasa a biiniildozési célu titkos informdciogytij-
tés szabdlyainak a biintetoeljdrasba integrdlasa, amellyel a blintetdeljarason
kiviili €s a biintetdeljaras keretében folytatott titkos informdcioszerzés szaba-
lyozdsanak elkiiloniilésébol fakado gyakorlati, jogalkalmazasi problema el-
harithatova valik.”

A kriminalisztikai gondolkodas elemei (jogi normakhoz kotott; rekonst-
ruktiv gondolkodas; verziok alkalmazasa; logikai modszerek; intuicid €s fan-
tazia; empatia; kételkedées; ligytipusismeret, tapasztalatok; kollektiv bolcses-
ség; oOneértekelés; véletlen) mar a buntetdeljaras megkezdése elott i1s
ervényesiilhetnek, amikor a rendOrség a blincselekmény elkovetésének meg-
el0zése celjabol titkos informaciogyljtest folytat, vagy amikor a blintetoelja-
ras az elokeszito eljarassal megindul. Az emlitett kriminalisztikal gondolko-
das elemeit szem elOtt tartva, valamint az 0 Be. rendelkezéseit elemezve
(1lletve a titkos informaciogyiijteés €s a titkos adatszerzes kettoségének a meg-

10 Ballan¢ Fiiszter Erzsébet: Kriminalisztikai ismeretek. NKE Szolgaltato Kft., Budapest, 2014, 11. o.

11 Katona Géza: A kriminalisztika €s a bliniigyi tudomanyok. Gondolatok a 21. szazad kriminalisztika-
jardl. BM Kiado, Budapest, 2002, 119—-122. o.

12 Bocz Endre — Finszter Géza: Mi a kriminalisztika? In: Bocz Endre: Kriminalisztika joghallgatoknak.
Magyar Kozlony Lap- és Konyvkiado, Budapest, 2008, 13—14. o.

13 A 2017. CX. torveny indoklasa. https://uj.jogtar.hu/#doc/db/4/1d/A1700090.TVI/Ir/chain39
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sziinésevel, a nyomozast megeldzo eljarasi szakasz bevezetesevel) felvetddik
a kérdés, hogy a kriminalisztikai szempontbol definialt nyomozds fogalom —
mint megismerd tevékenység — kiegészitheto-e 0jabb fogalmi elemekkel. A
kriminalisztikai néz6pontbol elfogadott fogalmak alapjan a nyomozas
— a multbeli relevdans esemény igazsagnak megfelelo rekonstrualdsara ¢és az
eljarasi célok elérésére iranyuld sokoldalu szellemi €s gyakorlati tevékeny-
ség, amely a sziikseges €s lehetseges cselekvések tervszeri, tudatos, a vo-
natkozo eljarasi szabalyoknak megfeleld végrehajtasa utjan valosithato
megm;
— a multban lejdtszodott esemény rekonstrualdsara irdnyulo sokoldalu szelle-
mi €s gyakorlati tevékenység, amely a vizsgalt esemeényre vonatkozo eljarasi
c¢loknak és szabalyoknak megfelelden a sziikséges €s lehetséges cselekvések
tervszerit €s tudatos végrehajtasaval az objektiv 1gazsag megallapitasara
iranyul.”

A kriminalisztikai értelemben vett nyomozasi fogalmak legtobbszor a mult-
beli relevans esemeény megismereset €s rekonstrualasat emelik ki, ami helyt-
allo, de kiegészithetd azzal, hogy a nyomozas kriminalisztikai nézopontbdl a
jelenben zajlo és a jovoben elkovetni kivant esemény megismerésére iranyu-
[0 tevekenyseg is. A sorozat-bilincselekmények (példaul gépjarmuvek eltulaj-
donitasa) esetén a kriminalisztikai alapkérdésekre alapozva — a tervezes €s az
elemzO-értékeld tevékenység nyoman — a blincselekmennyel kapcsolatba
hozhat6 személyek figyelemmel kisérhetok (megfigyelhetdk). Tovabba a
nyomoz0 hatosag célja az erintett személyek tettenérése, elfogdsa, azonositd-
sa és az altaluk a jovoben megvalositani kivant események (biincselekmények)
meghiusitasa, illetve a kimenetelének a befolydsoldsa.”” Az 1) Be. 215. § (7)
bekezdese alapjan ,,a leplezett eszkozok alkalmazdsara feljogositott szerv a
biincselekmény megszakitasa, a biincselekmeny elkovetojenek azonositasa,
illetve a bizonyitas erdekében az informdcio forrasanak leplezésével a leple-

14 Ballan¢ Fiiszter Erzsebet — Lakatos Janos: A nyomozas, a felderités €s a bizonyitas. In: Lakatos Janos
(szerk.): Kriminalisztika I. A kriminalisztika egyes elméleti kérdései. RendOrtiszti Foiskola, Budapest,
2012, 97. o.

15 http://ibolyatibor.atw.hu/Sajat/11.doc

16 A blincselekmeny-sorozat megszakitasa, felderitése €s az elkovetdk leleplezeése eérdekében krimina-
lisztikai csapda mint adatgy(jtési modszer alkalmazhato (peldaul csapdagépkocsi telepithetd). Az
adatgyljjtés soran megismerhetjiik egyrészt a multbeli relevans eseményt (peldaul ha az adatgytijtésig
ismeretlen volt az elkovetési mod és az elkovetésben részt vevo személyek) vagy a kiilonleges eszkoz
hasznalataval (telefonlehallgatassal) a folyamatban Ievo blincselekmeény elkdvetésének, vagy a jovo-
ben tervezett blincselekménynek a részleteit.
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zett eszkoz alkalmazasaval erintett szeméellyel valotlan vagy megtéveszto in-
formdciot kozolhet. Az informdcio tovabbitasdahoz a leplezett eszkozok alkal-
mazasara feljogositott szerv titkosan egyiittmitkodo személyt is igénybe
vehet. " A torvény indoklasa kiemeli, hogy ,, ...a torvény emellett uj eszkoz-
ként hatdrozza meg a megteveszto informdciok kozlését, amelynek alkalmaza-
sat szigoru tilalmak keretei kozott teszi lehetové. A torveny dltal meghatdro-
zott tilalmak egyreszt biztositjdk a tisztességes eljaras garancialis folytatdsat,
masrészt azt hivatottak megakaddlyozni, hogy a leplezett eszkoz a bizonyitast
ne torzitsa. Hangsulyozni kell tovabba, hogy a leplezett eszkozok alkalmaza-
sdnak altalanos szabalyai ebben az esetben is iranyadok, azaz a megtéveszto
informdciok kozlése nem jarhat az alkalmazas céljahoz képest aranytalan és
sziiksegtelen kovetkezményekkel...”

Veéleményem szerint a jelenlegi 215. § (7) bekezdése sziikséges €s elen-
gedhetetlen, de kiegészitésre szorul, mivel a ,, valdtlan vagy megtéveszto in-
formdcio” kozlesével egyrészt sériilhet a tisztességes eljaras, masrészt a bi-
zonyitas torzulhat, ha ,,a valotlan vagy megtéveszto informacio” a bunligyre
vonatkozo adatokra épiil. Allaspontom szerint kizardlag csak olyan valdtlan
informaci6 kozolhetd, amely nem fligg 0ssze az liggyel, nem tartalmaz téves
informaciot a blnigyre (a rendelkezésre allé adatokra) vonatkozdan, ¢és az
adatszolgaltatd nem szerez tudomast arrol, hogy az adott bunligyre iranyult
az adatgylijtés. Nem szabad befolyasolni a kérdéses liggyel kapcsolatban az
adatszolgaltatot, mivel a befolyasolo, megtévesztd informacidoknak rengeteg
negativ hatasuk lehet: a biincselekmény felderitése megakadhat; hamis nyi-
latkozattételre késztetheti az adatszolgaltatot, s megnehezitheti nyilatkozata
ellendrzésének lehetdseget. A keletkezett informacio hatassal lehet a bizonyi-
tasi eljarasokra, amely soran szintén hamis adatok sziilethetnek, és 0sszeall-
hat egy olyan hamis adatokra épiild bizonyitasi lancsorozat, amely latszatra
azt mutatja, hogy a hamis adatok megfelelnek a valdsagnak. Befolyasoljak a
latottakat, a hallottakat; olyan informacio rogzitésére keriilhet sor, amelynek
tartalma nem felel meg a valosagnak, ez pedig justizmordhoz 1s vezethet.
Sziikséges lenne az 1) Be. 215. § (7) bekezdeéset kiegésziteni azzal, hogy a
blintetOeljaras soran keletkezett (rendelkezésre) allo adatokkal 0sszefliggés-
ben valotlan vagy megtévesztd adatokat nem kozolhet.

17 Mig a 215. § (8) szerint a (7) bekezdésben meghatarozott leplezett eszkoz: terhelt vagy tana kihallga-
tasa, illetve bizonyitasi cselekmény soran nem alkalmazhatd; nem tartalmazhat a torvénnyel Ossze
nem egyeztethetd igéretet; €s nem valosithat meg fenyegetést vagy felbujtast, tovabba nem terelheti
az erintett szemelyt annal stilyosabb blincselekmeny elkovetése iranyaba, mint amelyet eredetileg el-
kovetni tervezett.
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A kriminalisztika struktarajat nagymertékben befolyasoljak a technikai val-
tozasok, a digitalis adatok, az interoperabilitasi e-nyomozasi ismeretek. Napja-
inkat erOsen jellemzi az elektronikus eszk6zok hasznalata, ezek igénybevételé-
vel ,elektronikus, digitalis nyomokat” hagyunk magunk utan. A ,,digitalis
nyomok™ verziok felallitasahoz, nyomozasi cselekmények foganatositasahoz
vagy azok elOsegitésehez vezethetnek. A kriminalisztika ) agazattal bovitheto
— figyelembe véve a tudomany ¢s a technika fejlodését —, mégpedig az tigyne-
vezett raszternyomozassal (kriminalisztikai interoperabilitasi e-nyomozasi) 1s-
meretekkel, amely altalanos €s kiilonos részi tartalommal bir (2dbldzat).

A kriminalisztika agai

Kriminalisztika

Altalanos rész Kiilonos rész
Kriminaltechnika

Kriminaltaktika
Kriminalstratégia

Kriminalmetodika
(blinligyi szolgalati ismeretek)

Raszternyomozas (e-nyomozasi ismeretek)

Az interoperabilitdsi e-nyomozas a kriminalisztika 0j kutatasi tertiletének 1s
tekinthetd. Az interoperabilitds eddig a Netzsaru vonatkozasaban valosult
meg. Jelenleg az interoperabilitasi e-nyomozas alapjarol, a raszternyomozas-
10l beszeélhetiink." Az interoperabilitasi e-nyomozas keretében meg kellene
teremten1 az atjarhatosagot a kozigazgatasi, egeszsegligyl, peénzintézeti,
elektronikus hirkozlesi, illetve egyeb nyilvantartasok kozott, igy a nyomozo
részletes dokumentumot kapna az ellenOrzésben érintett szemely kapcsan ke-
letkezett elektronikus adatokrol. A rovid 1d6 alatt beszerzett informacio egy
lancfolyamatot, informacidaradatot indithatna el.

Az interoperabilitds a kiilonb6zd informatikai rendszerek egytittmiitkodés-
re valo keépessegét jelent1.”

Az e-nyomozas azt jelenti, hogy a nyomozo hatosag a kozvetlentl vagy a
kozvetetten elérhetd adatbazisokbol kér informaciot a felderites €s a bizonyi-

18 Az interoperabilitas, az adatbazisok kozotti atjarhatosag megteremtéséhez nemcsak eljarasjogi garan-
cidkat, illetve kriminalisztikai ajanlasokat kell megfogalmazni, hanem informatikailag is meg kell te-
remteni a sziikkséges hattérbazist. Az e-nyomozas célja, hogy min€l tobb elektronikus informaciot ro-
vid 1d0 alatt el Iehessen €rni, erofeszités nélkiil, ehhez egy virtualis tér 1étrehozasa sziikseges.

19 https://fogalomtar.aeek.hu/index.php/Interoperabilit%C3%A1s
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tas érdekében, amikor 1s taktikai ajanlasokat alkalmaz a nyomozas sikeresse-
ge érdekében.

A kozvetleniil elérhetd nyilvantartasok olyan nyilvantartasok, amelyekbe
a nyomozo0 hatdsag tagjainak joguk van belépni, €s a rendszerbe barmikor le-
hetséges a belépes anelkiil, hogy megkereséssel kellene fordulni a nyilvantar-
tast I¢étrehozo — természetes vagy jogi — szemelyhez. A kozvetetten elérhetd
nyilvantartasok olyan adatbazisok, amelyekhez a nyomozo6 hatosag (rendor-
ség) tagjainak nincs belépesi jogosultsaguk, igy az adatbazisban rogzitett in-
formaciokat kiils0 megkeresés Utjan érhetik el.

A nyilvantartasok jelentosége a nyomozasban

Sallai Janos szerint a vilag osszekapcsoltsagabol adodoan feler6sodik, vala-
mint folyamatosan 0y lehetoségek eldtt all a szervezett blinozés, amelynek az
a célja minél rovidebb 1do alatt a lehetd legtobb, anyagi haszonszerzés celja-
ra hasznalhat6 adat megszerzése kiilonbdzé modon. Igy a XXI. szazad globa-
lizalt vilagaban a buniildozes kockazatok ¢és probatételek eldtt all. A globali-
zacio fobb jellemzO1 kozé tartozik példaul a vilag Osszekapcsoltsaga, az
informacids ¢s kommunikacios technoldgidk fejlodése, gyorsulasa. A Fold
barmely részén tartdzkodd személy konnyeden elerhetd a mobiltelefon, illet-
ve az internet segitsegeével. A legtobb embernek van telefonja, laptopja, inter-
net-0sszekottetése, amelyen keresztiil pénziigyi €s hivatali tigyeit és vasarla-
sait intézi. Ugyanezek a felliletek azonban egyben a blin6ze¢s melegagyai is.
A technikai eszkozok jelentds segitséget nytjtanak a szervezett blin6zo1 ko-
roknek a céljaik elerés¢hez.”

Sallai Janos véleménye nem vitathato. A bliniildoz0 szerveknek azonban
1épést kell tartaniuk a blinézéssel. Szintén a lehetd legrovidebb 1d6 alatt kell
megszerezni a (digitalis) adatokat a felderités és a bizonyitas érdekében.
Tobb mint két évtizede egyeztetesek zajlanak a vilagban az 1gazsagligyi in-
formatikai vizsgalatokkal kapcsolatos szabvanykovetelmények kialakitasa
tekintetében, tovabba a papiralapt nyomokat felvaltjak az elektronikusak.*

A blinozés elleni kiizdelem nelkiilozhetetlen forrdsai az adatbazisok. A di-
gitalis vilag robbanasszerl fejlodeése sordn rengeteg elektronikus informacié

20 Salla1 Janos: A globalizaci6 rendészeti kihivasai. In: Gaal Gyula — Hautzinger Zoltan (szerk.): Tanul-
manyok A valtozo rendészet aktualis kihivasai ciml tudomanyos konferenciardl. Pecs, 2013, 38—39.
0. [Pécsi HatarOr Tudomanyos Ko6zlemények XIV.]

21 Fenyvesi Csaba: A digitalis adatok jelentdsége a kriminalisztikdban. Jura, 2016/2., 52-53. o.
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keletkezett. A blin0zOk altal elkovetni kivant buncselekmények €s a terroriz-
mus terjedésének megeldzeschez, a bunszervezetek felderitéséhez elenged-
hetetlen a nyilvantartasokban szerepld informaciok feldolgozasa, elemzése €s
ertekelése. A digitalis ismeretek hidnyaban az allam védelmi feladata €s mii-
kodtetése nehezen kivitelezhetd, ehhez megfelelo informdciokra, ismeretek-
re van szikség, ami hatekony fellépést tesz lehetove a blindzessel szemben.

A kriminalisztikai informacio aktudlis problémai ciml tanulmanyukban
Julian Viagyimirovics Szolopanov és Szemen Szemjulovics Ovcsinszkij mar a
hetvenes évek elején emlitést tesznek a kriminalisztika és az informatika kap-
csolodasarol €s az igy leétrejott ismeretkomplexumrdl, a kriminalisztikai in-
formatikdrol mint 6nalldé tudomanyagrol.”

Tremmel Florian mar 1974-ben megfogalmazta, hogy ,,aligha kétséges,
hogy éppen a kibernetikai modszerek és eszkozok felhaszndldasa lesz a jogtu-
domanyok és a biiniigyi tudomanyok fejlodésének egy f6 mozgato rugoja’>.
Tobb ev elteltével a feltetelezes beigazolodott: az informatika valoban meg-
hatarozo szereplové valt a blinozés elleni kiizdelemben. A Pécsi Tudomany-
egyetem Allam- és Jogtudomanyi Karanak biintetjogi tanszéke — a Magyar
Tudomdnyos Akadémia Pécsi Bizottsaga ¢s a Baranya Megyei RendOr-foka-
pitanysag tamogatasaval — 1974. aprilis 25-27. kozott egy kerekasztal-kon-
ferenciat szervezett, amelyen Déri Pdl kifejtette, hogy a nyomozo6 folyama-
tosan harcol az informacidveszteség ellen, azonban a kiizdelemben nagy
segitseéget nyjthat a gép1 adattarolas és annak elmélete, az informatika. Deéri
allaspontja szerint az integralt buntldozes eldsegitheti a nyomozas hatékony-
sagat (példaul az utazo és varosi biindzOkkel szemben), mivel a hely1 infor-
maciok mellett fel kell hasznalni kozponti szamitogepekben tarolt informaci-
Ot 1s.** Dert mar 1971-ben megfogalmazta a szamitdgep €s a nyilvantartasok
fontossagat. Allaspontja, miszerint ,, minél gazdagabb yadatbankokat« ho-
zunk létre, annal kevesebb feladat marad a hagyomanyos nyomozoi munka
szamara, illetve tobb ido jut a kriminalisztikai gondolkoddasra [...] > helyt-
allo. A nyilvantartdsok hozzasegithetnek a blinelemzéshez, a nyomozas meg-
tervezesehez €s a verziok pontositasahoz.*

22 J. V. Solopanov — S. S. Ovc¢inskij: A kriminalisztikai informaci6 aktuélis problémai. IX. Nemzetkozi
Kriminalisztikai Szimp6zium. Berlin, 1973. februar 5-10. Beliigyi Szemle, 1973/7., 34. o.

23 Tremmel Florian: Az informécié kriminalisztikai szerepérdl. Beliigy1 Szemle, 1974/11., 60-61. o.

24 Uo.

25 Déri Pal: A nyomozas-szervezés korszertsitésének tavlatai. Beliigyl Szemle, 1971/7., 30. o.

26 Bocz Endre — Finszter Géza: A rendészeti adatkezeles €s a biiniigyi nyilvantartasi rendszer. Rendor-
ségi adattarak, gylijtemények. In: Bocz Endre: Kriminalisztika joghallgatoknak. Magyar Kozlony
Lap- ¢s Konyvkiadd, Budapest, 2008, 274. o.
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A blin0z01 korok kihasznaljak a digitalis technoldgia vivmanyait, ezért a
krimialisztikanak folyamatosan nyomon kell kovetnie a technikai valtozaso-
kat, valamint dolgoznia kell a megel6z06 ¢s felderitd eszkdzokon. Az internet
kommunikacios eszkozze valt a szervezett blin0zOk €s a terroristak szamara.”’
A blinozés kiillonbozo formai kevésbé fliggenek bizonyos foldrajzi tertiletektol
(példaul szamitogépes blinozes).” Egyre inkabb novekszik a virtudlis térben
1étrejovo blindzdo1 csoportok szama.” A kormanyok, a bliniildozes, az akademi-
a1 kutatok ¢s a kiberbiztonsagi szakemberek felhivjak a figyelmet arra, hogy a
blinozd1 csoportok egyre inkdbb részt vesznek a digitalis blindzeésben, az elko-
vetO1 csoportok kiterjesztik a tevékenysegiiket a digitalis vilagra. A szervezett
blinozes, 1lletve a terrorizmus elleni kiizdelemben fontos szerepet tolt be a di-
gitalis felderités, €s a digitalis adatoknak a biiniildozés érdekét is szolgalniuk
kell.’' A vilagot a technologiai atalakulas jellemzi, tobb milliard ember hasznal-
ja az internetet mint infokommunikacids infrastrukturat, tovabba tlizleti teve-
kenységet 1s folytatnak. Még a kormanyok 1s kapcsolatba keriilnek egymassal,
ezert fontos a kiberbiztonsag, a biztonsagos internet megteremtése is. Mindez
miiszaki €s egyben politikai kezdeményezéseket 1s kovetel.*

Ahhoz, hogy a kriminalisztikai gondolkodas betolthesse szerepet, nem
elegendd annak 1smerete, hogy 1éteznek kiilonféle nyilvantartasok. Azt 1s tud-
ni kell, hogy azokbol mit lehet lekérni. A digitalis adatok nélkiilozhetetlenek
a kriminalisztikai alapkérdések megvalaszolasahoz. A digitalis adatokkal
veégzett vizsgalat (elemzo-ertékelod tevékenyseg) sordn rekonstrudlni lehet a
blincselekményeket, igy valaszt kaphatunk a mi tortént? kérdésre 1s.” Fontos

27 Friedrich W. Korkisch: Organized crime, the enlargement of the EU, and the public. AARMS, vol. 4,
no. 2, 2005, p. 358.

28 Fredrik Fors — Dan Hansén: Pressured to learn? Swedish police experiences of curbing organized
crime. Journal of Scandinavian Studies in Criminology & Crime Prevention, vol. 15, issue 1, 2014,
pp. 19-20.

29 Anita Lavorgna — Anna Sergi: Serious, therefore Organised? A Critique of the Emerging “Cyber-
Organised Crime” Rhetoric in the United Kingdom. International Journal of Cyber Criminology, vol.
10, issue 2, 2016, pp. 170-175.

30 Roderic Broadhurst — Peter Grabosky — Mamoun Alazab — Brigitte Bouhours — Steve Chon — Da
Chen: Crime in Cyberspace: Offenders and the Role of Organized Crime Groups. Working paper, 15.
05. 2013, pp. 19-20.

31 Marcus K. Rogerss — Kate Seigfried: The future of computere forensics: a needs analysis survey.
Computers & Security, no. 23, 2003, pp. 12-16.

32 Aaron Kleiner — Paul Nicholas — Kevin Sullivan: Linking Cybersecurity Policy and Performance.
Microsoft Corporation, 2013, pp. 3—27.

33 Eoghan Casey: Digital Evidence and Computer Crime, Forencis Science, Computers and The Internet.
3rd Edition. Maryland, 2011, pp. 14-26.
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a tudasanyag folyamatos boOvitése, a tudomanyos-technikai kovetelmények,
eredmények feldolgozasa.

Raszternyomozas

Napjainkat mar elképzelni sem tudnank szamitogép nelkiil. A rendvédelmi
szervek a nyomozas folyaman beszerzett adatok egy részeét rogzitik (az erre
vonatkozo jogszabalyi felhatalmazasok alapjan), nyilvantartjdk, mint ahogy
az egyeén esetén az egeszsegligyl intézmeények, vagy akar a pénzforgalmi ada-
tokat rogzitd szamlavezetd bankok.

A nyomozo6 hatdosag munkdjat, illetve a nyomozads eredményesseget (a
nyomozasi feladatok végrehajtasat) nagymeértékben befolyasolja, hogy mi-
lyen mennyis€gli ¢s mindsegl adatok allnak rendelkezésre. A raszternyomo-
zas tovabbfejlesztese kovetkezteben az adatbazisok kozotti atjarhatdsag €s az
egyuttmikodés kiépitésével, valamint a taktikai ajanlasok megfogalmazasa-
val beszélhetiink interoperabilitasrol.

Hazankban a raszternyomozas keretében csak egyes adatbazisokat tud koz-
vetlentil elérn1 a nyomoz6 hatosag tagja, igy adatelemz6 munkat csak részben
tud kozvetleniil végezni.** A szervezett blinozo1 korok legtobbszor a konspira-
ci0 kovetkeztében utolérhetetlenek, de elektronikus nyomot azert hagynak
maguk utan, igy elengedhetetlen a raszternyomozas jelentOsegenek, ismeret-
anyaganak elsajatitasa €s a hianyzo jogszabaly1 kornyezet megalkotasa.

Ha szeretnénk elhelyezni a raszternyomozast az adatgytjtés rendszerében,
a helye a meglévo adatgyljtési modszerek korében lenne, a puhatolas, a kor-
nyezettanulmany, a megfigyel¢€s, a lakossag bevonasa az adatgytijtésbe, a kri-
minalisztikal csapda €s a megkeresés mellett. Bar igy eleg sziik kategoriarol
beszélhetiink, hiszen az adatgyljtés magaban foglalja a nyomozast az elren-
deléstdl egészen az iratismertetésig.

A j6vO nyomozasat jelenti az e-nyomozas, mivel igy 1dd takarithatdé meg.
Az irdasztal mogil gyorsan €s konnyen, szamitogepen keresztiil lehetne in-
formaciohoz jutni, az informacidaradat felgyorsulna, €s a tudomasra jut6 ada-
tok eldsegitenék a kriminalisztikai gondolkodast.

34 Az 0j Be. a kérdéses témakorben jelentds valtozasokat hoz, mivel az 0j szabalyozas logikus rendszer-
be helyezi a biintetdeljaras soran eljarod szervekre iranyado agazati jogszabalyokban szabalyozott adat-
gyljtd tevékenységet, tovabba a megkeresést. 2017. évi XC. torvény indokolasa a blintetéeljarasrol.
https://uj.jogtar.hu/#doc/db/4/1d/A1700090. TVI/1r/261
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Egyetértek Fenyvesi Csaba allaspontjaval, amely szerint a raszternyomo-
zas fogalma, 1lletve 1smérvei a hagyomdnyos nyomozasi modszerektol a ko-
vetkezOk alapjan kiilonboztethetok meg: ,, adattarakban valo olyan keresést,
kutatast jelent, amely mintegy szitaként (magyarosan raszterkent, azaz halo-
ként) miikodik és a biincselekményekhez kotodo lehetséges elkovetoket tudja
kigytijteni, lesziikiteni, akdr egyetlen személyre is. A hagyomdnyos nyomoza-
si modszerektol harom ismérv kiilonbozeti meg:

1. a szamitogepes keresést, kutatdst adattarakban (nem az utcdakon, nem a ha-

taroknal stb.) folytatjak,

2. a kutatas rendorségi-buniigyi adatokon tulmenden mas nyilvantartdsokra is

kiterjed,

3. meghatarozott személyek utan nyomoznak, akik bizonyos kritériumoknak

megfelelnek. (A kivdlasztott személyek semmit nem sejtenek arrol, hogy
adatellenorzés alatt allnak.) ™

Véleményem szerint a raszternyomozas olyan adatgytijtési modszer, amely-
nek soran a kutatas kozvetetten vagy kozvetleniil elerhetd adatbazisokban
tortenik, €s az elektronikusan rogzitett adatok a nyomozas elobbre vitelét
szolgalhatjak. Az adatok tobbsége azonban a felderitést, ¢s nem a bizonyitas
targyat képezi, amely iranyulhat ismert vagy ismeretlen szemelyazonossagu
egyenekre.

A raszternyomozas szinte korlatlan lehetdséget ad a bliniild6z6 szolgalat-
nak, de az elmult években a szeme¢lyes adatok veédelmére hivatkozva szot
emeltek ellene. A World Trade Center ellen1 2001. szeptember 11-1 merény-
let 6ta azonban elbtérbe kertilt az alkalmazasa.’® A nyilvantartasokban rogzi-
tett adatok a szemely megismeresehez sziikséges informaciokat tartalmazhat-
nak (példaul a Netzsaruban rogzitett iratban, szakertdr veleményben, a
szemgély jellemére vonatkozo6 informacio felhasznalhato a kihallgatési taktika
kialakitasdban), vagy olyan adatokat, amelyek a nyomozasi cselekmények
végrehajtasahoz sziiksegesek (peldaul a hazkutatas esetén az ingatlan-nyil-
vantartas Takarnet rendszerének segitségevel az objektum alaprajza alapjan
meghatarozhatdk a behatolas lehetdsegei).

35 Fenyvesi Csaba: Kriminalisztika, In: Tremmel Florian: Biinligy1 nyilvantartas. Dialog Campus Kiado,
Budapest—Pécs, 2009, 236. o.

36 Fenyvesi Csaba: A blinmegeldz¢s €s a Hatardrség. In: Hautzinger Zoltan (szerk.): Tanulmanyok a Ha-
tarOrseg szerepe a biinmegeldzésben cimil konferenciarol. Pécs, 2003, 183. o. [Pécsi Hatardr Tudoma-
nyos Kozlemények II.]
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A szerb nyomozo hatdsag megkiilonbozteti az ugynevezett pozitiv vagy
negativ raszterkeresést. A pozitiv meger0Ositheti, hogy kik azok a személyek,
akik elkovetokeént szamitdsba johetnek bizonyos jellemzOk alapjan (peldaul
ha a kozlekedési baleset helyszinérdl az elkovetd egy ritka tipustt gépkocsi-
val menekiil, akkor az ilyen jarmiivek vezetoi potencialis elkovetoként szoba
kertilhetnek, amit ellendrizni kell), mig a negativ raszterkeresés egyes szeme-
ly1 koroket kizar.”’

Az interoperabilitas és az e-nyomozas

A szervezett blindzeésnek a blinozésen beliili részaranya nem elhanyagolhato,
tovabba a szervezett blindzés teriiletén jelentds latencia velelmezhetd. Az
adatbazisokban folytathato informdcioszerzo tevekenyséeg megkonnyitene a
szervezett bunozes elleni kiizdelmet, lehetOveé valna a biintetOeljarasban sze-
replo személyek, targyak felkutatasa, kihallgatdsa, bizonyitasi eszk6zok be-
szerzése, ertekelese, a nyomozasi feladatok elvégzesehez sziikseges adatok
0sszegyUjtése, a nyomozasi tervben foglaltak (példaul nyomozasi cselekmé-
nyek, verziok ellenOrzése) végrehajtasa.

A bizonyitast mint atfogd megismerési folyamatot 1s megkonnyiti az in-
formatikai eszk6zok hasznalata. Jelenleg a nyomozo6 hatésagnak irasos meg-
keresést kell kiildenie egyes nyilvantartast vezetd szervekhez (példaul pénz-
intézetek) annak érdekében, hogy megtudja, rogzitettek-e olyan elektronikus
adatot (informaciot), amely a nyomozas eredmenyessegéhez hozzajarulna.
Ezt az adatgylijtési modszert, amikor a nyomoz6 adatbazisbol kér informaci-
Ot, raszternyomozasnak nevezik. A valasz megérkezése azonban tobb napot
1s 1igénybe vehet, ezzel veszélyeztetve a nyomozas kimenetelét is. A papirala-
pu ugyintézés nehézségeit — a nyomozas hatekonysdga szempontjabol — a di-
gitalis ligyintézés tudja athidalni. Egy olyan koncepcid kialakitasa sziikséges,
amellyel a nyomozo6 hatosag kihasznalhatna a nyilvantartasi rendszer lehetd-
ségel. Elengedhetetlen a hatekony nyomozas érdekeben az adatbazis kinalta
lehetOségek kihasznaldsa, amivel a nyomozo hatdsag 1d6t nyerne, valamint
az eddigi legalabb nyolc-, legfeljebb harmincnapos hataridokorlat nelkiil
gyorsabban jutna a relevans adathoz, €s igy javulna a nyomozas eredményes-
sége. A felvetodo 1dOveszteseg is alatamasztja az elektronikus nyomozas alap-
jainak lefektetéset, €s meggyorsitja az adatok aramlasat.

37 Aleksandar Boskovi¢ — Zoran Pavlovi¢: Special Evidentiary Actions in the Function of Combating
Organized Crime in Serbia. Journal of Eastern European Criminal Law, no. 1, 2015, pp. 52-53.
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Az ) tudomanyos eszkdzok és modszerek lehetoveé teszik a megismeres
tételeinek fejlesztését, az e-nyomozas tovabbfejleszteset, amelynek az elekt-
ronikus kozigazgatas €s az elektronikus egészségligy mintajara kellene fel-
epllnie.

Interoperabilitas figyelhetd meg a Netzsaru programban is, mivel a nyo-
mozo az adatbazisba torténd belépese utan barmelyik nyomozas (biintetoelja-
ras) irataiba betekinthet, illetve adatot vihet fel (belépési jogosultsagtol fliggo-
en) anclkiil, hogy az iigy eldéaddjat személyesen vagy irasban meg kellene
keresnie. Azonban az adatbazisok kozotti interoperabilitas megteremtése sza-
mos akadalyba litkozik, ez legtobbszor az adatok hattérkornyezetebol, vala-
mint a nem egysegesen értelmezett adatformatumokbol adodik. Sziikséges len-
ne a kommunikacios rendszerek osszekapcsolasa (egy kozponti adatbdzis
létrehozasa), ez szamos akaddlyba titkozhet az informacios interoperabilitds
hidnyaban. Az informacios interoperabilitas ,, ktilonbozo szereplok kolcsonos
képessége informaciok kozos értelmezésen alapulo, a hatékony egyiittmiiko-
deshez sziikséges cseréjére”, tagabb ertelemben magaban foglalja a kornyeze-
t1 jelenségek, hatasok azonos moédon torténd ertelmezését is.® A nyomozas
megkovetel a kiillonbozo forrasokbol szarmazd informaciok felhasznalasat,
osszekapcsolasat, ennek alapveto feltétele az adatbazisok kozotti informacio-
csere interoperabilitasa. A rendeszeti (biintigyi) nyilvdantartasoknak, informati-
kai rendszereknek kompatibiliseknek, interoperabilisoknak kellene lenniiik a
kozigazgatdsi és egészsegiigyi informatikai rendszerekkel, 1lletve meg kellene
felelnilik az interoperabilitas kovetelményrendszerének.

Napjainkban a szervezett buinozes elleni kiizdelem, illetve a terrorizmus
elleni vedelem egyre inkabb fiigg a rendelkezésre allo informacioktol, vala-
mint az informatikai rendszerektdl. Bar az informatikai tamogatas szinvona-
la javul, ezzel parhuzamosan egyre nagyobb gondot okoz az informatikai
rendszerek kozotti informaciocsere, informaciomegosztas.” Egyes sziikséges
informaciok kiilonbozé szervezetek kiillonboz0 informatikai rendszereinek
egymdstol eltéro adatbdzisaiban dllnak rendelkezesre, és legtobbszor ezek az
informatikai rendszerek nem képesek horizontalisan (azonos szinten 1¢vo
szervezetekkel), vagy vertikdlisan (helyi, regionalis vagy kozponti szervek-
kel) informdciot cserélni, igy a sziikséges informdciok nem jutnak el az érin-
tett szervhez, vagy csak késve, mas uton. Tovabba az egyes szervezeteknél
keletkezO, terrorista személyre, blinszervezetre vonatkozo informacido nem

38 Munk Sandor: Katonai informatikai rendszerek interoperabilitdsanak aktualis hadtudomanyi kérdései.
MTA doktori értekezés, 2007, 41. o.
39 Uo. 100. o.
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mindig jut el a masik szervhez, valamint az egyes allamoknak olyan bilinszer-
vezetre vagy terrorizmusra vonatkozo nyilvantartasaik vannak, amelyeket a
masik allam nem ¢ér el.* Az ilyen akadalyok lekiizdésehez egylittmiikodes
lenne sziikséges, amelynek elOfeltétele lenne a nyilvantartasi rendszerek ko-
zOtt az interoperabilitds megteremtése, azaz egy interoperabilitdsi stratégia
megalkotasa.

Az e-nyomozas megvaldsulasaval a nyomozo hatosag kozvetleniil hozza-
ferhetne a kiilonb6zo intézmények adatbazisaihoz, mintha nala keletkezett
volna az informacio.

A blinozés ellen a klasszikus mddszerekkel csak részben lehet kiizdeni, te-
hat 0j e-nyomozasi ismeretek kidolgozasara van sziikseg. A korszerli nyomo-
zas megkovetell, hogy a digitalizalt informacio elérhetd legyen a nyomozo
hatdsag tagja szamara, ami egy informacios lanc kialakitasahoz, korforgasa-
hoz jarulhat hozza, €s a cser¢jevel elosegiti a kriminalisztikar gondolkodast.
Tovabba lekiizdi a személyforrasoknal felvetddd veszélyt, az 1d6 mulasat,
amely az emlékkeépek halvanyulasahoz vezethet.

Osszegzés

A blin0z01 kor tagjai altal elkovetett blincselekmények, illetve egyéb biincse-
lekmények nyomozasakor segitségiil szolgalhatnak az e-nyomozasi ismere-
tek. Ha a nyilvantartadsokat nem hasznalja a bliniild6z6 szerv, mert példaul
nem ismeri azoknak a tartalmat, akkor adatveszteség allhat be, amely kocka-
zat1 tényezoként a nyomozas eredményességet veszelyezteti. Ezert lenne fon-
tos az adatbazisok teljes kor(i hasznalata, illetve a gyakorlati gondolkodas
formalasa, valamint ajanlasok megfogalmazasa. Az igy beszerzett informaci-
ok eldsegithetik példaul az eljarasi cselekmények (vagy kiilonleges eszko-
z0k, mint peldaul a lehallgatas) bevezetését, valamint a kényszerintézkede-
sek végrehajtasat, tovabba fontos szerepet kepviselhetnek a kriminalisztikai
gondolkodasban, illetve a verziok felallitasaban.

40 Uo.
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A moralisan elitelt viselkedesmodok
perspektivafelvételre gyakorolt hatasai
rendorok és civilek koreben'

Mindazon esetekben, amikor az egocentrikusperspektiva-felvetel* a masik
szem¢ly informaltsaga, ismeretei, vélekedesel kapcsan jelenik meg, a ,, ftudds
atka’” néven 1smert jelenséggel allunk szemben. A tudas atka nem mas, mint
a sajat tudasunk iranyaban létrejovo elfogultsag. A megiteld i1lyenkor a sza-
mara rendelkezésre allo informaciokbol indul ki, azt feltételezve, hogy amit
0 tud, azt a masiknak is biztosan tudnia kell.

Az egocentrikusperspektiva-felvétel — kozte a ,,tudas atka” jelensegének —
veszelye altalaban a bliniildozési tevékenyseég, de kiilonosen a vallomasok
felvetele soran jelentds meértékben van jelen. Hatasa adott esetben sulyos le-
het, megalapozatlan szakmai dontésekhez, teves tenymegallapitasokhoz ve-
zethet. Ezért meglepd, hogy tudomasunk szerint ezt az 0sszefliggest a rende-
szettudomanyok még nem tették kutatasaik targyava.

1 A tanulmany a KOFOP-2.1.2-VEKOP-15-2016-00001 azonositdszamu, 4 jé kormadnyzdst megalapo-
z0 kozszolgdlat-fejlesztés elnevezési kiemelt projekt keretében miikodtetett Ludovika Kiemelt Kuta-
tomithely miikodése soran, a Nemzeti Kozszolgalati Egyetem felkérésére késziilt.

2 Jean Piaget — Bérbel Inhelder: The child’s conception of space. Routledge—Kegan Paul, London,
1956; Simon Baron-Cohen — Alan M. Leslie — Uta Frith: Does the autistic child have a “theory of
mind”? Cognition, no. 21, 1985, pp. 37—46.; Boaz Keysar — Shuhong Lin — Dale J. Barr: Limits on
theory of mind use in adults. Cognition, no. 89, 2003, pp. 25-41.; Boaz Keysar — Dale J. Barr —
Jennifer A. Balin — Jason S. Brauner: Taking perspective in conversation: The role of mutual knowl-
edge in comprehension. American Psychological Society, vol. 11, no. 1, 2000, pp. 32-38.; Boaz
Keysar — Dale J. Barr — Jennifer A. Balin — Timothy S. Paek: Definite reference and mutual know-
ledge: Process models of common ground in comprehension. Journal of Memory and Language,
no. 39, 1998, pp. 1-20.; Susan A. J. Birch — Paul Bloom: Understanding children’s and adults’ limi-
tations in mental state reasoning. Cognitive Sciences, vol. 8, no. 6, 2004; Susan A. J. Birch — Paul
Bloom: The Curse of Knowledge in Reasoning About False Beliefs. Psychological Science, vol. 18,
no. 5, 2007

3 Colin Camerer — George Loewenstein — Martin Weber: The curse of knowledge in economic settings:
an experimental analysis. Journal of Political Economy, no. 97, 1989, pp. 1232-1254.
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A felndttkor1 egocentrikusperspektiva-felvétel alakuldsat befolydsolo té-
nyezok alapkutatdsa mar az eddigiek sordn 1s szamos, annak elfogultsagahoz
vezeto tényezOt tart fel.*

Azonban, tudomasunk szerint a mordlis szempontbol eltéroen sulyozott
jelentest hordozo helyzetek perspektivafelvételre gyakorolt lehetséges hatdsat
meég nem vizsgaltak. Fontosnak tartjuk annak kimunkalasat, hogy a moralis
megitélés szempontjabol kiillonbozo sulyt buncselekmények felderitésével
osszefliggésben a nyomozoknal mennyire sikeres a gyanusitottak perspekti-
vajanak felvétele, ami ez utobbiak tényleges informaltsdga megitélésében
alapvetO szerepet jatszik.

A bunfelderités, mert targya valamely elkovetett blincselekmeény, a moralis
megitélés szempontjabol éppen ilyen, tobbé-keveésbe sulyozott kontextusban
zajlik. Ez a kortilmény indokolja, hogy vizsgalat targyava tegyiik azt, hogy a
nyomozati cselekmények soran felhalmozddo informaciok elfogulatlan €rtel-
mezesét, megitéléset szamos alkalommal dontd mértékben befolyasolo pers-
pektivafelvetel alakulasara vajon milyen hatast gyakorol a nyomozas targyat
képezd aktualis binligy kozmegitélés szerint egyértelmiien értelmezhetod er-
kolcsi sulya. E megfontolasbol kovetkezik a kutatas elso kérdésfeltevése: a
moralis megitélés szempontjabol kiilonbozo sulyt blincselekmények nyomo-

4 Boaz Keysar — Shuhong Lin — Dale J. Barr: i. m.; Boaz Keysar — Dale J. Barr — Jennifer A. Balin —
Jason S. Brauner: 1. m.; Boaz Keysar — Dale J. Barr — Jennifer A. Balin — Timothy S. Paek: Definite
reference and mutual knowledge: Process models of common ground in comprehension. Journal of
Memory and Language, no. 39, 1998, pp. 1-20.; Daniel R. Ames: Inside the mind-reader’s toolkit:
projection and stereotyping in mental state inference. Journal of Personality and Social Psychology,
no. 87, 2004, pp. 340-353.; Nicholas Epley — Boaz Keysar — Leaf van Boven — Thomas Gilovich:
Perspective taking as egocentric anchoring and adjustment. Journal of Personality and Social
Psychology, no. 287, 2004, pp. 327-339.; Adam D. Galinsky — Joe C. Magee — M. Ena Inesi —
Deborah H. Gruenfeld: Power and perspectives not taken. Psychological Science, no. 17, 2006, pp.
1068—1074.; Susan A. J. Birch — Paul Bloom (2007): i. m.; Susan A. J. Birch — Paul Bloom (2004):
1. m.; Shali Wu — Boaz Keysar: Cultural effects on perspective taking. Psychological Science, no. 18,
2007, pp. 600—606.; Fenna M. Krienen — Pei Chi Tu — Randy L. Buckner: Clan mentality: Evidence
that the medial prefrontal cortex responds to close others. Journal of Neuroscience, no. 30, 2010, pp.
13906—-13915.; Shuhong Lin — Boaz Keysar — Nicholas Epley: Reflexively mindblind: Using theory
of mind to interpret behavior requires effortful attention. Journal of Experimental Social Psychology,
no. 46, 2010, pp. 551-556.; Kenneth Savitsky — Boaz Keysar — Nicholas Epley — Travis Carter —
Ashley Swanson: The closeness communication bias: Increased egocentrism among friends versus
strangers. Journal of Experimental Social Psychology, no. 47, 2011, pp. 269-273.; Andrew R. Todd —
Karlene Hanko — Adam D. Galinsky — Thomas Mussweiler: When focusing on differences leads to
similar perspectives. Psychological Science, no. 22, 2011, pp. 134—141.; Dana Schneider — Rebecca
Lam — Andrew P. Bayliss — Paul E. Dux: Cognitive load disrupts implicit theory-of-mind processing.
Psychological Science, no. 23, 2012, pp. 842—-847.; Jennifer R. Overbeck — Vitaliya Droutman: One
for all: Social power increases self-anchoring of traits, attitudes, and emotions. Psychological Science,
no. 24, 2013, pp. 1466—1476.; Shali Wu — Dale J. Barr — Timothy M. Gann — Boaz Keysar: i. m.
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zOkra gyakorolt eltérd hatasal hogyan befolyasoljak e szakemberek bunfelde-
ritési tevékenyseg soran megjeleno perceptualisperspektiva-felvételét? Tudat-
elmeéleti keretbe helyezve ugyanezt oly modon fogalmazhatjuk meg, hogy mi-
ként alakul annak az elsorendii intenciondlis szinten zajlo’ elmeteoridanak’ a
milkodése, amely ez esetben a masik személy informaltsagarol alkotott meta-
reprezentacio, azaz a vélekedestulajdonitds alakulasat oleli fel.

A sulyos moralis megitélesti normasértésekkel valo talalkozas €rthetGen
intenzivebb felhaborodast valthat ki az enyhébbnek tarthaté esetekhez keé-
pest. A moralis elitélés hatterén megjelend dih, azaz a felhaborodas tapasz-
talata a dith élményének egyik sajatos megnyilvanulasi formaja.

Tudjuk, hogy az oksagi attribuci6o folyamataban az indukalt diih a helyze-
t1 tényezdk figyelmen kiviil hagyasa mellett diszpozicionalis attribiiciohoz
vezet.” Ekkor hajlamosak vagyunk a cselekv0 személyt hibaztatni. Egyuttal
kisérlet1 eredmeények tamasztjak ala azt is, hogy a diithos allapotba hozott
nyomozok a tanuvallomasok megbizhatosaganak megitelésekor nem veszik
figyelembe a masik személy (a tanu) észlelésének helyzeti jellemzdit.* Meg-
iteléslink szerint e fejlemeény ugy 1s ertelmezhetd, hogy a diihos dllapotba
hozott nyomozok nem vettek figyelembe a tanu perceptudlis perspektivdjat.

Am ha a diih/nincs szituativ tényezok figyelembevétele dsszefiiggés, és ezen
beliil a masik €szlelési perspektivajanak figyelmen kiviil hagyasa tetten érheto a
tanivallomasok megbizhatosagara vonatkozo itéletek alakulasaban, ez a tény
felveti annak lehetOseget, hogy ha egy perspektivafelvételt megkivanod élethely-
zetben, diihos allapotban a masik perspektivajat nem sikertil felvenni, az egyut-
tal a sajat perspektiva felvétele ranti elfogultsagot, azaz az egocentrikuspers-
pektiva-felvételt alapozhatja meg. Ennek ellentmondani latszik ugyan Todd és

5 A kifejezés nem keverendd Ossze az elsddleges reprezentaciok (primary representations) fogalmaval
(Daniel C. Dennett: Brainstorms: Philosophical essays on mind and psychology. Harvester Press
1978). Az els6rendl intenciondlis szintii (first-order intentional level) elmeteodria-funkcid a dennetti
ertelemben mar a masodlagos (vagy meta-) reprezentaciok (second-order representations) korébe tar-
tozo jelenség.

6 Példaul David Premack — Guy Woodruft: Does the chimpanzee have a “theory of mind”? Behaviour
and Brain sciences, no. 4, 1978, pp. 515-526.; Heinz Wimmer — Josef Perner: Beliefs about beliefs:
Representation and constraining function of wrong beliefs in young children’s understanding of
deception. Cognition, no. 13, 1983, pp. 103—128.

7 Dacher Keltner — Phoebe C. Ellsworth — Kari Edwards: Beyond simple pessimism: Effects of sadness
and anger on social perception. Journal of Personality and Social Psychology, no. 64, 1993, pp.
740-752.

8 Karl Ask — Par Anders Granhag: Hot Cognition in Investigative Judgments: The Differential Influence
of Anger and Sadness. Law & Human Behavior, no. 31, 2007, pp. 537-551.
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munkatarsai’, valamint Bukowski és Samson" eredménye, amely szerint az in-
dukalt diih élmeénye nincs hatassal az egocentrikusperspektiva-felvételre. Azon-
ban mindkét kutatas az incidentalis diih szerepét vizsgalta egy a diihot generalo
kiindul6 helyzetet kovetd, de onmagaban érzelmileg semleges teszthelyzetben.
Eredményeik ezért nem zarjak ki annak lehetoségét, hogy a stilyos moralis meg-
itelést esetek a relevdns helyzetekben egocentrikusperspektiva-felvetelr hatast
1d¢zzenek eld, mas szoval, hogy az elsdrendll intencionalis szinten végbemend
velekedestulajdonitas elfogultsagot okozo modon torzuljon.

E megfontolasokbol kiindulva tgy véljik, hogy a sulyos moralis kon-
het az a Iehetséges kozvetitd tényez0, amely szerepet jatszhat a perceptualis
perspektiva felvételének esetlegesen bekovetkez6 egocentrikus iranya elmoz-
dulasaban. Varakozasunk szerint a mordlisan sulyos megitéles ala eso biin-
cselekméenyek kontextusaban nagyobb mértékii lesz a nyomozok perceptudlis-
perspektiva-felvételének az egocentrikus polus felé torteno eltolodasa, mint a
moralis ertelemben enyhébb megitélésii cselekmenyekkel taldlkozas esetén.

Annak érdekében, hogy az iménti kérdésre valaszt kapjunk, a harom el-
vegzett kisérlet koziil az elsd kettoben személyeinknek olyan, fiktiv blinelko-
vetes kontextusaba agyazott videojelenetet mutattunk be, amelyek moralis
megitélése a kozvélekedésben egymastol élesen és egyontetiien eltérd. Igy az
enyheébb sulyu feltetelt egy bolti lopassal; mig a sulyosan elitelt kortiilményt
egy pedofil elkovetessel 0sszefliggesben allo tematika jelentette. A valo ¢€let-
ben utobbi blincselekmeny-kategoria mindenhol, és minden €p erkolcsi érze-
ki ember szemében rendkiviil sulyos megitéles ald esik. Kiilondsen a rend-
Oorok szamara, akik 1dor6l 1dore hivatasukbol fakadodan i1s kénytelenek e
sulyos blincselekményformaval szembesiilni. Kérdés, hogy ez a szakmabol
fakado, feltételezheto ,,elmenytobblet” letrehoz-e valamilyen rendor- (nyo-
mozd-) specifikus perspektivafelvételi hatast. E koriilmeény sziiksegesse tet-
te, hogy a szakemberektol kapott eredményeket egy civilekbdl dsszeallitott
mintaval hasonlitsuk 0ssze (elsd ¢s masodik kisérlet). E kisérletek eredmé-
nyeinek €rtelmezeset celozta a harmadik kisérlet. Az ismertetendd empirikus
munkankban tehat nyomozok ¢s a veliikk 0sszehasonlitott laikus civilek per-
ceptualisperspektiva-felvételenek alakulasat tartottuk kontroll alatt.

9 Andrew R. Todd — Alison W. Brooks — Matthias Forstmann — Pascal Burgmer — Adam D. Galinsky:
Anxious and Egocentric: How Specific Emotions Influence Perspective Taking. Journal of
Experimental Psychology, vol. 144, no. 2, 2015, pp. 374-391.

10 Henryk Bukowski — Dana Samson: Can emotions influence level-1 visual perspective taking?
Cognitive Neuroscience, 2015, pp. 1-10.
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A Kkisérletek egyiittes attekintése

Az elsO kiserlet soran bemutatott ingeranyagok egy-egy rovid utcai jelenetet
foglaltak magukban, mig a masodik kisérletben ezeket kiegeszitette egy 1mi-
talt szembesitési mozzanat.

Az els6 és a masodik kisérlet résztvevoi kihallgatdsi gyakorlattal felverte-
zett hivatasos allomanyu rendOrok é€s laikus civilek voltak.

Az elsd két kiserlet civilektol kapott eredményei kozott megjelend elterés
okainak tisztazasa sziikségesse tette egy harmadik kiserlet végrehajtasat. Ez
utobbi kizardlag civil résztvevOinek mar csak egy a sulyos moralis megitélest
involvald pedofil elkovetessel kapcsolatos ingeranyagot mutattunk be.

Az elsd két kisérlet adatait ugyanazon két kontrollcsoport eredmenyeivel
hasonlitottuk dssze.

Elso kisérlet

Modszerek

Szemelyek

A kisérletben 76 szemely vett részt (61 férfi [80,3 szazal¢k], 15 nd, €letkori at-
lag =30,76 év; s = 6,5; min. 20; max. 51). A renddr1 minta résztvevol kihall-
gatasok lebonyolitasaban tapasztalt, elsOsorban buniigy1 teriileten dolgozo
tiszthelyettesek vagy rendortisztek koziil kertiltek ki. A civilekbdl all6 mintat
az Nemzeti Kozszolgalati Egyetem Allamtudomanyi és Kozigazgatasi Kar és
a Budapesti Miiszaki és Gazdasagtudomanyi Egyetem hallgato1 alkottak.

Neégy kisérleti csoportot alakitottunk ki. Mind a renddri, mind a civil minta
kozelitdleg fele az enyhébb moralis megitéles ala esO cselekmény tematikajat
magaban foglalo lopasi feltételben (Rendori LOP csoport; N =20, Civil LOP
csoport; N = 16); a masik hanyada a sulyos megitélesii elkovetes fiktiv kontex-
tusaba helyezett pedofil feltételben vett részt (Rendori PED csoport; N = 20,
Civil PED csoport; N = 20). A kisérleti csoportok korra, valamint nemre 1llesz-
kedtek (korra: W =0,94; n. sz."'; U=2,92; n. sz., nemre: V = 0,204; n. sz.).

A kontrollminta (N =95; 73 férfi [77 szazalék], 22 no, ¢letkor1 at-
lag = 28,89, s =4,59, min. 19, max. 43) személyeinek mindegyike a Nemze-
t1 Kozszolgalati Egyetem Rendészettudomanyi1 Karanak akkori hallgatoja

11 n. sz. = nem szignifikans.
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volt. A két kontrollcsoportot a LOP kontroll (N =48); és a PED kontroll
(N =47) alkotta. A kontrollcsoportok korra ¢s nemre egymashoz (korra:
t=0,11; n. sz., nemre: %> = 0,015; n. sz.), illetve a kisérleti csoportokhoz egy-
arant illeszkedtek (Rendori LOP/LOP kontroll korra: t =1,39; n. sz., nemre:
v> = 0,0; n. sz., Rendori PED/PED kontroll korra: t = 0,16; n. sz., nemre:
Fisher-egzakt proba p = 0,32; n. sz., Civil LOP/LOP kontroll korra: t = 1,39;
n. sz., nemre: ¥* = 0,0; n. sz., Civil PED/PED kontroll korra: t = 0,16; n. sz.,
nemre: Fisher-egzakt proba p = 0,32; n. sz.).

A személyek Magyarorszagon €10, magyar anyanyelvil kaukazusiak vol-
tak. Részvételiikért dijazast nem kaptak.

Miutan a kisérlet1 személyekkel megismertettiik a kisérlet céljat €s a kisér-
let menetét, a résztvevok tajékozott beleegyezésiiket adtak a részvételiikhoz.

Ingerek

Mind a ,,lopasi”, mind a ,,pedofil” feltétel soran bemutatott ingeranyag egyet-
len mozzanattdl eltekintve ugyanazon, 34 masodperc hosszisagu videofelve-
telbdl allt,"”” amely a ket kisérlet1 feltételnek megtelelden csupan a jelenet vé-
geén elhangzo mondat szovegeben kiilonbozott egymastol.

A lopdasi feltetel soran a ,,vadat” megfogalmazd személy az aldbbi monda-
tot kidltja a téle huszonhat meéter tavolsagban, az utcasarkon allo tarsanak:
. Erre a kazettdra felvettem, amikor egy hete az iizletbol loptal.”

A pedofil feltetel esetén elhangzo mondat igy hangzott: ,, Erre a kazettdara
felvettem, amikor egy hete megeroszakoltad a kisfiut.”

Eszkozok

Az ingeranyagot egy 44 centimeéter (17,32 coll) atmérojli szamitdgep-moni-
toron mutattuk be. A két hangszoro kozvetleniil a monitor két oldalan helyez-
kedett el, a részt vevo szemely felé forditva.

A kisérlet menete

A kisérletben a személyek egyenként vettek reészt. A résztvevOk egy karos-
szekben iltek, testtartasuk fiiggvényében megkozelitdleg 80-100 centiméter
tavolsagra a szamitogep képernydjetol.

12 Részletesen lasd Fogarasi Mihaly — Mathé Izabella: A ,,tudas 4tka” és a nyomozati cselekmények. Er-
zelmi tényezok hatasa a renddrok perceptualisperspektiva-felvételére. Beliigyi Szemle, 2018/1.
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Az 1nstrukci6 a kovetkezOképpen hangzott: ,, Egy rovid videojelenetet fog
majd ldtni, melynek két fiatalember a szereploje. Kérem, hogy figyelmesen te-
kintse meg a jelenetet, majd azzal kapcsolatban egy szubjektiv becslést fo-
gunk kérni. A becslésnek nincs se jo, se rossz megolddsa.”

Az ingeranyag bemutatisa utan a resztvevok valaszlapon jeloltek, hogy
becsléslik szerint a ,,megvadolt” személy (a ,,gyanusitott”) mekkora valoszinii-
sé¢ggel hallotta meg a felé kiildott lizenetet. Az igy kapott becslési adatok a per-
ceptudlisperspektiva-felvételi (= PF) valtozo operacionalizalt értéker (1. €s 2.
szamu dbra). A skala mérési tartomanya 0—100 szdzalék kozotti értekeket vett
fel, tizszazalékos valdszintiségi leptékli skalan megadva.

A ,,pedofil” feltetel kilenc- ¢és a ,,lopas1” feltetel 12,5 szazalékos tényleges
hallhatosagi atlagértékeit figyelembe véve" a mdr inkdbb a sajat perspektiva-

1. szamu abra

A masik személy perspektivajanak sikeres felvétele

- e 9/12,5%: a masik
perspektivdjanak felvétele

9/12,5%: valds hallhatosag

! ——

=

Jelmagyarazat: fekete figura: a ,,megvadolt” szem¢ly; fehér figura: a ,,vadlo” személy;

sziirke figura helyzete: a kisérleti szemely virtualis perspektivafelvételi pozicigja.

2. szamu abra
Egocentrikusperspektiva-felvétel

100%: sajat perspektiva
felvétele

LX

ﬂiﬁ—

gebdl atlagosan 12,5 (s = 15,3), a pedofil feltétel lizenetebdl atlagosan 8,9 szazalék (s = 6,1) szoveg-
részt hallottak. Tehat a szovegeket valojaban nem lehetett érteni.
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bol szarmazo6 tudas alapjan torténd vélekedes tulajdonitas (= a perspekti-
vafelvetel egocentrikus iranyu eltolodasa) alsé hatara rendre a becsiilt 54,45
¢s 56,25 szazal¢kos hallhatosagi valoszinliségi értekektol felfelé kezdodik.

A kontrollcsoportok esetében Az ingeranyag egy mozzanat kivételével
megegyezett a kiserleti csoportoknak bemutatott videofelvételekkel. Az
egyetlen eltérés az volt, hogy az elhangzo6 tlizenet ,,vadat” megfogalmazd
utolsd harom szavat nem foglalta magaban. A kontrollcsoportok résztvevoi
tehat ezt az lizenetrészt hallhattadk: ,, Erre a kazettara felvettem, amikor egy
hete.” Tekintettel arra, hogy mind a bolti lopasrol, mind a pedofil elkdvetés-
rdl szoldé vad egymondatos hanganyagat utdlag vettiik fel, ezért tartalmi
egyezoségik ellenére az ingeranyagokat egy-egy elkiiloniilé kontrollcsoport-
tal kellett megitéltetniink.

Az ingeranyag bemutatasanak koriilményei, valamint az instrukcid azono-
sak voltak a kiserleti feltételek soran kovetett elrendezéssel. Az instrukcio el-
hangzasa utan bemutattuk az ingeranyagot, majd a résztvevok a kisérleti cso-
portokéval megegyez0 skalan jelolték az tlizenet meghallhatosagara
vonatkozd becsiilt valoszintiségi értékeiket.

Eredmények

Leir¢ statisztikai eredmények

A kisérleti valamint a kontrollcsoportok alapstatisztikai eredményeit az /. szd-
mu tablazatban foglaltuk Ossze.

1. szamu tablazat
A kisérleti és kontrollcsoportok alapstatisztikai eredményei

Perceptualisperspektiva-
felvetel
atlag (%) SZOras
LOP kontroll 48,23 23,85
PED kontroll 44,04 24,22
Renddri LOP 49,50 22,82
Renddri PED 61,00 22,92
Civil LOP 48,13 21,36
Civil PED 48,00 20,67
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A LOP ¢s PED kontrollcsoport adatainak osszehasonlitasa

Bar a két kontrollcsoport perspektivafelvételi adatai kozott statisztikailag
nincs kiilonbség (z = 0,91; rt = 0,91; n. sz.), mégis, a hibahataron beliil ma-
radva ugyan, de a kontrollmintak atlagos PF-értekeir nem teljesen egyeznek
meg: a LOP kontrollcsoport résztvevOl a PED kontroll személyeihez képest
atlagosan bd négy szazal¢kkal magasabb valoszinlseégi becslest adtak. E fej-
lemény arra int, hogy a kontrollmintak numerikusan nem teljesen megegye-
70, becsilt ,,hallhatosagi” atlagértékei miatt a ket kisérleti csoport perspekti-
vafelvételi adatait kozvetleniil egymashoz mérni €rtelmetlen €s indokolatlan
lenne.

A kiserlet1 csoportok perspektivafelvételi eredményeinek 0sszehasonlita-
sat mutatja a 3. szdmu dbra.

3. szamu abra
A perspektivafelvétel alakulasa a kontroll- és kisérleti csoportokban

70%7 | @Lop B PED
60% -

50% - , =

40% 17T |

30% 17

20% +

10% 17

0% -
kontroll rendor civil

Mig a Renddri PED csoport, valamint a PED kontrollcsoport 6sszehasonlitasa
szerint a pedofil feltetelben részt vevo rendorok jelentosen nagyobb hallhatosad-
gi értéket tulajdonitottak a ,, megvadolt” karakternek (z = 2,45; rt = 2,54; mind-
kettd p <0,05), addig a Rendori LOP ¢s a LOP kontroll perspektivafelveteli ada-
ta1 kozott nincs kiilonbseg (z = 0,37; rt = 0,37; mindketto n. sz.).

Ezzel szemben a Civil LOP ¢s a Civil PED csoport becsiilt, atlagolt valo-
(z=-0,05; rt =-0,06; mindkettd n. sz.); sem a pedofil feltétel (z=0,57;
rt = 0,57; mindkettd n. sz.) kapcsan nem tértek el.

Mint azt jeleztiik, a lopasi €s pedofil feltétel mellett az egyes mintakon be-
lil bekovetkezett perspektivafelveteli értekek kozvetlen egymashoz viszonyi-

Fogarasi Mihaly — Gerzsenyi Egon — Varga Csilla Laura:
130 A moralisan elitélt viselkedésmodok perspektivafelvételre gyakorolt hatasai...



tasa nem lehetséges. Azonban megnyilik erre a lehetdség, amennyiben az egyes
kiserleti csoportokat alkoto résztvevOk perspektivafelvételi ertékeinek a nekik
megfeleltetett kontrollcsoport atlagértékétdl szamitott elteréseit hasonlitjuk
ossze. Tehat a ket kisérleti feltételben a kontrollcsoportok atlagértekeitol mert
kiilonbségi ertékeket vetjik ossze. A kiserleti €s kontrollcsoportok adatainak
kiilonbségi ertékeire alapozott kétvaltozos ANOVA (Kisérleti feltétel
[lopasi/pedofil] x Minta [renddrok/civilek]) eredmeényer szerint a varianciaért a
Kisérleti feltétel valtozoja tendenciaszinten felel (Kisérleti feltétel = 3,79;
p <0,1, Minta = 2,12; n. sz., Kisérleti feltétel x Minta = 1,41; n. sz.).

A rendOr1 mintan belil a kiilonbségi értekekre €pilild szamitasi metodus al-
kalmazasa eredmenyekeéppen azt latjuk, hogy mig a Renddr1 PED csoport €s a
PED kontroll atlagolt perspektivafelvétel értékkiilonbsége 17,04 szazalék, ad-
dig ugyanez a Rend6ri LOP csoport/LOP kontroll 6sszehasonlitasakor mind-
ossze 1,3 szazalék volt. A pedofil feltétel mellett kapott kiilonbségi érték a lo-
pasi feltétellel osszehasonlitva jelentdsen nagyobbnak bizonyult (z =2,23;
rt =-2,35; mindkettd p < 0,05). A civil csoportokndl ugyanebben a viszonyita-
si dimenzidban nem talaltunk eltérést (z =—0,54; rt = —0,54; mindketto n. sz.).

A rendOri és civil kisérleti csoportok személyeinek perspektivafelvételi
eredményeit 0sszegezve azt tapasztaljuk, hogy kizardlag a pedofil feltétel mel-
lett részt vevo nyomozoi csoport az, amely a ,,megvadolt” karakternek tulajdo-
nitott informaltsag (vélekedes) terén a kontrollcsoporthoz képest szignifikans
elfogultsagi hatast mutat: a perceptudlis perspektiva felvétele elmozdult az
egocentrikus iranyba (4. szamu dbra). A civil résztvevokneél ugyanakkor egyik
kisérlet1 feltétel esetén sem jelentkezett ez a hatas.

Mindezek utan kevésse meglepd fejlemény, hogy amikor a renddri €s ci-
vil csoportokat egymassal hasonlitottuk 0ssze, csak a pedofil feltétel esetében
kaptunk gyenge, de mar ertékelhetd kiilonbséget: a Civil PED csoporthoz vi-
szonyitva a Renddr1 PED csoport tendenciaszinten magasabb hallhatosagi ér-
teket becsiilt (z=1,71; rt =1,75; r'W = 1,75; mindharom p < 0,1).

Megvitatas

Eljarasunk lehetove tette, hogy a perceptualisperspektiva-felvetel alakuldsat
viszonylag finom bontasban vizsgalhassuk. Ebbdl kovetkezOen nemcsak an-
nak azonositasara vallalkozhattunk, hogy a résztvevok perspektivafelvétele
egocentrikusnak bizonyult-e — a maga teljességében megjelent-e a ,.,tudas
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4. szamu abra
A kontrollhoz viszonyitott perspektivafelvétel a rendori csoportokban

100% 49,5%:; n. sz.
. L
i"' ' ‘ 12,5% valés hallhatésag

LOP kontroll: 48%

100% [ 61%: p < 0,05
{ I 9% valos hallhatésag l

Rendéri LOP

Rendori PED

PED kontroll: 44%

Jelmagyarazat: fekete figura: a ,,megvadolt” személy; fehér figura: a ,,vadlo” sze-
mély; sziirke figura helyzete: a kisérleti személyek atlagolt virtualis perspekti-
vafelvételi pozicioja.

atka”'* —, vagy sem, de arra 1s, hogy az egocentrikus iranyba torténd elmoz-
dulas gradualis jellegérdl kapjunk informaciot. A dichotom ¢€s az egyikiink al-
tal (Fogarasi) kidolgozott merési technika alkalmazasabol eredd kiilonbséget
jol érzekelteti, hogy mig az ingeranyag ,,megvadolt” szerepldjének percep-
tualis perspektivajat felvenni egyaltaldn nem képes, azaz a sz6 szoros €s szo-
kasos ertelmében egocentrikus modon sajat magabol kiindulo, elfogult sze-
mélyeink aranya a teljes mintaban 2,6 szazalékot tett ki, addig az inkabb mar
egocentrikus jellegiinek tekinthetd perspektivafelvétel megjelenése a résztve-
vOk 47,4 szazalékat érintette. Az elobbi esetben arra a kérdesre, amely szerint
a ,,megvadolt” karakter mekkora valoszinlséggel hallotta meg a fel¢ intézett
lizenetet, a résztvevok a szdzszazalékos opciot valasztottak — igy teljes mér-
tekben a sajat észleloi perspektivajukra tamaszkodtak, mig az utobbi,
gradualis megkozelités kapcsan a korabban ismertetett 55/56 szazalékos ér-
tekektOl indulo valoszinliségi itéletek jeleztek a sajat észleld1 pozicio felve-
telének mar hangsulyosabb szerepét.

14 Colin Camerer — George Loewenstein — Martin Weber: 1. m.
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Ellentétben a laikus civilek koreben kapott eredménnyel, a rendoroknél a
sulyos moralis tartalmat magaban foglalo pedofil feltetel soran megjelent a
perceptualisperspektiva-felvetel egocentrikus iranyu eltolodasa. A két minta
kozti kiilonbség azt valoszinlisitette, hogy a nyomozdok sajat informaltsaguk
iranyaban megnyilvanuld elfogultabb vélekedéstulajdonitasanak hatterében
talan a szakmai el6¢letiikbdl szerzett tapasztalataik hatasa rejlik. Feltételeze-
stink szerint az egyik lehetséges tényez0 az lehetett, hogy mig a professzio-
nalis résztvevok szamara a pedofil feltétel soran bemutatott jelenet mar 6n-
magaban nyilvanvalova tehette, hogy a valosagban renddri eljarast 1igenylo,
¢s sulyos kovetkezményeket maga utan vono blintigyrol lenne szo, addig a
laikus minta tagjai az ingeranyagot talan nem értelmeztek ebben az 0sszefug-
geseben. A felvetés tesztelese erdekében a kisérleti elrendezest oly modon
valtoztattuk meg, hogy a laikusok 1s egyértelmiien felismerhessék a model-
1alt esetbe foglalt jelentés bilintetdjogilag 1s ertelmezhetd jelentdséget. Célunk
tehat az volt, hogy a laikus résztvevOkbol Osszeallitott minta tagjai szamara
bizonyosan kideriiljon, hogy a kisérleti feltételek soran bemutatott rovid je-
lenetek nem pusztan két fiatalember kozotti esetleges konfliktus semmire
sem kotelezd, pillanatnyr megnyilvanulasat tarjak eléjiik, de a valo ¢letben
azoknak — elterd mértekl — mordlis sulyuk, jelentosegiik lenne. A megfogal-
mazott vad hitelességét renddrségi/biintetdjogl kovetkezmények tamasztjak
ala, amelyet a ,,vadlo” karakter altal hangoztatott bizonyiték — a videofelve-
tel — tényleges 1étezése nyomatékosit.

Masodik Kkisérlet

A masodik kiserlet 10 kérdésfeltevese annak tisztazasara iranyult, hogy az elob-
ingeranyag hatasara a civilek perceptualisperspektiva-felvétele vajon valtozik-
e, €s ha 1gen, a professzionalis mintaval 6sszehasonlitva miképpen alakul. Va-
rakozasunk szerint, mivel a rendorok szamara az ingeranyag jelentését, értel-
mezesét € potlolagos informaciok érdemben mar nem befolyadsoljak, ezeért
esetiikben arra szamitunk, hogy az elso kisérletben kapott perceptualisperspek-
tiva-felveteli eredményeik nem fognak megvaltozni. A civilek kapcsan viszont
azt valdszintsitjiik, hogy a tartalmdban moralisan stulyosan terhelt feltétel mel-
lett, a renddr1 mintadhoz hasonl6an, a kontrollhoz viszonyitva szintén megjele-
nik az elfogultabb jellegli vélekedéstulajdonitas.
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Modszerek

Szemelyek

A kisérletben 122 személy vett részt (91 férfi [74,6 szazal¢k], 31 nd, ¢életko-
r1 atlag: 30,23 €v; s = 3,75, min. 23; max. 43). A rendOr1 mintat 88; a laikus
civilekbdl allo mintat 34 résztvevo alkotta.

Az elso kisérletben bemutatott lopasi és pedofil feltételt modositott for-
maban megtartottuk. Az ezek alapjan kialakitott négy kisérleti csoport a ko-
vetkezo volt: Renddri LOP1 (N = 39), Rendori PEDI1 (N = 49), Civil LOP1
(N =17) es Civil PED1 (N = 17).

A kiserlet1 csoportoktol kapott perspektivafelvetel értekeket az elso kisér-
letben 1s szerepet kapott két kontrollcsoport adataival vetettik 6ssze (LOP
kontroll, PED kontroll).

A négy kisérleti csoport egymashoz (korra: W = 1,03; n. sz., nemre: y*> =
0,198; n. sz.) valamint a kontrollcsoportokhoz (korra: Civil LOP1/LOP kont-
roll: d = 1,57; n. sz., Civil PED1/PED kontroll: t = 1.61; n. sz., Rendori
LOP1/LOP kontroll: t = 1,53; n. sz., Rendor1 PED1/PED kontroll d = 0,91;
n. sz., nemre: Civil LOP1/LOP kontroll: p = 0,48; n. sz., Civil PED1/PED
kontroll: p = 0,54; n. sz., Renddér1 LOP1/LOP kontroll: %> = 0,005; n. sz.,
Rendori PED1/PED kontroll: x> = 0,004; n. sz.) illeszkedett. A személyek
Magyarorszagon €10, magyar anyanyelvili kaukazusiak voltak. Részvételiikért
dijazast nem kaptak.

Ingerek

Az ingeranyag mindkét kiserleti feltétel mellett egy-egy 47 masodperc 1do-
tartamu videofelvetelbol allt. Az elso, 34 masodperces resziik megegyezett az
elsd kisérlet soran bemutatott ingeranyagokkal, amelyet ,,utcai jelenet” elne-
vezessel azonositunk. Az ingeranyagok masodik részére ,,szembesitési jele-
net” megnevezeéssel hivatkozunk.

Az ,utca1 jelenet” végeén, a képernyd kozepén harom masodpercig volt
lathato a ,,Masnap” felirat. Ezt kovette a szembesitési jelenet. Ekkor a n€zo-
nek hattal iil egy nyomozot alakito fiatal férfi, tdle balra, a nézdvel szemkozt
egy asztalnal az utcai jelenet ,,vadlo” karaktere, jobbra a ,,megvadolt” sze-
mely foglal helyet.

Mindkét felteétel soran a rendor a ,,vadlo” felé fordulva megszolal:

,,RendOr”: ,, Kérem, mondja a szemébe!”

A lopasi feltétel mellett a ,,megvadolt” szemeébe mondott szoveg:
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,,vadlo”: ,, Tudod, hogy felvettem mindazt, amit az tizletbol elloptadl.”
A pedofil feltetelben elhangz6 mondata pedig a kovetkezo:

,,vadlo: ,, Tudod, hogy felvettem mindazt, amit a kisfiuval csinadltdal.”
Végiil mind a két kisérleti feltételben a ,,megvadolt” ugyanazt valaszolja:

,2Megvadolt”: ,, Eddig nem tudtam rola.”

A szembesitési jelenet rovid parbeszedével kivantuk elérni, hogy a résztve-
vOk bizonyossagot kapjanak a vadban foglaltak ,,valésagossagarol”. A szem-
besitések elvalaszthatatlan része a masik f¢l valasza, ez indokolta a ,,megva-
dolt” karakter megszolalasat. Allitisa nem a vadban megfogalmazott
cselekmeny elkovetését tagadja, hanem azt, hogy az ,,utcai jelenet” soran
meghallotta a hozza intézett mondatot. Igy a résztvevék perspektivafelvétele
nyitott maradhatott, hiszen a valasz hazugsag is lehetett. Az ellenkezd tartal-
mu megnyilatkozas — ,,igen, mdr tudok rola (mert tegnap hallottam)” — Iénye-
geben ¢rtelmetlenné tette volna azt a résztvevoktdl keért megitélést, hogy
mindezek utan szerintiik a ,,megvadolt” szereplo hallotta-e, és mekkora valo-
szinliséggel az utcai jelenet lizenetet.

A kisérlet menete

A kiserlet helyszini elrendezese €s az eljaras modja megegyezett az elsd ki-
sérlet korilmenyeivel.

Eredmenyek

A masodik kiserlet alapstatisztikal eredmenyei a 2. szamu tablazatban kovet-
hetdk nyomon.

Szemben az elsd kiserletben kapott eredménnyel, e kibdvitett ingeranya-
got tartalmazo elrendezésben, a PED kontrollcsoporthoz viszonyitva a Civil
PED csoport mar jelentosen elfogultabb vélekedést tulajdonitott a ,,megva-
dolt” karakternek (z = 2,25; p < 0,05, rt = 2,33; p < 0,05). A lopasi feltétel
mellett viszont tovabbra sem kovetkezett be szamottevd mértékli elmozdulas
(z=1,04; n. sz., rt = 1,04; n. sz.).

A rendOr1 mintandl ugyanezt a megoszlast kaptuk (Renddéri LOP/LOP
kontroll: z = 0,96; n. sz., rt = 0,96; n. sz., Rendor1 PED/PED kontroll: z =
3,25; p<0,01, rt =3,43; p <0,01).
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2. szamu tablazat
A rendori és civil Kisérleti csoportok perceptualisperspektiva-felvételi adatai
a masodik kisérletben

Perceptualisperspektiva-
felvétel
atlag (%) SZOras
Rendori LOP1 52,80 28,74
Rendéri PEDI1 60,40 20,90
Civil LOP1 55,90 24,25
Civil PED1 58,80 16,16

A rendOr1 €s civil csoportok perspektivafelvételi eredményel kozott egyik fel-
tétel mellett sem talalhato eltérés (Rendori LOP/Civil LOP: z = —0,2; n. sz.,
Rendor1 PED/Civil PED: z = 0,44; n. sz.). A pedofil feltétel mellett kapott

eredményeket tettiik szemléletesebbé az 5. szdmu dbran.

5. szamu abra
A Rendori PED1 és a Civil PEDI1 csoport perceptualisperspektiva-felvétele
a masodik kisérletben

Civil PED

100%

58,8%, p < 0,05

Rendori PED

PED kontroll: 44%

=

Jelmagyarazat: fekete figura: a ,,megvadolt” személy; fehér figura: a ,,vadlo”

személy; sziirke figura helyzete: a kisérleti szemeélyek atlagolt virtualis perspek-
tivafelvételi pozicidja.
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Megvitatas

Mindkét varakozasunk beigazolodott: a masodik kisérlet pedofil feltétele so-
ran a kontrollhoz viszonyitva a laikus minta a rendorivel mdar megegyezo, és
szignifikans mértékben tolodott el az enyhén elfogult perceptudlisperspektiva-
felvétel iranydba. Ekozben a Renddri PEDI1 csoport perspektivafelvétele az
elsd kiserlet ,,utcai jelenetéhez” képest (61 szazalék) valtozatlan maradt, tehat
a ,,szembesitesi” mozzanat a nyomozokra valoban hatastalannak bizonyult.

Mindebbdl azonban onként adodott egy tovabbi kérdés: vajon a szembesi-
tés1 jelenet egésze, netan valamely része/részei felelos(ek) azért, hogy a maso-
dik kisérlet pedofil feltetele mellett a civileknél 1s megjelent a perspekti-
vafelvétel eltolodas jelensége? A kérdést megforditva, rendészeti szempontbodl
ugy fogalmazhatjuk meg, hogy a hatas megjelenésének milyen, csak a civilek
szamara nélkiilozhetetlen feltetele(i), van(nak), amely(ek) viszont a rendori
minta esetében irrelevansnak bizonyul(nak)?

A szembesitési jelenet els0 mondatanak elhangzasa (,, Kérem, mondja a sze-
mébe”’) nyilvanvaldva teszi, hogy az ,,utcai” jelenet nem csupan egy ember lires
fenyegetdzese volt, hanem az sulyos rendori-biintetojogi kovetkezményeket vont
maga utan. Ennél fogva a résztvevOknek az ,,utcai” jelenetet most mar bizonyo-
san ebben a renddrségi-hivatalos jelentési kontextusban kellett értelmeznitik.

A ,,vadlo” karakter hatosdag elott megismételt allitasa (), Tudod, hogy fel-
vettem mindazt, amit a kisfiuval csindltal”) pedig azt tette egyertelmiive,
hogy valdban van bizonyiték a cselekmeényrol (a ,,felvétel”).

A ,,szembesités1” jelenet zarOmozzanataban a ,,megvadolt” karakter azt
jelent1 ki1, hogy nincs tudomasa arrol, hogy a ,,vadlo” korabban mar infor-
malta volna ot a bizonyitek létezésérol. Nem az elkovetés tényét tagadja, ha-
nem ahhoz képest egy meglehetdsen elhanyagolhato részletkérdesben nyilva-
nul meg. Konnyen lehetséges, hogy a ,,megvadolt” személlyel kapcsolatban
a résztvevokben egy olyan benyomas alakulhat ki, amely szerint, ha a mar
blinoskeént eszlelt karakter — kifogasolhaté modorral — egy periferikus jelen-
toségll allitassal képes szembeszallni, akkor talan kétségbe vonhato a szava-
hihetosége. Azaz, ha tagadja azt, hogy meghallotta az utcan neki cimzett lize-
netet, akkor lehet, hogy ennek ¢pp az ellenkezoje az 1gaz.

Az utcai jelenetbe foglalt tartalmakhoz képest a szembesitési jelenet e ha-
rom, kiilonboz0 jelentési tobbletet hordozd mozzanatanak barmelyike, sot
azok egylittese ¢pp ugy okozhatta a masodik kisérlet civil résztvevOinél a su-
lyos moralis helyzet megitélésevel kapcsolatban tapasztalt elfogultabb vele-
kedestulajdonitas jelenséget.
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A keérdés megvalaszolasa érdekében e lehetseges tényezOk hatasat a har-
madik kisérletben szisztematikus vizsgalat targyava tettik.

Harmadik Kisérlet

Az el6bb1 megfontolasok alapjan a kovetkezo, egymassal nem atfedd eloze-
tes értelmezési lehetdseget fogalmaztuk meg:
1. Ha a szembesitési jelenet elsO mondataig (,, Kérem, mondja a szemébe”)

bemutatott ingeranyag hatasara a perceptualis perspektiva felvétele nem
kiilonbozne a masodik kiserlet ,,szembesitési” jelenete utan kapott ered-
ménytdl (Civil PED csoport: 58,8 szazalék), akkor ebbdl arra kovetkeztet-
hetnénk, hogy a laikus minta szamara az utcai jelenet vadjaban elhangzot-
tak rendoOri-blintetdjogi kontextusba helyezése mar megadja a fiktiv
cselekmény hihetoségét, és ezen keresztiil moralis sulydt. A rendOri minta
tagjal szamara szakmaisaguk miatt viszont erre feltehetden nem volt sziik-
ség: 0k minden bizonnyal, és magatol értddon mar az utcai jelenetet is
ugyanezzel a jelentéssel ruhdzhattak fel.

. Ha a masodik kisérlet Civil PED1 csoportjanak eredmeényével a statisztikai

egyezes csak a ,,szembesitési” jelenetben elhangzd elsd két mondat hatasa-
ra kovetkezne be, az arra utalna, hogy az elfogultabb perceptualisperspek-
tiva-felvetel megjelenesehez a civilek szamara ahhoz, hogy a vadban fog-
laltakat hitelesnek tartsdk, onmagaban nem elégséges a jelenet rendOrseégi
kontextusba helyezett értelmezeése, ehhez még a blinosseget alatamaszto
bizonyitek meglétérdl szo16 informdaciora 1s sziikségiik van. Ennek hianya-
ban (csak a szembesitési jelenet els0 mondatat halljak) az utcai jelenetben
clhangzo6 ,,vad” tovabbra 1s vadaskodasnak szamitana, tehat nem lehetne
sz0 moralisan sulyosan elitélhetd cselekmeny elkovetéserol.

. Ha a szembesitési jelenet masodik mondatanak elhangzasa utan sem sike-

rilne a masodik kisérlet Civil PED1 csoportjanak eredmeényét reprodukal-
ni, abbol az kovetkezne, hogy a civilek egocentrikusabb vélekedéstulajdo-
nitasa megjelenéséhez a ,,megvadolt™ karakter szembesitési jelenet végén
elhangzo, tagadd valaszara, €s az abbol kovetkeztetett attribuicidos hatas
megjelenésére lenne sziikség. Mas szoval, a masodik kisérlet pedofil felte-
telében bemutatott ingeranyag egészere.

Természetesen € harom ,,tiszta” opcid barmely keveréke, mint a kérdeses je-
lenséget letrehozni képes hatotenyezo, éppugy 1gazolodhat.
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Modszerek

Szemelyek

A harmadik kisérletben 49, semmilyen rendori tapasztalattal nem biro, Ma-
gyarorszagon ¢l0, magyar ajka, kaukazusi szemely vett részt (€letkori atlag:
28,92 ¢év, s = 2,97; min. 22, max. 35 ¢v; férfi 80, nd 20 szazalék). A minta
egyetemi hallgatokbol €s kozépiskolal tanarokbol allt. A masodik kisérlet Ci-
vil PEDI csoportjdhoz korra (d = 1,71; n. sz.) és nemre (p = 0,52; n. sz.) 1l-
leszkedett.

A résztvevOkbdl két kisérleti csoportot alakitottunk ki: az els6 (N = 27) és
a masodik kisérleti csoportot (N = 22).

Ingerek

Az elso kisérleti csoport ingeranyaga az els6 ¢s masodik kisérlet pedofil fel-
tételének utcai jelenetét, az azt koveto ,,Masnap” feliratot, valamint a maso-
dik kiserlet szembesitési jelenetének elsO, a renddrt alakitd szerepld altal el-
mondott mondatat (, Kérem, mondja a szemébe!”’) magaban foglalo
videofelvétel volt.

A masodik kisérleti csoportnak bemutatott ingeranyag az el0bbieken tul a
szembesitési jelenet masodik mondatat, a ,,vadld” karakter rendOr eldtt tett
allitasat 1s tartalmazta: ,, Tudod, hogy felvettem mindazt, amit a kisfiuval csi-
naltal.”

Eljaras

A harmadik kisérletben kovetett eljaras, valamint a kisérlet feltételei €s ko-
rilményei megegyeztek az elsé és masodik kisérlet soran leirtakkal.

Eredmenyek

A masodik és harmadik kiserlet relevans eredményeinek 0sszehasonlithato-
sagat segiti eld, hogy azokat egy kozos tablazatban foglaltuk 6ssze (3. szamu
tabldzat).

Az elsO ¢és a masodik kisérleti csoport, valamint a masodik kisérlet Civil
PED1 csoportjanak perceptualisperspektiva-felvétele egyarant megegyezik
(elsd csoport/ Civil PEDI1: z=0,21; n. sz., rt = 0,21; n. sz., masodik csoport/
Civil PED1: z = 0,46; n. sz., it = —0,46; n. sz.).
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3. szamu tablazat
A harmadik Kisérlet csoportjainak és a masodik kisérlet Civil PED csoportjanak
perspektivafelvételi eredményei

3. kisérlet 2. kisérlet
atlag SZOras atlag SZOras
1. rt 1
Csopo 08,5 8,95 Civil PEDI 58,8 16,16
2. Csoport 57,7 25,62

A harmadik kisérlet két csoportja a fliggd valtozo alakuldsdban szintén nem
kiilonbozik egymastdl (FPW = —0,39; n. sz., r'W =—-0,39; n. sz.).

Megvitatas

Ugy véljiik, hogy a harmadik kisérlet egyértelmii valaszt adott a tisztazando
kérdésre: a masodik kisérlet pedofil feltételében részt vevo laikus civilek per-
ceptualisperspektiva-felvetele azért tolodhatott el az egocentrikus polus felé,
egyszersmind azeért ,,zarkozhattak fel” a nyomozok sajat tudasuk iranyaban
megnyilvanulo, enyhe foku elfogultsagahoz, mert a pedofil elkovetes bemu-
tatott fiktiv helyzetét immar annak sulyos, renddrsegi kovetkezmenyeivel
egyltt ertelmezték. Utobbi koriilménybol adodhatott a civilek ertelmezese-
ben feltételezhetden bekovetkezett valtozas: a szoban forgo eset a fiktiv va-
losagban ténylegesen megtorténhetett, ezért mdr van sulyos moralis jelentese
es jelentosege, ¢s ennek felismerése tolta el egocentrikus iranyba a percep-
tualisperspektiva-felvételiiket.

Mivel a harmadik kisérlet két feltételének eredmeénye megegyezik, ebbdl
arra kovetkeztethetiink, hogy a ,,szembesitési” jelenet tovabbi mozzanatai (a
,,vadlo” mondata ¢s a ,,megvadolt” valasza) a rendOr1/bilintetdjogi €rtelmeze-
s1 keret hatasahoz képest nem jatszott szerepet abban, hogy a civilek tudatel-
meéleti mikodése az elfogult vélekedestulajdonitas iranyaba mozduljon el.

Altalanos megvitatas

A kutatas mindenekeldtt azokra az Osszefliggésekre keresett valaszt, amelyek
a tudatelméleti (elmeteodria) folyamatok elsérendll intencionalis szintjén vég-
bemend perceptualisperspektiva-felvétel sajatossagainak a nyomozati cselek-
mények végrehajtasaban betoltott lehetséges szerepébdl kovetkezhetnek: a
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moralis megitéles szempontjabol €lesen elterd sulyossagu buncselekmények
kozegében zajlo bunfelderitési teveékenység nyomozokra gyakorolt hatasai
vajon eltérden jelennek-e meg a gyanusitottak €szlelési perspektivajanak fel-
vételében? Amennyiben pozitiv kapcsolatot talalunk a cselekmények altala-
nos erkolcsi megitélésének sulyossagi foka €s a perspektivafelvétel egocent-
rikus 1ranyba torténo eltolodasa kozott, az egyuttal felhivna a figyelmet arra,
hogy mar a szocialkognitiv folyamatok eme alapszintjét is érinthet1 a nyomo-
zok elfogultsaga. Miként azt Birch és Bloom” altalaban a masok tudasarol al-
kotott elfogult feltevések kapcsan kifejtette, mindez egyarant elhibazott vara-
kozasokat gerjeszt a szocialis kognicid és a viselkedés szamos Iényegi
teriiletén: a partnernek tulajdonitott érzésektdl a ra vonatkozo attitidok ala-
kulasan keresztiil a tole vart viselkedes mikéntjéig terjed az elfogultsag e for-
majanak torzitd hatasa. Ezért is tulajdonitunk kiilonos jelentdseget a nyomo-
zati cselekmények sordn az esetlegesen tetten érhetd egocentrikus
vélekedéstulajdonitas nyomozoi elfogultsaghoz vezethetd szerepének.

Az elsO kisérlet eredményel varakozasunkat alatamasztottak: a kihallgata-
s1 gyakorlattal bir6 résztvevdk perceptualisperspektiva-felvétele a mordlis
ertelemben sulyos megitélést involvalo helyzetben jelentos mértékben moz-
dult el az egocentrikusperspektiva-felvétell polus felé. A moralis tartalmat 1l-
letden semleges helyzethez képest bekovetkezett jelentos eltolodas, ennek el-
lenére, abszolut értelemben csak enyhe foku elfogultsagot testesitett meg.

Felvetddott a kerdes, hogy a fejlemeny hatterében vajon a nyomozoi/vizs-
galo1 tevékenysegbOl fakado szakmai faktorok allhatnak-e, vagy ellenkezo-
leg, az ilyen jellegl professzionalis tapasztalattal nem bird, ebben a vonatko-
zasban tehat laikus populdcio esetében szintén megjelenik-e a hatas. A
masodik ¢s harmadik kisérlet eredményer adtak meg a valaszt. Ezek szerint
abban az esetben, ha a laikus civilek és a professzionalis hivatdsos alloma-
nyuak a moralisan sulyozott helyzeteket egyforman ertelmezik, azok jelenté-
se mindket vizsgalt populacid szamara megegyezik, akkor a fliiggd valtozo
ertekeinek alakulédsa terén nincs koztiik eltérés. Ami azt jelenti, hogy a mora-
lis szinezetét tekintve enyhébb kozmegitélés ala eso cselekményekkel Ossze-
fliggesben mind a rend6rok, mind a civilek képesek felvenni a kifogasolhato
cselekedetll személy — rendori szempontbol a lehetséges vagy tényleges gya-
nusitott — perceptualis perspektivajat, mas szoval, elfogulatlanok maradnak.
Mindazonaltal a sulyos mordlis konzekvencidaval terhelt helyzetekben a pro-

15 Susan A. J. Birch — Paul Bloom: Understanding children’s and adults’ limitations in mental state rea-
soning. Cognitive Sciences, vol. 8, no. 6, 2004
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fesszionalis és laikus minta azonos mértékben bizonyult a sajat informaltsa-
ga iranydban enyhe fokban elfogultnatk.

A rendOr1 hivatasbol eredd szakmai tapasztalatok hatasa a helyzetek értel-
mezésében jatszik szerepet. Ugy tiinik, a rend6rok szamara ahhoz, hogy va-
lamely altaluk megfigyelt szituacio elnyerje negativ moralis jelenteset, a ci-
vilekhez viszonyitva kevesebb informacido sziikséges. A cselekményre
vonatkozo vad felbukkanasa ennek mar elégséges feltétele. A laikus civilek
mintha tobb megerdsitést igényelnének: hiaba jelenti ki valaki, hogy szerin-
te egy masik szemely elkovetett valamely sulyosan elitélheto cselekményt, €s
errdl meég bizonyiték 1s van a kezében, ha mindebbdl és mindezek utan nem
kovetkezik semmi, akkor szamukra a helyzet onmagaban csak vadaskodas;
nincs alapja, nem hiteles, ezért a vad(akodas)ban megfogalmazott cselek-
ményt még a kisérletben bemutatott fiktiv valdosagban sem értékelik realis-
nak. Ennélfogva annak nem is tulajdonitanak moralis sulyt. Azonban amint a
vad hihetové lesz, az akkor mar ténylegesen elkovetettkent értelmezett cse-
lekmény nyomban elnyeri moralis szinezetet.

A talan legfontosabb kérdés mégis az, hogy az elvégzett kisérlet nyoman
kapott eredmények alapjan milyen kovetkeztetéseket vonhatunk le a gyanu-
sitottaktol kapott informaciok szakemberek altal tortend értelmezese, feldol-
gozasa kapcsan. Az informaciok kiértékelése soran lehetnek-e elfogulatlanok
a bliniildozok?

Noha eszlelési helyzetben vizsgaltuk meg a perspektivafelvétel alakula-
sat, de mashol'® amellett ¢rveltiink, hogy a perceptualis dimenzi6 alapjan fel-
tart 0sszefliggések valdszinlisithetOen a fogalmi perspektiva felvételeére szin-
tén érvényesek lehetnek. Ennek figyelembevételével gy latjuk, hogy
eredményeink szerint a kihallgatasi gyakorlattal bir6 rendorok — természete-
sen egyénenként valtozo mertékben, de — a sulyos moralis konzekvenciaval
egyltt jaro cselekmények kontextusaban zajld blinfelderitési tevékenységiik
soran hajlamosak lehetnek arra, hogy inkabb a sajat informaltsagukra alapoz-
va, abbol kiindulva, mersékelten elfogultan értelmezzek a gyanusitottaktol
szarmazo nyomozati informaciokat. A moralis értelemben kevésbé sulyos
megitélésl esetekben azonban képesek felvenni a gyanusitottak nézOpontjat;
a szakemberek nem tulajdonitanak nekik olyan tudast, amely csak a nyomo-
z0 elOtt 1smert, de a gyanusitottak altal nem.

16 Fogarasi Mihaly — Math¢ 1zabella: 1. m.
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A Kkutatas korlatai és lehetséges tovabbi iranyai

Bar ugy gondoljuk, hogy tobbféle megkozelitésbdl szarmazod €rv 1s alata-
masztja azt a vélekedésiinket, amely szerint a kisérletben a perceptualis pers-
pektiva felvetelevel Osszefliggesben kapott eredmények egyszersmind
megfeleld indikatorai lehetnek a fogalmi perspektivafelvétel lehetseges ala-
kulasanak 1s, ebbéli allaspontunk mindaddig hipotetikus jellegli, amig annak
empirikus bizonyitéka nem all rendelkezésre. E megfontolasbol kiindulva
tartjuk elkertilhetetlennek, hogy a nyomozati cselekmények soran az érintett
szakemberek fogalmi perspektivafelvételét kozvetleniil tartsuk kontroll alatt,
tehat a bemutatott kisérleti elrendezest ugy modositsuk, hogy az eldsegitse e
c¢l megvalositasat.

Vajon a moralisan sulyosan kifogasolhatd cselekménnyel tortén6 kényszert
szembeslilés helyzete, valamint annak a perspektivafelvételre gyakorolt ego-
centrikus jellegl hatasa kozott valoban a bevezeto fejezetben emlitett felhaboro-
das tolt1 be a kozvetitd mechanizmus szerepet? Mivel az ismertetett kutatas keér-
désfeltevése nem erre iranyult, igy az 0sszefliggés empirikus igazolasa tovabbi
erofeszitéseket igenyelt. Ennek eredményeirdl korabban mar beszamoltunk.
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