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KOLLAR CSABA

A magyarorszagi online csalasok
fontosabb tulajdonsagai’

A 2013 és 2016 kozott elkovetett relevans bunesetek elemzése

A biintetd torvénykonyvrol szolo 2012. évi C. torvény (Btk.) nevesiti a va-
gyon elleni biincselekmények koziil a lopast (370. §), a sikkasztast (372. §),
a csalast (373. §), a gazdasagi csalast (374. §), az informacids rendszer fel-
hasznalasaval elkovetett csalast (375. §), a hiitlen és hanyag kezelést (376. ¢s
377. §), a jogtalan elsajatitast (378. §), az orgazdasagot (379. §), a szellemi
tulajdon ellen1 blincselekmények koziil az iparjogvédelmi jogok megsértését
(388. §), a pénz- ¢s belyegforgalom biztonsaga elleni biincselekmenyek ko-
zul a készpénz-helyettesitd fizetesi eszkoz hamisitasat, illetve a vele valo
visszaélést (392. és 393. §), valamint a készpénz-helyettesito fizetési eszkoz
hamisitdsanak eldsegitését (394. §). E blincselekmények adjak a tanulmany
jogi keretét. EImélet1 szinten 1gen, sajat kutatisomban azonban nem teszek
Iényeges kiillonbseget a Btk. nevezett tényallasai kozott, igy a csalas fogalmat
nemcsak a 373-375. §-ra, hanem kriminologiai értelemben altaldban haszna-
lom azokra az esetekre, amikor a csalas (tévedésbe ejtés) modszerével, vagy
annak réveén, segitségével valosult meg a blincselekmény.

A digitalis korban elkovetett
elektronikus buncselekmények

A digitalis kor technikai eszkozeinek a hasznalataval megvalositott blincselek-
ményeket a szakirodalom 0sszefoglaldo néven csucstechnologial blinozésnek?,
szamitastechnikai jellegli buncselekménynek®, szamitdgépes blncselek-
ménynek®, valamint jelenleg altaldnossagban ¢€s leggyakrabban kiberblindzes-

1 A tanulmany az Emberi Eréforrasok Minisztériuma UNKP-17-3-1-OE-779/45 kédszamu Uj Nemzeti
Kivalosagi Programjanak tamogatasaval készilt.

2 Simon Béla: A cstcstechnologiai blindzes €s nyomozasa. Nemzeti Kozszolgalati Egyetem, Budapest,
2013

3 Ibolya Tibor: A szamitastechnikai jellegli blincselekmények nyomozasa. Patrocinium, Budapest, 2012

4 Gyaraki Reka: Szamitdgépes blincselekmények €s az elleniik valo védekezés. In: Christian Laszlo
(szerk.): Informacidvédelem. Nemzeti Kozszolgalati Egyetem, Budapest, 2015
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nek nevezi. Simon’ az altalam emlitett, és a Btk.-ban 1s nevesitett tenyallasok
szerint osztalyozza a buncselekményeket. /bolya’ az online csalasokat, a zakla-
tast, a készpénz-helyettesito fizetési eszkozzel kapcsolatos blincselekmenye-
ket, az e-mailes csalasokat, az adathalaszat kiilonbozo formait és modszereit, a
wifilopast és a szerzoi jogi jogsertéseket kiilonbozteti meg. Gyaraki’” €s Nagy*
az online kornyezetben elkovetett buncselekmények hazai ¢s nemzetkozi tipi-
zalasi torekvéseit 1smerteti. Nagy tobbek kozott svajci, japan, belga, német,
osztrak, amerikai, skot szerzok miivel alapjan megallapitja, hogy a szamitdoge-
pes kornyezetben elkovetett blincselekmenyek elsd generacidjardl a nyolcva-
nas évek végeig beszelhetiink. Ebben az 1d0szakban a fontosabb bilincselekmeé-
nyek a kovetkezok:

— szamitogépes manipulacio;

— titkos kémkedés;

— gépidOlopas €s szabotazs;

— adatmanipulaci6 ¢€s adatlopas;

— komputer jogosulatlan hasznalata;

— szamitdgepes hamisitas;

— rendszerbe torténo jogosulatlan behatolas;

— szem¢lyes adatokat veszélyeztetd tamadas;

— mikrochip jogosulatlan masolasa;

— szoftverlopas;

— visszaéles az adatfeldolgozasi tevékenységgel;

— szamitdogepes hacking.

Az elektronikus kornyezetben elkovetett bilincselekmények osztalyozasara,
tipizalasara tehat i1gény mutatkozott nemcsak nemzeti, hanem — ahogy
Gyaraki ¢s Nagy leirja — nemzetkozi szinten 1s. Az OECD 1986-ban kibocsa-
tott rendelkezése Ot alrendszerbe sorolta ezeket a blincselekményeket, és
megadta az informaciolopas, a szamitogépes szabotazs, az adatok tisztesscg-
telen manipulalasa vagy megvaltoztatasa, a jogosulatlan haszndlat, illetve a
jogosulatlan hozzaférés fogalmi kereteit. Az Europa Tanacs 1989/9. szamu
ajanlasaban egy olyan minimalis listat allitott 0ssze, amelyikben a megneve-
zett cselekmények blintetendOve nyilvanitasat javasolja. Ennek els6 pontja a
szamitogepes csalas. Nagy kozlésében az Eurdpa Tanacs ajanlasaban defini-

5 Simon Béla: 1. m.

6 Ibolya Tibor: i. m.

7 Gyaraki Réka: 1. m.

8 Nagy Zoltan Andras: Blincselekmények szamitogeépes kornyezetben. Ad Librum, Budapest, 2009
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alt szamitogépes csalds ,, adatok, programok bevitele, megvdltoztatdsa, torlé-
se, elrejtése, vagy mds, az elektronikus adatfeldolgozasi folyamatok befolya-
solasat eredményezo magatartds, amellyel az elkoveto egy harmadik sze-
melynek gazdasdgi, vagy vagyoni hatrdanyt okoz, illetve amelynek célja az,
hogy az elkoveto onmaga, vagy mas szamdra gazdasagi, illetoleg vagyoni
elonyhoz jusson”. Vagyis ,, mds személyt vagyondtol megfosszon”.

Gyaraki ugy véli, hogy a ,,szdmitogépes biincselekmenyek elkovetoi dlta-
[adban magasan képzett, 18-45 éves szakemberek, jellemzoen ferfiak’™. A ta-
nulmanyom masodik részében ismertetett primer kutatasom alapjan megalla-
pitottam, hogy az online csalasok elkovetOire csak fenntartasokkal i1gaz az
1dézett megallapitas. Ennek legfObb okat abban latom, hogy az elkovetor {6
kategoriak — hacker, cracker, social engineer, kaloz — koziil az elkdvetok zo-
meében a social engineer, s kisebb részben a kaloz kategoriakba sorolhatok be.

Csalas az elektronikus kereskedelemben és piactereken

Az eNET Internetkutato ¢s Tanacsado Kft. online kereskedelemre vonatkozo
felmérese szerint 2016-ban 427 milliard forint, vagyis a hazai kiskereskedel-
mi1 forgalom 5,2 szazaléka bonyolodott le elektronikus kornyezetben. A piac
meérete ¢s forgalmanak novekedése mellett a virtudlis bevasarlokosarakba at-
lagosan tizenharomezer forintnyi aru kertilt, am1 ezerhétszaz forinttal tobb,
mint a 2015-0s atlagkosar mértéke. A vasarlok szama 2016-ban megkozelitet-
te az 0tmilli6t, ami azt jelenti, hogy a felndtt internetezOk tobb mint nyolcvan
szazaléka legalabb évente egyszer vasarol online piactereken. A vasarlasi ak-
tivitas fokozodasa nemcsak a hazai, hanem kiilf6ldi webshopoknal is €rezhe-
t0. A kiilfold1 webaruhdzakban vasarlo magyar vasarlok szama 2015-hoz ké-
pest (masfél millid £6) 2016-ban tovabbi hétszazezerrel gyarapodott. A GKI
Digital HVG.hu-n olvashato felmérése szerint' a hazai online kiskereskede-
lem 0Ot legnagyobb szerepldje 2017-ben az Extreme Digital, az Emag, a Me-
dia Markt, a Mall.hu ¢€s a Tesco. Ezek ¢és a rangsorban kovetkez6 ot vallalat
forgalma a hazai online kereskedelem harminc szazal¢kat teszi ki. Az online
modon (1s) értékesitd vallalatok mellett az online piacterek is népszeriiek.

Az emlitett oldalak lizemeltetOinek/tulajdonosainak nyilvanvaloan ol fel-
fogott gazdasagi érdekiik, hogy az online kereskedelmi feliilet, 1lletve piactér
biztonsagos legyen, min¢l tobb olyan biztonsagi elem legyen tudatositva a (le-

9 Gyaraki Réka: 1. m.
10 https://hvg.hu/kkv/20170615 Ezekben a boltokban koltjuk el a legtobb penzt a neten
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endd) vasarloban, ami csokkenti a vasarlas kockazatat, s el0segiti az online
kornyezetben torténd vasarlas mint szokas be¢piilését az emberek rutinjaba.

Az online kereskedelemmel foglalkozo6 vallalkozok a torvény altal kotele-
zOen elOirt szavatossag, jotallas, elallas tenyének €s lehetdsegének bemutata-
sa mellett a fizikai vilaghoz képest kedvezObb arakkal, online akciokkal mo-
tivaljak a vasarlokat, a nagyobb piactereken pedig az eladé bizalmi indexe
(peldaul sikeres vasarlasok szama, pozitiv értékelés, otfoku Likert-skalan az
0t0s gyakorisaga, a rendszerben eladokeént torteénd regisztracid idépontja), a
csalofigyeld rendszer, peénzvisszafizetési garancia probalja el0segiteni a biz-
tonsdgos, csekély kockazattal jard online vasarlast. Barta és Székely" az
online piactereken elkovetett visszaclesek felderitésével foglalkozo konyvé-
ben bemutatja a Vatera Biztonsagi Csoport tevékenységét (tdabldazat).

A Vatera Biztonsagi Csoport tevékenysége

Akci0k Leiras Cel
Eszlelés Felhasznaloi inaktivitas, biztonsagi adat-  személyellendrzes, visszaélést megkisér-
egyeztetes: 16 felhasznal6 kizarasa a piactérrol —

— személyes okmanyok (személyi igazol- megeldzési céllal
vany, lakcimkartya, atlevél) masolata-
nak bekérése (faxon, szkennelve);

— okmanyok adatainak egybevetése a re-
gisztracids adatokkal

Adatgytjtés — online piactéren €szlelt felhasznaloi nyombiztositas, az elkovetd altal hagyott
adatok mentése, rendszerezése; digitalis labnyomok mentese
— nyilt informaciogytijtes, jellemzden ko-
z0ssegi portalokon

Felhasznaloi Eszlelt visszaélés esetén a csald felhasz- megeldzés figyelmeztetéssel, egyuttal a
tajekoztatas naloval kapcsolatba keriild személyek ta- sértettek tajekoztatasa

jékoztatasa

— figyelemfelhivas;

— tajekoztatas feljelentés lehetdségerol
Nyomozo — kiemelt uigy €szlelése esetén feljelentés felderités megkonnyitése, sértetti kor €s
hatosag megtétele; karértek felmérése
tamogatasa — adatszolgaltatas;

— sértetti 1igények O0sszegytijtése, tovabbi-
tasa (kiilon kérésre).

Forras: Barta Sandor — Székely Gergely: 1. m. alapjan sajat szerkesztés.

11 Barta Sandor — Sz¢kely Gergely: Kézikonyv az online piactereken elkovetett visszaélesek felderitése-
hez. Allegroup.hu Kft., Budapest, 2010
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Részint a rendszer biztonsagi elemeinek, részint a biztonsagi csoport altal
mukodtetett, korlatozott hozzaférésu, zart informatikai rendszernek, a csalofi-
gyel0 rendszernek tulajdonithato, hogy bar 2009-ben az atmend forgalom 17,5
milliard forint volt, a visszaé¢lésekkel keletkezd kar negyvenmillid forint'.

A tipikus elkOvetési magatartasok kozott talalhatd a sajat kutatasomban
kiilon kategoriaként nem szerepeltetett €s a hivatkozott szakirodalomban ,,rit-
ka esetkent” szamon tartott jutalékcsalas, amikor az aukci0s szolgaltato sérel-
meére kovetnek el visszaclést azzal, hogy az eladd hamis adatokkal regisztral
¢s az aukcios dijat nem fizet: meg.

Primer kutatas

Modszertani alapok

Kutatasom modszertani alapjat Krippendorff”, Langer”, Héra és Ligeti”,
Gordon és Langmaid', valamint Horvath és Mitev'” tartalomelemzéssel és
(alternativ) kvalitativ kutatasi technikakkal és modszerekkel foglalkozé szak-
irodalma, illetve Kollar” szakertO1 kivalasztassal és megkérdezéssel foglal-
koz6 tanulmanya adta. A 2017. marcius 1. és szeptember 1. kozott végzett ku-
tatdsomban a kovetkez0 mddszereket hasznaltam fel:

— szakertdi interjuk;

— esetleirasokat tartalmazd dokumentumok szovegelemzése.

Szakértoi interjuk

A szakértd fogalmanak tobbsiku értelmezese (voluntarista, konstruktivista,
tudomanyszociologial) koziil kutatdsomban elsdsorban a konstruktivista-tu-
domanyszocioldgiai megkozelitést alkalmaztam, ¢s a szakertok kivalasztasa-
nal a kovetkez0 szempontokat vettem figyelembe:

— legalabb 6t éve dolgozzon nyomozdkent vagy vizsgaloként a renddrseégen;

12 Uo.

13 Klaus Krippendorff: A tartalomelemzés modszertananak alapjai. Balassi Kiad6, Budapest, 1995

14 Langer Katalin: Kvalitativ kutatasi technikdk. Szent Istvan Egyetemi Kiado, Budapest, 2009

15 Héra Gabor — Ligeti Gyorgy: Mddszertan. A tarsadalmi jelenségek kutatasa. Osiris Kiadd, Budapest,
2005

16 Wendy Gordon — Roy Langmaid: Kvalitativ piackutatds. HVG Kiado, Budapest, 1997

17 Horvath Déra — Mitev Ariel: Alternativ kvalitativ kutatasi kézikonyv. Alinea Kiado, Budapest, 2015

18 Kollar Csaba: A szakértdvé valas, illetve a szakértdi kivalasztas és megkérdezés modszertani kérdé-
sel. Vezetéstudomany, 2018/2.
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— kiemelkedd szakmai ismerete legyen (az adott munkakorben torténo foglal-

koztatas feltétele a szakiranyu felsofoku végzettseg);

— birtokaban legyen a gazdasagi-muszaki-informatikai folyamatokhoz kap-

csolodo 1smereteknek;

— 1smereteit folyamatosan bovitse (bels6 kepzések, tovabbképzések);
— legyenek értelmezo, értekeld, elemzo ismeretei, illetve ezeket a modszere-

ket hasznalja (ez ugyancsak a szakmai kovetelmények koze tartozik);

— a rendelkezesére allo nyomozati anyagok €s egyeb forrasok alapjan hataro-

zott €s megalapozott vélemenyt legyen képes kialakitani;

— véleményét érthetden legyen képes megfogalmazni (rendszerint irasban,

ritkabban csak szoban);

— olyan megallapitasokat tegyen, amelyek révén a probléma jobban megis-

merheto.

Tiz, az elobbi feltételeknek megfeleld nyomozoval keszitettem felig struktu-
ralt szakértoi interjut. Az interjuk sordn kotelezd jelleggel hangzottak el a di-
gitalis kor probatételeivel, a binoz01 magatartas megvaltozasaval, a nyomo-
zas lefolytatasaval €s a vademeléssel kapcsolatos kerdések. A kapott valaszok
jelentds reésze kongrualt egymassal, s a kovetkez6 0t markans konzekvencia
megfogalmazasat tette lehetove:

1.

Er0s pozitiv korrelacio mutathato ki a digitalis eszkozok (okostelefon, lap-
top) elterjedése, a rajtuk futd technologiak (3G, 4G, wifl) és alkalmazasok
(Facebook, online hirdetés) haszndlata, valamint a digitalis/elektronikus
térben elkovetett csalasok szama kozott.

. Az elkovetesi modszerek egy része nem 1), mivel a megvalositas modja

megtalalhato a digitalis kor elotti iddszakban 1s, 1gaz, akkor még a szemtdl
szemben, vagy a nyomtatott médiaban megjelend (apro-) hirdetések révén
tévesztettek meg sértetteket az elkovetok.

. A digitalis korban elkovetett csalasok felderitésénél nehézseéget okoz, hogy

az esetek egyre nagyobb részénél a) a valodi elkovetok hattérben maradnak
(stromanokat hasznalnak fel erre a c€lra); vagy b) az elkovetdk kiilfoldi al-
lampolgarok ¢s/vagy kiilf6ldon vannak.

. Az emberek hiszékenysége nem feltétleniil fiigg az iskolail végzettségiiktol

és az életkoruktol.

. A sértettek altalanos pszichologiai jellemzoi (peldaul nyereseégvagy, kapzsi-

sag, manipulalhatdsag, érzelmi gyengeség) nem a digitalis korban alakultak
ki, de a digitalis kor hozzajarult bizonyos tulajdonsagaik feler6sodéschez.
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Az elektronikus csalds biincselekményekrol a szakertor interjuk elemzése reé-
vén egy altalanos képet kaptam, ezutan hozzakezdtem a tertileti €s hely1 nyo-
mozd hatosagok 2013-2016. évi tevékenységerdl szolo beszamolok (kutatodi
ertelemben véve dokumentumok) elemzéséhez.

Esetleirasok tartalmi elemzese

Az esetleirasokat tartalmazo dokumentumok szovegelemzesénél a modszertan
lehetOsegel koziil (tartalomelemzés, narrativ elemzés, beszélgeteselemzés ¢€s
diskurzuselemzés) a tartalomelemzest valasztottam, mivel a tertlett €s helyi
nyomoz0 hatdsagok irasos dokumentumai leginkabb ebbe a kategoriaba sorol-
hatok be. Célom az volt, hogy egy Osszetett jelenséget (az online csalasok kii-
10nb6z0 fajtait) vizsgaljam ugy, hogy a dokumentumok tobbségében bizonyos
eseteket szamszertisitettek ugyan, a dokumentumok tartalma kutato1 aspektus-
bol nem tekinthetd egységesnek, mivel a megnevezett csalasok fajtalr nem min-
den dokumentumban, és nem azonos névvel (besorolas) jelentek meg. Igy kuta-
tasi vallalasom a csalas jelenségeének ¢és fajtainak bemutatasara vonatkozott, €s
nem az esetek kvantitativ, szamszeru, statisztikal modszereket hasznalo elemzé-
sére. A tartalomelemzes 1€péseinél Langer” ajanlasat vettem figyelembe:

1. Kutatdsi problema megfogalmazasa: a téma alkalmas a tartalomelemzésre,
mivel a kapott eredmények révén nevesiteni ¢€s igy kategorizadlni lehet a
2013 ¢és 2016 kozott elkovetett online csalasokat.

2. Szoveg kivalasztasa: az elemzésre szant szoveg kivalasztasanal két tarta-
lomforrast hasznaltam fel: @) a médiaban 2013 €s 2016 kozott megjelent, a
Magyarorszagon elkovetett online csalasokkal foglalkozo cikkeket; b) a
nyomoz0 hatdsagok 2013 és 2016 kozotti irasos jelentéseit. Utobbinal az
elkovetdk €s a sértettek személyazonossagara vonatkozo informaciokat
nem ismertem meg, mivel azonban az esetleirasok kozel szazszazalékos ke-
pet adtak a vizsgalt idOszakban elkovetett online csalashoz kothetd blinese-
tekrol, igy a két forrdst 0sszessegében alkalmasnak és elégségesnek talal-
tam a sziikséges elemzes elvegzésére.

3. Szoveg atirasa: mivel a szovegek leirt formaban alltak rendelkezésre, ezért
nem kellett az atirdssal foglalkozni.

4. Kodolas: a szoveg leiro elemzésenél eldszor valamennyi dokumentumot at-
olvastam, hogy altalanos képet kapjak, majd az qjboli atolvasaskor mar
esetkategoriakat alkottam, s arra torekedtem, hogy az adott kategoriahoz

19 Langer Katalin: i. m.
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leginkabb illeszked6 leirasat adjam meg. Igy kaptak az egyes csalasmodok
elnevezest, illetve néhany mondatos bemutatast.

A kovetkezokben a dokumentumok tartalmi elemzése soran kialakitott elko-
vetési modokat és azok rovid leirasat ismertetem.

A fontosabb elkovetési modok

Hasznalati targy eladasdnak igérete

Az internetes csalas legegyszerubb esete az, amikor az elkovetd valamelyik
aprohirdetési oldalon meghirdet egy termeket (rendszerint miszaki cikket,
okostelefont, laptopot, tabletet), a sértett a termek vetelarat atutalja a megadott
bankszamlaszamra, de a megvasarolt terméket soha nem kapja meg, a hirdetod
pedig megszakit vele minden kapcsolatot (telefonon nem €rhetd el, e-mailekre
nem valaszol).

Webaruhdzban, aprohirdetési oldalon torténo vasarlas

Az esetek egy részében a sértett megkapja ugyan postan a csomagot, amit
alairasaval is 1gazol, de azt csak ezutan bontja fel. A csomag tartalma valto-
zatos (tégla, sokkal kisebb ertekii miiszaki, vagy egyeb termék, nem miko-
dd, hibas, hianyos termék). Enne¢l a csalasfajtanal 1s gyakori, hogy az elkove-
t0 — miutan a bankszamlajara megerkezik a termék ara — nem elerheto, a
telefonszama nem csong ki, e-mailekre nem valaszol. Nagyobb ertékil, inter-
netes oldalakon hirdetett ingo (gépjarmu) €s ingatlan (lakdsvasarlas, albérlet)
vagyonelemek esetében az elkovetd eldleget, foglalot vesz at, majd miutan
azt megkapta, nem teljesiti a szerzodesben vallalt kotelezettségeit. Bizonyos
esetekben megjelenik a johiszemi sértett, aki megbizik az ingatlankodzvetito-
ben, akinek atadja a lakas kulcsait, hogy az érdeklddOknek mutassa meg az
ingatlant, mivel 6 nem ér ra ezzel foglalkozni. Gépjarmuveknél a hirdetési ol-
dalon latott fényképek ¢€s leiras alapjan adja at az eldleget/foglalot a sértett az
elkovetonek.

Csereajdnlat

Tobb internetes aprohirdetési oldalon is lehetdség van arra, hogy a termék el-
adasa mellett az elado/vevo csereben allapodjon meg. Az esetek nem tul nagy
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szazalékaban olyan csalassal 1s talalkozni, amikor a sértett a megallapodas ér-
telmeben elkiildi a termeket, az elkovetd azonban vagy nem kiild semmit, vagy
ertektelen, mukodesképtelen, sokkal kisebb értekli termeket kiild cserébe.

Munkalehetoség igérete

Ugyancsak az internetes csalasok t¢émakorébe sorolhatok azok az esetek, amikor
az elkovetd — rendszerint kiilfoldi — allast kinal a gyakran az adott nyelvet nem
besz¢l6 munkakeresdnek gy, hogy kiutazas, illetve a munka tényleges megkez-
dése eldtt regisztracios/kozvetitor dijat kér. Az ilyen allasok valtozatosak lehet-
nek, altaldnossagban azonban elmondhatd, hogy vegzettséget nem 1génylok
(példaul mezOdgazdasagi kisegitd, épitdipari segédmunkas, konyhai kisegité/mo-
sogat0), vagy szakmunkas-bizonyitvanyhoz kotottek (peldaul épitdipari szak-
munkak, mint kdmiives, burkolo, tetdfedd, acs, vagy vendéglatdipar: szakmun-
kak, mint szakacs, felszolgalo, cukrasz, vagy 1par1 szakmunkak, mint lakatos,
esztergalyos, mards, hegeszt0, gépszereld). Miutan a sértett a regisztraci0s/koz-
vetitol dijat befizette, az elkovetd vagy nem 1étezd, vagy hamis lehetoségeket
kiild el neki, vagy ritkabban a sértett csak a kiutazas utan szembesiil azzal, hogy
a hirdetésben kozolt feltételek nem vagy csak részben allnak rendelkezésre.

Emelt dijas telefonszam hasznalata

Az emelt dijas telefonszam hasznalataval akkor valosul meg a csalas vétse-
ge, amikor a sértett a telefonszamot felhiva 1. barki altal téritésmentesen el-
erhetd, altalanos informaciokat kap; 2. valotlan allaslehetdsegeket ajanlanak
a szamara; 3. szandékosan huzzak a beszelgetés 1dejét, hogy a sértettnek tobb
telefondijat kelljen fizetnie. Az emelt dijas telefonszamot korabban nyomta-
tott, az utobbi években zomében mar online feliileten hirdetik.

Javitasra adott megbizds

A sértettek az internetes hirdetési feliileten megadott cimre kiildik el a készii-
Iekiiket (rendszerint okostelefon, tablet, laptop) €s gyakran a javitas 0sszegét
1s, de sem a késziiléket, sem a javitasi dijat nem kapjak vissza. Ennek a csa-
lasnak a masik fajtdja az, amikor az elkovetd hirdeti magat valamelyik inter-
netes feliileten, majd talalkozik a sértettel altalaban valamelyik gyorsétterem-
ben, aki atadja neki a kesziiléket €s a (becsiilt) javitasi dijat. Ezutan a csalo
nem ¢rhetd el.
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Sertett hirdet eladasra muszaki cikket

A sértett a muszaki cikket elkiildi a megadott cimre, az elkovetod a fizetesi
modok koziil a banki atutaldst javasolja a termék atvétele utan. Masik gyako-
r1 mod ennél a csalasfajtanal az, amikor a sértett meghirdeti eladasra a tele-
fonjat, s olyan hamis 1gazolast kap, hogy annak ellenértékét a vevo atutalta,
de ez nem valosul meg, s 1d0kozben 6 a terméket mar elpostazta. Harmadik
ritkdbb modszer az, amikor az eladd €s vevO abban allapodnak meg, hogy a
vevo foglalot kiild az eldadonak (ezt meg is teszi), az elad6 valaszul elkiildi
a terméket, de nem kapja meg a fennmarado vételarat.

Jegyduplikacio

Az elkovetok az interneten valoban megrendelnek ¢és ki 1s fizetnek egy je-
gyet, amivel jogosultak koncerten, vagy egyéb esemenyen részt venni. A
beléptetérendszerek gy mikddnek, hogy az otthon kinyomtatott jegyen ta-
lalhato egyedi azonosito alapjan csak egyszeri belepést tesznek lehetove. Az
elkovetok a jegybol tobb peldanyt nyomtatnak, amelyet akdr az esemény
elott, vagy a (telt hazas) esemeny helyszinén adnak el a sértetteknek.

Hamis arculati eszkozok hasznalata

Bar szamukat tekintve ritkabb, de tipikusnak tekinthetd csalasfajta az, ami-
kor az elkovetd megfeleld informatikai tudasat hasznalja fel arra, hogy a blin-
cselekményt megvalositsa. Ennek egyik legegyszeriibb esete az, amikor va-
lamelyik allami szerv (tipikusan Nemzeti Ado- €s Vamhivatal, Orszagos
vagy Budapesti Renddr-f0kapitanysag, onkormanyzat) arculati elemeinek ¢€s
eszkozeinek (példaul logo, betlitipus, levélpapir, boriték) felhasznalasaval —
amelyet rendszerint az allami szerv weboldalarol, vagy kordbbi hivatalos le-
velezésbdl szerez meg — olyan hamis levelet szerkeszt ¢€s kiild el a sértettnek,
amiben felszolitja, hogy az altala elkOvetett veétség miatt (példaul a sértett
weboldaldan az adatkezelési nyilatkozat nem felel meg a torvényi eldirasok-
nak) fizessen birsagot a megadott bankszamlaszamra.

Hamis bankszamlaszam hasznadlata (utaldsos csalas)

Az elkovetOk rendszerint olyan céget valasztanak ki, amelyiknel viszonylag
nagy 0sszegll, vagy gyakori atutalasos pénzmozgas torteénik. Az adott pénz-
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ugy1 osztaly munkatarsanak (nevét, e-mailes elérhetoséget a vallalat nyilva-
nosan elerhetd adataibol, vagy telefonhivas révén szerzik meg) egy ceges
e-mailt killdenek (rendszerint nem magyarorszagi doménrol, de a vétlen val-
lalat nevével azonos névvel), hogy a bankszamlaadatok megvaltoztak, s a
szolgaltatas/termék ellenértékét mar az 0j bankszamlara kérik. Enn¢l a csa-
lasfajtanal az elkovetOk feltérképezik a sértett lgyfélkorét (a vallalat
weblapjan megtalalhatok), €s azt 1s, hogy a beszallitd — akinek nevet kihasz-
nalva eljarnak — milyen termeéket/szolgaltatast szokott kindlni a sértettnek.

Hamis markajelzésti termék kereskedelme

Ez is viszonylag gyakori elkovetést modnak tekinthetd. Az elkovetod online ap-
rohirdetesi oldalon, vagy Facebookon nagyon kedvezo aron kinal hamis mar-
kajelzéssel ellatott termékeket (rendszerint ruhat, cipdt, orat, divatékszert). A
vevO megkapja a terméket, ugyanakkor a hamis markajelzesti termékek gyar-
tasa, forgalmazasa, érté¢kesitése mar biintetéjogi (peldaul versenytars utanzasa
[Btk. 419. §] 1parjogvedelmi jogok megsértése [Btk. 388. §]) €s szabalyserte-
s1 kovetkezményekkel jarhat.

Kedvezobb hitelkonstrukcio igérete

A banki hitelek kedvezdbb kivaltasara, illetve a banki kamatoknal kedvezobb
hitelek felvételére vonatkozo csalas eseteinel megjelend elkovetést mod az,
amikor az adott bank nevében hirdetnek valamilyen apropobol (példaul a
bank sziiletésnapja, EU-s tamogatas) hitelfelvételi akciot valamelyik hirdeté-
st oldalon, vagy gyakrabban e-mailben Ugy, hogy az akcidban valo részvétel-
hez eldzetesen kozjegyzdi/iigyvedi dijat kell atutalna.

Bizalomra épiil6 csalas

Ritkabban lehet taldlkozni olyan esetekkel, amikor az elkovetdk tobb sikeres
tranzakciot kovetden valnak biinelkovetOkké. A kisebb mennyiségli/érteki
termékek megbeszéles szerinti leszallitasaval/postazasaval férk6znek az el-
kovetdk a sértettek bizalmaba, akiknek 1dovel rabattot ajanlanak fel, vagy
egy dragabb terméknél jelentds drkedvezményt adnak, ha viszonylag rovid
1dOn beliil (peldaul 12—24 oran beliil) a kedvezményes vételarat atutaljak a
korabban is hasznalt bankszamlara.
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Hazassagszédelgés, parkapcsolati csalas

Ugyancsak a bizalom kiepitésére €s a kapcsolat/ismeretseg elmélyitésére ala-
pozzak a csalds vetseégét azok az elkovetdk, akik kiilonbozd internetes tarske-
resO oldalakon regisztralnak, majd kedves, megnyerd modorukkal a megte-
vesztett személyek bizalmaba feérkdznek, s akar tobb tizmillid forintot is
kicsalnak kiilonbozd triiggyel (peldaul beteg sziild, kolcson a kozos lakas
megvasarlasahoz, gépkocsivasarlashoz, amellyel majd egy romantikus kiran-
duldsra mennek).

Hamis szemelyi adatokkal, vagy személyes adatok klonozdsaval elkovetett csalds

Az elkovetd vagy hamis adatokkal, vagy a sertett digitalis labnyoma (péelda-
ul Facebook) ¢és az ott talalhato tartalmak alapjan alkotja meg a személyise-
g¢t, majd termeket, szolgaltatast rendel.

Bankkartyaval elkovetett csalas

A bankkartyaval elkovetett csaldsok koziil a leggyakoribb az, amikor az el-
kovetok ellopjak, vagy a bankkartyatolvajtdl megveszik a bankkartyat, majd
azzal — még a letiltas elott — termekeket, szolgaltatdsokat vasarolnak. Ma-
gyarorszagon nem annyira jelentds, de tobb olyan esettel is talalkoztam, ami-
kor a bankjegykiadd automata kezel6feliletén helyeztek el olyan, a kornye-
zetbe illeszkedd elektronikai-informatikai eszkozt, amelyik leolvasta a
bankkartya adatait a PIN-koddal egyiitt, majd ezek birtokaban az elkovetdk a
bankkartyat klonoztak. Az elobbihez hasonloan jelentds technikai tudast fel-
tételez az az elkovetési mod 1s, amikor a bankjegykiadd automatat hackelik
meg az elkovetdk, vagy példaul az automata billentylizetének homeérséklet-
valtozasa alapjan szerzik meg a kartya PIN-kodjat.

Kovetkeztetések

A szakértOkkel folytatott interjuk, illetve a kozel szazszazalékos mintanak te-
kinthetd dokumentumok alapjan Ggy gondolom, hogy az online csalassal ¢€s
annak vazolt, illetve a jJovOben megjelend Gjabb valtozataival erdemes ¢s kell
is foglalkozni. Az altalanos, az emberi pszicheében és viselkedésben megtalal-
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hat6 jellemvonasok alapjan egy atlagember is sértetté valhat. Ilyen jellemvo-
nas egyebek kozott:

— A sziikOs j0szag megszerzése rant taplalt csillapithatatlan vagy: amikor va-
lamibdl csak egy van (példaul régiseg, festmény), vagy tobb van ugyan, de
az a legolcsobb (példaul informatikai eszkoz, gépkocsi).

— Kapzsisag, nyereségvagy: az elkovetdk a tobbi termékhez/szolgaltatashoz
viszonyitva kedvezObb aron kinaljak az adott dolgot, rendszerint rovid 1do-
tartam alatt, vagy lényegesen nagyobb nyereseggel kecsegtetnek a befekte-
tett pénz utan.

— Az ember tarsas 1ény, akinek 1génye van a tarsas kapcsolatokra (baratsag,
szerelem, luzlet1 kapcsolat), ennek érdekében konnyen belevihetd olyan
helyzetekbe, ahol a bizalmaba férkdznek.

— Figyelmetlenség: a szerzesi, birtoklasi kényszer miatt az emberek nem fi-
gyelnek azokra az arulkodo jelekre (példaul az eladot meég senki nem mi-
ndsitette, vagy csak negativ mindsitést kapott, vagy csak egy-két j0 mino-
sitést, a termekleirasban az szerepel, hogy a kép csak illusztracio), amikre
egyebként némi figyelem ¢és higgadtsag utan azonnal rajonnének.

— Kényelem: az emberek tobbsege torekszik a dolgok (ilyen az online vasar-
las) minél gyorsabb, minél egyszeriibb elintézésere, ¢s a kényelem oltaran
felaldozza a(z informacid-) biztonsagot.

— Félelem: meg a torvénytiszteld polgarok is fesziiltté €s 1zgatotta valnak ak-
kor, amikor egy hivataltdl levelet kapnak. A tartalmat rendszerint nem kér-
ddjelezik meg, €s a benne leirtak szerint jarnak el.

— Hiszékenység: bar a nagyobb online hirdetési oldalak egyre tobb mddszer-
rel probaljak biztonsagossa tenni az ott zajlo aukciokat, kereskedelmet, a
csalokat — akik peldaul a hamis termékrol azt allitjak, hogy valodi — nem le-
het teljesen kiszlirni. Egy kedves arcu kereskeddnek konnyen elhiszi az em-
ber, hogy a markatermék valodi, €s a pénzeért cserébe meg is kapja.

Szinte mindenkivel eléfordulhat olyan ¢lethelyzet, amikor nem higgadtan,

racionalisan, hanem valamilyen pillanatnyr megerzés, érzelmi éErintettseg,

vagy az atlaghoz képest 1ényegesen kedvezobb lehetdség (igéretének) hata-
sara hoz dontést. Ilyen gyakoribb élethelyzet Iehet példaul

— a munkanelkiiliség, vagy az az ¢élethelyzet, amikor a munkavallalé nem lat-

ja biztositva a szakmai fejlodését, anyagilag nem becsiilik meg, ¢s er6sen

elgondolkodik azon, hogy munkahelyet valtson. A tomegmédiabol és egyeb
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forrasokbol hallott hirek a kedvezObb kiilfoldi lehetdsegekrol (ez 1gaz
egyebként a kiilfoldrdl rendelt olcsobb arukra €s hasznalt cikkekre 1s) arra
sarkalljak az illetdt, hogy kiilf6ldon probaljon szerencset;

— a kilonbozo banki hitelek miatt eladosodott emberek a kilakoltatastol €s
teljes anyagi ellehetetlentiléstol valo félelem miatt megoldast keresnek a
problémaikra. Egyik ilyen megoldas a hitel kivaltasa irraciondlisan ala-
csony kamatozasu hitellel. A gyakorlatban ilyen hitelt egyik bank sem ad;

— magany, szeretett tars elvesztese, 1) varosba koltozes. Az embernek — még
az introvertaltabbnak 1s — sziiksége van emberi kapcsolatokra, amelyekre a
digitalis kor altal kinalt megannyi platformon is probal szert tenni.

Osszegzés

A tanulmany alapjat a Btk. irdnyado paragrafusai adjak, kiilonosen kriminolo-
giai €rtelemben a csalasra vonatkozo 373—-375. §, mindamellett a csalas fogal-
manak hasznalatara az egyes tényallasokon tilmutatéan altalanos értelemben
kertlt sor. Az elméleti részben kiilon kitértem az elektronikus kereskedelem-
ben €s online piactereken elkovetett biincselekményekre, s megallapitottam,
hogy ezen oldalak lizemeltetOinek/tulajdonosainak gazdasagi érdeke, hogy
egy biztonsagos online kornyezetet teremtsenek a vasarldsokhoz, kivéve ak-
kor, ha egyébként a hamis webaruhdz tizemeltetésevel kovetik el a csalast. Sa-
jat kutatasomban két modszert hasznaltam: 1. szakértoi interjuk; illetve 2.
esetleirasokat tartalmazo dokumentumok tartalmi szovegelemzése. Kutata-
som eredményeként megalkottam az online csalas tipikus eseteinek a megne-
vezesét ¢s roviden be 1s mutattam az egyes eseteket, tovabba megneveztem
azokat a fontosabb ember1 tulajdonsagokat, illetve ¢€lethelyzeteket, amelyek
okan az emberek konnyen sebezhetove, kihasznalhatova valhatnak. A tanul-
many celja az volt, hogy az online csaldsok témakorében rovid attekintést ad-
jon a téma 1rant érdekl6dok, vagy azzal foglalkozok szamara.
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