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Technikai szakértdi szakteriilet fejlodése
a feladatok tiikrében

A Nemzetbiztonsagi Szakszolgalat Szakért6i Intézet technikai szakértdi osz-
talya — kiilon jogszabaly rendelkezései szerint — orszagos hataskorrel igaz-
sagiigyi szakértéi tevékenységet végez a nyomozd hatdsagok, birosagok,
egyéb szervek megkeresései alapjan. Szakértdi feladataink jelentds része ki-
emelt, orszagos szinten figyelemmel kisért biintet6iigyekhez kapcsolodik.

A kompetenciankba tartoz6 tevékenységekre — hangtechnikai szakértés
2003-t61, foto-, videotechnikai szakértés 2006-t6l, informatikai és mobilesz-
koz-szakértés 2011-t61 — jelentkez6 igény, illetve a kiadott szakérti vélemé-
nyek szama nagymértékben novekedett. A szakmai tapasztalat, az alkalma-
zott moddszerek megbizhatésaganak folyamatos tesztelése, a legfrissebb
tudomanyos ismeretek és innovativ fejlesztések lehetéségének keresése, a
nemzetkozi szakértéi intézetekkel vald rendszeres tapasztalatcsere (ENFSI
tarsult tagsag minden szakteriileten) orszagos viszonylatban allando, kiemel-
ked¢ szinvonalat garantal. A folyamatosan magas szint{i szakmai tevékeny-
ség tovabbi garanciaja a mindségiranyitasi rendszer valamennyi szakteriilet-
re folyamatban 1év¢ kiterjesztése.

Hangtechnikai szakértdi teriilet

A hangtechnikai szakértés teriiletén ma mar masfél évtizedes szakmai tapasz-
talata van a szakért6i intézetnek. A legkorszeriibb szamitogépes technikakkal
komplex feladat-végrehajtas folyik a kovetkezo feladatkorokben:

— beszéléazonositas;

— zajsziirés;

— eredetiségvizsgalat;

— szoveges leirat készitése;

— beszéldprofil-készités.
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2002-ben kezdddott a hangszakértok képzése, ebben oroszlanrésziik volt a
Magyar Tudomanyos Akadémia Nyelvtudomanyi Intézet Kempelen Farkas
Beszédkutatd Laboratorium munkatarsainak. Itt akkortajt mar évek ota fog-
lalkoztak akusztikai-fonetikai alapt beszéléazonositassal. A kollégéak a sziik-
séges fonetikai alapokat és a beszélok Osszehasonlitdsanak gyakorlati mod-
szerét tanultdk meg az ottani kutatoktol. Az elsajatitott ismeretek birtokdban
2003-ban megkezddhetett a szakértdi intézetben a hangszakértdi vélemények
készitése. Kezdetben a beszéléazonositast, az eredetiségvizsgalatot és a be-
sz€l6profil-készitést nyelvész szakértdi tamogatassal végeztiik. A nyelvésze-
ti elemzéseknek ma is fontos szerepiik van a hangszakért6i feladatokban,
azonban a digitalis beszédelemzési modszerek fejlodésének koszonhetden
nagyobb hangsulyt kapott a fonetikai alapti 6sszehasonlitas. A kezdetektdl je-
lentds anyagi er6forrasok bevonasaval eurdpai, s6t vilagviszonylatban is el-
ismert ¢és alkalmazott szakért6i hardver-szoftver elemek beszerzésére kertilt
sor, valamint megépiiltek a specialis hangszigeteléssel ellatott laboratériuma-
ink. A legtijabb fejlesztések eredményeként 2017-ben ezen a szakértdi teriile-
ten is bevezettilk a mindségiranyitasi rendszert, és azdta a szakért6i intézet
hangtechnikai szakért6i laboratoriuma a Nemzeti Akkreditalé Hatosag altal
NAH-1-1206/2015 nyilvantartasi szamon akkreditalt vizsgaldlaboratorium.
Ez Gjabb szintet jelentett a szakértéi munkaban.

A beszéléazonositas modszertanaban a hangszintii 6sszehasonlités lett az
elsddleges bizonyiték a beszélok azonossaganak vagy kiilonbozéségének
megallapitasaban. Azt vizsgaljuk, hogy az egyes hangokat milyen artikulaci-
6s konfiguracioval ejtik ki a beszéldk, és ezek mennyire hasonldak. Ezt ki-
egészitik a prozddiai vizsgalatok, ugyanis a beszéd dallama, a ritmus, a be-
szédtempd Osszehasonlitdsi eredményei is bizonyitékot szolgéltatnak a
vélemény megalkotasahoz. A fonetikai vizsgalatok eredményeinek Osszeha-
sonlitasat korabban a CSL 4400 és CSL 4500 szoftverekkel végeztiik, majd
2017-t61 az ACU Expert nevii szakértdi szoftvert hasznéaljuk. A nemzetkdozi
trendeket kovetve 2010-ben sor kertilt a Batvox 3.1 automatikus beszéléazo-
nosito szoftver beszerzésére, amely azota a szakértdivélemény-alkotast Gjabb
bizonyitékokkal tamogatja. Ennek a fejlesztése 2014-ben megtortént, és az-
ota a Batvox 4.1-es verziot alkalmazzuk. Az 6sszehasonlitas sikeres elvégzé-
se érdekében, lehetdség szerint, személyesen vessziik fel a gyanusitottdl, a
vadlottol vagy a tanutdl az 6sszehasonlitdo hanganyagot. Ehhez rendszeresi-
tettiink egy mobil munkaallomast, amellyel a kirendel6 hatdsag hivatalos he-
lyiségében tudjuk rogziteni a sziikséges hangmintat az orszag egész teriiletén.
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Az 6sszehasonlitott beszél6k (tudniillik a kérdéses és a mintaad6) azonos-
saganak mértékét valoszinliségi skala alkalmazasaval hatarozzuk meg. Nem
adunk kategorikus véleményeket, mert ha minden bizonyiték arra utal, hogy
a két beszelé megegyezik és a szakértdnek nincs kétsége afeldl, hogy a be-
sz¢16k azonosak, akkor is kimutathaté minimalis matematikai esélye annak,
hogy kiilonboz6 személyekrdl van sz6. Ma kilencfokozatu valosziniiségi ska-
lat alkalmazunk a hangtechnikai szakértdi véleményekben.

Az automatikus beszéléazonosité modszertan hatékonysaganak novelése
érdekében az Eurdpai Szakértéi Intézetek Halozatanak Beszéd- és Hang-
elemzé Munkacsoportjanak talalkozo6in szerzett tapasztalatok felhasznalasa-
val, illetve kutatokkal torténd egyiittmiikodések segitségével a szakértoi inté-
zetben a hangtechnikai szakért6i teriileten folyamatos fejlesztések zajlanak.

A zajos, torzitott vagy rosszul érthetd beszédet tartalmaz6 hanganyagokat
zajsziiréssel, a beszédérthetdség novelésével javitjuk. A hangfelvétel felhasz-
nalasatol fiiggden kiilonb6z6 modon hajtjuk végre a tisztitast. Ha az elhang-
zott szoveg leiratozasa a cél, akkor a hallgaté szdmara zavard zajokat csok-
kentjiitk és a kérdéses beszéld hangjat erésitjilk. A masik esetben, amikor
automatikus beszél6azonositashoz hasznaljuk a felvételt, akkor — a beszéd-
hez nem tartozo zajok torlésén tul — csak a hattérzaj csokkentése a cél. Ezt a
feladatot 2003-ban a Sound Cleaner nevii szoftverrel kezdtiik, majd 2005-t61
a mai napig a CEDAR Cambridge Forensic System nevii munkaallomast
(szoftver és hardver) hasznéljuk. Ez a rendszer modulos felépitési, és a digi-
talis zajszlirési algoritmusok fejlesztésének koszonhetéen tjabb és Gjabb mo-
dulok érhetdk el, amelyek beszerzésére folyamatosan lehetdségiink van, ez-
altal nyujthatjuk a legjobb mindséget. Fontos ismerni azonban a zajsziirés
korlatait. A tisztitds mindig kompromisszumok kdvetkezménye. A modul ki-
valasztasa ¢és a zaj torlésének mértéke hatrozza meg a végeredményt. A di-
gitalis hangrogzités technologiaja kdvetkeztében a rogzitett beszéd és a zaj
fiille] mar nem vélaszthato szét olyan hatékonyan, mint é16 beszélgetés ese-
tében. St erre a zajsziird modulok sem mindig képesek. Tehat ha a rogzitett
beszéd olyan jelentds zajjal fedett, hogy az eredeti hanganyagban sem hall-
hat6 a beszéd, akkor valdszintileg tisztitas utan sem lesz érthetd.

Egy kérdéses hanganyag eredetiségvizsgadlatara akkor van sziikség, ha fel-
vetddik a gyani, hogy abban utélagos szandékos beavatkozas tortént. Ez le-
het egy rész kivagasa, 0j rész beillesztése, mas formatumra vald atalakitas
stb. A hangfajl masolasa az eredeti formatum megtartasaval nem mindsiil a

sahoz idedlis esetben rendelkezésiinkre all a hangrogzité eszkoz is. Ennek
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birtokdban van lehetdség a legrészletesebb és legpontosabb vizsgalatok el-
végzésére. Szerencsés esetben a rogzitésre hasznalt konkrét eszkdz beazono-
sitasa is megtorténhet. Az elemzéseket a kezdetektol a CSL4400, a CSL4500
és az Adobe Audition szoftverekkel végeztiik. 2017-t61 elsésorban az erre a
célra is kifejlesztett ACU Expert programot hasznaljuk, amelynek segitségé-
vel egyebek kozott a kiilonbozoé formatumokbdl (amr, mp3, wav stb.) eredd
sajatossagokat vagy hangszerkesztd program hasznalatanak nyomait tudjuk
felkutatni. Az ACU Expert leglijabb fejlesztése kovetkeztében az elektromos
halézat 50 Hz-es frekvenciaingadozasa egyedi mintazatanak vizsgalatara is
lehet6ség van. Ezzel a modszerrel sok esetben meghatarozhat6 a hangfelvé-
telnek — vagy egyes részeinek — a konkrét rogzitési idépontja. Ennek a vizs-
galatnak a modszertanunkba torténd bevezetése jelenleg is folyamatban van,
és terveink szerint hamarosan alkalmazni tudjuk.

Szoveges leirat készitésére akkor rendelik ki a szakértoket, amikor a kér-
déses hanganyagokban elhangzott szovegbdl tartalmi kivonat vagy 0sszefog-
lalé nem elegendd a megrendelé szamara, hanem sz6 szerinti leiratra van
sziiksége. A mindségi eszkozokkel és a szakért6i gyakorlattal a legrészlete-
sebben rogzitjiik az elhangzottakat. A leiratban jelzés szintjén megjelennek a
megakadasjelenségek (példaul ujrainditas, dadogas, hezitalas) vagy a neveté-
sek is, amelyek akar pluszinformacioval szolgalhatnak a megrendelének.

Beszéldprofilt (csoportbehatarolast) a szakteriilet indulasa 6ta készitiink.
Jellemz6en — a nyelvi profilkészitéshez hasonléoan — a hangzo széveg alapjan
a beszéld személy szociodemografiai sajatossagainak (nem, életkor, iskola-
zottsag, szarmazasi hely) felismerése az elsddleges cél. Ezen tilmenden min-
den egyéb, a beszélére jellemzd sajatossag megallapitasa megkisérelhetd,
ami hozzajarulhat a nyomozas sikerességéhez. Ilyen lehet példaul: alkoholos
vagy kabitoszeres befolyasoltsag, dohanyzas, betegség, vagy a beszélok vi-
szonya stb. Ezeknek a vizsgalatara jelenleg a szakért6i modszerek a legalkal-
masabbak; a beszéldazonositashoz hasonlé automatikus profilkészitési mod-
szerek kutatdsi szinten mar elkezdddtek, de alkalmazasuk nem jellemzd. A
percepcios vizsgalatok jellemzdje, hogy a vizsgalo személye nagymértékben
meghatarozza a végeredmény helyességét. Amikor a nyomozd megvizsgalja
az ismeretlen kérdéses beszélot, akkor megprobal kovetkeztetni arra, hogy
milyen tarsadalmi csoportokba tartozhat, milyen személyiségjegyei vagy fi-
zikai adottsagai lehetnek. Ebben segiti 6t a sajat szakmai és élettapasztalata,
ami alapjan gyakran j6 megallapitasokat tesz. A nyomozas sikerességéhez
azonban esetenként részletesebb elemzésekre és pontosabb valaszokra van
sziiksége. Ehhez kirendelheti a hangtechnikai szakértoket, amikor is szakér-
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tdi gyakorlattal felvértezett nyelvész és fonetikus tudomanyos alaptt modsze-
rek alkalmazasaval a lehet6 legtobb oldalrol vizsgaljak meg az ismeretlen be-
sz¢16t. Idealis esetben a nyomozo a munkdja elején, amikor talalkozik az is-
meretlen beszéldvel, kirendeli a szakért6t egy profil elkészitésére, azonban ez
a folyamat hosszadalmas és még koltségekkel is jar. Ezért az a jellemzd, hogy
a szakértdi intézet csak abban az esetben kap kirendelést beszéldprofil-készi-
tésre, ha a nyomozo6 mar hosszabb ideje nem jut megfelelé eredményre a nyo-
mozasban. Ebben a gyakorlatban a nyomozas hatékonysaganak novelése ér-
dekében rengeteg fejlesztési potencial van, amihez a hangszakértdi teriileten
megvan a szakértelem.

Foté-, videotechnikai szakértoi teriilet

Kriminalisztikai, illetve igazsagszolgaltatasi teriileten jelentdsen megnétt az
igény a vided-/képfelvételek komplex elemzésére. Napjainkban egyre na-
gyobb teret hoditanak a biztonsagikamera-rendszerek. Utcén, intézmények-
ben, bankokban, benzinkutaknal elhelyezett kamerak rogzitik az ott tortént
eseményeket.

Nagy valoszintiséggel benniinket is napjaban tobbszor rogzit valamilyen
kamerarendszer. A kamerak szemtanti biincselekményeknek, illetve a biincse-
lekmény helyszinére tarté vagy az onnan tdvozo elkdvetdk mozgasanak. A
biiniild6z6 szervek szamara nagy fontossagu a rogzitett felvételekbol a maxi-
malis informdcidtartalom megszerzése. Az informacidomegszerzés bonyolult
folyamat, kiilonleges szakértelmet és eszkdzrendszert igényel. A 2006-t6] mi-
kodé foto-, videotechnikai szakértdi teriilet tevékenysége — specialis szakért6i
szoftveres és hardveres tamogatassal — kiterjed a targyak vagy személyek tu-
lajdonsagainak, jellemzdinek, sajatossagainak, azonossaganak megallapitdsa-
ra (targy- vagy személy-Osszehasonlitasra, foto- és videogrammetriara), a bi-
zonyitas szempontjabol relevans események lefolyasanak megallapitasara
(példaul cselekmény koriilményeinek feltarasara, torténeti folyamatanak vizs-
galatara), jelenségek ok-okozati Osszefiiggéseinek megallapitasara (példaul
felvételi korilmények, képmanipulacio feltarasara stb.), rejtett sajatossagok
lathatova tételére (példaul konvertalasokra, képjavitasra).

A Nemzetbiztonsagi Szakszolgalat Szakért6i Intézet Fotd-videotechnikai
Laboratériuma a Nemzeti Akkreditalé Hatosag altal NAH-1-1206/2015 nyil-
vantartasi szamon akkreditalt vizsgalolaboratorium. Ennek keretében vala-
mennyi, a megrendel6 (kirendeld) szerv altal atadott irat, dokumentum stb.
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vizsgalatara pontosan koriilirt és ellendrzotten végrehajtott vizsgalati mod-
szereket alkalmazunk. A vizsgalatok soran késziilt, dokumentalt feljegyzé-
sek, valamint képi illusztraciok felhasznalasaval torténik a szakértoi vélemé-
nyek Osszeallitdsa, valamint azok eredményeinek dokumentalasa. Az iigyben
szakvélemény adéasara kijelolt szakért$ tevékenységét konzultalo szakértd
kontrollalja, ezéltal igyeksziink biztositani a szakvélemények szakmailag
korrekt, tévedésektdl, illetve hibaktol mentes kialakitasat.

Sok esetben mar a felvételek megtekintése is gondot okoz, azok specialis
tulajdonsagai miatt, ezért ezeket feldolgozhatd formatumba kell konvertalni.
A gyartok tizletpolitikai okokbdl egyedi zart rendszereket forgalmaznak, il-
letve biztonsagikamera-rendszerekre jellemzo a time-lapse technoldgia, ami
altalaban tobb kamera hosszl id6 alatt rogzitett felvétele gyors lejatszasi mod-
ban. Ugynevezett demultiplexeléssel levalogathato a kérdéses kamera felvé-
tele normal lejatszasi modban. A tradicionalis technologidkon alapuld fény-
képezés feldolgozasa is a digitalizalassal kezd6dik, amelynek el6feltétele a
maximalis képi informacié megérzése. A digitalis videok lejatszasahoz pedig
konténerformatumokra és megfeleld kodekekre van sziikség. A nem idealis
koriilmények kozott késziilt képi felvételek gyakran zajosak, homalyosak,
tulzottan vagy kevéssé kontrasztosak, egyenlétleniil megvilagitottak lehet-
nek. A paraméterek ismeretében utdlag optimalizalhatjuk ezeket a tulajdon-
sagokat. Egyes esetekben lehet6ség van jo mindségii képfelkonvertalasra
tobb videoképkockabol szarmazo képi informacid egyesitésével, az ugyneve-
zett super-resolution technikaval. Zajok, bemozdulasok esetén eléfordul,
hogy fontos részletek atvitele sériil, hagyomanyos modszerekkel a felismerés
lehetetlen, azonban van esélye annak, hogy statisztikai eljarasokkal ilyenkor
is fel lehessen ismerni az alakzatokat. A szakértdi vizsgalat része vagy — azo-
nositasra alkalmas referenciafelvételek hianyaban — a célja a képi informa-
ciotartalom (csoport és egyedi jellemzdk) leghatékonyabb kinyerése a képja-
vitas, lényegkiemelés specialis eszkdzrendszerével. A képjavitasra alkalmazott
modszereink az Eurdpai Bizottsag altal tamogatott ENFSI S-FIVE projekt
irAnymutatasait koveti.

Sziikséges lehet a felvételi koriilmények feltarasa, vizsgalhatjuk a fajlinfor-
maciokat. Példaul a digitalis fényképezdgépek a fényképezés soran, igyneve-
zett exif adatokat is rogzitenek, amelyek a kép készitésének koriilményeit ir-
jak le (datum, id6, gyarto, géptipus, rekesz, zaridd, ISO érték, képorientacio).

Eseményelemzés témakorben optimalis esetben végigkdvethetjiik a cél-
személyek mozgasat, cselekményeit. A felvételek utdlagos kiértékelésével
meghatarozhatjuk a képen lathat6 targyak, személyek kiterjedését.
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A foto-, illetve videogrammetria a fényképekrdl, illetve videofelvételek-
rél vett méretekbdl, illetve beszerezhetd referenciaméretekbdl meghatarozha-
tova teszi az azon szereplo targyak vagy személyek valos kiterjedését, mére-
tét. Erre tobb modszer 1étezik, foto-, videotechnikai szakértdi szempontbol a
leghatékonyabb a szuperimpozicios vagy (mozgéd felvételek esetében) a
videoprojekciés modszer, amelynek elve, hogy a méretaranyos felvételek
egymasra vetitésével, illetve szamitastechnikai alkalmazasok segitségével
torténd Osszeillesztéssel (amennyiben a kamerarendszer kiépitése és az alta-
la rogzitett tér fobb statikus elemei valtozatlanok) lehetdség nyilik a méretek
meghatarozasara, ezaltal az azonossag valdsziniisitésére vagy kizarasara.

Az azonositas célja a vizsgalt targy vagy személy azonossaganak megal-
lapitasa vagy kizarasa. A targyak és személyek egyediek, altalanos és kiilo-
nds sajatsagaik vannak. Besorolhatok osztalyokba, csoportokba, ezek az Gigy-
nevezett csoportjellemzdk, mindamellett csak rajuk jellemz6 sajatossagokkal
is birnak, ezek az igynevezett egyedi jellemzok. A modszer célja annak meg-
itélése, hogy a fotokon vagy videodfelvételeken abrazolt targyak vagy szemé-
lyek Osszehasonlitasa soran megallapitott, megegyezd és eltérd ismérvek
(azok okainak lehetséges feltarasa mellett) mennyiségi és min6éségi azonosi-
tasi értékei valoszinisitik vagy kizarjak az azonossagot.

A biometriai azonositas soran szamolni kell azzal, hogy a matematikai
modszerek is csak valosziniisitd véleményt fognak eredményezni. A szakvé-
lemény bizonyossaganak foka tobb tényez6 fiiggvénye. Arc-6sszehasonlitas-
ra alapvetéen az Unidas Expertise programot hasznaljuk szuperpozicids
(egymasra vetitett) felvételek részletes dsszehasonlitasanak elésegitésére.

Az egyes mddszereknél er6sebb biometrikus eljarast kaphatunk, ha egy
rendszerben egyszerre tobb, egymastol fiiggetlen jellemz6t, vagy ugyanazon
jellemz6 fiiggetlen modszerekkel valo feldolgozasat vessziik figyelembe.

Ilyen irany0 szakértoi tevékenység (amely koveti a nemzetkdzi ajanlaso-
kat) Magyarorszagon kizarolag intézetiinkben zajlik. A modszertani kontrollt
az Eurdpai Szakért6i Intézetek Képalkotd6 Munkacsoportjaval folytatott ta-
pasztalatcsere segiti eld. A munkacsoport éves iilését 2015-ben, Budapesten
szerveztilk, amelyen eurdpai és ausztral szakértdi intézetek képviseldi voltak
jelen. Részt vettiink a Kozigazgatasi és Elektronikus Kozszolgaltatasok Koz-
ponti Hivatalanak égisze alatt kiépiilt alloképes arckép-azonositasi projekt
bevezetésében, a szoftverek eldzetes tesztelésében, a munkatarsak képzésé-
ben. Ismereteink jelentdsen béviiltek az ott megvaldsuld antropoldgiai kép-
z¢s soran. Munkatarsunk a Holland Szakértdi Intézet szervezésében folyo eu-
ropai szakért6i képzésen vett részt, az Eurdpai Szakértdi Intézetek Képalkotd
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Munkacsoportja altal szervezett éves arc-Osszehasonlito tesztek, illetve azok
értékelése segit tokéletesiteni az arc-Osszehasonlitasi modszertanunkat.

Informatikai szakértoi teriilet

Az informatikai szakeértoi tertilet kialakitasara 2011-ben keriilt sor a Nemzet-
biztonsagi Szakszolgalat Szakért6i Intézetében. A szakértdi tevékenység ele-
inte kizardlag szamitastechnikai eszkdzokre (azaz elsésorban szamitogépek-
re és adathordozoikra) korlatozodott, majd egyre inkabb megfogalmazodott
az igény a mobil kommunikacios eszkdzok (mobiltelefonok, navigacios esz-
kozok) adattartalmanak vizsgalatara is.

A modern informacidtechnoldgiai eszkdzok elterjedésével mindkét szakér-
t61 agazat rovid idén beliil rohamos fejlédésnek indult. Az elsésorban Micro-
soft operacids rendszerek vizsgalatara szakosodott informatikai szakért6i aga-
zat az évek soran képessé valt mar platformfiiggetlen modon vizsgélni a
digitalis nyomokat Windows, Linux, Unix és Mac OS kdrnyezetben is. Az ele-
inte csak a hagyomanyos mobiltelefonok vizsgélatara szakosodott mobilesz-
koz-szakértéi agazat mara képessé valt a modern okostelefonok, tabletek és
egyéb okoseszkozok teljes korii vizsgalatara, szintén operacios rendszertdl —
legyen az Android, i0S, Windows Mobile vagy BlackBerry — fiiggetlentil.

Az informacidtechnologiai eszkozok elterjedésével és az internet minden-
napossa, s6t elengedhetetlenné valasaval egyre inkabb elterjedt a kiberbiing-
z¢s s, illetve az annak eszkoztarat képezo rosszindulatu szoftverek (mal-
ware). A 2013-ban még elszortan jelentkezd, majd az évek soran egyre
gyakoribb malware-fertézések sziikségessé tették egy olyan szakteriileti dga-
zat kifejlesztését is, amely képes a rosszindulati szoftverek miikodését vizs-
galni, illetve a segitségiikkel végrehajtott biincselekmények eseményeit re-
konstrudlni. A szakteriileten 2016 ota folyik kifejezetten ezt a célt szolgald
rosszindulatu szoftver kimutatasara iranyuld szakért6i tevékenység.

A fejlodés nem lett volna lehetséges az intenziv eszkozfejlesztések €s -be-
szerzések, 1étszambovités, nemzetkozi oktatas, illetve a sajat erejli tudoma-
nyos kutatdomunka nélkiil. A szakteriileten dolgozok 1étszama a kezdeti ha-
rom fordl hét év alatt nyolcra boviilt, tobb mint feliik igazsagiigyi szakért6i
mindségben tevékenykedik.

A szakért6i intézet technikai szakért6i tevékenységén belill egyszeriien
csak ,,informatikai szakértésnek” titulalt szakteriilet valgjaban tehat harom —
egymast kolcsonosen atfedé — agazatra oszlik: informatikai szakértésre, mo-
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bileszkdz-szakértésre és malware-szakértésre. Ez a technikai szakteriilet a
gyakorlatban az igazsagiigyi szakért6i szakteriiletekrol szolo hatalyos
9/2006. (II. 27.) IM rendeletben meghatarozott informatikai szakteriileten
tulnyul6 — a rendelet szerint inkabb a hirkozlési szakteriilethez tartozo — vizs-
galatokat is végez.

Tekintve, hogy a szakértdi intézet igazsagiigyi vonatkozasban elsésorban
biintetdiligyekben rendelhet ki, ezért tevékenységének erdteljes kriminalisz-
tikai vonulata is van. A miniszteri rendelet altal meghatarozott informatikai
és hirkozlési szakteriiletek azonban kizarolag miiszaki értelemben kapcso-
lodnak az intézet munkajahoz. A kriminalisztikai ismeretek elsdsorban a nyo-
moz6 hatésagok informacidtechnologiai eszkdzokkel kapcesolatos biinjelrog-
zitési tevékenységének eldsegitése soran birnak rendkiviili fontossaggal.

A kriminalisztika tudomanya a nyomon olyan fizikai elvaltozast ért,
amely a blincselekmény elkovetésével barmilyen kapcsolatban all. A digita-
lis nyomok azonban valdjaban informaciotechnoldgiai eszkdzok (hardverek)
¢és programok (szoftverek) miikodése kozben folyamatosan keletkez6d, modo-
suld és megsemmisiilo adatok. A digitalis bizonyitékok lefoglalasat oly mo-
don kell elvégezni, hogy utdlag hitelt érdemléen bizonyitani lehessen a rog-
zitett digitalis adatok eredetiségét és hitelességét. A digitalis nyomok
felkutatasahoz és rogzitéséhez ezért specialis ismeret, szakért6i tudas sziiksé-
ges — ez azonban mar tallép egy kriminalisztikai ismeretekkel nem bird in-
formatikai szakérté szakmai kompetenciajan.

Az eldbbiekben koriilirt specidlis ismeret szamitastechnikai szempontbol
a biinligyi informatika (computer forensics), de tagabb — azaz nemcsak infor-
matikai, hanem minden modern digitalis eszkdzre kiterjeszthet — értelme-
zésben a biiniligyi informaciotechnologia (IT forensics). A szakértdi intézet
nem titkolt célja, hogy a biiniigyi informaciotechnologia 0ij szakért6i tertilet-
ként legyen bejegyezve a Magyar Igazsagiigyi Kamara kriminalisztikai szak-
teriiletein belill. Ennek megfeleléen kidolgozas alatt vannak azok a szakmai
modszertanok és eljarasok, amelyek nemcsak az 1j igazsagiigyi szakteriilet
létrehozasanak 1étjogosultsagat indokoljak, hanem egyben a szakteriilet mi-
néségiranyitasa és akkreditalt miikddése érdekében is sziikségesek, e cél
megvalositasara varhatoan 2020-ig sor keriil.

A szakértdi intézet tevékenységi korét tekintve szabatosan most mar biin-
igyi IT szakértdinek nevezhetd szakteriilete 2013 ota tarsult tagja az Europai
Szakért6i Intézetek Biiniigyi Informaciotechnologiai Szakértéi Munkacso-
portjanak. A munkacsoport évente megrendezett értekezletein az eurdpai
szakértdi intézetekbdl érkezd résztvevok beszamolnak az elmult idészak
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biiniigyi tudomanyos fejlédésének eredményeirdl az informatikai szakértés
és egyéb kapcsolodo témakorokben. A szakteriilet tagjai 2009 6ta rendszere-
sen részt vesznek az Eurdpai Csalas Elleni Hivatal (OLAF) altal tamogatott
nemzetkdzi bliniigyi informatikai képzéseken is, valamint az Eurdpai Rend-
6r-akadémia (Cepol) kiberblindzés elleni szemindriumain.

Osszegzés

Az eddig elért gyors iitemi fejlédés a szakérté munkatarsak innovativ hozza-
allasanak, motivaltsaganak, a Nemzetbiztonsagi Szakszolgalaton beliili szak-
mai egyiittmiikddésnek, az ENFSI-munkacsoportokban folyé munkanak, az
OLAF, az IACIS (Informatikai Biiniigyi Technikusok és Szakértok Nemzet-
kozi Szervezete), valamint egyéb hazai és nemzetkdzi szakmai tréningeken
és konferenciakon valo részvételnek koszonhet6, amelyek a jovoben is els6-
szamu garanciai a folyamatos szakmai fejlédés fenntartasanak.

Az eddigi tapasztalatok alapjan a kirendel6k részérél egy-egy tigyhoz
kapcsolodoan (a feladat teljes korti megoldasa szempontjabol) fokozott igény
a kiilonboz6 szakért6i teriiletek eszkozrendszerének felhasznalasa a komplex
elemzések lefolytatasa soran, amire azok kompetenciai idealis lehetséget
nyujtanak.

Beliigyi Szemle, 2019/1. 117



