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Absztrakt

Cél: A tanulmany célja, hogy atfogoan vizsgalja a gyermekek tevékenységeit,
az aldozattd valas kockazati tényezoit és egyes hatasait a digitalis vilagban, az

internethasznalati szokasaikat és a k6z0sségi média relevans miikddési saja-
tossagait. Kriminoldgiai szempontbol relevans befolyasold tényezdket azono-
sit, amelyek megkonnyitik a gyermekek elleni biinelkovetést a digitalis térben,
és segiti megérteni, hogy milyen megeldz6 vagy kockazatnoveld szerepe lehet

a fej16do digitalis technologiaknak a gyermekek online térben valé védelmében.
Modszertan: A kutatas — kriminologiai elméleti keretekben — foként attekinti

¢és elemzi a relevans tudomanyos szakirodalom, szakpolitikai dokumentumok,
jogi forrasok és statisztikai adatok részleteit.

Megallapitasok: A tanulmany ramutat, hogy a gyermekek jelentés mennyiségii

1dot toltenek a digitalis térben, és ennek elonyei mellett ndvekszik az aldozatta

valas kockazata is. A gyermekek érzelmi sebezhetdségére és az online bantal-
mazas hatasaira val6 figyelemfelhivas kiemelten fontos a megel6zés és kezelés

soran. A szabalyozas és az intézkedések folyamatos javitasa, a nemzetkdzi jo

gyakorlatok figyelemmel kisérése, a fejlodo technologiak és trendek megisme-
rése és megfeleld kezelése, illetve a szerepl6k kozotti egylittmikodés eldsegit-
hetik a gyermekek hatékonyabb védelmét az online vilagban.

Erték: A tanulméany hozzajarul a gyermekek internethasznalati szokésai és a ve-
liik jaré kockazatok jobb megértéséhez, valamint az online 4ldozatta valasuk
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folyamatainak és koriilményeinek feltarasahoz. Emellett eldsegiti a hatékony
rendészeti €s szabalyozasi gyakorlatok, a gyermekvédelmi protokollok és
egylttmiikodések kialakitasat, kiemelten figyelembe véve az dldozatvédelmi
¢s gyermekjogi szempontokat.

Kulcsszavak: online aldozatta valas, internethasznalat, gyermekvédelem, on-
line gyermekbantalmazas

Abstract

Aim: The aim of the study is to provide a comprehensive analysis of children’s
Internet usage and their activities in relation to the risk factors and some of the
effects of victimisation in the digital world, besides looking at a few of the rel-
evant functional characteristics of social media. By identifying pertinent crimi-
nological factors that contribute to harmful behaviours targeting children in the
cyber domain, this research contributes understanding of the preventive meas-
ures or potential risks associated with online victimisation and the development
of digital technologies in safeguarding children online.

Methodology: The research mainly reviews and analyses relevant data from
academic literature, policy documents, legal sources and statistics in a crimi-
nological theoretical context.

Findings: The study highlights that children dedicate a substantial amount of
time to the digital space, and alongside its advantages, the risk of becoming
victims also escalates. Drawing attention to children’s emotional vulnerabili-
ty and the effects of online abuse is particularly crucial in terms of prevention
and intervention. Constant enhancement of regulations and measures, diligent
monitoring of international best practices, comprehending and effectively ad-
dressing emerging technologies and trends, as well as promoting collaboration
among stakeholders, can facilitate a more effective safeguarding of children
in cyberspace.

Value: The study facilitates a better comprehension of children’s internet usage
habits and the risks inherent in them, as well as the processes and circumstanc-
es leading to online victimisation, thereby promoting the development of law
enforcement and regulatory practices that prioritise effective victim protection
and the consideration of children’s rights. Additionally, it aids in the establish-
ment of child protection protocols and collaborations that take into account the
aforementioned aspects.

Keywords: online victimisation, internet use, child protection, online child abuse
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Bevezetés

A tanulmany kisérletet tesz arra, hogy friss kutatasok alapjan megvizsgalja, mit
tudunk a gyermekek internethasznalati szokasairol, tevékenységeikrdl a digi-
talis vilagban, illetve azt is, hogy a kozdsségi média miikodési sajatossagai mi-
lyen hatassal vannak a gyermekek online aldozatta valasara. Korbejarja, hogy
milyen — kriminolégiai szempontbol relevans — befolyasolo tényezdk kony-
nyitik meg a gyermekek ellen iranyul6 blinelkovetést a digitalis térben. Kitér
az online behalozas (grooming) folyamatara és lehetséges hatasaira, kiemelve
azokat a komplex érzelmi kihivasokat, amikkel az online bantalmazast talél6
gyerekek szembesiilhetnek, illetve nemzetkozi jo gyakorlatokat szemléltetve
a blincselekmények kezelését is bemutatja. Elemzi egyes fejlodo digitalis tech-
nologiak szerepét a megel6zésben. Mindezt annak szem el6tt tartasaval, hogy
a téma Osszetettségének megértése egyarant elomozdithatja az aldozatta valt
kiskortak szakmai megsegitését, a prevenciot, illetve a gyermekek jogainak
tiszteletben tartasat a digitalis vilagban a nekik megfelelo feliiletek hasznalata
soran, beleértve az olyan tevékenységek folytatasat, mint a tartalomfogyasztas,
a szorakozas, az ismerkedés, vagy az intim kapcsolatok kialakitasa és fenntartasa.

A gyerekek internethasznalati szokasai

2021-ben majdnem minden 5-15 éves gyermek naponta toltdtt idét az interneten
(Ofcom, 2021). Egy reprezentativ kutatas szerint (Childwise, 2021) a gyermekek
internethasznalata az életkor és az 1d6 mulasaval novekszik, és a COVID-19-
jarvany idején a 2021-es évben tovabbi, példatlan mértékii boviilés kovetkezett
be: a internetezéssel toltott orak szama a gyermekek esetében 10%-kal, napi 3,8
orara emelkedett. A fiatalok 83%-a mar a haloszobajabol, magancélra is hozza-
fér az internethez, és a sziilok az els6 jarvanyiigyi lezarasok ota egyre nehezebb-
nek érezték gyermekeik online tevékenységeinek feliigyeletét (Childwise, 2021).
A Nemzeti Média- és Hirkozlési Hatosag kutatasa (NMHH, 2021) szerint 2017
ota jelentds ndvekedést lathatunk a sajat mobiltelefonnal rendelkezé magyar gye-
rekek aranyaban is, példaul a 7-8 évesek korében ez az arany 14%-rol 24%-ra
nétt, a 15-16 éveseknél 2020-ra pedig elérte a 96%-ot. A kutatas szerint a ma-
gyar gyermekek atlagosan tizéves korukban kaptak eldszor sajat mobiltelefont.
A fiatalok szamos okbol hasznaljak az internetet, tobbek kdzott olyan pozitiv és
konstruktiv tevékenységek folytatdsahoz, mint a tanulds vagy a mindségi szorako-
zas; de ezen kiviil az is fontos szamukra, hogy az internethozzaférés megkonnyiti
a valos idejii online jatékokban valo részvételt, a kortarsaikkal és a csaladjukkal
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val6 kapcsolattartast, illetve 01j baratok megismerését olyan kinos, személyes
kommunikécios helyzetek elkeriilésével, amiktol az életkoruk és esetleges ta-
pasztalatlansaguk miatt tarthatnak a fizikai vilagban (Livingstone & Brake, 2010).

Gyakorlatilag minden gyermek hasznal olyan videdémegoszto feliileteket és
alkalmazasokat, mint a YouTube vagy a TikTok. Jelentds tobbségiik mas ko-
zosségimédia-platformokat is, példaul a Facebookot vagy az Instagramot, és
a 12-15 évesek 91%-a naponta hasznal olyan azonnali {izenetkiild6 alkalma-
zéasokat, mint a Messenger vagy a WhatsApp (Ofcom, 2021). Az Eurépai Uni-
oban €16 6-10 éves gyermekek 73%-a, a 11-14 éves gyermekek 84%-a jatszik
rendszeresen online videojatékokkal (Smahel et al., 2020).

Az internethasznalat tekintetében a magyar gyermekek is egyre tobb idot tol-
tenek online: 2020-ban a 9-10 évesek az iskolan kiviil naponta atlagosan 1,5-2
orat, mig a 15-16 évesek napi 2,54 orat toltdttek az interneten (NMHH, 2021).
Magyarorszagon is nott a gyermekkortak jelenléte a regisztraciohoz kotott ko-
z0sségimédia-oldalakon, kiillonosen a 9—12 évesek korében: a legnépszertibb
kozosségimédia-feliilet a Facebook, a YouTube, az Instagram és a TikTok volt,
a regisztralt tagga valas korhatéra lejjebb csuszott, 2020-ban mar atlagosan
10—11 éves korra (NMHH, 2021). A gyermekek nagy része meg szokta adni
az igazi nevét és fényképét a kdzosségi médiaban, és minden 6todik gyermek-
nek volt olyan ismerdse, akit személyesen még sohasem latott (NMHH, 2021).
A novekvd internethasznalat ellenére a sziilok tobb mint 20%-a egyaltalan nem
aggodott, hogy a gyermeke idegenekkel allhat kapcsolatban online, vagy ké-
retleniil intim fotot kaphat, vagy intim fotot kérhetnek téle, vagy szexualis tar-
talommal talalkozhat (NMHH, 2021).

Egyrészt az online feliileteknek a hasznalata megkonnyiti a gyermekek sza-
mara az olyan jogok gyakorlasat, mint az {1j ismeretekhez valé hozzaférés, az
érdeklodési koriik, identitasuk felfedezése és az onkifejezés, a szérakozas, va-
lamint a masokkal valo kapcsolatteremtés és interakcio. Masrészt kutatasok ala-
tamasztottak, hogy az olyan nyiltan hozzaférhetd, kdzvetlen kommunikacios
csatornak hasznalata, mint a Messenger ¢s a Discord, az egyének lathatosaga-
nak fokozasaval megnovelték az interperszondlis viktimizaciod lehetdségét az
online térben (Holt et al., 2017). Ez azt jelenti, hogy a kibertérben toltott tobb
id6 potencialisan megnovekedett kockazatnak és artalomnak teheti ki a gyer-
mekeket. Ennek megel6zése és hatékony kezelése érdekében érdemes a krimi-
noldgia elméleti kereteiben vizsgalni az internet néhany olyan egyedi jellem-
z0jét, amelyek befolyasolhatjak a gyermekek online védelmét és biztonsagat
a vilaghalon, beleértve a kozosségi média miikodési sajatossagait, illetve a di-
namikusan fejl6dé modern digitalis technologiak hatésat a kiskoruak online
aldozatta valasara.
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A gyermekek online aldozatta valasa
rutintevékenység-elméleti megkozelitésben

Az online kornyezet kétségteleniil szamos eldnnyel jar a gyermekek szamara,
ugyanakkor az internet az egyéni elkovetok és a szervezett blinzoi haldézatok
szamara is 1j és egyre sz¢lesebb korti lehetoségeket kinal a sériilékenyebb sze-
mélyek kizsakmanyolasara. A gyermekek ellen elkovetett szamitdgépes bilincse-
lekmények és az online aldozatta valas folyamatanak alaposabb megértéséhez
alkalmazhat6 kriminoldgiai megkozelités a rutintevékenység-elmélet. Az elmé-
let kidolgozo6i, Cohen és Felson (1979) azzal érveltek, hogy a ,,ragadozotipust
szabalyszegések™ akkor kovetkeznek be, ha harom alkotoelem ugyanakkor van
jelen, ugyanabban a térben, harom olyan alkotéelem, amelyek a kriminoldgu-
sok szerint a kibertérben is egyidejiileg jelen lehet: egy motivalt és kompetens
elkdvetd; egy megfeleld célpont, tehat példaul egy olyan potencialis aldozat,
mint egy sebezhetd, felndtt feliigyelet nélkiil internetezé gyermek; illetve egy
alkalmas 6rz6 hianya, ami lehetne egy védelmezo személy, vagy egy megfele-
16en beallitott/beilizemelt biztonsagi rendszer (Holt et al., 2017).

Ahogy Yar (2019) ramutat, tovabbi tényezok is befolyasolhatjak, eldsegithe-
tik az online térben megvalosulo kizsakmanyolast. Az els6 ilyen tényez6 a tér-
1d6 koncentracio, amely lehetdvé teszi a fizikailag tavoli helyeken é16 felek
azonnali kommunikécidjat, példaul az informaciok egy szempillantas alatt tor-
ténd megosztasaval. Ez alatt érthetd az erdszakos, illegalis tartalmak globalis
€16 online ,.kozvetitése”, csakiigy mint annak a lehetdsége, hogy az elkovetok
egymast segitve online hozzaférést szerezhetnek rendorségi tevékenységekhez,
adatbazisokhoz, és megnehezithetik a bliniild6zési tevékenységeket, mindezt
tavolrdl, akar anélkiil, hogy ,,valos életbeli” kapcsolatuk lenne, és ismernék
egymas valddi személyazonossagat.

A masodik tényez6 a multiplikatorhatas, mely lehetové teszi a korlatozott
er6forrasokkal rendelkez6 egyének szamadra, hogy akar rendkiviil csekély ra-
forditassal olyan rendkiviil karos €s gyorsan terjeszthetd digitalis tartalmakat
allitsanak el6, mint példaul a gyermekek otthoni kornyezetében megorokitett
szexualis bantalmazasa. Ezt a blincselekménytipust akar konnyen beszerezhe-
to és eldobhato, olcs6 okostelefonok segitségével is meg lehet valositani, majd
a gyermekbantalmazast abrazold anyagokat kdnnyen elérhetdvé tenni, és in-
gyen, akar profilért cserébe illegalis online kereskedelmi feliileteken keresztiil
terjeszteni.

A harmadik tényez6 az internet anonim jellege. Az anonimitas lehetdsé-
get nyujt a bindzoknek ahhoz, hogy beazonosithatatlanok maradjanak, vagy
inkognitoban tevékenykedjenek, elvalasztva online személyiségiiket valos
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személyazonossaguktol, ami nagy mértékben megneheziti, bonyolultta és

er6forras-igényessé teszi a nyomozast €s a biintetoeljaras sikeres lefolytata-
sat (Europol, 2021). Az anonimitas raadasul megkonnyitheti a biinelkovetést
azaltal, hogy az ezt erdsitd titkositasi modszerek, alkalmas eszk6zok konnyen

elérhetéek, megvasarolhatoak a vilaghalon, illetve a beazonosithatatlansag ér-
zése eloidézheti a motivalt elkdvetoben a biintetlenség vagy biintethetetlenség

érzését (Grund, 2021).

Online aldozatta valas és behalozas

A rutintevékenység-elmélet harom alkotoeleme és az online kizsdkmanyolast
befolyasolo tovabbi tényezok online térben valo egyidejii érvényesiilése, vala-
mint a fentebb vazolt internethasznalati statisztikak tiikrében a gyermekek on-
line aldozatt4 valasa egyre valoszintibbé valik, féleg mivel a kutatasok alapjan
folytatddik az a trend, hogy életiik egyre nagyobb szazalékat toltik feliigyelet
nélkiil az interneten, ezzel megfeleld célpontokat kinalva az elkdvetdk szamara.
A brit allami kommunikacios hivatal, az Ofcom (2021) feltarta, hogy a gyermekek
leggyakoribb negativ élményei az interneten ahhoz kétddtek, amikor ismeretlen
személyek Iéptek kapcsolatba és probaltak meg baratkozni veliik. Ez a brit tiné-
dzserek kozel egyharmadaval fordult mar eld, mig egy magyar kutatas szerint
a magyar gyerekek 28%-anal volt megfigyelhetd az online ismerkedés kapcsan
kockazatos tevékenység (NMHH, 2021). A rosszindulatl ismeretlenekkel valo
kommunikécio kiilondsen kockézatos lehet olyan kevés személyes kapcsolo-
dasra lehet6séget nyujtod idészakokban, mint példaul a COVID-19-vilagjarvany
korili honapok-évek, amikor a gyermekek koziil aggasztdan sokan (62%-uk)
érezték tigy, hogy maganyosak (Childwise, 2021), ami potencialisan kiszolgal-
tatotta tette ket az érzéseiket megértd, magukat baratsagos ismerdsoknek al-
cazo6 online elkovetdk altali behalozasra és kizsakmanyolasra.

Mig a gyerekek sajat elmondasuk szerint arra hasznaljak az internetet és a ko-
z0sségimédia-oldalakat, hogy valddi G baratokat szerezzenek (Livingstone &
Brake, 2010), kutatasi eredmények azt mutatjak, hogy felnétt blinelkdvetok
a kibertérben 0] személyazonossagot vesznek fel, €s szexualis és kereskedelmi
kizsakmanyolas céljabol a kozosségi oldalakon probaljak a kiskoruakat beha-
16zni (Bryce et al., 2019). Gamez-Guadixet és munkatarsai (2018) kutatasuk-
ban megallapitottak, hogy koriilbeliil minden masodik elkovetd tévesztette meg
sikeresen a gyerekeket a sajat online identitasaval kapcsolatban, tehat hazudott
arrol, hogy hany éves, hamis képeket osztott meg masokrdl az tettetve, mint-
ha 6t dbrazolndk, vagy digitalisan manipulalta a magardl megosztott képeket
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azért, hogy szimpatikusabbnak vagy vonzdbbnak tiinjon. Magyarorszagon is

tobb ilyen tigyet deritett fel a renddrség az elmult években, tobbek kdzott egy
esetet, amely soran egy Zala varmegyei kozépkoru férfi népszerii internetes ja-
tékokon keresztiil 9 és 17 év kozotti kiskoruakat kiilénbozd profilokon keresztiil

probalt szexualis cselekményekre ravenni, magat konzekvensen hasonld kort-
nak hazudva (URL1), vagy amikor egy monori kamasz fiut tévesztettek meg

fin ismerdsei, magukat lanynak hazudva, és csaltak ki tdle intim képeket, majd

ezeket feltoltotték az internetre, €s megosztottdk masokkal (URL?2).

A behaldzas az a folyamat, amikor az elkdvetd szandékosan olyan cselekmé-
nyeket hajt végre, melyek célja, hogy kozel keriiljon egy gyermekhez, és ér-
zelmi kapcsolatot alakitson ki vele azért, hogy csokkentse az aldozat gatldsait
a szexualis tevékenységre elokészitése érdekében (Bryce et al., 2019). Az egyik
els6 nemzetkozi figyelmet kapott online behalozas tigy a 15 éves Ryan Carly
nevil lany esete volt, amelyr6l a The Carly Ryan Foundation (URL3) honlapja
is hitelesen szamol be. Carly volt az els6 olyan gyermek Ausztralidban, akirdl
kidertilt, hogy egy online szexualis ragadozd aldozatava valt. A lany 6sszeba-
ratkozott ,,Brandonnal”, egy fiktiv fiatal amerikai zenésszel, aki a valésagban
egy 50 éves férfi volt. Az online kapcsolat egyre romantikusabba valt, és Carly
rész€rdl szerelemmé alakult. Anyja ellenérzéseit figyelmen kiviil hagyva a ti-
zenotodik sziiletésnapja utan elment otthonrol, hogy talalkozzon ,,Brandonnal”,
ekkor gyilkolta meg a férfi és egy tarsa. A rendérség megallapitotta, hogy a fér-
fi, aki az internet segitségével az utolsé pillanatig fenntartotta a szeretd barat
alcajat, egy jegyzetfiizetet tartott maganal, amely mintegy 200 online identi-
tasanak leirasat tartalmazta, olyan profilok informacioit, amelyeken keresztiil
gyerekeket haldzott be és csabitott el. A Carly halalat kdvetd, torvénymodosi-
tast inditvanyozo orszagos kampany hatasara az ausztral parlamentben eléter-
jesztették és elfogadtak az ausztral biintetd torvénykonyv kiskoruak online vé-
delmérdl szolo torvényeének modositasarol szolo 2017. évi térvényjavaslatot,
amely mindsitett esetként szabalyozta, és magasabb biintetési tételt szabott ki
arra az elkovetore, aki egy kiskorunak kart okozo, tervezett cselekmény része-
ként életkorat hamisan tiinteti fel az interneten.

A behalozas barmely formaja, beleértve az online behaldzast is, a nyugati vi-
lag nagy részében illegalis (Bryce et al., 2019), mivel stlyosan karos kovetkez-
ményekkel jar az ldozatokra nézve. Az ilyen cselekményeket Magyarorszagon
a2012. évi C. torvény a Biinteté Torvénykonyvrdl szankcionalja, adott esetek és
magatartasok fliggvényében példaul a gyermekpornografia, a szexualis vissza-
¢lés vagy erdszak, a személyes adattal visszaélés, vagy mas blincselekmények
korében. Az aldozatokkal valé bizalmi kapcsolat kiépitésére és a viselkedésiik

crcr
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gyerekekkel valo szexualis érdekbdl torténd baratkozas, a szamukra értéket kép-
viseld dolgok ajandékozasa (beleértve a fizikai targyak mellett az olyan, gyer-
mekek altal gylijtott online ,,javakat”, mint példaul a digitalis fizetdeszkozok
egy virtualis jatékban/feliileten), a megvesztegetés vagy a zsarolas, a pozitiv
csaladi vagy mas bizalmi személyektdl vagy szocialis véd6halotol vald célzott
elszigetelés, valamint az, amikor az elkdvetd az aldozat védelmezdjének vagy
segitdjének adja ki magat (Martellozo & Jane, 2017; Gamez-Guadixet et al.,
2018). A korabban emlitett, Zala varmegyei férfi esetében példaul az ligyész-
ségi vadirat szerint a férfi modszerei kozé tartozott, hogy a gyerekek profiljai-
hoz megszerezte a jelszavakat és a hozzaférést azzal, hogy egy internetes jaté-
kon beliil pénzt kiildott és tovabbi segitséget ajanlott nekik, majd lerombolta az
addig felépitett virtualis varosaikat, és megzsarolta dket profiljuk letiltasaval,
amennyiben nem kiildenek neki szexualis tartalma képeket (URLT1).

Az is gyakran eléfordul, hogy az elkdvetd meggydzbden hasznalja a dicsérete-
ket, vagy ugy tesz, mintha romantikus érzelmeket taplalna a kiszemelt gyermek
irant, elhitetve vele, hogy kiilonleges és kozos beleegyezésen alapuld intim kap-
csolatban allnak egymassal. Ez egyes serdiil6k esetében azzal a kovetkezmény-
nyel jarhat, hogy a fiatalban mély, valddi érzéseken alapul6 hiiség és szeretet
alakul ki, ami miatt rendkiviil nehéz lehet megérteniiik, hogy félrevezették és
becsaptak dket; igy elofordulhat, hogy nem ismerik fel, hogy aldozatta valtak,
¢s nem hajlandoak feljelentést tenni vagy tantiskodni/terheld vallomast tenni
a bantalmazo ellen (Tener et al., 2015). A hosszu tava bantalmazas kovetkezté-
ben a gyermekekben fokozatosan karos kotddés alakulhat ki a bantalmazé irant,
olyan Stockholm-szindromahoz hasonlo6 kapcsolat, melyben a tulélék énmagu-
kat hibaztatjak, és védik a szexualis gyermekbantalmazas elkovetdjét azaltal,
hogy feleldsséget vallalnak az elleniik elkdvetett biincselekményekért (Sanc-
hez et al., 2019). Ez gyakran parhuzamos folyamat azzal, hogy a tulél6-aldozat
a kényszeritd kapcsolat megsziinésekor blintudatot és elhagyatottsagot tapasztal,
ami a kornyezetében €16k szamara hihetetlennek tiinhet (Sanchez et al., 2019).
A talélok sériilékeny lelki allapotara reflektal az a Magyarorszagon is hatalyos
szabalyozas,' miszerint a gyermekek szandékos kizsakmanyolasaba valo bele-
egyezése nem vehetd enyhitd koriilményként sem figyelembe.

Annak felismerése és feldolgozasa, hogy a bantalmazoval valo kapcsolat nem
volt egészséges, és egy karos befolyasu, bantalmazé emberben bizott meg az al-
dozat, egy sokrétii, fajdalmas és hosszli gyogyulasi folyamat része Iehet (Sander-
son, 2013). A gyogyulasi és feldolgozasi folyamat jarhat Gijratraumatizalodassal,

1 2013. évi XVIIL térvény az Eurdpa Tanacs Emberkereskedelem Elleni Fellépésrol szol6 Egyezményé-
nek kihirdetésérdl.
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¢és olyan mentalis problémak megjelenésével, mint a szorongas, a depresszio,
szornyl flashbackek atélése, kotddési problémak, az alacsony onértekelés, az
addiktiv viselkedés és az ongyilkossagi hajlam; igy az aldozat timogatésa szak-
emberek tudasat és segitségét igényli. Az online behalozast taléld gyermekekkel
foglalkozo szakembereknek, példaul a gyermekpszichologusoknak, gyakran kell
foglalkozniuk a terapias munka keretében az aldozatok veszteség- és gyaszérze-
seivel, miel6tt segiteni tudnanak benne, hogy megkeressék, ujra felallitsak ér-
zelmi és pszicholdgiai hataraikat, és tijra tanuljak az alapvetd kapcsolatkezelési
készségeket, beleértve az online térben torténd kapcsolodast (Sanderson, 2013).

A kibertérben szexualis bantalmazas aldozatta valt gyermekekkel valo bilin-
ild6z0i és segitdi munka kapcsan is kiemelten fontos figyelni és megfelelden
kezelni azt a jelenséget, hogy a gyermek esetleg (még) nem érzi magat kész-
nek arra, hogy a felderitd vagy vizsgalati folyamatok soran beismerje a bantal-
mazo kapcsolat karos voltat és aszimmetrikus hatalmi jellegét, illetve hogy az
elkdvetdk gyakran probaljak az onfelmentés és az aldozathibaztatas eszkozei-
vel azt sugallni, hogy valdjaban a gyermekek voltak azok, akik ,.elcsabitottak™
Oket (Martellozzo & Jane, 2017). Az Egyesiilt Kirdlysdgban ezért a gyerme-
kek szexualis kizsakmanyolasi formait, koztiik a behalozasi tevékenységeket
kriminalizald, 2003-t6] hatalyos kommunikacids torvény nem koveteli meg,
hogy a gyermek az elkovetovel valé kommunikaciot kellemetlennek érzékelje
(Pegg, 2017). Ehelyett a jogalkoto az elkdvetd viselkedésének szandékos jel-
legére Gsszpontositott, tehat arra, hogy a gyermekkel valé kommunikacio ere-
dendden vagy objektive szexualis jellegii volt-e, illetve hogy szexualis tartalmu
valaszreakcio kivaltasa volt-e a célja (Pegg, 2017).

A fejlodo digitalis technologiak és a kozosségi média szerepe
a gyermekek online aldozatta valasaban

Az olyan gyorsan fejlodo 1) digitalis technologiak, mint az €16 online kdzveti-
téseket (angolul live-streaming) lehetévé tevo szoftverek, a végpontok kozotti
titkositott (angolul end-to-end encryption) lizenetkiild6 szolgaltatasok, vagy az
olyan anonim fizetési modszerek, mint példaul a kriptovalutak elterjedése, mind
megkonnyitették a gyermekek online behal6zasat, és a digitalis szexualis gyer-
mekbantalmazasi tartalmak eléallitasat (Europol, 2021). Ezek a technoldgiak
lehet6vé teszik az elkdvetdk szamara, hogy nehezen felderithet6 és kinyomoz-
haté modokon miikddjenek, és segitségiikre szolgalnak abban, hogy hal6zato-
kat épitsenek ki, informacidkat osszanak meg egymassal, illetve barhonnan és
barmikor blincselekményeket kovethessenek el kiskoruak ellen, akér egyszerre
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tobb aldozatot megcélozva. Bar a technologiai fejlodést és az uj eredményeket
lehetetlen lenne megallitani vagy visszafogni — s6t, a biiniildoz6 szerveknek
¢s az online biztonsagtechnologiai vallalkozasoknak vitathatatlanul sziikségiik
van arra, hogy a digitalis fejlodés tekintetében megel6zzEk a bilindzoi haldza-
tokat, és proaktivan lépjenek fel az online biincselekmények megeldzése €s
megakadalyozasa érdekében (Davidson et al., 2016) —, azonban azt sziikséges
gondosan szabalyozni, hogy a k6zdsségimédia-vallalatok milyen szabalyozasi
kornyezetben és garanciak mellett alkalmazhatjak ezeket a technologiakat. Je-
lenleg szamos olyan nemzetkozi iranyelv és jogszabalytervezet van elokészités
alatt, amelyek célja a kdzosségimédia-platformok szabalyozasa, és ezaltal a sé-
riilékenyebb csoportok, kiemelten a gyermekek védelme az online artalmaktol.
Ezek kozé tartozik az Egyesiilt Kiralysagban az online biztonsagrol szolo
2022-es évi torvényjavaslat (Online Safety Bill) és az Europai Uni6 digitalis
szolgaltatasokrol szolo torvényjavaslata is; mindazonaltal Ggy tinik, hogy al-
talanossagban tovabbra is kihivast jelent az online biztonsaggal kapcsolatos
felelosségek egyértelmi kijelolése a kiilonbozo érdekelt felek kozott (Megy-
gyestalvi, 2021). Az Instagram, a Facebook, a TikTok és a tobbi, kiskoruak ko-
rében rendkiviil népszerii kozosségimédia-platform mitkddési modja — példaul
a moderalas formaja, alapossaga és intenzitasa — nagyban befolyasolhatja, hogy
az ezeket hasznalo gyerekek konnyen ,.elérhet6” és megkozelithetd célpontot
jelentenek-e az elkdvetdk szamara vagy sem. Az, hogy milyen szintii védelmet,
példaul sziir6 és jelzo eszkdzoket épitettek be ezekbe az alkalmazasokba, meg-
hatarozza, hogy mennyire biztonsagos a gyerekek szamara a hasznalatuk. Az
Eurdépai Unid az online biztonsag eldsegitése érdekében ezért 2022 méjusaban
a gyermekek online szexualis bantalmazasanak megelézése és az ellene folyta-
tott kiizdelem érdekében kidolgozott és el6terjesztett unids rendeletjavaslatat,?
melynek keretében az Eurdpai Bizottsag kotelezné az alkalmazas aruhazakat
iizemeltetd kozosségimédia-vallalatokat annak biztositasara, hogy a gyermekek
ne tolthessenek le olyan alkalmazéasokat, amelyek a behaldzas magas kockaza-
tanak tehetik ki Oket, illetve azonositsak dket, amennyiben mar felhasznalok-
ka valtak, és el6zzék meg a szolgaltatasok altaluk torténd tovabbi hasznalatat.
A rendeletben szorgalmazzak tovabba egy eurdpai kozpont 1étrehozasat, mely-
nek feladata lesz a gyermekek szexualis kizsadkmanyoldsanak megelozésére €s
lekiizdésére szolgalo szervezetek koordinacioja, kapcsolodo kutatasi és szakértoi

2 Eurdpai Bizottsag COM(2022) 212 final. Digitalis évtized a gyermekek €s az ifjlisdg szamara: a gyer-
mekbarat internetre (BIK+) vonatkozo 01j eurdpai stratégia.

3 Proposal for a Regulation of the European Parliamnet and of the Council laying down rules to prevent
and combat child sexual abuse. COM/2022/209 final.
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tevékenységek, az aldozatok tamogatasa, valamint — megkonnyitve a nemzeti
rendészeti szervek munkdjat — a gyermekek online szexualis bantalmazasaval
Osszefiiggo ligyek felderitésének, bejelentésének és kezelésének tdmogatésa is.

Ugy tiinik azonban, hogy az egyre szigortbb nemzetkozi szabalyozasok és tar-
sadalmi nyomas ellenére sem sok vallalat hajland6 a gyermekek online védelme
melletti elkotelezodést deklaralo nyilatkozatokon talmutatd érdemi 1épéseket
tenni, és a profitjuk egy részét a gyakorlatban is a gyerekek érdekét szolgalo, az
aldozatta valasukat megel6z6 biztonsagi fejlesztésekre forditani (Meggyestal-
vi, 2021). Ennek aktualis példaja, hogy jelenleg vilagszerte vita targyat képezi,
hogy a végpontok kozotti titkositasnak és az életkor-ellendrzési (age-verifica-
tion) technologidknak milyen szerepet kellene jatszaniuk a gyermekek online
védelmében. A gyermekek biztonsagaért kampanyold jotékonysagi szervezetek,
digitalis technologiai szakértok, és aldozat-talélok brit koalicidja ezen techno-
logiak megfelel6 szabalyozasat kdvetelve inditotta el a Nincs hova bujni (No
place to hide) elnevezésii kampanyt, azzal a céllal, hogy megakadalyozzak azt,
hogy a Messengerhez hasonld szolgaltatasokat nyjtoé kozosségimédia-valla-
latok az lizenetkiildd szolgaltatasaik részeként bevezessék a végpontok kdzot-
ti titkositast. Ez a technoldgia az lizeneteket tigy alakitja at, hogy a megosztott
tartalmakat csak a felad6 és a cimzett lathatja, ami a kampanyt szervez6 koali-
ci6 szerint szinte lehetetlenné teszi az online behaldzasok felderitését, tobbek
kozott azaltal, hogy sem a moderatorok, sem a gépi algoritmusok nem lesznek
képesek a gyanis vagy karos tartalmakat azonositani (BBC, 2022). Allitasuk
szerint, ha a bevezetést tervezo kozosségimédia-vallalatok nem allitjak le en-
nek a technologidnak az alkalmazasat, évente mintegy 14 millio feltételezett,
gyermekekkel szembeni online szexualis kizsdkmanyolasi esetet nem jelente-
nek majd be ezutan.
vita mar régota folyik a politikai dontéshozok, nemzetk6zi szervezetek €s az
adatvédelmi érdekekért kampanyol6 tarsulasok kozott, mindkét oldalon olyan
fontos, egyetemes emberi jogok védelmére hivatkozva, mint a gyermekek min-
denek felett all6 érdeke és (online és offline) biztonsaga, illetve a szolasszabad-
saghoz ¢és a maganélet védelméhez valo jog (BBC, 2022).

A végpontok kozatti titkositas azonban nem az egyetlen olyan technolégia,
ami miatt a blinlild6zo szervek és a gyermekvédelmi szakemberek aggddnak
a gyermekek és a blindzok internethasznalataval kapcesolatban. Az életkor-ellen-
6rzés a masik vitatott kérdés. Amikor a felhasznalok regisztralnak a kdzossé-
gimédia-platformokra, adatokat kell megadniuk magukrdl, altaldban olyan
informacidkat, mint a név, a lakcim, a nem ¢és az életkor. A legtobb kdzossé-
gimédia-szolgaltatd — kiilondsen azok, amelyekrdl ismert, hogy kockéazatosak
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a feliileteiket nagy aranyban (ki)hasznalo online szexualis biinelkdvetok miatt,
mint példaul az Instagram, a Facebook ¢s a Tiktok —a belépést életkorhoz koto,
korlatozo tagsagi iranyelvekkel rendelkeznek, amelyek célja elvileg az, hogy
megakadalyozza a fiatalabb gyermekek hozzaférését a szolgaltatasaikhoz. Egy
2020-as tanulmany (Pasquale & Zippo, 2020) a gyermekek altal leggyakrabban
hasznalt tiz kozosségimédia-alkalmazast vizsgalva megallapitotta, hogy harom
kivételével (Discord, Messenger ¢s WhatsApp) mindegyik kért a felhaszna-
16 életkorara vonatkozd nyilatkozatot a regisztraciokor. A legtobb esetben az
olyan személyeket, akik 13 évesnél fiatalabbnak vallottak magukat, nem enged-
ték volna tovabb. Amikor azonban valaki regisztral az ilyen feliiletekre, a beirt
adatokat automatizalt, gépi technologiaval ellendrzik. Annak megitélése, hogy
a potencidlis jovendo felhaszndlo megfelel6-e életkoru-e egy profil létrehoza-
sahoz altalaban emberi interakcid nélkiil torténik, nagyrészt a potencialis fel-
hasznal¢ altal megadott adatokra tamaszkodva. Ez azt jelenti, hogy a fiatalabb
¢s sériilékenyebb gyerekek kiilondsebb erdfeszités nélkiil idésebbnek adhat-
jék ki magukat, egyszertien hozzaférhetnek ezekhez a feliiletekhez, ugyanugy,
ahogyan az online szexudlis ragadozdk is barmilyen személyazonossag-val-
tozast beallithatnak a profiljukban, hazudva korukrél, nemiikrél vagy fizikai
megjelenésiikrdl, akar hamis profilképek illusztrativ felhasznalasaval (Bryce
et al., 2019). Egy kutatasban megallapitottak (Pasquale & Zippo, 2020), hogy
a gyerekek valoban konnyedén megkeriilhetik a legnépszeriibb kozdsségimé-
dia-platformok dsszes életkor-ellenérzési mechanizmusat a hamis életkor meg-
adasaval, és bizonyara a rosszindulata felndttek is ugyanilyen konnyen adnak
meg hamis adatokat magukrol ellendrizhetetlentil.

Martellozzo és Bradbury kriminoldgusok (2021) azzal érveltek, hogy amig
a kockazatos és potencialisan karos online feliileteken és alkalmazasokban nem
vezetnek be hatékonyabb életkor-ellendérzési eszkozoket és folyamatokat, ad-
dig nem lehet garantalni az ezeket eldszeretettel hasznald gyermekek tényleges
online védelmét €s biztonsagat. Amennyiben a feliileteket izemeltetd vallal-
kozasok valoban elkotelezik magukat amellett, hogy technoldgiai és folyamat-
fejlesztési szempontbol is megerdsitsék a gyermekek online védelmét, akkor
a sebezhetd, megfeleld digitalis kompetenciak hianyaban 1év6 gyerekek belépé-
sének megakadalyozasat prioritasként kell kezelnitik az altaluk generalhaté pro-
fitszerzéssel szemben, amely profitba jelenleg beleértenddek azok az 6sszegek
is, melyeket a gyermekek online szexualis kizsdkmanyolasabol eredd felhasz-
naloi tevékenység termel, példaul a biinelkovetdk aktivitasa, termékhasznalata
utan befoly¢ hirdetési jutalékok formajaban. A kozosségimédia-vallalatok szé-
les korben elterjedt jelenlegi rutinja, hogy iranyelvek €s szabalyozasok révén
elhatarolodnak az oldalaikon generalt tartalmakért és tevékenységekért vallalt
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felelosségétol, atharitva azt mas szereplokre, példaul a felhasznalokra, a jogal-
kotokra, vagy a biiniild6z0 szervekre (Meggyesfalvi, 2021).

A bliniild6z6 szervek azonban egyediil nem képesek megvédeni a gyerekeket
az egyre novekvo szamu online szexualis ragadozo6tol, és az oldalakat tizemel-
tetd iizleti vallalkozasokéhoz képest aranytalanul kevés technologiai tudassal,
eszkozzel és ralatassal rendelkeznek a kozosségimédia-platformok hatékony
ellendrzéséhez (Davidson et al., 2017). Kutatasok emellett arra is ramutattak,
hogy a fiatal felhasznalok nem hasznaljak ki a k6zosségimédia-platformok je-
lentési és egyé€b biztonsagi funkcidit, mivel bonyolultnak és nehezen érthetének
tartjak azokat (Davidson et al.,2017). Egy 2021-es kutatasban megallapitottak,
hogy bar a gyerekek korében magas a bejelentési funkciok ismertsége (70%
a 12—15 évesek korében), ennek ellenére csak kis szazalékuk (a 12—15 évesek
14%-a) jelentett valaha karos tartalmakat vagy negativ online tapasztalatokat
(Ofcom, 2021). Ezért megallapithato, hogy amig a kdzosségimédia-vallalatok
nem hoznak érdemi 1épéseket, fejlesztve a gyermekek online védelmét bizto-
sito technologiakat, és a felhasznaldkat érint6 intézkedéseket implementalva —
egyidejlileg visszaszoritva a motivalt elkdvetok biinelkovetési lehetdségeit €s
ellehetetlenitve az aldozatok konnyi célpontta valasat, tovabba csokkenteni
probalva a multiplikatorhatast és az online anonimitasban rejlé kockazatokat —,
addig a gyermekek biztonsaga az interneten valosziniileg tovabbra is veszely-
ben marad, névekvd kihivasokat okozva a biiniild6z6 és aldozatsegitd szerve-
zetek szdmara.

Osszefoglalas és kovetkeztetések

A tanulmany kisérletet tett arra, hogy kontextusba helyezze a gyerekek internet-
hasznalati szokasait, €s bemutassa az ezzel kapcsolatos novekvo kockazatokat
az aldozattd valas kapcsan. Bemutatta, hogy ma mar gyakorlatilag minden kis-
koru jelentés mennyiségli idot tolt a digitalis térben, ahol veszélyeztetettségii-
ket olyan tényezOok novelik, mint az alkalmas védd személyek és technologiai
biztonsagi funkciok megfeleld rendelkezésre allasanak és alkalmazasanak hia-
nya, illetve a jelentds szamu, a vildg minden pontjarol barmikor becsatlakozni
képes blinelkdvetok sokasaga, beazonosithatatlansaga, és egyszertien elérhetd
hatasossaga a potencialis karokozasban. Az elemzés kitért a gyermekek érzelmi
kitettségére és befolyasolhatosagara az online behalozasuk kovetkeztében, €s
a kozosségimédia-platformok felelosségére a blinmegel6zésben. Hangstlyoz-
ta, hogy a kiskoruak érzelmi involvaltsagat az elkovetovel, a létrejovo kotddeési
nehézségeket és negativ pszichés hatasokat figyelembe kell venni az 4ldozatta

Beliigyi Szemle, 2023/12. 2175


https://doi.org/10.38146/BSZ.SPEC.2021.6.2

valas komplex, sokrétii jelenségének megel6zése és kezelése kapcsan, differen-
cialt — és akar az id6 elteltével valtozo — megoldasokat kinalva az aldozat adott
érzelmi allapotatdl és helyzetétdl fiiggéen. Bar Magyarorszdgon is vannak mar
a jogszabalyok altal garantalt aldozatvédelmi intézkedések a gyermekek vonat-
kozasaban (példaul a rendoérség altal akkreditalt, gyermekbarat meghallgato
helységek bevezetése, a kiilonleges banasmodot igénylé személyek kezelésé-
vel kapcsolatos szabalyozasok €s utasitasok, vagy az altalanos védelmi intéz-
kedés kapcsan bevezetett eljarasok), ezek gyakorlati megvalosulasarol fontos
lenne pontosabb képet kapni, fejleszteni az ellatorendszert a digitalis térben
aldozatta valo gyermekekre (is) koncentralva, illetve tudomanyos alapossag-
gal vizsgalni hatasossagukat, és fokozottan ligyelni az eljarasok gyermekjogi
szemléletli megvalosulédsara.

Nem feledkezhetiink meg a sziil6i felel6sségrol sem. A digitalis térben valo
kockazatkezelés és a gyermekvédelem terén a technolodgiai vallalatoktol vagy
fejlesztésektdl sem varhato el, hogy teljes megoldast nyujtsanak. Hangsulyoz-
ni kell, hogy a sziildi feliigyelet mellett az oktatas €s a digitalis higiénia fon-
tossaga alapvetd szerepet jatszik a gyermekek védelmében. Az internetes biz-
tonsagi intézkedések, a biztonsagos online viselkedés és a digitalis személyes
adatvédelem ismeretei nélkiilozhetetlenek a mai digitalis vilagban. Az oktatasi
intézményeknek és a sziiloknek egyarant szembe kell nézni ezekkel a kihiva-
sokkal, és a lehetd legjobban megtanitani a gyermekeket az online kockazatok
felismerésére, valamint azok kezelésére.

Bar szamos fontos témakort, példaul a cyberbullying egyes fajtait, a gyerme-
kek online feliileteken dngyilkossagra valo rabirasat vagy felbujtasat, vagy a ka-
ros online kihivasok témakdreit nem volt lehetdség ennek az irdsnak a keretein
beliil vizsgalni, a tanulmanyban felvetett, a gyermekek altal a digitalis vilagban
megtapasztalt problémaknak csak egy szlikebb korét targyalo témak is vilagosan
mutatjak, szamos megoldando kihivassal néz szembe a magyar é¢s nemzetkozi
jogalkotasi teriilet mellett a blinmegeldzés €s a bliniildozés is. Ezek fel- és meg-
ismerése utan kiemelten fontos, hogy a kiskortiak védelmében a gyermekeket
érint6 valos digitalis tendencidkat és a nemzetkdzi jo gyakorlatokat megismer-
ve, ezek tudataban sziilethessenek olyan stratégiak €s akciotervek, melyek pro-
aktivan és eredményesen tudjak az 6ket érintd, ndvekvo kockazatokat kezelni,
egylittmiikodésre 0sztonozve a piaci, allami és egyéb szereploket az online al-
dozatta valas megel6zése és megfeleld kezelése érdekében.
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