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ELOSZO

Kedves Olvaso!

,Te U] Vilag, jora torekvo,

bar te lennél az a rég vart,
békét hozo, csodas esztendd,
mely az Idok mehében érik
talan mar évmilliok ota...

s most a mi Szazadunk tiizében,
most valik nagy... igaz valora...

Boldog uj évet, emberek!”
Varnai Zseni

A Beliigyi Szemle 2024. évi els6 szamaban az erdélyi kolténd szavaival kiva-
nunk tisztelt olvasoinknak boldog, sikerekben bévelkedd 1 esztendét!

Szerkesztoséglink — hasonlatosan Varnai Zseni szavaival — egy csodas 0j esz-
tendében bizik. Habar nem évmillios, de tobb éves munkank gylimolcseit arat-
hatjuk le ebben az évben.

Megujult szerkesztéségiink 2019 ota allando figyelemmel igyekszik kovet-
ni az idok szavat ¢és lehetdségeinkhez mérten tdreksziink megfelelni a digita-
lis kor kihivasainak. Ezen munkénk kovetkezo allomasat jelenti a folydiratunk
szerkesztésének és publikalasanak Gsszes 1épését lefedd, valamennyi cikk tel-
jes életét végigkoveto, folyoirat-kezeld rendszer, az OJS 6nallo fejlesztése és
kiépitése. Az OJS segitségével végezziik a szerzok altal — kizarolagosan oda —
feltoltott kéziratok szerkesztését, a lektori vélemények rogzitését, valamint ezen
a feltileten torténik a kéziratok olvasdszerkesztdi attekintése és véglegesitése
is. Hazankban a folydirat-kezeld rendszert jellemzéen a Magyar Tudomanyos
Akadémia biztositja a szerkesztdségek szdmara, egy 6nalld rendszer megterem-
tésével azonban lehetdséglink nyilik sajat igényeinkre, a Beliigyi Szemle saja-
tossagaira optimalizalnunk e folyoirat-kezeld rendszert.

Ez a technikai fejlesztés megteremti a technikai lehetdségét annak, hogy 2024-
ben teljesiteni tudjuk két nagy nemzetkdzi indexeld szervezet, a Scopus €s a
Web of Science felvételi kdvetelményeit, és a tobb éve tartd elokészitd munka
eredményeként helyet foglalhassunk a mindsitett folyoiratok nemzetkdzi rend-
szerében, és szert tehessiink a rangos Q-s mindsitésre.

Beliigyi Szemle, 2024/1. 5



Ezen épitkezési folyamat részét képezte az 6évben Szerkesztobizottsagunk
nemzetkdzi tagokkal torténd gyarapodasa is: felkérésiinket elfogadva a bizott-
sag tagja lett prof. dr. Wei Changdong, a sanghaji Kelet-Kinai Allam- és Jogtu-
doményi Egyetem professzora, illetve napjainkban zarul le harom kontinens-
6l tovabbi harom elismert nemzetkdzi kutato, szakérto felkérése és bizottsagi
tagsaggal torténd megbizasa.

A nemzetkozi tudomanyos kdzosséghez kotddésiink jegyében aktualis lapsza-
munktdl kezdddden atalakul a Beliigyi Szemle kozlési strukturaja: lapszdmaink
a tovabbiakban a két legkiemelkedébbnek talalt publikacio angol nyelvii utan-
kozlését is tartalmazni fogjak annak érdekében, hogy a nemzetk6zi tudomanyos
kozosség is minél inkdbb megismerhesse a hazai kutatok altal elért tudomanyos
eredményeket, illetve ezen mindség iranti elkotelezddésiinkkel tovabb erdsit-
hessiink a mindsitett folyoirat elismerésiinket.

Szandékaink szerint 2023 novemberi Interpol tematikus lapszamunkkal egy
Uj hagyomanyt tudtunk teremteni a folyoirat életében, amikor is hazai és kiil-
foldi szakértok felkérésével lehetdségiink nyilt egy téma tudomanyos igényt,
tobb szempontu korbejarasara. 2024-ben Magyarorszag unids soros elndksége
kapcsan késziil. Szerkesztéségilink egy nemzetkdzi szaktekintélyek altal jegy-
zett tematikus szammal.

E havi lapszdmunkat a szamvetés és a nemzetkozi kitekintés szellemisége hat-
ja at, igy megismerhetjiik a magyar allampolgarsagrol sz616 torvényt az elmult
harom évtized tapasztalatair6l és fobb valtozasairol, illetve kisérleti jelleggel
hazankban is alkalmazott japan koban kozosségi rendészeti modellt.

Tovabbi cikkeink a nemzetkozi egytittmikodés fontossagat és kihivasait ve-
szik sorra a jogellenes tartalomkdzléssel megvalositott kiberbiincselekmények
elleni nemzetkozi fellépés lehetdségei, illetve az Europai Unié vamszakembe-
rek szamara biztositott képzése kapcsan.

Reméljiik sikertilt felkelteniink olvasoink érdeklodését januari szamunk cikkei
irant, amelyekhez jo olvasast kivanunk!

Szerkesztoség

6 Elész6
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A jogellenes tartalomkozléssel megvalositott
kiberbiincselekmények elleni fellépés eljarasjogi
dilemmai a nemzetkozi egyiittmiikodésben

Procedural dilemmas of cybercrimes involving illegal content
dissemination in cross-border situations

Sorban Kinga
Dr. PhD, tudomanyos segédmunkatars
Nemzeti Kozszolgalati Egyetem,
Informacios Tarsadalom Kutatéintézet
kinga.sorban@gmail.com
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Absztrakt

Cél: A tanulmany {6 célja, hogy atfogo képet adjon a nemzetkdzi elemet tartal-
maz0 kiberbiincselekmények nyomozasanak eljarasjogi dimenzidirdl. E korben

két nagy teriilettel, a joghatosaggal ¢s a jogsegéllyel dsszefliggésben emeli ki

azokat a nehézségeket, amelyek lassithatjak, s6t szélsGséges esetekben akar el

is lehetetlenithetik az eredményes fellépést.

Moédszertan: Mivel a tanulméanyban foként jogszabalyi megoldasokrol esik szo,
a tanulmany Osszegytijti és 6sszehasonlitd elemzésnek veti ala azokat a fonto-
sabb EU-s és nemzetkozi jogforrasokat, amelyek az orszagok kozotti egyiitt-
milkodést szabalyozzak a kiberbiingzés teriiletén.

Megallapitasok: Foként a nemzetkdzi jogsegély teriiletén aktiv eurdpai unios

jogalkotas zajlik, ahol egyre inkabb eldtérbe keriil a kdzvetlenség elve, azaz

az eljaro hatésagoknak az a lehetdsége, hogy kozvetleniil keressenek meg mas

tagallamban letelepedett kdzvetitd szolgaltatokat. Ez egyrészt gyorsithatja az

eljarasokat, masrészt azt a veszélyt rejti magaban, hogy a szamtalan rendelke-
zésre allo eszkoz atfedésbe keriil egymassal, gyengitve a fellépés hatékonysagat.
Erték: Mivel a jogalkotési eljarasok egy része még folyamatban van, minden-
képpen tovabbi kutatast érdemel, hogy a tagallamok hogyan tudjak majd alkal-
mazni az 01j eszkozoket a gyakorlatban.

Kulesszavak: kiberblindzés, nemzetkozi egyiittmiikddés, joghatdsag, jogse-
gély

Beliigyi Szemle, 2024/1. 7
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Abstract

Aim: The main purpose of this study is to provide a comprehensive overview
of the procedural dimensions of the investigation of cybercrimes having an in-
ternational element. In this context, it highlights the difficulties that can slow
down and, in extreme cases, even prevent effective enforcement in two major
areas: jurisdiction and mutual legal assistance.

Methodology: As the study primarily focuses on legislative approaches, it

brings together and comparatively analyses the main EU and international legal

sources that regulate cooperation between countries in the field of cybercrime.
Findings: Especially in the area of mutual legal assistance, the European Union

is actively legislating, and the principle of indirectness, i.e., the possibility for
the competent authorities to directly contact intermediary service providers es-
tablished in another Member State, is increasingly gaining prominence. On one

hand, this can speed up procedures, but on the other hand, it entails the risk that

the numerous instruments overlap, weakening the effectiveness of enforcement.
Value: As some of the legislative procedures are still underway, further research

is needed to see how Member States will be able to apply the new instruments

in practice.

Keywords: cybercrime, international cooperation, jurisdiction, mutual legal
assistance

Bevezetés

Az online térben megvaldsitott biincselekmények a legritkabb esetekben kap-
csolddnak csupan egyetlen orszaghoz. A tartalomkozléssel megvalositott biin-
cselekmények esetében egyaltalan nem elképzelhetetlen, hogy az elkdvetd és
a sértett eltérd orszagokban tartdzkodnak, kiterjedt malware fertozések esetén
pedig kifejezetten ritka, hogy a fertézés csak egy orszagban érint informacios
rendszereket.! Napjainkban az internetes jogsértések esetében mar bevett gya-
korlat olyan orszagban tarhelyszervert bérelni, ahol alacsony a nyomozo6 ha-
tosagok kapacitasa az eset felderitésére: az ENSZ Kereskedelmi és Fejlesztési
Konferenciaja 2020-ban hivta fel a figyelmet arra, hogy a fejlodo orszagok el
vannak maradva a kiberbiincselekmények kriminalizalasaban ¢s {ild6zésében
(URLT). A kiberbiincselekmények esetén az elkdvetésnek szinte barmelyik

1 Napjaink népszerii kartékony szoftverei vilagszerte képesek fertdzni. A Kaspersky biztonsagi cég ada-
tai alapjan a WannaCry zsarolovirus mintegy 230 000 szamitogépet fertdzott meg 150 orszagban.
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mozzanatahoz kapcsolodhat nemzetk6zi elem, ez pedig a nemzetkdzi egyiitt-
mikodés fontossagat kiemelt szintre emeli.

Mindezek ellenére a nemzetkozi egyiittmitkodés mégis szdmos ponton iitko-
zik nehézségekbe, Mezei Kitti hivja fel a figyelmet arra, hogy az olyan esetek
kétharmadaban, ahol az elektronikus bizonyiték kiilf61don talalhatd, nem lehet
rendesen lefolytatni a biintetdeljarast (Mezei, 2022).

A nemzetkozi elemet tartalmaz6 kiberblincselekmények nyomozasanak két
neuralgikus pontja van: az egyik a joghatdsag megallapitdsa, a masik pedig
az eljarasi cselekmények kiilfoldi lefolytatasa, a nemzetkozi jogsegély. Tanul-
manyom ezzel a két témakdrrel foglalkozik. Mivel mind a joghatdsag, mind
a jogsegély kiterjedt nemzetkozi szabalyrendszerrel rendelkezik, {6 célom,
hogy attekintést nyujtsak azokrol a jogi eszk6zokrol, amelyek a kiilfoldi ele-
met tartalmaz6 eljarasokban rendelkezésre allnak. Kiilonos figyelmet fordi-
tok az elmult években az Eurdopai Unid altal jogalkotas révén is tamogatott
extraterritorialis joghatosag kérdésére, amely alapjan egy tagallam biiniild6z6
hatosdgai kozvetleniil elvégezhetnek eljarasi cselekményeket mas tagallam-
ban is. Az EU jogrendszere erre leginkabb akkor biztosit lehetéséget, ha in-
ternetes kozvetitd szolgaltato jelenik meg az eljarasban. Az internetnek ezek
a szolgaltatoi ugyanis fontos bizonyitékokat tarolhatnak, vagy éppen tudnak
intézkedni afeldl, hogy a jogsértonek vélt tartalom az eljaras lefolytatasaig
hozzaférhetetlen legyen. A legnépszertibb szolgaltatok jellemzéen nem Ma-
gyarorszagon telepednek le (a Facebookot lizemeltetd Meta europai székhe-
lye példaul irorszagban taldlhato), ezért hazai eljarasban — érintettségiik ese-
tén — a nyomoz0 hatdsadgoknak sziikségszeriien a nemzetkozi egytittmiikodés
szabalyait kell alkalmazniuk.

A joghatosag a kiberbiincselekmények elleni fellépésben

A joghatdsag lényegében az a rendezdelv, amely az allamok kozotti tigyel-
oszlast hatarozza meg, vagyis amely alapjan megallapithato, hogy konkrétan
mely orszag hatosagainak és birdsagainak joga és kotelessége eljarni. Hazai
jogunkban a biintetd torvénykonyvrol szolo 2012. évi C. torvény (a tovabbi-
akban: Btk.) rendelkezései alapvetOen a teriileti elvet tiikrozik, amely szerint
a magyar allam biintetGhatalma az orszag teriiletén elkovetett cselekmények-
re terjed ki.2 Ismeri emellett a személyi (mas néven allampolgarsagi) elvet is,
amely alapjan magyar joghatdsag ala tartozik a sajat allampolgar altal kiilfoldon

2 Btk. 3. § (1) bekezdés a)-b) pont.

Beliigyi Szemle, 2024/1. 9



elkovetett blincselekmény is, amennyiben az a magyar jog szerint biincselek-
mény.’ Kiegészito elvekként tartalmazza a Btk. a védelmi elvet (allam elleni

biincselekmény esetén a cselekmény magyar joghatosag ala tartozik),* illet-
ve az univerzalis joghatdsag elvét (nemzetkozi jog altal ild6zott cselekmény
esetén magyar birosag is eljarhat). Témank szempontjabol fontos tovabbi

kiegészitd elv az tgynevezett passziv személyi elv is, amely szerint magyar
allampolgar sértett ellen, nem magyar allampolgar altal kiilf61don elkdvetett

cselekményre is a magyar jog alkalmazando, ha a cselekmény a magyar jog

szerint biintetendd.® Ezek a joghatosagi szabalyok klasszikusan a fizikai tér-
ben elkdvetett cselekményekre szabottak, példaul, ha a rendérség talal egy

holttestet késsel a mellkasaban egyértelmil, vagy legalabbis konnyen meg-
allapithatd az elkovetés helye, és feltételezhetd, hogy az elkdvetd is a hely-
szinen tartdzkodott. Az online térben korantsem ilyen egyszerii a helyzet, hi-
szen a virtualis vilagban mar az elkovetés helyének megallapitasa is komoly
fejtorést okozhat. Gytiloletbeszéd esetében példaul hova tehetd az elkdvetés

helye: a k6716 tartozkodasi helyére, vagy oda, ahol az érintett személyek lako-
helye van, és az er6szakos cselekmény kozvetlen bekdvetkezésének veszélye

fenyeget? Esetleg abba az orszagba ahol az a szerver van, ami a kdzlést tarol-
ja, vagy annak a k6z0sségi média platformnak a székhelye szerinti orszagba,
amely a szervert tulajdonolja?

Nem konnyti kérdések, a magyar torvények rendelkezéseibdl pedig nem ko-
vetkezik rajuk egyértelmii valasz. A kiberbiincselekményekre specialis jelle-
giiknél fogva tobb nemzetkozi egyezmény, illetve az EU joganyaga is tartalmaz
joghatosagi szabalyokat, az alabbiakban ezeket tekintem at.

Joghatosag a nemzetkozi jogban

A2021-ben hiisz éves Szamitastechnikai Blindzésrél sz616 Egyezmény® (tovab-
biakban: Cybercrime Egyezmény) 22. cikke szol a joghatdsagrol. A részes or-
szagok nemzeti jogahoz hasonléan a Cybercrime Egyezmény is a teriileti elvet
tekinti elsédlegesnek, vagyis az allam joghatdsaga a teriiletén elkdvetett biin-
cselekményekre terjed ki.” Masodlagos kapcsoloelvként a személyi elvet® al-
kalmazza a Cybercrime Egyezmény, vagyis ha a teriileti elv alapjan nem sikeriil

Btk. 3. § (1) bekezdés c) pont.

Btk. 3. §.

Btk. 3. § (2) bekezdés b) pont.

2004. évi LXXIX. torvény az Europa Tanacs Budapesten, 2001. november 23-an kelt Szamitastechni-
kai Blinozésrol szol6 Egyezményének kihirdetésérdl.

22. cikk 1. pont a)-c) pont.

8 22.cikk 1. pont d) pont.
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megallapitani, melyik orszagnak van joghatosaga, az elkdvetd allampolgarsaga
szerinti allam is jogosult eljarni.

A teriileti elv alkalmazésa a gyakorlatban azonban okozhat nehézségeket.
A Cybercrime Egyezmény ugyanis az alkalmazasa kapcsan mar nem latja el
tampontokkal a részes orszagokat. Ahogy korabban a gyiiloletbeszéd kapcsan
feltett kérdések illusztraljak, az elkdvetés helyének megallapitasa az online ko-
zegben nem egyszerl feladat. Megneheziti az elv alkalmazasat, ha a cselekmény
kapcsan az eljaras lefolytatasara szoba johetd orszagok eltéréen gondolkodnak
az elkdvetés helyérdl, hiszen ez akar pozitiv (tobb orszag kivan eljarni), akar
negativ (egy orszag sem akar eljarni) joghatosagi 0sszetitkdzésben is kicsticso-
sodhat. Toth David és Gaspar Zsolt a teriileti elv kritikajaként kifejtik (Toth &
Gaspar, 2020), tobb esetben eléfordul, hogy az elkdvetés helye (itt: ahonnan
az elkdvetd végrehajtja a cselekményt) szerinti orszagban nem is indul biinte-
téeljaras, mivel az adott orszag teriiletén nem volt a cselekménynek sértettje.
Raadasul az elkdvetd VPN hasznalataval konnyen be tudja csapni a helymeg-
hataroz6 rendszereket, amelyek a hasznalt IP-cim alapjan teljesen mas orszag-
hoz kapcsolhatjak az elkdvetést, mint ahol az ténylegesen tortént.

A kett6s inkriminacio elve (dual criminality) szintén akadalyat jelentheti a biin-
tetoeljaras lefolytatasanak. A kett6s inkriminacio elve azt a kdvetelményt jelen-
ti, amely alapjan csak akkor keriilhet sor kiilf61di allampolgar cselekményének
szankcionaldsara, amennyiben a cselekmény az érintett orszag ¢s a kiilfoldi al-
lam joga szerint is biincselekmény (Blaské & Budahazi, 2019). Ez olyan uni-
verzalis jogelv, amely a nemzetko6zi bliniigyi egylittmiikddés egyik altalanos
feltétele (Kondorosi & Ligeti, 2008), amelyet valamilyen formaban a legtobb
orszag alkalmaz,’ igy a biintet6eljarasoknal problémat jelenthet, ha az elkve-
t6 cselekménye komoly karokat okoz ugyan, de olyan orszagbol kdveti azokat
el, ahol az adott cselekmény nem biincselekmény.

A kettds inkriminacio elve képezte akadalyat a LoveBug elnevezésti malware
készitéje ellen lefolytatando biintetdeljarasnak (Rawat, 2021; Brenner, 20006).
A kétezres években villamgyorsan terjedt el az internet keresztiil egy virus, ami
tomegesen kiildott ,,ILOVEYOU?” (szeretlek) tartalmu fert6z6 emaileket. A vi-
rus hamar leterhelte a teljes internethal6zatot, és tobb nagyvallalat egész céges
levéltarhelyét megtoltotte, ezzel nagyjabol nyolcmilliard dollarnyi kart okozva.
A LoveBug kartevo készitdjét hamar sikertilt felderitenilik a nyomozo6 hatosa-
goknak: egy fiilop-szigeteki egyetemista, allitasa szerint véletleniil, eresztette

9 A nemzetkozi egyezmények elsésorban a kiadatas, valamint a kdlcsonds jogsegély intézményeivel
Osszefiiggésben szolnak a kettds inkriminacio elvérdl. Az EU 2002/584/JHA kerethatarozata az EU
tagallamaiban a kiadatas feltételéiil szabja a kettds inkrimindciot, vagyis azt, hogy a cselekmény mind
a kiadatast kér6, mind az azt teljesitd orszagban blincselekmény legyen.
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szabadjara a virust a vilaghalon. Hiaba az 6riasi 0sszegii kar a Fiilop-szigetek-
nek a kétezres években nem volt olyan térvénye, amely a malware terjesztést
biintetni rendelte volna. A helyi ligyészség megvizsgalta annak a lehetdségét,
hogy emelhetnek-e vadat készpénz-helyettesitd fizetési eszkozzel visszaélés
iigyében, am arra a kovetkeztetésre jutottak, hogy annak semmi koze nincs
a szamitogépes rendszerek akadalyozasahoz. Mivel nem valdsult meg a kettds
inkriminacio, az elkoveto ellen végiil nem emeltek vadat, cselekménye biintet-
len maradt (URL2).

A sértett allampolgarsagara épit6 passziv személyi elv mint masodlagos kap-
csoloelv pedig a sok sértettes, tobb orszagot érintd ligyekben okozhat 9sszeiit-
kozéseket (példaul egy olyan kiterjedt malware fert6zés esete, ami tobb orszag
szamos szamitogépét megfertdzte).

A joghatdsag nemcsak a blincselekmény elkovetdjének feleldsségre vonasa
soran okozhat problémat, hanem a hatarozatok végrehajtasa soran is, amikor
egy bilincselekménynek mindsiild tartalom egy olyan szolgaltatd szerverén ta-
lalhatd, amely nem az EU-ban talalhat6. Ez esetben a tartalom, az elektronikus
adat ideiglenes vagy végleges eltadvolitasara kotelezo birdsagi vagy mas szerv
altal hozott hatarozat végrehajtasa csakis a szolgaltato jéindulatan mulik.

A Yahoo-iigyben'® a joghatdsag egy birdsagi hatarozat végrehajthatosaga
kapcsan meriilt fel. Az ligy 6 kérdése az volt, hogy az amerikai birdsagok-
nak el6 kell-e segiteniiik azoknak az itéleteknek a végrehajtasat, amelyet az
USA-n kiviili birésagok hoztak az Egyesiilt Allamokban honos cégek kiilfoldi
leanyvallalatainak tigyében. Franciaorszagban példaul tilos az onkényuralmi
jelképek hasznalata,'' igy egy francia birdésag jogsértonek talalta a naci erek-
lyék online aukciokon torténd értékesitését. A francia diszkriminacio-ellenes
nonprofit szervezet, a La Ligue Contre Le Racisme et I’antisemitisme pert in-
ditott az aukcios oldalt tizemeltetd Yahoo ellen, amiért az lehetové teszi, hogy
francia felhasznalok is lassak az aukciokat, és licitaljanak az ott meghirdetett
termékekre. A Yahoo védekezésképpen arra hivatkozott, hogy amerikai val-
lalatként a francia jog rendelkezései nem vonatkoznak r4, a francia birdsag
azonban nem igy latta, és ezer frankos pénzbiintetést szabott ki a vallalatra.
A francia bir6sag azzal érvelt, hogy ha Franciaorszag a szolgaltatas célorsza-
ga, akkor eleget kell tenni a francia jog rendelkezéseinek, és a szoban forgo
aukciokat el kell tavolitani, vagy a francia IP-cimmel internetez6 felhasznalok
szamara elérhetetlenné kell tenni. A francia hatosagok felvették a kapcsola-
tot az Egyesiilt Allamokkal a birésag hatarozataban foglaltak kikényszeritése

10 Yahoo! Inc. v. La Ligue Contre Le Racisme et I’antisemitisme, 433 F.3d 1199 (9th Cir. 2006).
11 Code Pénal Article R645-1.
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végett, amelyre valaszul a Yahoo pert inditott. A cég a szélasszabadsagot bizto-
sito els6 alkotmanykiegészités sérelmére hivatkozva azt allitotta, hogy a fran-
cia birosag itéletének végrehajtasa az Egyesiilt Allamok teriiletén az amerikai
felhasznaldk szolasszabadsaganak csorbulasdhoz vezet, mivel az amerikai jog
nem tiltja az dnkényuralmi rendszerek hasznalatat, igy a naci emléktargyak
internetes arusitasat sem.

Az 9th Circuit Court fellebbviteli forumként eljarva végiil arra jutott, hogy
amerikai bir6sagoknak nincs joghatdsaguk egy francia szervezet elleni perben
dontést hozni, a kérdés érdemi targyalasaig tehat el sem jutottak. Az ehhez ha-
sonld joghatdsagi problémak természetesen azzal a kovetkezménnyel jarnak,
hogy a birdsagi hatarozat kiilfoldon végeredményben kikényszerithetetlen.

Brenner és Koops szerint a problémat alapvetden nem az okozza, hogy van-
nak joghatosagi vitak az orszagok kozott, hanem az, hogy nincsenek egységes
mechanizmusok, amelyek segitséget nyjtanak annak megallapitasahoz, hogy
mely orszaghoz kotddik a legszorosabban a cselekmény, s igy feloldanak a konf-
liktust (Brenner & Koops, 2004). A Cybercrime Egyezmény mindossze javas-
latot tesz arra, hogy az orszagok a vitas kérdéseket egyeztetés révén oldjak fel, '
azonban ennek elmaradasahoz nem rendel jogkdvetkezményt. Célszeri lehet
tehat olyan nemzetkozi testiilet felallitasaban gondolkodni, amely dontést tud
hozni hasonl6 kérdésekben, vagy legalabbis amelyhez a Cybercrime Egyez-
mény részes orszagai utmutatasért fordulhatnak.

Joghatosag az Eurdpai Unioban

Az EU teriiletén ennél 0sszetettebb joghatdsagi szabalyok érvényesiilnek, az
egyes unids aktusok raadasul cselekményenként kiilon-kiilon szabalyokat al-
lapitanak meg. Az alabbiakban attekintem az EU informatikai biincselekmé-
nyekkel, koztiik a halézatokon keresztiil megvalosulo kiberblincselekmények-
kel kapcsolatos szabalyainak joghat6sagra vonatkozo rendelkezéseit.

A tisztan informatikai biincselekmények (jogosulatlan hozzaférés, beavat-
kozas a rendszer mitkodésébe és az adattal kapcsolatos visszaélések) esetében
a 2013/40/EU iranyelv rendezi a joghatosagi kérdéseket. Az iranyelv 12. cikke
értelmében a teriileti elv és az allampolgarsagi elv kozdsen érvényesiil, vagy-
is egy tagallamnak akkor is van joghatdsaga eljarni, ha a cselekményt részben
vagy egészben a teriiletén kovették el, és akkor is, ha azt egy allampolgara ko-
vette el. Az elkdvetés helyét az iranyelv igen tdgan értelmezi, helyesen, hiszen
ezzel elébe megy annak a problémanak mely szerint a virtualis térben elkdvetett

12 Cybercrime Egyezmény 22. cikk, 5. pont.
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cselekmények esetén az elkdvetés valdjaban tobb helyhez is kapcsolodhat egy-
szerre. Az iranyelv szerint akkor is tagallam teriiletén elkovetettnek mindstil
a cselekmény, ha az elkovetd fizikailag annak teriiletén tartézkodik az elkdve-
téskor, és akkor is, ha az elkovetd ugyan masutt van, de az informécios rendszer,
amely ellen a cselekményt elkovetik a tagallam teriiletén talalhat6. Az elkove-
tési hely kiterjesztésébdl az a probléma fakadhat, hogy egyszerre tobb tagallam
tekinti a cselekményt a sajat teriiletén elkdvetettnek. Ez tipikusan akkor fordul
eld, ha az elkoveto és a cselekménnyel érintett informacioés rendszer kiilonbdzo
tagallamokban vannak, de akkor is lehetséges, ha az elkdvetd célpontjai nemcsak
a sajat tartozkodasi helye szerinti tagallamban, hanem szamos mas orszagban
vannak (példaul egy szamitogépes virus terjesztése esetén). Ezekben az esetek-
ben a tagallamok kozotti egyeztetésen mulik, hogy melyikiik fogja lefolytatni
a biintetOeljarast. Azonban célszerli olyan orszag joghatésagaban megallapod-
ni, amelyhez az iigy a legszorosabban kapcsolodik.

A 2011/93/EU iranyelv a gyermekpornografiat, valamint a gyermekkel valod
szexualis tartalmu kapcsolatfelvételt (grooming) rendeli biintetni a tagallamok-
ban. A kriminalizalt cselekmények eredményes lildozése érdekében az iranyelv
a joghatosag megallapitasanak kdzos szabalyait is rendezi. E cselekmények te-
kintetében szintén elsddleges a teriileti és az allampolgarsagi elvek kombinalt
alkalmazasa. Egy tagallam lefolytathatja az eljarast akkor, ha a cselekményt
részben vagy egészben a teriiletén kovették el, ' illetve ha az elkbvetd az allam-
polgara.'* Kiegészitd elvként a tagallamok diszkrecionalis jogkoriikben dont-
hetnek ugy, hogy megallapitjak joghatosagukat akkor is, ha a fenti feltételek
nem teljestilnek. Erre az alabbi esetekben van lehetdség:

* ha a sértett lakohelye vagy tartozkodasi helye az adott tagallam teriiletén
talalhato,

* ha a cselekményt olyan jogi személy javara kovették el, amely az adott al-
lamban telepedett le, valamint

* ha az elkdvetd szokasos tartdzkodasi helye a tagallamban van. '

Mivel a cselekmény sértettjei kiskoruak, érthetd és logikus 1épés az allampol-
garsag szerinti tagallamnak biztositani az eljaras lehetségét. Egy idegen nyel-
ven, adott esetben tavoli orszagban zajlo eljaras, az idegen és akar tobbszor
megismételt eljarasi cselekmények (példaul tantukihallgatas) t6bbszoros trau-
matizaciot okozhatnak a sértettnek, akinek a legfébb érdeke, hogy az eljaras

13 2011/93/EU iranyelv 17. cikk (1) bekezdés a) pont.
14 2011/93/EU iranyelv 17. cikk (1) bekezdés b) pont.
15 2011/93/EU iranyelv 17. cikk (2) bekezdés.
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a hozza legkozelebbi helyen, megszokott, biztonsagos keretek kozott folyjék.
Az iranyelv a kett0s inkriminacio elvét is lerontja azaltal, hogy tigy rendelkezik,
hogy a tagallam joghat6saga nincs alarendelve annak a feltételnek, hogy a cse-
lekmény az elkovetés helyén is blincselekménynek mindsiiljon.

A 2019/713/EU iranyelv szabalyozza a készpénz-helyettesito fizetési eszko-
z0k, a materialis €s immaterialis készpénz-helyettesito fizetési eszkdzok csa-
lard felhasznalasat, valamint az informéacios rendszerekkel kapcsolatos csalast.
A joghatosagot megallapitd rendelkezések nem térnek el az EU egyéb, kiber-
blincselekményekkel foglalkozd jogi aktusaiban fellelhetd rendelkezésektdl,
tehat ugyantigy elsddleges a teriileti és az allampolgarsagi elvek alkalmazasa. '

Nemzetkozi jogsegély a kiberbiincselekmények esetén

Ha egy cselekmény kiilfoldi elemet tartalmaz, altalaban mas allam birosagat

vagy hatosagat kell megkeresni a sziikséges eljarasi cselekmények foganatosi-
tasa érdekében, ezt hivjuk jogsegélynek. A nemzetkozi jogsegélynek nincsenek
egységesen, minden orszag vonatkozasaban hasznalatos eljarasi szabalyai, az

egyes orszagokkal valo ilyesfajta kapcsolatot, illetve az egyes jogteriiletekre

vonatkozo szabalyokat bi- vagy multilateralis egyezmények kiilon-kiilon tartal-
mazzak. Ezek a jogsegélyegyezmények altalaban nem egy biincselekménycso-
portra fokuszalnak, hanem altalanossagban véve a hatarokon atnylé nyomozas

fontosabb, egyiittmiikddést igényld eljarasi elemeire.!” Ezekben a jogsegély-
egyezményekben tehat olyan szabalyokat nem talalunk, amelyek kiilon a ki-
berblincselekmények sajatossagaira — kiilondsen az online tér bizonyitékainak
illékony természetére — figyelemmel szabalyoznak a biintetdeljarasi cselekmé-
nyeket. Ezzel egyiitt az elektronikus kommunikacio elterjedtsége miatt manapsag

nehezen képzelhetd el olyan blincselekmény, amelynek nem marad valamilyen

nyoma a virtualis térben, vagy valamilyen hirk6zlési szolgaltato rendszerében.
A jogsegélyegyezmények bizonyitékok megszerzésére vonatkozo rendelkezé-
sei ezért tobbnyire foglalkoznak valamilyen formaban a hirk6zlési vagy mas

informaciods tarsadalmi szolgaltatoknal tarolt adatok megszerzésével, megor-
zésével, illetve eltavolitasaval.

16 2019/713/EU iranyelv 12. cikk (1) bekezdés.

17 Példaul a 2006. évi XL. torvényt a Magyar Koztarsasag Kormanya és az Amerikai Egyesiilt Allamok
Kormanya ko6zott a kiadatasrol és a kolesonds bilinligyi jogsegélyrdl szolo, Budapesten, 1994. decem-
ber 1-jén alairt szerz6dések modositasarol szold szerzédések kihirdetésérol.
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Jogsegély az Eurdpai Unio tagallamai kozott

Az EU tagallamai kozotti blinligyi egytittmiikddésre vonatkozo szabalyainak az
EU tagallamai k6z6tti blinligyi jogsegélyr6l szo16 egyezmény '8 (a tovabbiak-
ban: Jogsegélyegyezmény'®) ad keretet. Mivel nemzetk6zi egyezmény és nem
klasszikus unios jogforras, elfogadasahoz tagallami ratifikalasra volt sziikség
(Villanyi, 2003). A Jogsegélyegyezmény egyik legjelentdsebb eredménye, hogy
megteremti annak a lehetdségét, hogy blinligyi jogsegély esetében a tagallamok
igazsagligyi hatdsagai kozvetleniil 1épjenek kapcsolatba egymassal. Erre ko-
rabban az igazsagiigyi minisztériumok kdzremiikodésével volt lehet6ség, ami
rendkiviili modon lassitotta az eljarasokat.

A Jogsegélyegyezménynek nem célja, hogy teljesen, atfogo jelleggel rendezze
az EU tagallamai kozotti jogsegély szabalyait, ezt mar az 1. cikk is vilagosan
titkkrozi, amely azt rogziti, hogy a Jogsegélyegyezmény csak egyéb nemzet-
kozi egyezmények szabalyait kivanja kiegésziteni, hogy ezaltal hatékonyabba
tegye az egyiittmiikddést e teriileten. A Jogsegélyegyezmény az 1959. apri-
lis 20-1 kolcsonos bliniigyi jogsegélyrol szol6 egyezmény, annak 1978. mar-
cius 17-1 kiegészité jegyzOkonyve, valamint az 1985. évi Schengeni Végre-
hajtasi Egyezmény ¢€s a Benelux szerz0dés szabalyaihoz fiz kiegészitéseket,
szabalyait tehat nem 6nmagukban, hanem a megjeldlt tovabbi egyezmények
szabalyaival szerves egységben lehet ¢s kell vizsgalni, és értelmezni. A Jog-
segélyegyezmény azt is rogziti, hogy amennyiben vannak olyan tagallamok
kozotti egy- vagy tobboldalu megallapodasok, amelyek kedvezébbek a Jog-
segélyegyezmény szabalyainal, akkor ezek rendelkeznek primatussal, igy fe-
lillirhatjak az abban rogzitetteket.

Jogsegély az Eurdpai Unio tagallamai és harmadik orszagok kozott

Az EU tagéllamai és a harmadik orszagok kozotti jogsegélyre tovabbra is a koz-
ponti hatésagokon (Magyarorszagon az Igazsagiigyi Minisztérium) keresztiil
van lehet6ség, ami nemcsak id6, de er6forrasigényes is.

A biintetéeljaras nyomozati szakaszaban gyakran meriilnek fel a bizonyi-
tassal kapcsolatos jogsegély iranti megkeresések. Szamitogépes kornyezet-
ben foként az adat megszerzésére kotelezés, valamint a hozzaférés biztositasa

18 Egyezmény a Tandcs altal az Europai Uniorol szol6 szerzédés 34. cikkének megfelelden létrehozott, az
Eurdpai Uni6 tagallamai kozotti kdlesonos biinligyi jogsegélyrol.

19 2005. évi CXVI. torvény az Eurdpai Unio tagallamai kozotti kolesonds biliniigyi jogsegélyrdl szolo,
2000. majus 29-én kelt egyezmény és az egyezmény 2001. oktober 16-an kelt kiegészitd jegyzOkony-
ve kihirdetésérdl.
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relevans eszkozei a tavoli helyeken fellelhetd bizonyitékok 0sszegytijtésének.
A Cybercrime Egyezmény eljarasjogi rendelkezései korében szol az elektronikus
bizonyitékokkal kapcsolatos minimumszabalyokrol, amelyeket minden részes
allamnak be kell vezetnie a sajat jogrendszerébe. Az Cybercrime Egyezmény
alapjan a részes allamoknak lehetdvé kell tenniiik a rendszerben tarolt szami-
tastechnikai adatok (ideértve a forgalmi adatokat) gyors megdrzésének elren-
delését,? valamint a kozlésre kotelezést, azaz a teriiletiikon tartdzkodo szemé-
lyek kotelezését a rendszerben vagy az adathordozon tarolt adatok atadasara,
és az informacios szolgaltatokat az el6fizetdkre vonatkozo €s a forgalmi adatok
atadasara. A Cybercrime Egyezmény kimondottan rendelkezik a kiberbiincse-
lekmények esetében nyujtott jogsegélyrdl is azzal, hogy a legszélesebb kori
egylittmiikddésre buzditja a részes allamokat ezen a teriileten. A Cybercrime
Egyezmény nem kivan a bilateralis jogsegélyegyezmények helyébe 1épni, igy
kimondja, hogy ha két allam k6zott jogsegélyegyezmény van hatalyban, akkor
elsdsorban ennek a szabalyait kell alapul venni a kiberblincselekmények ese-
tében folytatott nyomozas és bizonyitas soran. Ha azonban két olyan orszagrol
van sz6, amelyek részesei a Cybercrime Egyezménynek, 4m kozottiik nincsen
jogsegélymegallapodas, akkor a Cybercrime Egyezmény szabalyai kotelezdek
rajuk nézve. A részes allamok kotelesek kijeldlni olyan kdzponti hatosagokat,
amelyek feladata az informatikai, koztiik a halézatokon keresztiil megvaldsi-
tott kiberblincselekményekkel kapcsolatos jogsegélykérelmek intézése, ideért-
ve azok kiildését, fogadasat és a valaszadast. A Cybercrime Egyezmény jogse-
gélyrdl szolo szabalyai értelmében jogsegély keretében az alabbi intézkedések
megtétele kérhetd a részes allamoktol:

» tarolt szamitastechnikai adat gyors megorzése,

* megOrzott forgalmi adat gyors atadésa,

 tarolt szamitastechnikai adathoz val6 hozzaférésre vonatkozo jogsegély,

» forgalmi adat valos idejli 6sszegylijtésével kapcsolatos jogsegély,

» tartalomra vonatkozo adat kifiirkészésére vonatkozo jogsegély.

Arrol azonban mar nem szo6lnak a Cybercrime Egyezmény szabalyai, hogy mi-
lyen forgalmi adatokat és mennyi ideig kell tarolniuk az allamoknak, e tekin-
tetben tehat meglehetsen sokféle szabalyozasi megoldassal talalkozhatunk, ha
olyan orszagokra tekintlink, amelyek nem tagjai az Eurdpai Unidnak.

A felhészolgaltatasok népszeriisége szintén fejtorést okoz a nyomozoé hatd-
sagoknak, hiszen a felh6 alapu adattarolas 1ényege, hogy az adatok akar tobb
orszagban, tobb szerveren vannak jelen. Ez torténhet akar igy is, hogy a teljes

20 Cybercrime Egyezmény 16. cikk.
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biintetéeljarassal érintett adatnak tobb masolata talalhato tobb szerveren, vagy
ugy is, hogy annak egyes részei szétszortan talalhatdoak meg.

Az Egyesiilt Allamokban a United States v. Microsoft Corp. ligyben?' me-
rilt fel a kérdés, hogy egy orszag teriiletén letelepedett szolgaltatd koteles-e
adatszolgaltatast teljesiteni abban az esetben, ha a nyomozo hatdsag altal kért
adatokat més orszagban tarolja. Az Egyesiilt Allamokban a nyomozé hatosag
egy alkalommal egy kabitoszer-csempészet tigyében folyo eljaras kapcsan kér-
te a céget bizonyos adatok atadasara. A Microsoft a forgalmi adatokat ugyan
atadta, de a tartalmi adatokat (e-mail iizeneteket) nem, arra hivatkozva, hogy
azokat irorszagi adatkdzpontjaban tarolja. Az iigyben masodfokon eljaré 2nd
Circuit Court ugy hatarozott, hogy az ilyen lefoglalést elrendel6 hatarozatok te-
riileti hatdlya kizarélag az Egyesiilt Allamok teriiletére terjed ki. A Legfelsébb
Birosag végiil megsemmisitette az itéletet, és uj lefoglalasi hatarozat kiadasat
javasolta a nyomoz6 hatésagnak, mivel id6 kdzben a kongresszus elfogadott
egy felhdszolgaltatasokrol szo616 torvényt (Clarifying Lawful Overseas Use of
Data Act — CLOUD Act), amely az adatok atadasat kotelezové teszi abban az
esetben is, ha azokat kiilfoldon taroljak. Erdekessége az tigynek, hogy irorszag,
ahol a szoban forg6 adatokat taroltak amicus curiae-t terjesztett el6, amelyben
jelezte, hogy a harmadik orszagba torténé adattovabbitas ellenétben all az EU
altalanos adatvédelmi rendeletével (GDPR), valamint az ir joggal is, hiszen
az adatokat az USA hatdsagainak az USA és [rorszag kozott fennallo jogse-
gélyegyezmény szabalyai szerint kellett volna kérniiik, nem pedig kozvetleniil
a cégtdl (URL3). Az Eurdpai Adatvédelmi Testiilet egyébként a CLOUD Act
szabalyait unios jogba titkozonek tekinti (URL4), mindezt annak ellenére, hogy
az EU, ahogy alabb is latni fogjuk, maga is a kdzvetlenség elvét hangstlyozza
a hatarokon atnytl6 bizonyitasban.

Jogsegély helyett extraterritorialis joghatosag: mas tagallam
joghatdosaga alatt allo szolgaltatokkal szemben kozvetleniil
alkalmazand¢ intézkedések

A kiberbiincselekmények, a bizonyitékok illékonysaga és az elkdvetok mobilita-
sa miatt bizonyos eljarasi cselekmények siirgds elvégzését igénylik. F6 szabaly
szerint a kiilfoldon lefolytatandd bizonyitasi cselekmények és elvégzendd kény-
szerintézkedések esetében az eljarast a magyar hatdsagok megkeresése alap-
jén a kiilfoldi, az érintett személy vagy szerv felett joghatosaggal rendelkezd

21 United States v. Microsoft Corp., 584 U.S., 138 S. Ct. 1186 (2018).
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https://www.eff.org/document/irelands-second-circuit-amicus-brief-support-microsoft
https://edps.europa.eu/sites/edp/files/publication/19-07-10_edpb_edps_cloudact_annex_en.pdf

orszag folytatja le. A tobblépcsds folyamaton atesé eljarasok esetében viszont
a gyors fellépés nem biztosithatd. Egyre erésebb igény mutatkozik arra, hogy
a nyomozast folytatd szervek kozvetleniil is elvégezhessenek bizonyos eljarasi
cselekményeket mas tagallamban az érintett tagallam hatdsagainak bevonasa
nélkiil, pontosabban egyszeri tajékoztatasuk mellett. A végrehajtasban korant-
sem egyedi az extraterritorialitas, ugyanis lehetdség van a hatarozatok kiilfoldi
végrehajtasara az Europai Uni6 altalanos hatalyt, kdzvetleniil alkalmazando
kotelez6 jogi aktusa, torvény, kormanyrendelet vagy viszonossag alapjan (Bo-
ros, 2016). Az igény mara unids szintd torekvéssé formalddott, amely jelen-
leg is zajlo, aktiv jogalkotas révén tesz a tagallamok kozotti bizonyitékgytijtés,
a kényszerintézkedések foganatositasanak, illetve az egyes intézkedések vég-
rehajtasanak egyszertisitéséért.

Az alabbiakban a Cybercrime Egyezmény jogsegélyre vonatkozd szabalyai
kozott is megjelend harom fobb intézkedéscsoportra bontva vizsgalom meg
azokat az eseteket, ahol a biintetdeljaras soran lehetéség van a kdzvetlen fel-
1épésre Magyarorszag hatarain tul. Elsdként azokat a szabalyokat hasonlitom
Ossze, amelyek az adatkérésre iranyuld megkeresésekrdl rendelkeznek. Ezt ko-
vetden a digitalis bizonyitékok megérzésének eszkozeirdl lesz szo, végezetiil
pedig a jogellenes informaciok eltavolitasara, illetve hozzaférhetetlenné téte-
lére iranyulo eszkdzoket tekintem at.

Mas tagallamban letelepedett internetes kézvetito szolgaltatok megkeresése
informaciokérés céljabol

A biintetdeljarasban az adatkérés célja, hogy a nyomozo hatoésag informaciot

szerezzen a gyanusitottrol, lehetséges tanukrol, az elkovetés koriilményeirdl, il-
letve hogy bizonyitékot szerezzen. A hazai kozvetitd szolgaltatoktol a Be. 261.
§-a alapjan van lehet6ség informaciot kérni, azzal a megkdtéssel, hogy az elekt-
ronikus hirkdzlési szolgaltatonak mindsiild kozvetitd szolgaltatoktol (példaul

internetszolgaltatok) csak ligyészi engedéllyel kérhet6 adatszolgaltatas. A ma-
gyar Be. szabalyait azonban csak a magyar joghatosag alatt allo szolgaltatokra

lehet alkalmazni; amennyiben az informacio birtokaban 1év6 szolgaltato kiilfoldi

illetdségli, maradnak a jogsegély eszkozei. Az EU E-evidence rendelettervezete

komoly valtozast fog hozni ezen a teriileten, bevezetné ugyanis a kozlésre kote-
lez6 europai hatarozatok intézményét, amely alapjan magyar birdsag, ligyész-
ség, hatosag kozvetleniil kotelezhetne adatszolgaltatasra a mas tagallamokban

letelepedett szolgaltatokat is.

Beliigyi Szemle, 2024/1. 19


https://doi.org/10.55413/9789632956220
https://doi.org/10.55413/9789632956220

Uj és mar 1étez6 eszkoz a szabalyozési palettan a digitalis szolgaltatasokrol
sz616 rendelet (a tovabbiakban: DSA)?** altal bevezetett informacidszolgalta-
tasi végzés. Nem tipikus biintetoeljarasi eszkdzrdl van szo, hiszen célja annak
megallapitasa, hogy a szolgaltat6 egyes felhaszndloi megvaldsitanak-e jogsér-
tést a szolgaltatason keresztiil. Noha ez lefedi a biintetdjogi jellegli jogsértése-
ket is, nem korlatozodik azokra. A végzés kibocsatoja ennek megfelelden nem
sziikségszerlien igazsagiigyi hatosag, a tagallamok akar kozigazgatasi hato-
sagra is testalhatjak az ilyen végzések kibocsatasanak jogat. A szolgaltatd ko-
telessége tajékoztatni a kibocsato hatosagot a végzés kézhezvételérdl, valamint
arrdl, hogy azt végrehajtotta-e, ami azt sugallja, hogy a felhasznalora vonat-
koz6 informacio dtaddsa nem kdtelezd. Ezt az elgondolast ugyanakkor céafolja
a DSA preambulumbekezdése, amely viszont eldirja, hogy ,, a végzések nem
teljesitése esetére a kibocsato tagallam szamara lehetove kell tenni a nemzeti
jogdval 6sszhangban lévé végrehajtast” ** Mindenesetre amennyiben biintet6-
iigyben van sziikség fontos informaciora, nem javasolt az informaciészolgalta-
tasra vonatkoz6 végzések alkalmazésa. Ugyancsak nyitott kérdés, hogy az igy
megszerzett informacio6 felhasznalhatd-e bizonyitékként a bilintetdeljarasban.

Az europai e-bizonyiték javaslatcsomag részeként bevezetendo a biintetoligy-
beli elektronikus bizonyitékokra vonatkozd, kozlésre és megorzésre kotelezd
europai hatarozatokrol szo6l6 rendelet szintén tartalmazna informacioszolgal-
tatasra iranyuld eszkozt. Ennek kibocsatdja a DSA informacidszolgaltatasra
vonatkozd végzésével ellentétben csak biintetdiigyben eljard szerv lehetne, az
informacio atadasa pedig kotelez6 lenne a megkeresett szolgaltatd szamara.
Parti Katalin tanulmanyéaban ravilagit arra, hogy a kozlésre kotelezd eurdpai
hatarozatok elfogadasarodl sz616 uniods jogszabdly elfogadasa esetén a magyar
jogi szabalyozas atgondolasara is sziikség lesz. A jelenlegi szabalyozast alapul
véve ugyanis eldallhat egy olyan helyzet, hogy a rendelet alapjan a szolgaltatd
koteles teljesiteni a kiilfoldi megkeresést, mig a bels6 jog ezt kifejezetten tiltja
szdmara, példaul ha mindsitett adatnak szamit a kért informacio (Parti, 2018).

22 Az Eur6pai Parlament és a Tanacs (EU) 2022/2065 rendelete (2022. oktober 19.) a digitalis szolgalta-
tasok egységes piacarol és a 2000/31/EK iranyelv modositasarol.

23 DSA 10. cikk (1) bekezdés.

24 DSA (32) preambulumbekezdés.
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1. szamu tiablazat
Az informacioszolgaltatas eszkozei az unios jogban

DSA informaciészolgaltatasra Kozlésre kotelezé eurépai hatarozat
vonatkozo6 végzés (e-bizonyiték javaslatcsomag)

Kibocsatd Nemzeti igazsagiigyi vagy kozigazgatasi Biro, birosag, ligyész, biintetdeljaras soran illetékes
hatosag. hatosag.

Kotelezett Barmely tagallamban letelepedett kozvetitd | Elektronikus hirkdzlési szolgaltatok, olyan infor-
szolgaltato: macios tarsadalmi szolgaltatok, amelyek esetében
- egyszerli hozzaférés szolgaltato, az adattarolas meghatarozo eleme a felhasznald
- cache, részére nyujtott szolgaltatasoknak (kdzosségi
- tarhelyszolgaltato, oldalak, online piacterek és egyéb tarhelyszolgalta-
- online platform, tok), internetes domainnév-szolgaltatok és IP-szam
- videdmegoszto. szolgaltatok.

Célja Annak megallapitasa, hogy az igénybe Bizonyitékok megszerzése, elkovetd azonositasa
vevOk megfelelnek-e az unids vagy a nem- | biintetéeljarasban.
zeti jognak.

Kotderd Nem kotelezo. Kotelezd.

Forras: A tablazatot a szerz6 készitette.

Az informacio megdorzésére iranyulo eszkozok az unios és a belsd jogban

Az adatmegOrzési kotelezettség telepitése a szolgaltatokra — legyen sz6 akar al-
talanos, akar egyedi tigyben torténé megdrzési kotelezettségrol — az elektroni-
kusan tarolt bizonyitékok integritdsanak biztositasat és konzervalasat szolgal-
jak. A bizonyitas eredményességét veszélyezteti ugyanis, ha az ilyen adatokat

eltavolitjak, megvaltoztatjak vagy torlik. Hatalyos magyar jogunk a hirkozlési

szolgaltatas nyujtasa soran keletkezo forgalmi adatok megdrzését rendeli el, mas

adatfajtak esetében pedig biztositja az egyedi megorzésre kotelezés lehetdsé-
gét. Ezek azonban szintén olyan eszkdzok, amelyek a magyar joghatosag alatt

allo szolgaltatok esetében johetnek szoba. Az altalanos hirkdzlési adatmegor-
z¢s korabban az EU-ban is ismert volt a Digital Rights v. Seitlinger egyesitett

iigyekben, azonban az Eurdopai Unid Birosaga ugy itélte meg, hogy egy ilyen

kiterjedt meg0rzési kotelezettség oly mértékben korlatozna a polgarok ma-
ganélethez valo jogat, amely nem all aranyban a legkomolyabb biiniildozési

érdekkel sem, és érvénytelenné nyilvanitotta az E-hirk6zlési iranyelv vonat-
kozé részét. Az E-hirk6zlési kodex ujraszabalyozasa éppen folyamatban van,
a hatalyos unios jog azonban nem ir el altalanos adatmegdrzési kotelezettsé-
get. A tagallamok nemzeti jogukban természetesen tehetnek ilyet, ez azonban

azt eredményezi, hogy nincsenek egységes szabalyai annak, hogy az eurdpai

szolgaltatok milyen adatokat és mennyi ideig tarolnak, ami adott esetben a nyo-
mozas sikerét veszélyeztetheti.

Beliigyi Szemle, 2024/1. 21



Egyedi megdrzési kotelezettség egyeldre csak a terrorista tartalmak tekinte-
tében létezik, és kizarolag a tarhelyszolgaltatokat terheli. Nekik a terrorista tar-
talmakként azonositott informacidkat nem csak eltavolitaniuk, de megdrizniiik
is sziikséges, hogy késObb biintetdeljarasban felhasznalhatok legyenek.

Hasonlo kotelezettséget vezetne be egy uj rendelet a gyermekek szexualis
bantalmazasanak iildozése korében azzal, hogy ebben az esetben a megdrzés
nem volna kotelezd, csupan onkéntes.

Az e-bizonyiték javaslatcsomag ezen a teriileten is valtozast hozna, hiszen
bevezetné a megdrzésre kotelezd eurdpai hatarozatokat, amelyek hasznalata-
val elrendelhet6 mas tagallam szolgaltatoja szamara az eljarasban relevans in-
formaciok megdrzése.

2. szamu tablazat
Az adatmegdrzés eszkozei az unios jogban

Megérzésre kotelezo eurdpai Informac]l(o ll(n egorz;ls_e A tartalom és a kapcsolédo
hatirozat (e-bizonyiték A gyermeies SENus® | adatok megérzése a 2021/784
javaslatcsomag) bantalmazasarél sz616 rendelet alapjan
rendelettervezet alapjan

Kibocsatd Bir6, birdsag, ligyész, biintets- -
eljaras soran illetékes hatosag.

Kotelezett Elektronikus hirk6zlési szol- Tarhelyszolgaltatok és a sze- Tarhelyszolgaltatok.
galtatok, olyan informacios mélykozi hirkozlési szolgalta-
tarsadalmi szolgaltatok, ame- tast nyajto szolgaltatok.
lyek esetében az adattarolas
meghatarozo eleme a felhasz-
nalo részére nyujtott szolgal-
tatasoknak (kozosségi oldalak,
online piacterek ¢s egyéb
tarhelyszolgaltatok), internetes
domainnév-szolgaltatok és IP-
szam szolgaltatok.

Célja Adatok eltavolitasanak, torlé- Bizonyitékként relevans Az eltavolitott vagy hozzaférhe-
sének vagy megvaltoztatasanak | adatok megdrzése kés6bbi tetlenné tett terrorista tartalmak
megakadalyozasa. kozlésre kotelezés céljabol. megorzése késébbi kozlésre

kotelezés céljabol.

Kétéerd Kotelezd. Onkéntes. Kételezd.

Forras: A tablazatot a szerzé készitette.

Jogellenes tartalom eltavolitasara és hozzaférhetetlenné tételére iranyulo in-
tézkedések

Két, a hatarokon atnyulo biintet6eljarasban jelentds kényszerintézkedésrol kell
meég szot ejteni. A tartalomkozléssel elkdvetett biincselekmények esetében azon
tal, hogy a hatoésagok gondoskodnak a bizonyitékok megdrzésérol, azt is bizto-
sitani kell, hogy az internet tobbi felhasznaloja ne férhessen hozza a jogsértonek
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vélt tartalmakhoz. Ezt az elektronikus adatok eltavolitasa, illetve hozzaférhe-
tetlenné tétele utjan lehet elérni. A két intézmény kozotti kiilonbség, hogy elta-
volitas esetén a szoban forg6 tartalom lekeriil a tdrhelyrdl, hozzaférhetetlenné

tétel esetén azonban az elérési hely nem véltozik, de a felhasznalok vagy azok
egy csoportja nem latja a problémas tartalmat. Az eltavolitas kotelezettje jel-
lemzden az a tarhelyszolgaltato, amelynek a szerverén a tartalom elhelyezkedik,
a hozzaférés megakadalyozasa ellenben mas kozvetitd szolgaltatd bevondsaval

is megvaldsulhat, hiszen az internetszolgaltatok is tudnak arrél gondoskodni,
hogy bizonyos domaineket ne érjenek el a felhasznaldik. A magyar joghatdsag

alatti szolgaltatok esetében az elektronikus adat ideiglenes eltavolitasa, illetve

hozzaférhetetlenné tétele kényszerintézkedések a Be. 335. §-nak megfelelden

alkalmazhatok.

A nem Magyarorszag teriiletén letelepedett szolgaltatokat a jogellenes tartal-
mak esetében a DSA alapjan,® a terrorista tartalmak esetében pedig a 2021/784
rendelet alapjan lehet eltavolitasra kotelezni. A DSA-ban szabalyozott hataro-
zatok, az informacioszolgaltatasi végzésekhez hasonldan, szintén nem klasszi-
kusan biintet6jogi jellegli eszk6zok, hiszen a jogellenes tartalmak barmely tipu-
sa esetén, igy példaul fogyasztovédelmi ligyekben is igénybe veheték. A DSA
preambuluma kimondottan rendelkezik is a hatarozatok és a biintet6eljarasjo-
gi eszk6zok viszonyarol, amikor kimondja, hogy a DSA szabalyai ,,nem fel-
tétleniil alkalmazandok”, valamint ,,kiigazithatok™ abban az esetben, ha a biin-
tetéligyekben kibocsatott elektronikus bizonyitékokra vonatkozo6 kdzlésre és
megorzésre kotelezd eurdpai hatarozatokrol szolo rendelet, konkrét jogellenes
tartalmat szabalyozo egy¢b rendelet, vagy a nemzetkdzi polgari- €s biintet6jog
szabalyai eltéro feltételeket szabnak.?® Tipikusan ilyen unids norma a terroris-
ta tartalmakat szabalyozo6 2021/784 rendelet, ahol az eltavolitast a tarhelyszol-
galtatonak a megkeresés kézhezvételétdl szamitott egy oran beliil kotelessége
elvégezni, de elfogadésa esetén ilyen lesz a gyermekek szexualis bantalmaza-
sarol szo6lo rendelet is.

25 DSA (34) preambulumbekezdés szerint az érintett nemzeti hatosagok szamara lehet6vé kell tenni, hogy
jogellenesnek tekintett tartalmakkal szembeni végzéseket adjanak ki és azokat a kozvetito szolgaltatok-
hoz intézzék, ideértve a mas tagallamban letelepedett szolgaltatokat is.

26 DSA (34) preambulumbekezdés.
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3. szamu tablazat
A jogellenes tartalmak eltavolitasanak eszkézei az unios jogban

Eltavolitast elrendelé
n n hatirozat a gyermekek Eltavolitasi végzések
DSI} J,Oge“enes tart?lom,ellem szexualis béntg:l]mazésérél a2021/784 rex%delet
fellépésre vonatkozé hatarozat s s
sz616 rendelettervezet alapjan
alapjan

Kibocsatd Nemzeti igazsagiigyi vagy kozigazga- | A koordinal6 hatosag felkéré- | Tagallami illetékes hatosag.

tasi hatosag. se alapjan a székhely szerinti
tagallam igazsagiigyi vagy
kozigazgatasi hatosaga.

Kotelezett Barmely tagallamban letelepedett Tarhelyszolgaltatok. Tarhelyszolgaltato.
kozvetit6 szolgaltato:

- egyszeri hozzaférés szolgaltato,

- cache,

- tarhelyszolgaltato,

- online platform,

- videdmegoszto.

Célja Jogellenes tartalmak eltavolitasa. A gyermekek szexualis Terrorista tartalmak elta-

bantalmazasat dbrazolo volitasa.
anyagként azonositott tarta-
lom eltavolitasa.

Kotderd A szolgaltaté tajékoztatja a kibocsatot, | Kotelezd, 24 oran beliil. Kotelez6, az eltavolitasi
hogy végrehajtotta-e a hatarozatban végzés kézhezvételétdl
foglaltakat. Ha nem, akkor nemzeti szamitott egy oran beliil.
szinten végrehajtas kezdeményezheto.

Forras: A tablazatot a szerz6 készitette.

4. szamu tablazat
A jogellenes tartalmak hozzdférhetetlenné tételének eszkézei az unios jogban

Hozzafe'r & letiltdsa a gye}'meke’k Hozzaférhetetlenné tétel
szexualis bantalmazasarél sz616 <
Iy a2021/784 rendelet alapjin
rendelettervezet alapjan
Kibocsato A koordinal6 hatosag felkérése alapjan a szék- | Tagallami illetékes hatosag.
hely szerinti tagallam igazsagiigyi vagy koz-
igazgatasi hatosaga.
Kotelezett Internet-hozzaférés szolgaltato. Tarhelyszolgaltato.
Célja Felhasznalok hozzaférésének megakadalyo- Felhasznalok hozzaférésének megakadalyozasa
zasa a gyermekek szexualis bantalmazasat a terrorista tartalmakhoz.
abrazold ismert anyagokhoz.
Kotderd Kotelezd, a kezd6 és a zar6 idépontot a koor- | Kotelezd, az eltavolitasi végzés kézhezvételétdl
dinalo hatosag jeloli meg. szamitott egy oran beliil.

Forras: A tablazatot a szerzé készitette.

Konkluzio

A tanulmanyban a nemzetkdzi egyiittmiikodés két olyan teriiletét vizsgaltam,
ahol a kiberbtincselekmény elleni fellépés nehézségekbe iitkozik. A joghatosag
mint az orszagok kozotti tigyelosztas rendjét szabalyozo keretrendszer a nem-
zetkdzi jog foként bilateralis és csekélyebb szaml nemzetk6zi szabalya miatt
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klasszikus jogi szabalyozas révén kevéssé befolyasolhatd. Az ligyelosztas alapjat
képez6 joghatosagi szabalyokon tul itt inkabb az orszagok kozotti egyiittmiiko-
désé a 16 szerep. Az egylittmiikddés 9sztonzésére természetesen kidolgozhatok
megoldasok, fontos lenne példaul egy olyan testiilet, amely segiti az orszagokat
akar a pozitiv, akar a negativ joghatosagi dsszelitkozések feloldasaban.

Joval nagyobb szerep jut a szabalyozasnak abban az esetben, amikor hataron
tul kell valamilyen eljarasi cselekményt végezni. Az EU aktivan figyel erre a te-
riiletre, ezt mi sem mutatja jobban a szamos folyamatban 1év0, vagy a kozelmult-
ban lezarult jogalkotasi eljaras. A boség azonban ez esetben ténylegesen zavart
okozhat, hiszen az egyes bilincselekménytipusokra kiilonds szabalyokat tartal-
maz6 unids normak megnehezithetik a megfeleld eszkoz kivalasztasat. A tanul-
manyban bemutatott eszkdzok eredményes alkalmazasanak egyik kulcspontja
az intézményrendszer, a hataskortelepitést azonban a bemutatott unios jogi ak-
tusoknak nem sikeriilt megnyugtatéan rendezniiik. Az unios szabalyok ugyanis —
bar tartalmaznak biintetdeljarasban alkalmazhato eszkdzoket —nem kimondottan
biintet6jogi jellegliek, és lehetdvé teszik a tagallamoknak, hogy kdzigazgatasi
hatésagokra is telepitsenek hataskoroket. A szabalyozott, illetve szabalyozni ki-
vant hatarozatokat és végzéseket a tagallamok arra kijelolt szerveinek kozvetlentiil
a szolgaltatokhoz kell eljuttatniuk, ami a jogalkoto elképzelése szerint jelentdsen
gyorsitja majd a bizonyitékok gyors 0sszegylijtését. Magyarorszagon példaul
a 2021/784 rendelet alapjan az eltavolitasi végzés kibocsatasara jogosult szerv
az Ekertv. 12/B. §-a?” alapjan a Nemzeti Média- és Hirkozlési Hatosag Hivata-
la. Hasonlo szabalyozasi megoldas varhato hazankban a DSA esetében is, ahol
a digitalis szolgaltatasi koordinator szerepét az NMHH tolti majd be.

Megfelel6 koordinacié és kommunikacio hijan kdnnyen eldallhat olyan hely-
zet, hogy ugyanazon jogellenes tartalom vonatkozasaban tobb szerv, tobbféle
intézkedés megtételére felhivo hatarozatot hoz, ami egyrészt csokkenti az at-
lathatosagot, masrészt ndveli mind a tagallami hatésagok, mind a szolgaltatok
munkaterhét. Szoros intézménykdzi koordinacioval azonban ezek a problémak
kikiiszobolhetok, errél azonban majd csak a gyakorlati alkalmazas megkezdé-
sét kovetden lehet szamot adni.
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A kapcsolati erészak aldozatai

Victims of Domestic Violence
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A magyar tarsadalmat idonként megrazza egy-egy kegyetlen partnerbantalma-
zasrol, kapcsolati erdszakrol sz616 hiradés. Ezekben a sokszor halallal végzodo

esetekben 1jbol és Gjbdl felmertil a kérdés, hogy a kdrnyezet mennyiben ismer-
te fel az er6szakos biincselekmény eldjeleit, az ezért felels hatésagok, hivata-
lok, segitd szervezetek birtak-e barmilyen informacioval az iigy el6zményeir6l.
A jelzési kotelezettség révén a szocialis, egészségligyi intézményeknek, a gyer-
mekvédelemnek, civil szervezeteknek, kiilonb6z6 segitd szolgalatoknak tudnia

kellett volna a veszélyeztetettségrol. Amennyiben a szakmai szervek informa-
cidhianyban szenvedtek, a tarsadalmi kapcsolatok, a csalad, a rokonsag, a szom-
szédsag részerdl lenne elvart, hogy felismerjék: a kozvetlen kdrnyezetiikben va-
laki bajban van. A tarsadalmi hangulatot felkavar6 jogesetek utan mindig az az

elsd kérdés, hogy rendelkezésre all-e megfeleld szabalyozas a partnerbantalma-
z4s, a csaladon beliili erdszak esetében. Hazai szabalyaink nemzetkozi €s eurd-
pai unios joganyagon alapulnak. A legujabb EU-s torekvéseket érdemes Ossze-
foglalni, megallapitva, hogy az EU minden hathatos eszkozt igyekszik bevetni

a nok ¢s a gyermekek elleni erdszak soran. Az Emberi Jogok Europai Birésaga

itélkezésében azt is nyilvanvaldva tette, hogy a csaladon beliili erészaknak ter-
mészetesen férfi aldozatai is lehetnek. Ez az iras a kapcsolati er6szakkal szem-
beni eurdpai unios kiizdelem tjabb allomasait ismerteti. Szol arrol, hogy az Eu-
ropai Uni6 mint szervezet 2023-ban csatlakozott az Isztambuli Egyezményhez.
Ennek kapcsan a cikk feleleveniti az egyezmény legfontosabb célkitiizéseit. Fel-
vazolja egyuttal az Europai Bizottsag iranyelvtervezetét, amely egy egységes

uniods jogi szabalyozast teremtene meg. Az iranyelvtervezet szerint a nok elle-
ni erdszak és a kapcsolati erdszak biintetdjogi kérdés, és az emberi jogok ko-
moly megsértésével jar egylitt. Arrdl is sz6 esik a cikkben, hogy az EU 2020-as
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aldozati stratégiaja és a 2021-es gyermekjogi stratégiaja mennyiben igyekszik
hatékonyabb védelmet kialakitani a kapcsolati er6szak aldozatai szamara. Az
iras egyik f0 lizenete, hogy mind a tarsadalomban, mind a teriilettel foglalkozo
szakembergardaban tudatositani kell ennek az erészaktipusnak a specialitasait.
Az aldozatok fliggd helyzetét és az elkdvetdk kontrollra térekvését, birtoklasi
vagyat is figyelembe kell venni a biinteteljaras soran. A latencia csokkentését
azzal lehet elérni, ha az allam elnyeri az 4ldozatok bizalmat. Az aldozatok akkor
biznak majd a tarsadalomban ¢és a hatésagokban, ha a sajat kdrnyezetiikben is
érzékelik a specialis védelmet jogi és tarsadalmi téren egyarant.

Absztrakt

Cél: Ezen iras célja a kapcsolati erdszak megeldzési lehetdségeinek vizsgala-
ta. A cikk a kapcsolati er@szakkal szembeni europai unios kiizdelem wjabb al-
lomasait ismerteti.

Maoédszertan: Modszertana a nemzetkozi jog 6sszehasonlito elemzése, az 4l-
dozatta és erdszak tevové valas okainak szocioldgiai és pszicholdgiai feltarasa.
Diobhéjban attekinti az Isztambuli Egyezmény legfontosabb feladatait. Sz6l arrdl,
hogy az Eurdpai Unié mint szervezet 2023-ban csatlakozott ehhez az egyez-
ményhez, egyuttal azonban sziikségesnek tlinik egy egységes unios jogszabaly
megalkotasa is. Az irés felvazolja az Eurdpai Bizottsag e témaban javasolt

iranyelvtervezetét. Az iranyelvtervezet szerint a nok elleni erészak és a kapcso-
lati erészak biintet6jogi kérdés, és az emberi jogok komoly megsértésével jar
egyiitt. Noha az iranyelvtervezet a nékkel foglalkozik, az Emberi Jogok Euro-
pai Bizottsaga maga is kinyilvanitotta mar, hogy férfiak is valhatnak csaladon

beliili erészak aldozataiva, st gyakran a gyerekek is 4ldozatai a jelenségnek,
akar kozvetleniil, akar kozvetve. Arrol is sz6 esik a cikkben, hogy az EU 2020-
as aldozati stratégiaja és a 2021-es gyermekjogi stratégiaja mennyiben igyek-
szik hatékonyabb védelmet kialakitani a kapcsolati er6szak aldozatai szamara.
Megallapitasok: Fobb megallapitasai kozott szerepel, hogy mind a tarsadalom-
ban, mind a teriilettel foglalkozé szakembergarddban tudatositani kell ennek az

erészaktipusnak a specialitasait. Az aldozatok fliggd helyzetét és az elkdvetok
kontrollra torekvését, birtoklasi vagyat is figyelembe kell venni a biintetdelja-
ras soran.

Erték: Ertékként jelentkezik a megoldasi javaslat, mely szerint az allamnak el

kell nyernie az aldozatok bizalmat, és ez a latencia csokkentéséhez vezet. Az

aldozatok akkor biznak majd a tarsadalomban és a hatosagokban, ha érzéke-
lik a specialis védelmet. Menedékhelyek, telefonos segélyvonalak, orvosi és

igazsagligyi segitség biztositasa mind sziikséges az ilyen jellegii er6szak aldo-
zatai szamara.
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Kulesszavak: nok elleni erdszak, kapcsolati erdszak, Isztambuli Egyezmény,
EU-s iranyelvjavaslat

Abstract

Aim: This paper aims to delve into effective measures for preventing violence

in relationships. The article examines the European Union’s efforts to combat

domestic violence.

Methodology: Through a comparative analysis of international laws, and so-
ciological and psychological research, the author seeks to comprehend the root
causes of victimisation and perpetration. The Istanbul Convention’s primary
objectives are also outlined, with the EU slated to join in 2023. Simultaneous-
ly, the author asserts that uniform legislation across the EU is imperative. The

paper further details the European Commission’s draft directive on violence

against women and violence in relationships, which recognises domestic vi-
olence as a criminal law issue that infringes upon human rights and acknowl-
edges that both men and children can be victims. Additionally, the EU’s 2020

victim strategy and 2021 child rights strategy are explored, both of which aim

to provide better protection for victims of domestic violence.

Findings: The author stresses the significance of raising awareness surround-
ing this type of violence among both the public and professionals. Furthermore,
the paper highlights the importance of considering the dependent situation of
victims, and the desires for control and possession from perpetrators during le-
gal proceedings.

Value: The proposed solution is to establish trust with victims, which can help

to reduce latency. Victims will feel more inclined to trust society and the au-
thorities if they receive special protection, such as access to shelters, telephone

helplines, and medical and legal assistance.

Keywords: violence against women, domestic violence, Istanbul Convention,
EU proposal for a directive

Bevezetés

Jelen irasomat az [sztambuli Egyezmény (tovabbiakban: Egyezmény) EU altali
ratifikalasa ihlette (URL1; URL2).

2023. oktober elsejével Iépett hatalyba az Europai Unio csatlakozéasa a ndkkel
szembeni erdszak ¢€s a kapcsolati erdszak elleni kiizdelemrdl és azok megel6-
z¢ésérol sz616 egyezményhez. A csalddon beliili er6szak, a kapcsolati erészak
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tarsadalmi €s biintetdjogi megitélése az elmult évtizedekben nagy atalakula-
son ment keresztiil. Hosszl ut vezetett odaig, hogy a csalad belso ligyei egy-
altalan elérjék a tarsadalom, az allam ingerkiiszobét. Elterjedt volt a nézet,
hogy a csaladfé fel van jogositva a csalad tobbi tagjanak, akar erészakkal

torténd kontrolljara (Walker, 2007; Krug, Dahlberg, Mercy, Zwi & Lozano,
2002). Vilagszerte ¢s Magyarorszagon is elutasitottak a csaladon beliil tértén-
tek feltarasat, vizsgalatat, az azokba torténd beavatkozast. Néhany évtizede

még ismeretes volt Magyarorszagon is a renddri szakzsargon: a ,,csébé”, azaz

csaladi botrany réviditése, amikor a renddrség inkabb igyekezett nem beavat-
kozni, mondvan, hogy azok az egyiittélok belso ligyei. A hazastarsak, élettar-
sak egymas vagy gyermekeik elleni tdmadésait nem tekintett¢k az allam hato-
sdgaira tartoz6 eseteknek, beleértve a kozvadra iildozendd biincselekményeket

is. Ebben az idében a torvényi kotelezettséget feliilirta a tarsadalmi tabu, mely
szerint a csaladok {igyei nem tartoznak a nyilvanossagra, még akkor sem, ha

nyilvanvaldan vannak biinelkovetok és aldozatok ezeken az intim kapcsolato-
kon beliil. Elsésorban civil szervezetek folyamatos tényfeltaro tevékenysége

¢és harca vezetett el odaig, hogy a nemzetkdzi egyezmények egyre erésebb vé-
delmet kivantak biztositani az ilyen jellegi er6szakos biincselekmények aldo-
zatai szamara. A nemzetkozi fellépés pedig az egyes allamok torvényhozdit is

paradigmavaltasra késztette, megjelentek a biintetdjogi védelmet biztosito tor-
vényi tényallasok az egyes biintetd torvénykonyvekben is.

Bantalmazas a csaladban, partnerkapcsolatban

Az Eurdpai Unid nagyban igyekszik hozzajarulni a szemléletvaltashoz, a meg-
feleld biintet6jogi valaszok kidolgozasahoz. A nemzetkdzi és az EU-s forrasokat
részletesebben Osszegyiijtotte egy 2017-es tanulmany (Domokos, 2017). Eb-
ben a munkaban lehet olvasni az Opuz-iigyr6l is (URL3). A magyar jogesetek
mellett réviden ismertettiik az Emberi Jogok Europai Birdsaga itéletét: ,, Az eset
legfdbb tanulsaga, hogy nem tekinthetd a csalad belsd tigyének az, ha a csa-
lad egyik tagja a masikat bantalmazza. A hatosagok idohuzasa, tétlenkedése,
a veszélyeztetett aldozatok szamara a védelem nem biztositasa egyet jelentett
az Egyezmény megsértésével.” (Domokos, 2017).

2022-ben sziiletett meg az Eurdpai Parlament és Tanacs iranyelvjavaslata
a nok elleni erészak és a kapcsolati erészak elleni kiizdelemrdél (URL4). Az in-
dokolas rogziti, hogy a nok elleni erdszak ¢és a kapcsolati erdszak biintetdjogi
kérdés, az emberi jogok komoly megsértésével jar egylitt. Az ilyen magatarta-
sokkal szembeni kiizdelem az Eur6pai Bizottsagnak az alapvetd unios értékek
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védelmére ¢és az Eurdopai Unid Alapjogi Chartéja tiszteletben tartasanak bizto-
sitdsara iranyul6 fellépésének részét képezi. Sziikségét latjak unids joganyag
megalkotasanak, hiszen egyetlen egy unios jogszabaly sem foglalkozik atfo-
gban a nok elleni erészakkal és a kapcsolati er6szakkal.

Korra, nemre, szarmazasra, tarsadalmi rangra tekintet nélkiil barki lehet aldo-
zat a csaladjaban. A globalis és helyi kriminalstatisztikdk azonban egyértelmi-
sitik, hogy nagyobb szazalékban aldozatok a ndk és a gyermekek, mig a ban-
talmazok elsésorban férfiak.

Az Eur6pai Bizottsag 2015-ben tett Iépéseket annak érdekében, hogy unids
szintli keret alljon rendelkezésre a ndkkel szembeni erdszak elleni kiizdelemhez.
A cél az volt, hogy jobb védelmet és timogatast biztositsanak az erészak aldoza-
tava valt ndk és gyermekek szamdra. Az Eurdpai Uni6 Birosdga 2021-ben meg-
erdsitette, hogy az EU mindsitett tobbségi szavazassal ratifikalhatja az egyez-
ményt. A EU Tandacsa jinius elsején hagyta jova, hogy az uni6 csatlakozzon az
isztambuli egyezményhez. 2023 juniusaban pedig az Eurdpai Unio ratifikalta
az Egyezményt, a csatlakozas oktober 1-jén Iépett hatalyba. Az Egyezmény-
rol ki lehet jelenteni, hogy a legmélyrehatobb jogi eszkdz a ndk és a kapcsolati
er6szak mint az emberi jogok megsértése megeldzése terén. Legfébb lizenete,
hogy a csaladon beliili er6szak nem maganiigy.

Mindekozben hangsulyozom, hogy a férfiak elleni csaladon beliili erészak
ugyanugy lildézend6 és megengedhetetlen Az Emberi Jogok Eurdpai Birosa-
ga az Opuz v. Turkey ligyben ki is emeli, hogy nemcsak nék lehetnek aldoza-
tok: ,, Ez egy dltalanos probléma, amely minden tagallamban jelen van, és nem
mindig keriil felszinre, mivel gyakran személyes kapcsolatokban vagy zart ko-
zosségekben torténik, és nem csak a noket érinti. A Birosag elismeri, hogy fér-
fiak is valhatnak csaladon beliili erészak aldozataiva, sét gyakran a gyerekek
is aldozatai a jelenségnek, akar kézvetleniil, akar kozvetve.”

Erdemes réviden feleleveniteniink, hogy a tobb mint egy évtizeddel ezeldtt
sziiletett Egyezmény milyen feladatokat tizott ki célul. Az egyik legfontosabb
annak megeldzése, hogy nék és gyermekek erészakos biincselekmények aldoza-
taiva valjanak. Szemléletvaltasra van sziikség, annak felismerésére, hogy a ndk
elleni erdszak elfogadhatatlan. Olyan torvények kellenek, amelyek a nék elleni
erdszakot biincselekménnyé nyilvanitjak és megfelelden biintetik.

Gondoskodni kell arrél, hogy az dldozatok a birdsagi eljarasok soran kiemelt
védelmet kaphassanak. Kiemelem a célok koziil azt, hogy a rendvédelmi szer-
vek azonnal és megfelelden reagaljanak a segélyhivasokra. Végiil a feladatok
kozott szerepel a monitorozas, amikor egy szakértdi csoport feliigyeli az egyez-
mény elodirdsainak betartasat, ezzel garantalva a hossza tavi eredményességet.
Az Egyezmény a ,,négy P-n” alapul: Prevention (megel6zés), Protection and
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support of victims (az aldozatok védelme és tdmogatasa), Prosecution of of-
fenders (az elkdvetdkkel szembeni biintetdeljaras) és Integrated Policies (in-
tegralt iranyelvek).

Az egyes fejezetekben megjelenitett legégetdbb feladatokat, legsiirgésebben
megvaldsitando célokat foglalom itt 6ssze. Az egyik alapveté megallapitas,
hogy az Egyezmény békeidoben és fegyveres konfliktus idején egyarant alkal-
mazandod. Noha kdtelez6 erejii kotelezettségeket csak a ndk vonatkozéasaban ir
eld, rendelkezéseinek alkalmazasara 6sztonodz a kapcsolati erészak minden 4l-
dozata esetében, igy a kapcsolati er6szak aldozatava valo férfiak és a fitk ese-
tében is. A nok alatt a 18 évesnél fiatalabb lanyokat is érti az Egyezmény. Az
Egyezmény a civil tarsadalom egyiittmikodésének sziikségességét hangst-
lyozza, egy atfogo és koordinalt szakpolitika 1étrehozasat siirgeti. Tartalmazza
tovabba az allamok kotelezettségeit a megelzés teriiletén.

Bevezetdmben jeleztem, hogy nagyon lassu a szemléletvaltas folyamata, erre
igyekszik megoldast keresni az Egyezmény az oktatasi rendszerben. Az erd-
szakmentesség és a nemek kozotti egyenldség elomozditasat az informalis ta-
nulas, a sport, a kultura, a szabadid6 és a média forumaira is kiterjeszti. Bizto-
sitani kell az aldozatokkal és az elkovetokkel foglalkozd szakemberek szamara
a megfeleld képzést. Az Egyezmény a biinteteljarasok sikerességét is igyek-
szik alatdmasztani az er6szak aldozatainak védelme és a tantik védelme bizto-
sitasaval. A kapcsolati erdszak elkovetoit akkor lehet felelésségre vonni, ha az
aldozatok és a tantik érzik az allam és a tarsadalom védelmét. Menedékhelyek,
allandoan elérhetd, ingyenes telefonos segélyvonalak, a szexualis er6szak aldo-
zatainak nyujtott specifikus orvosi és igazsagiigyi segitség, gyermekkort tanuk
sziikségleteinek figyelembevétele sziikséges ahhoz, hogy valds timogatasban
részesiiljenek a sértettek és a tanuk. Tobbek kozott a fenyegetés vagy kényszer
alkalmazasaval elkovetett pszichikai er0szak, fizikai er0szak, fenyegetd zak-
latas, szexualis er0szak, szexualis zaklatas, er0szakos kozosiilés, kényszerha-
zassag, ndi nemi szervek megcsonkitasa, kényszersterilizalas és a kényszer-
abortusz ponalizalasat irja elé az Egyezmény. Az aranyos és kelld visszatarto
erével bird szankciok l1étrehozasara is felszolit. Megkoveteli a felektdl, hogy
a fent meghatarozott biincselekmények aldozatai részére a kelld mértékii pol-
gari jogi jogorvoslatok és az elkovetotol szarmazo kartérités mellett megfeleld
allami jarulékos kartéritést is biztositsanak, de nem irhatnak el6 kotelezo érvé-
nyl vitarendezési eljarasokat. Példalozo jelleggel tartalmazza a sértettek jogai
¢s érdekei védelmében teendd intézkedéseket. Egy fiiggetlen szakértdi csopor-
tot is létrehoz, melynek feladata a részes allamok kontrollaldsa a végrehajtas
tekintetében.
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Iranyelvjavaslat a nok elleni erdszak és a kapcsolati erészak
elleni kiizdelemrol

A fent emlitett fliggetlen szakértdi testiilet ajanlasait alapul véve dolgoztak ki
az iranyelvjavaslatot. Az Eurdpai Bizottsag 2022. marcius 8-an uj irdnyelvre
tett javaslatot a nok elleni erdszak €s a kapcsolati erdszak elleni kiizdelemrol.
A javaslat célja, hogy Unio-szerte biztositsa az ilyen tipusu erészakkal szem-
beni védelem minimalis szintjét. Az Europa Tanacs 2023. junius 9-én elfogadta
allaspontjat az iranyelvrdol (URLS).

A cél egy egységes unios szabaly megalkotasa, hiszen az eddigi uniés anyag
atlathatdo modon valdé megjelenitése elengedhetetlen az aldozatok érdekében
(Shreeves,2023). Els6ként dolgoztak ki célzott és sszehangolt unidos megkdze-
litést a nok elleni erdszak és a kapcsolati er@szak kezelésére. Olyan megoldast
kerestek, amely konkrét intézkedéseket tartalmaz, hasonldéan az emberkeres-
kedelem, a gyermekek szexualis zaklatasa €s a terrorizmus aldozatai esetéhez.
Az Eurdpai Bizottsag szerint a nék elleni erdszak és a kapcsolati erdszak biin-
tetdjogi kérdés, az emberi jogok megsértése és a megkiilonbdztetés formaja.

A konkrét szabalyok célja, hogy tamogassak és megvédjék a kapcsolati erd-
szak, és altalaban a nok elleni erdszak aldozatait a biintetdeljaras eldtt, alatt
vagy utan, és minimumszabalyokat vezessenek be az ilyen magatartasok meg-
hatérozasara és szankcionalasara.

A javaslat az aranyossag és az unios fellépés sziikségességének elvével 0ssz-
hangban minimumszabalyokat allapit meg a megel6zés, az aldozatok védelme
¢és timogatasa, az igazsagszolgaltatashoz valo jog és a koordinacio teriiletén
hozott tagallami intézkedések megerdsitésére.

Az iranyelvjavaslat fontos definiciokat is tartalmaz:

* ,NOk elleni er6szak”: nemi alapu erdszak, amely n vagy lany ellen iranyul
amiatt, hogy n6 vagy lany, vagy amely aranytalanul nagy mértékben érinti
a ndket vagy lanyokat, beleértve minden olyan erdszakos cselekményt, amely
fizikai, szexualis, pszichologiai vagy gazdasagi sérelmet vagy szenvedést
okoz vagy okozhat, beleértve az ilyen cselekményekkel valo fenyegetést,
a kényszeritést vagy a szabadsagtol vald dnkényes megfosztast, fliggetleniil
attol, hogy az nyilvanosan vagy a maganéletben torténik-e.

* ,Kapcsolati er6szak: minden olyan er6szakos cselekmény, amely fizikai,
szexualis, pszicholdgiai vagy gazdasagi sérelmet, vagy szenvedést okoz
vagy okozhat, amely a csaladon vagy a haztartason beliil — biologiai vagy
jogi csaladi kotelékektdl fiiggetleniil —, illetve a volt vagy jelenlegi hazas-
tarsak vagy élettarsak kozott torténik, fiiggetleniil attol, hogy az elkovetd
az aldozattal kozos lakohellyel rendelkezik vagy rendelkezett-e vagy sem.
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,,Aldozat”: biologiai vagy tarsadalmi nemtdl fiiggetleniil — eltérd rendelke-
z¢s hianyaban — minden olyan személy, aki kozvetleniil az ezen iranyelv
hatalya ald tartozo6 erdszakos cselekmények altal okozott sérelmet szenve-
dett el, beleértve az ilyen er0szak gyermek tanuit is.

Annak érdekében, hogy meg is induljanak a biinteteljarasok az erészak ese-
tében, az iranyelvjavaslat biztositani kivanja a biincselekmények hatékony ki-
vizsgalasat és biintetdeljaras ald vonasat, a megfeleld szakértelem és er6forra-
sok meglétét is.

Sziikség van arra is, hogy a bliniild6z6 és igazsagiigyi hatosagok szamara
iranymutatasokat kell nyujtani annak biztositasa érdekében, hogy az dldozatok-
kal az egész eljaras soran megfelelden banjanak, és hogy a ndk elleni erészak
¢és a kapcsolati erdszak eseteit megfelelden kezeljék.

Ajavaslat meghatarozza a nok elleni erdszak és a kapcsolati erdszak aldozatai
szamara specialis szolgaltatdsokat nyjté tamogato szolgalatok konkrét szolgal-
tatasait, szabalyait és egyedi erOforrasait. Az aldozatok szamara megkiilonboz-
tetés nélkiil specialis menedékhelyeket vagy egyéb ideiglenes szallashelyeket
kell rendelkezésre bocsatani annak biztositasa érdekében, hogy az erészak el-
szenvedése utan segitséget kapjanak az 6nallo életvitelhez valo visszatérés terén.

Kiemelt fontossagu, hogy megfeleld védelmet és tamogatast kell biztosita-
ni a gyermek aldozatok szamara, figyelembe véve a gyermek mindenek felett
allo érdekét.

SO Y4

EU-s stratégiak a hathatoés védelem érdekében

2020-ban sziiletett meg az aldozatok jogairdl szol6 els6 unios stratégia (URLG),
melyet az Eurdpai Bizottsag 2020. junius 24-¢n terjesztett eld, s amely azt hi-
vatott biztositani, hogy a biincselekmények valamennyi 4ldozata teljes mérték-
ben érvényesithesse jogait, fliggetlentil attél, hogy az EU mely részén tortént
a blincselekmény.

Mar az aldozatjogi iranyelv (URL7) is minimumszabalyokat allapitott meg
a blincselekmények aldozatainak jogaira vonatkozoan, és jelentdsen megero-
sitette az aldozatok és csaladtagjaik tajékoztatashoz és védelemhez valé jogat.
Az aldozatjogi stratégia egy fontos megallapitasa, hogy a COVID-19 pandémia
hatassal volt a csaladon beliili er6szak, a gyermekek szexualis zaklatasa, a ki-
berbiindzés, valamint a rasszista és idegengyiilold gytildlet-biincselekmények
terjedésére. Szamos kutatas foglalkozott azzal a ténnyel, hogy a pandémia idején
megnott a csalddon beliili er6szakos blincselekmények szama (Hoseinnezhad,
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Elyasi & Shahhosseini, 2020; Domokos, 2021a; 2021b; 2021d; 2021e; Domo-

kos & Papp, 2021).

Az aldozatjogi stratégia azt hivatott biztositani, hogy a bilincselekmények va-
lamennyi 4ldozata teljes mértékben érvényesithesse jogait, fliggetleniil attol,
hogy az EU mely részén tortént a biincselekmény. A stratégia két f6 célja a ko-
vetkez0: egyrészt azt kell elérni, hogy valamennyi aldozat bejelentse a biin-
cselekményeket, kérjenek kartéritést, masrészt meg kell valositani, hogy az
aldozatok jogaival foglalkoz6 valamennyi érintett szerepld egyiittmiikddjon.
Magyarorszagon is ezek a f6 kérdések: a latencia, illetve a hataskorrel rendel-
kez0 szervek a jelzési €s egyiittmiikodési kotelezettségiik ellenére ,,elbeszélnek”
egymas mellett, egymas munkajat nem segitik, biirokratikus moédszereikkel in-
kabb a masodlagos viktimizaciot idézik eld, mintsem az dldozat helyzetének
anyagi, tarsadalmi, mentalis és lelki rendez6dését. Mazzucato kiemeli, hogy
fokozottan figyelni kell arra, hogy a kiilonleges banasmodot igényld sértet-
tek (a gyermekek, a nemi erészak aldozatai, az emberkereskedelem aldozatai)
képesek legyenek érvényesiteni a jogaikat a biintetoeljarasban, €s megkapjak
a megfeleld tamogatast (Mazzucato, 2018).

Az aldozatjogi stratégia Gt 0 prioritast hataroz meg.

1) Hatékony kommunikacié az aldozatokkal és biztonsagos kdrnyezet bizto-
sitasa a blincselekmények bejelentéséhez. Ehhez kapcsolddodan figyelem-
felkelt6 kampanyt is indit az Eurdpai Bizottsag, mert til gyakran fordul
eld, hogy az aldozatok nincsenek tisztaban jogaikkal, vagy az elkdvetotol
valo félelmiik, illetve az esetleges negativ kovetkezmények miatt tartanak
a blincselekmény bejelentésétol. A cél, eldmozditani a sajatos igényekkel
rendelkez0 aldozatok szakszer(i tAmogatasat és védelmét.

2) A legkiszolgaltatottabb aldozatok védelmének és tamogatasanak javitasa.
Mig valamennyi aldozat kiszolgaltatott helyzetben van, addig a gyerme-
kek, az idGsek, a nemi alapt er6szak, a csaladon beliili erészak és a rasz-
szista vagy homofob gytildlet-blincselekmények aldozatai, a terrorizmus
aldozatai, a fogyatékossaggal ¢16k még kiszolgaltatottabbak, sériiléke-
nyebbek. A tagallamoknak az 6 szamukra szakosodott tamogat6 szolgal-
tatasokat kell 1étrehozniuk.

3) Azaldozatok kartéritéshez valo hozzaférésének megkonnyitése. Mivel sok
tagallamban nehézkes az dldozatok kartéritéshez vald hozzaférése, a stra-
tégia keretében Az Europai Bizottsag értékelni fogja a kartéritésre vonat-
koz6 unios jogszabalyokat, s ha sziikségesnek mutatkozik, intézkedéseket
fog javasolni a pénziigyi keret kiegészitésére.

4) Az éldozatok jogaival foglalkoz6 szereplok kozotti egylittmiikddés és koor-
dinacio megerdsitése. Az dldozatok jogaival foglalkozé platform 1étrehozasa
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sziikséges, amely képes Osszefogni az 0sszes érintett szereplot. Az Eurdpai
Bizottsag aldozatjogi koordinatora biztositani fogja az aldozatok jogaira
vonatkozo kiilonbozo intézkedések kovetkezetességét és hatékonysagat.
A tagéllamoknak nemzeti aldozatjogi stratégiat kell kidolgozniuk.

5) Az éldozatok jogai nemzetkdzi dimenziojanak megerdsitése. Az EU és tag-
allamai tovabbra is egyiittmikddnek az ENSZ-szel és az Eurdpa Tanaccsal
annak érdekében, hogy eldmozditsak az uniés aldozatok jogait a partner-
orszagokban, és megosszak egymassal a bevalt gyakorlatokat.

2021-ben megsziiletett a gyermekjogi stratégia (URLS), amely felhivja a fi-
gyelmet arra, hogy nagy a latencia a gyermekek sérelmére elkdvetett biincse-
lekmények esetében. A biincselekmények gyermekaldozatai esetében az aldo-
zat életkora, a jogaikkal kapcsolatos ismeretek hianya, valamint az elérhetd,
¢letkornak és nemnek megfeleld bejelentési és tamogato szolgaltatasok hianya
miatt nagyon gyakran elmarad a bejelentés.

A stratégia hangsulyozza, hogy a gyermekek a tarsadalom legkiszolgaltatottabb
tagjai, akik egyediil nem képesek kezelni a tarsadalmi kirekesztés kockazatat.

A stratégia 0sszegzi a gyermekekkel szembeni erdszak jellemzobit. A gyer-
mekek lehetnek er6szakos cselekmények aldozatai, tanti és elkdvetdi — a sajat
otthonuktol kezdve az iskolan, a szabadidds és rekreacios tevékenységeken ke-
resztiil az igazsagszolgaltatasi rendszerig, offline és online egyarant.

Az integralt gyermekvédelmi rendszerek elémozditasa szervesen kapcsolodik
az er6szak megel6zéséhez és az azzal szembeni védelemhez. A gyermekkoz-
pontisagot szem el6tt tartva, valamennyi €rintett hatosagnak és szolgalatnak
egylitt kell miikddnie a gyermek védelme és tamogatasa érdekében, a gyermek
mindenek felett all6 érdekének megfelelden. Az Eurdpai Bizottsag tovabbra is
tamogatni fogja a gyermekhazak (Barnahus) 1étrehozasat az EU-ban.

A stratégia azt is hangstlyozza, hogy a gyermekek online jelenléte noveli
a gyermekek szexudlis bantalmazasat vagy kizsdkmanyoldsat abrazolo anya-
goknak, a szextingnek, az online gytiloletbeszédnek valo6 kitettségiiket. A tagal-
lamokat felhivjak tobbek kozott arra, hogy oktassak a médiatudatossagot azért,
hogy a gyermekek képesek legyenek kritikusan értékelni az online tartalmakat
¢s segits¢k az EU 4altal tarsfinanszirozott Biztonsagosabb Internet K6zpontok
munkajat.

Az aldozatjogi és a gyermekjogi stratégia egymast megerdsitve szogezi le
a gyermekek kiilonleges helyzetét. Igyekeznek a kiszolgaltatott, sériilékeny
helyzetre sajatos, tovabbi védelmet és garanciat biztosito intézkedéseket java-
solni, a mar meglevd unids anyag végrehajtasat ellendrzik, az egytittmtikodés
érdekében Gjabb és tijabb felvetésekkel élnek.
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Zaro gondolatok

Az mér egy kovetkezd iras témaja lehet, hogy mikdzben a magyar térvényi
szabalyozas mindenben igyekszik megfelelni a nemzetkozi kivanalmaknak,
hiszen mind a biintetdjogi, mind a biintetdeljarasjogi szabalyok a kapcsolati
er6szak aldozatai mellé allnak, hol siklik ki mégis az aldozatok hatékony vé-
delme orszagunkban? ,, Annak magyardzata, hogy nem indul minden esetben
biintetdeljaras és nem zdarul biintetojogi felelosségre vondassal szamos olyan
eset, ahol megtortént a hozzdatartozo testi, lelki, gazdasagi, fizikai bantalmaza-
sa, abban keresendo, hogy az ujonnan keletkezé joganyag évszdazados tarsadal-
mi hagyomanyokat és tobb évtizedes igazsagszolgaltatasi gyakorlatot ir feliil.”
(Domokos, 2017). Sokszor irtam mar le azt a kivanalmat, hogy az oktatasban,
egészségiigyi és szocialis teriileten tudatositani kell a gyermekek, a csaladok,
az érintett terlileten dolgozok szamara a hozzatartozok bantalmazasanak tiltott
voltat (Domokos, 2021¢; 2022).

Megfogalmaztam mar azt is, hogy az a szakember, aki nem rendelkezik infor-
macioval a csalddon beliili er6szak folyamatjellegérdl, annak ciklikus voltarol,
a lelki és gazdasagi erdszak alkalmazasanak motivumardl, a sértettek egyedi saja-
tossagairol —nem lesz képes szakszertien eljarni. A biintet6eljaras soran kizarolag
olyan szakemberek munkéja eredményezi a sértettek védelmét, akik felismerik
a bantalmazd és aldozat sajatos kapcsolatat, a sértett kiszolgaltatott, fliggd voltat.

A latenciat is csak akkor lehet csokkenteni, ha tirsadalmi szinten ismertté lesz,
hogy az elkdvetdk aldozataik felett — feljogositottsaguk okan — hatalmat, ellen-
Orzést kivannak gyakorolni.
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Absztrakt

Cél: A magyar allampolgarsagrol sz616 1993. évi LV. térvény a hatalyba lépésé-
nek 30. évfordulgjat linnepli. E tanulmany célja egyfeldl tisztelges a jogszabaly
elmult harom évtizede eldtt, masrészt a jelenleg hatalyos torvény elfogadasa-
hoz vezetd ut és az azdta bekdvetkezett fbb valtozasok bemutatasa. A szerzo
emellett megkisérli a jelenkor allampolgarsagi jogi valtozasainak vizsgalatat is.
Modszertan: A szerz a hatalyos allampolgarsagi torvény elfogadasahoz vezetd

ut bemutatasa soran a jogszabalyel6készitd munkara is tamaszkodott, a jogsza-
baly és az id6kozbeni valtozasok ismertetése soran, a rendelkezésre allo szak-
irodalom feldolgozasa mellett, sajat szakmai tapasztalatait is rogzitette, a nem-
zetkozi allampolgarsagi joggyakorlat vizsgalatat kdvetden pedig 0jitd szandéku

gondolatokat fogalmazott meg.

Megallapitasok: A magyar allampolgarsagrol sz616 1993. évi LV. térvény a rend-
szervaltoztatas idoszakat kdvetd jogalkotasi folyamat egyik sziilotte. A demok-
ratikus, jogallami berendezkedés valosagat tiikkr6zo uj és korszerii jogszabaly
az addigi allampolgarsagi jogi eljarasok tobbségét alapjaiban valtoztatta meg.
Legfobb értékei az allampolgarsagtdl valé megfosztas jogcimének megsziinte-
tése, a nyilatkozattal valo allampolgarsag-szerzés intézménye altal a sziikséges

erkdlcesi jovatétel kiteljesitése, valamint a honositasi rendszer racionalis, nemzet-
kozi mintakra épiild Gjraszabalyozasa voltak. Legnagyobb, atfogd modositasara

az ugynevezett egyszerusitett honositas elfogadasarol szol6 dontést kovetden

keriilt sor, 2011-t61 a magyar allampolgarsaga felmendvel rendelkez6 személy
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esetében a honositas feltételei 1ényegesen kedvezobbek. A kisebb mértékben
sokszor modositott, idén harminc éves jogszabaly Osszességében tehat kiallta
az 1d6 viharait. Mindemellett azonban szem elott sziikséges tartani azt a tényt,
hogy a vilagban — kiilondsen Eurdpaban — zajlé migracios és ehhez kapcsold-
do6 tarsadalmi folyamatok, egyes migracios hattérrel rendelkezd, nemzetbiz-
tonsagi kockazatot hordoz6 személyek vonatkozasaban az allampolgarsagi jog
szerepe €s rendszere kontinensszerte atalakuloban van, pontosabban egyfajta
szankcids irdnyba mozdul.

Erték: A tanulmany méltatja a magyar allampolgarsagrol szolé 1993. évi LV.
torvény alapelveinek id6tallosagat, egyszersmind bemutatja az elmult harminc
¢év fobb jogszabalyvaltozasait. Tovabba fel kivanja hivni a figyelmet azokra
a nemzetkozi trendekre, melyekben a migracio jelentette kihivasokra az allam-
polgarsagi jog szintjén is valasz adhatd.

Kulesszavak: allampolgarsagi jog, magyar allampolgarsag, rendszervaltozta-
tas, honositas

Abstract

Aim: Act LV of 1993 on Hungarian Citizenship celebrates the 30th anniver-
sary of its entry into force. The purpose of this study is to pay tribute to the past
three decades of the law and to describe the path leading to the adoption of the
current law and the main changes that have taken place since then. The author
also attempts to examine changes in citizenship law in the present days.
Methodology: In presenting the path leading to the adoption of the current
Citizenship Act, the author also drew on the work of the preparatory legisla-
tive process, and in describing the legislation and the changes that have taken
place in the meantime, he has not only drawn on the available literature but also
recorded his own professional experience, and after examining international
citizenship jurisprudence, he has formulated innovative ideas.

Findings: The new and modern legislation, reflecting the reality of a democrat-
ic, constitutional state and the rule of law, has fundamentally changed most of
the legal procedures for citizenship. Its main values were the abolition of the
deprivation of citizenship, the completion of the necessary moral reparation
through the institution of acquiring citizenship by declaration, and the rational
reorganisation of the naturalisation system based on international models. The
most significant and comprehensive changes were made following the decision
to adopt the so-called simplified naturalisation procedure, which in 2011 made
the conditions for naturalisation significantly more favourable for descend-
ents of former Hungarian nationals. The legislation, which has been amended
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several times with minor changes and is thirty years old this year, has therefore
weathered the storms of time. Nevertheless, it is necessary to bear in mind that,
in the context of migration and related social processes in the world, especial-
ly in Europe, with regard to certain persons with a migration background who
may pose a risk to national security. The role and system of citizenship law is
changing across the continent, or rather moving in a sanctioning direction.
Value: The study praises the timelessness of the basic principles of Act LV of
1993 on Hungarian Citizenship, while at the same time presenting the main
changes in the law over the past thirty years. It also aims to draw attention to in-
ternational trends in which the challenges posed by migration can be addressed
at the level of citizenship law.

Keywords: citizenship law, Hungarian citizenship, regime change, naturalisation

A korabbi allampolgarsagi jogszabalyok és az uj torvényhez
vezetd ut

Az allampolgarsagi jog jellemzden a jogrendszer egyik legstatikusabb aga, az
allampolgarsagi torvények idotallosagat nemcsak a magyar, hanem az egyete-
mes jogtorténet is példazza (Madari & Parragi, 1993). Hazdnkban mindeddig
négy allampolgarsagi jogszabaly sziiletett, melybdl harom hossza évtizedeken
at hatalyban volt. Az idébeliség abszolut gy6ztese rogton a legelsé szabalyo-
z6 volt, mely a maga kdzel haromnegyed évszazadaval csaknem annyi idére
rendezte az allampolgarsagi jogviszonyokat, mint a masik harom jogszabaly
egylittesen. A jelenleg hatalyos térvény idén iinnepli hatalyba Iépésének harom
évtizedes évforduldjat, mely alkalom megkivanja, hogy ad6zzunk egy ember-
oltényi léte elott.

A modern értelemben vett allampolgarsag fogalom a polgéari forradalmakat ko-
veto tarsadalmi atalakulas terméke (Besny0, 1982). Hazankban az allampolgar-
sagi jogi szabalyozas igénye els6 izben az 1848—49-es orszaggylilésen meriilt fel,
ez a javaslat azonban hamar lekeriilt a napirendr6l. Az elsé magyar torvény! —
mely a magyar allampolgarsagot atfogo jelleggel szabalyozta — harminc évvel
késobb, 1880-ban 1épett hatalyba. A jogszabaly értelmében azt a személyt lehe-
tett magyarnak tekinteni, aki valamely kozség kvazi szellemi-anyagi koteléké-
ben allt. A kozségi illetdséggel valo rendelkezés egyben a honositas feltétele is
volt. A tiz évnél hosszabb ideig kiilfoldon 1évok, az emigracidban €lok tavollétiik

1 A magyar allampolgarsag megszerzésérdl és elvesztésérdl szolo 1879. évi L. torvénycikk.
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kovetkeztében nem tekintettek magyar allampolgarnak, magyar allampolgarsa-
gukat elvesztették. A Lex Kossuthnak is nevezett torvény heves vitakat valtott

ki, azonban a retrograd rendelkezések megfeleltek az akkori uralkodo osztaly
érdekeinek (Bajaki, 1973). Az allampolgarsagi jog statikussagat a tarsadalom,
a lakossag és az allam kapcsolatanak relativ lassu valtozasa okozza. Ebbdl ado-
dik, hogy e targyban a jogszabalyok is csak ritkan, jelentds torténelmi Iéptéki

valtozasok hatdsara, az allam alapvetd jellegének valtozasa esetén modosulnak.
E targykorben a jogbiztonsag, a kiszamithatosag és a tartdssag szerfelett fontos

kritériumok. Hazank torténetének egyik legdramaibb valtozasa, az allam alaptu-
lajdonsagait megvaltoztatd megrazkodtatasa mindenképpen az els6 vilaghaboru-
hoz ko6tddik, de nem 6nmagéaban a szornyti vérontas miatt. Az elsd vilaghaborut

lezaro trianoni békeszerzodést kovetden magyarok millidi rekedtek a kénysze-
r(, 0j hatarokon til, elvesztve magyar allampolgarsagukat. Kedvezményes visz-
szahonositasukrol 1922-ben? rendelkeztek. Az Gigynevezett optalas folyamatat

kovetéen — az egyébkeént eloirt kozségi illetéség hidnyaban is — magyar allam-
polgarsagért lehetett folyamodni, a visszahonositas feltétele azonban a ,,csonka”
Magyarorszagra vald tényleges atkoltozés vallalasa volt. A torténelem viharai

ezt kovetden a szokottnal is gyakrabban tépaztak Magyarorszagot, alkotmanyos

rendje tobbszdr durvan és erdszakkal valtozott. A mind Gjabb arcokat 61t6 al-
lamisag a tarsadalomhoz fiiz6d6 diihe, undora, reorganizacios torekvése, aljas

preferenciai és eszmefilozofiai nonszenszek alapjan rendre sajat ellenségképe

szerint valtoztatta az allam elleni blinh6z, a csaladhoz, a leszarmazashoz, vég-
sO soron az allampolgarsaghoz fliz6d6 joganyagot. A torvény jelentds, a magyar
allampolgarsagtol valo megfosztast bevezetd modositasanak® célja ezért az Gigy-
nevezett ,,antifasiszta” elemektdl vald burkolt megszabadulas volt.

Az akkoriban ,,felszabadulasnak” nevezett idészak utan sziikségszerivé valt
a tarsadalomban bekovetkezett, demokratikusnak mondott valtozasokat kove-
to allampolgarsagi jogi szabalyozas kodifikacioja. A masodik allampolgérsagi
torvény* megsziintette az idegennek tekintett kozségi illetéség kovetelményét,
Iényegesen egyszerusitve ezaltal a honositasi eljarast. Eltordlte tovabba a tavol-
1éttel torténd allampolgarsag-vesztés jogintézményét, valamint elktelezte magat
a modern fogalom szerinti csalad védelme és a csalad egységének elve mellett.

Aharmadik allampolgarsagi torvény? kikiiszobdlte a korabbi jogszabaly gyer-

2 Az 1922/23. koltségvetési év elsé hat honapjaban viselendd kozterhekrodl és fedezendd allami kiada-
sokrol szol6 1922. évi XVII. torvénycikk 24. §-a.

3 A magyar allampolgarsag megszerzésérol és elvesztésérdl szolo 1879. évi L. torvénycikk kiegészitésé-
ol és modositasarol szolo 1939. évi XIII. torvénycikk.

4 A magyar allampolgarsagrol szol6 1948. évi LX. torvény.

5 Az allampolgarsagrol szo6l6 1957. évi V. torvény.
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mekbetegségeit, és az idokozben bekovetkezd alkotmanyjogi és csaladjogi
valtozasokra is reagalt. 1957 utan az anya is atorokithette gyermekére magyar
allampolgarsagat, megsziintetve az addig uralkodo¢ paternalista felfogast. Azon-
ban a szocializmusban uralkod¢ ,,egy személy, egy allampolgarsag” elvének
kdszonhetden az anya és az apa eltérd allampolgarsaganak egyidejii viselése,
ezaltal a kettds vagy tobbes allampolgari statusz az id6kdzben alairt kétolda-
lu egyezményeknek kdszonhetden tiltotta valt. A torvény erénye, hogy a hon-
talansag eseteinek csokkentését szolgald szabalyokat vezetett be, magyarként
elismerve a hontalan sziilok Magyarorszagon sziiletett gyermekét és az isme-
retlen szliloktdl szarmazo, Magyarorszagon talalt gyermeket, mely rendelke-
zéseket a negyedik, hatalyos jogszabaly is atemelt. Bar a megfosztas nem ke-
riilt eltorlésre, feltételei szigorodtak, mely altal a megfosztott személyek szdma
csokkent. A masodik vilaghaboru alatt és utan bekdvetkezett allampolgarsagi
jogi valtozasok eszmetorténeti, politologiai, szociologiai vizsgalata a jogtorté-
neti szemlélodésen thli, 6nallo tanulmanyt is megérdemelne, megvizsgalva azt,
hogy egyes jogszabalyi névumoknak milyen politikai, hatalmi és mas motiva-
cioi lehettek. F¢é16, hogy sok esetben a jogalkotés tényleges céljaként nemtelen,
olyan elemmel gazdagodott ekkor, ami a feudalizmustol és szamos elavult gya-
korlatt6l engedett benniinket eltdvolodni.

A szocializmus bukasa utan, a rendszervaltoztatas id0szakaban a politikai
viszonyok valtozasanak, valamint a nemzetkozi jogi kornyezet boviilésének
koszonhetden elkeriilhetetlenné valt a magyar allampolgarsagi jog gyokeres
atalakitasa. El kellett tavolitani vagy at kellet alakitani egyes elit¢lendé mo-
kovetelményhez és a magyar jogtorténethez illeszkedo, ,,jov6allo” normat kel-
lett alkotni. Az allampolgarsaguktol megfosztott személyek erkdlcsi jovatétele
ennek jegyében mar 1990-ben megkezdddatt,* a kettds allampolgarsagot kizard
egyezményeket pedig hatalyon kiviil helyezték.

A magyar allampolgarsagrol szolo 1993. évi LV. torvény ujitasai

A megvaltozott politikai, tarsadalmi, gazdasagi €s migracios kornyezetben meg-
sziiletd, az aktualis trendeknek megfelelni kivano uj torvény szamos valtozast

6 A magyar allampolgarsagtol megfoszto hatarozatok hatalyanak megsziinésérol szo16 1990. évi XXVII.
torvény és a magyar allampolgéarsagtol megfosztd hatarozatok hatalyanak megsziinésérdl szo6lo 1990.
évi XX VII térvény modositasarol szold 1990. évi XXXII. torvény.
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vezetett be. Az allampolgarsag-szerzés feltételrendszere — a magyar felme-
noékkel rendelkez6 személyek esetkorét ide nem értve — szigorodott, a vesztés
jogcimei alapjaiban valtoztak meg, az 0j jogszabaly szerkezetileg is atalakult.
A magyar allampolgarsagrol szol6 1993. évi LV. térvény (a tovabbiakban: Apt.)
modern, korszerti, az 6nkényes eljarasokkal leszamolo, az erkolcsi jovatételt
szem el6tt tartd, nemzetkdzi viszonylatban is halado szellemiségli normaszo-
veggel sziiletett meg.

A ma mar szinte természetesnek tekinthet6 jogalkotési tényt, miszerint a fon-
tosabb jogszabalyok preambulummal és az adott jogteriiletre vonatkozo alapel-
vek rogzitésével kezdddnek, az 1993 eldtti allampolgarsagi torvények nem al-
kalmaztak, in medias res a szabalyozassal magaval kezdddtek. Az 01j jogszabaly
emelkedett hangvételi bevezetdje, azaz preambuluma, valamint az alkotmanyos
¢s a hagyomanyos allampolgarsagi jogi elvek kiilon cim alatti szerepeltetése
a torvény jelentdségét is kiemelték (Madari & Parragi, 1993). A jogalkotot ve-
z€rl6 célok kozott a magyar allampolgarsag erkdlesi sulyanak megérzése, az
orszaghoz vald kotddés erdsitése €s a nemzetkdzi szerzodéseknek valdo megfe-
lelés szerepelt. A mar paragrafusokba szedett alapelvek deklaraltak az allam-
polgari jogegyendséget, az allampolgarsagtol valdé 6nkényes megfosztas tilal-
mat, az allampolgarsag megvaltoztatasanak szabad akaraton alapul6 jogat és
lehetoségét, a csalad allampolgarsaganak egységét, a hontalansag eseteinek
csokkentését, a személyes adatok védelmét, valamint a visszahat6 hataly tilal-
mat.” Bar mara a térvény alapelvi szovegezése 1ényegesen atalakult, a fenti el-
vek tobbsége a jogszabaly mas helyein, a jogrendszer magasabb vagy alacso-
nyabb szintli normaiban, vagy az allampolgarsagi szokéasjogban lelhetdk fel,
azonban az allampolgarsagi igazgatas rendszerét a mai napig meghatarozzak.
Kiilon hangstlyozando, hogy az allampolgarsagtol valo onkényes megfosztas
tilalma 2011-ben alaptorvényi szintre 1épett.

Anemzeti szuverenitas alapgondolata szerint az Apt. is — kiils6 jogforrasoktol
fiiggetleniil — meghatarozta, hogy kit tekint magyar allampolgarnak, azonban
az allampolgarok kérének meghatidrozasa nem jelentett ijdonsagot a korabbi
jogszabalyokhoz képest. A kettds allampolgarsag kérdésében viszont visszatért
a hagyomanyos magyar felfogashoz, mely szerint a tobb allampolgarsag egy-
idejii viselése elismert, védett, és sem a magyar, sem a kiilfoldi allampolgarsag
onkényesen nem vonhat6 el, az allampolgart allampolgarsagai kozotti valasz-
tasi kotelezettség nem terheli. Az 0 térvény is természetesen a leszarmazas el-
vére épitve hatarozta meg a magyar allampolgarok korét, a teriileti elvet csak
a hontalansag kikiiszobolése céljabol hivta segitségiil.

7 Apt.1.§.
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A honositas mint allampolgarsag-szerzési jogeim feltételei jelentds atalaku-
lason, szigorodason mentek keresztiil. Kivételt képeztek azonban a szigoritas
alol a magyar szarmazasu személyek, hiszen az ¢ esetiikben a tarsadalomba
val6 beilleszkedés kovetelménye kvazi sziiletésiiktdl fogva megvaldsult. A tor-
vényjavaslat altalanos vitaja soran dr. Jozsa Fabian beliigyminisztériumi allam-
titkar napirend el6tti felszolalasaban hangsulyozta, hogy a honositasi kérelem
elbirdlasa soran a humanum szempontjait is érvényesiteni sziikséges. A magyar
nemzetiségiiek természetes allampolgarsagi igényének kedvezményes kielégi-
tése az allam erkolcsi kotelezettségévé valt (Toth, 2004). Az erkdlesi jovaté-
tel sziikségességével ellentétben a szohasznalat terminologiai vita targyat ké-
pezte, ugyanis a torvényjavaslat els6 valtozataban az e kedvezményezetti kor
szdmara nyitva all6 jogintézményt egységesen visszahonositasnak titulaltak,
mig kés6bb kedvezményes honositasként aposztrofaltak, megtartva (helyesen)
a visszahonositas kifejezést azoknak, akik maguk mar korabban rendelkeztek
magyar allampolgarsaggal.

Me¢éltanylando, hogy az elmult egyparti korszak jogfosztottjainak allampolgar-
sagi jogi targyu jovatételt is felkinalt a jogalkoto. Az dllampolgarok kotelékébol
valo elbocsatasukat latszolag onként — valojaban sok esetben kényszeriis€gbdl —
kérelmezdk, valamint a kiilonbdzo okbol elrendelt megfosztasok érintettjei ma-
gyar allampolgarsagukat egyoldalu jognyilatkozattal szerezhették vissza.® Ez
a jogi megoldas ugyan nem volt képes helyreallitani az allampolgari kotelék
hianyaban eltelt éveket, de a dolog korabbival ellentétes iranyt egyoldalisaga
lelki értelemben igazsagot szolgaltatott sokak szamara. Itt megjegyzendd, hogy
az id6kozben elmult évek vagy évtizedek tekintetében valoban nem lett volna
feltétleniil helyes az allampolgarsag visszamendleges restitiicidja, hiszen igy
nem csak a kozvetlen karvallottak, de leszarmazottjaik is jogosultta valhattak
volna. Gazdasagi és mas polgari jogi kovetkezményekrdl nem is beszélve, gon-
doljunk csak arra, hogy a jogfosztottak tobbségét vagyonelkobzas is stjtotta
akkoriban. A teljes, visszamendleges allampolgarsagi rehabilitacié csak azo-
kat ,,illette meg”, akik maguk a nyilatkozattal torténé allampolgarsag-szerzés
jogszabalyi lehetéségérol halaluk okan maradtak le. Erdekesség, hogy ez a ma-
gyar joganyag egyik olyan esete, amelyben a magyar allampolgérsagot a halal
tényének beallta képes keletkeztetni.

Ekkor honositasi kedvezményt csak az érvényesithetett, aki bejelentett ma-
gyarorszagi lakohellyel rendelkezett, melyhez az idegenrendészeti eljarasokon
is eredményesen at kellett esnie, tekintet nélkiil magyar nyelvi, kulturalis és
identitasbéli azonossagaira. A tovabbra is hataron tal €16 magyar nemzetiségliek

8 Apt.5/A.§.
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nem tartoztak ebbe a privilegizalt korbe, szamukra a kedvezményes honosi-
tas lehetésége csupan 2011-ben, az igynevezett egyszeriisitett honositas be-
vezetése utan nyilt meg. A , klasszikus” honositas szigoritasa egyfeldl a vara-
kozasi idGtartam jelentds — tobb mint két és félszeres — ndvelésében, masfeldl

a nemzetbiztonsagi kritériumok szigoribb vizsgalataban 61tott testet. Tovab-
ba a honositasat kérdé személynek alkotmanyos alapismeretek vizsgan kellett

bizonyitania magyar nyelvismeretét, kulturalis és nemzeti alapismeretekben

valo jartassagat.” Megélhetésének forrasat és folyamatossagat, lakhatasat pe-
dig hitelt érdeml6 dokumentumokkal kellett alatdmasztania. Az altalanossag-
ban nyolc évre felemelt magyarorszagi tartézkodas idétartama a hazastarsak,
a kiskort gyermekek, az drokbefogadottak és a menekiiltként elismert sze-
mélyek esetében harom év maradt, a magyar felmendkkel rendelkezok eseté-
ben egy évre csokkent, az 0j jogintézményként bevezetett allamérdek alapjan

honositottak pedig a varakozasi iddtartam aldl teljes mentesitésben részesiil-
hettek.'" Az eljarasi szabalyok a dontést a koztarsasagi elndk diszkrecionalis

hataskorébe utaltak, aki a beliigyminiszter javaslata alapjan alakitotta ki iigy-
dont6 allaspontjat.!! Az allampolgarsagi eskii intézményét az j térvény fenn-
tartotta, az eskii vagy fogadalom kivételére a teriiletileg illetékes polgarmes-
tereket hatalmazta fel.!?

Bar az allampolgarsag-szerzés kapcsan is jelentds szigoritasok, tjitasok tor-
téntek, az dllampolgarsag-megsziinés esetkoreinek valtozasai még radikalisab-
bak voltak. Mind a megfosztas, mind az elbocsatas névhasznalataban és tartal-
maban is megsziint, helyiikre 0j jogintézmények Iéptek. A gyokeres valtoztatas
legfébb oka azok antidemokratikus jellege, motivacidja volt, mivel egyaltalan
nem engedtek beleszolast az egyénnek sajat allampolgarsagi statuszvaltoza-
saba (Paloczi, 2010). Az elbocsatas, mint kivételes allami kegy, helyébe 1ép6
lemondas soran az eljar6 hatdsag mérlegelésétdl fiiggetleniil, mintegy alanyi
jogon nyilt lehetdség az allampolgarsag megvaltoztatasara, a magyar allampol-
garsag megsziintetésére. Az allam esetleges biintet6jogi €s adojogi kdvetelése
hidnyaban a lemondas egyediili kritériuma a mar meglévo vagy a kilatasba he-
lyezett 0j allampolgarsag igazolasa lett, melyet a hontalansag eseteinek csok-
kentését célzo nemzetk6zi egyezményeknek valo megfelelés indokolt.'* A meg-
fosztas eltorlése mellett leginkabb annak az aktualpolitikai célok szolgalataba
allitasa sz6lt (Ugroczky, 2015), mivel a megfosztas nem kelléen részletezett

12 Apt. 7.
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szabalyai teret engedtek az dnkényes alkalmazasnak. Mint ismeretes, a gyakor-
latban a megfosztas egyfajta politikai bunkosbot volt a hatalom kezében, me-
lyet a bosszu eszkdzeként, onnon célok elérése érdekében hasznaltak fel. Az uj

torvény megalkotasa soran a visszavonds jogintézményét 1étrehozva, szigort

kereteket szabtak az allampolgarsag megsziintetésével jarod szankcié alkalma-
zasanak. E sulyos jogkovetkezmény kiszabéasara csak csalard eljarast kdvetden,
a honositast koveto tiz éven beliil keriilhetett sor. Mara a jogalkoto e jogvesztd
hataridot felemelte husz évre, azonban a feltételek és az eljarasi garanciak val-
tozatlanok maradtak.'*

A legatfogobb modositas: az ,,egyszertsitett honositas”
bevezetése's

Mig a Magyarorszagon bejelentett lakohellyel rendelkez6, magyar felmendt
igazolni tudo6 személyek kedvezményes honositasara az uj dllampolgarsagi
torvény bevezetésével, 1993. oktober 1-jétdl lehetdség nyilt, addig a sziild-
foldjiikon maradt honfitarsaink szamara e lehetéség nem adatott meg, mivel
a kedvezményes honositas €s a visszahonositas méltanyossagot nem ismero
elofeltétele a szabalyszerli magyarorszagi letelepedés volt. Az idegenrendésze-
ti joganyagban azonban a nemzeti Osszetartozast kifejez6 jogallas — a kedvez-
ményes bevandorlasi feltételrendszer — nem létezett, a rokon allampolgarsagi
¢és idegenrendészeti szabalyok'® egymasra tekintet nélkiil sziilettek meg (Papp,
2000). A bevandorolt statusz elérésé¢hez vezetd rogos ut egyértelmiien a ked-
vezményes honositds gatjat jelentette.

A trianoni sebek teljes begydgyitasa a statustérvénnyel'” vette kezdetét. A ma-
gyar allam a Magyar igazolvany tulajdonosat bar kdzjogilag még nem, de szim-
bolikusan mar a magyar nemzet részévé fogadta, komoly 1épést téve ezaltal
a nemzetegyesités iranyaba (Vizi, 2014). Az egyszertsitett honositas témakorét
érintd, 2004. december 5-én megtartott eredménytelen népszavazas azonban
nemvart belpolitikai vitakat eredményezett, megosztva ezaltal a tarsadalmat e
kérdésben. Egy idore igy tiint, hogy a trianoni trauma kezelése még varat magara.

A 2010-es parlamenti valasztasokat kdvetden az Gjonnan megalakult Kor-
many egyik els6 intézkedése az allampolgarsagi torvény modositasanak

14 Apt.9.§.

15 Apt. 4. § (3) és (3a) bekezdése.

16 Akilfoldiek beutazasarol, magyarorszagi tartdzkodasardl és bevandorlasarol szol6 1993. évi LXXXVI.
torvény.

17 A szomszédos allamokban ¢16 magyarokrol szol6 2001. évi LXII. torvény.
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kezdeményezése volt. Az egyszerisitett honositas kérdése a sérelmes nyugvo-
pontrol ismét a kozérdeklddés kozéppontjaba keriilt. A modositott jogszabaly
szovege szimbolikusan 2010. junius 4-€n, a trianoni békeszerzddés alairdsanak
90. évforduldjan jelent meg a Magyar Kozlonyben. A végrehajtasra vald felké-
sziilés és a kapcsolodo jogszabalyok modositasi kovetelménye folytan az elsé
kérelmeket 2011. januar 1-je utan lehetett benytjtani. Megjegyzendo, hogy e
jogintézményt csak a koznyelvben emlitjiik ,.kettds allampolgarsag bevezetése-
ként” vagy ,,egyszertiisitett honositasként”, maga a jogszabaly a kedvezményes

honositas egyik alfajanak, kétségteleniil a legkedvezdbb valtozatanak tekinti.

De mit6l is egyszerii az egyszerUsitett honositas? Attdl, hogy a korabban ma-
gyar allampolgarsaggal rendelkezett felmendvel bird személy eredeti sziil6fold-
jén maradva, bevandorlas nélkiil is kérelmezheti, hogy a magyar allam fogadja
be 6t allampolgari kotelékébe. A bizonyitando feltételek enyhiilése, az eljaras
jarulékos koltségeinek leszoritasa és a benytjtanddé dokumentumok mennyisé-
gi csokkenése a hosszadalmas, akar évekig is elh1zodo eljarasok gyorsulasat is
eredményezték. Az 4j tipust iigyintézés soran a kérelmezoknek mar nem kellett
alkotmanyos alapismereteikrél szamot adni, nyelvtudasukat csupan a kérelmet
atvevo ligyintézok vizsgaltak. Magyarorszagi lakohely hianyaban a honi lak-
hatas és megélhetés igazolasa is irrelevanssa valt. Az allampolgari eskii vagy
fogadalom letételére — ugymint a kérelem atvételére — a kiilképviseletek is fel-
hatalmaztattak, ezaltal az utazassal egylitt jard koltségek is csokkentek. A for-
ditas dijtételeinek allam altali atvallalasa magatol értetédden elOsegitette az
tigyfelek jogérvényesitési lehetdségét. A fenti kedvezményeknek koszonhetd-
en a kérelmezdi kedv soha nem latott magassagokba roppent, a honositott ma-
gyarok szdma meredeken emelkedni kezdett. A nemzetpolitikaért felelds mi-
niszterelndk-helyettes sajtonyilatkozatai szerint mara tobb mint 1,2 milli6 0j
magyar allampolgar valt nemzettarsbol honfitarssa.

2011 tehat egyfajta mérfoldkoként értelmezhetd a magyar allampolgarsagi
igazgatasban. Ett6l a datumtol kezdve szamos hataron til €16 honfitdrsunk im-
mar kozhiteles dokumentummal is ala tudja tAmasztani nem csupan a magyar
nemzethez tartozasat, de a magyar identitassal é16 emberek dontd tobbségét
tomorité allamhoz vald kozjogi kotddését is.

Az egyszerisitett honositas természetesen szamos jogi, gazdasagi €s szocio-
logiai kovetkezménnyel jar, amelyek az eltelt alig tobb mint egy évtizedben
talan még nem is kristalyosodtak ki teljesen. Magyarorszagnak jogvédelmi,
érdekvédelmi kotelezettsége keletkezett tobb mint egymillié polgarral szem-
ben. Politikai szempontbol egy igen jelentds szavazoi bazis is 1athatd benniik,
mozgositasuk jfajta kihivas a partok szamara. Ez a jelenség a vildgban nem
egyediilallo, kiilonlegessége esetiinkben abban all, hogy a hatarokon kiviil €16
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milliés allampolgari tdomeg nem emigracio, hanem egy kiils6 tényez6 okan ke-
rilt allampolgari koteléken és f6ldrajzi egységen kiviilre.

Az allampolgarsagi jog atalakulasa napjainkban

Az egyszerUsitett honositas szamos pozitiv kovetkezményének fényében senki
sem feltételezte, hogy néhany évvel késobb az allampolgarsagi igazgatas egyik
legfobb kérdéskoréve az allampolgarsag visszavondsanak intézménye valik.
A jelentds szamu johiszemi kérelmez6 mellett egyes biindzdi kordk koran fel-
ismerték a magyar utlevél nem tisztességes uton valdo megszerzésének leheto-
ségét (Horvath, 2016), mely egyben a schengeni térségen beliili szabad moz-
gast is jelentette szamukra. Mig 1993 és 2013 kozott egyetlen allampolgarsag
visszavonasra sem keriilt sor, addig 2013-t6] napjainkig — a Magyar K6z16ny
tanusaga szerint — tobbszaz esetben dontott a kdztarsasagi elndk a honositassal
szerzett magyar allampolgarsag megvonasarol. A kdzigazgatasi eljarasok mel-
letti, azonos tényallason alapul6 biintetdeljarasok is alatdmasztjak az allampol-
garsagi jog szankcids iranyba valo tolodasat.

Az egyszerisitett honositasi eljaras és az illegalis migracié kozott Gsszefiig-
gést keresni korantsem alaptalan vadaskodas, azonban ezekben az esetekben
a migracioval valo visszaélés nehezen felismerhetd, atipikus format olt (T6tt6s,
2015). A kérelmezok az eljard hatosagok megtévesztésével leplezik a migracio
mogott 16vo valos, illegalis szandékot (Hautzinger, 2016). Szerencsére eddig
a csalard eljarasok az allampolgarsag-visszavonas intézményével rendezheto-
ek voltak, kiilondsebb nemzetbiztonsagi kockazatot nem rejtettek magukban.
A honositottak pedig a honositast kovetden jorészt a vagyon elleni biincselekmé-
nyek, esetleg az embercsempészet teriiletén voltak — vétkes modon — érdekeltek.

Eurépaban azonban az elmult évtizedben elszaporodott a migracios hattert,
de az adott orszag allampolgarsagaval rendelkez6 személyek altal elkovetett
terrorcselekmények szama. Az allamok a nemzetbiztonsagi kockéazatot hordozo
egyének kapcsan Uj tartalommal t61totték meg a megfosztas intézményét. A vé-
dépajzs funkcioként definialhato allampolgarsagtol valdo megfosztast egyfaj-
ta alternativ biintetési eszkozként kezdték hasznalni. A megfosztas védopajzs
funkcioja az orszagbdl valo gyors eltavolitas, a kiutasithatosag lehetdségében
Olt testet. Némely kutatok az allampolgarsag effajta elvételét egyenesen biin-
tetdjogi szankcionak nevezik (Mantu, 2015), mig masok kozigazgatasi intéz-
ménybe csomagolt biintetdeljarasnak tartjak (Macklin, 2014).

Mivel a modern Eurépa mar javarészt egy tombbe tomoriilt és akadalyme-
netesen beutazhat6 térség, igy a nemzetbiztonsagi kockazatot jelentd, kiilo-
nosen a terrorcselekmények elkdvetésével 0sszefliggésbe hozhatd személyek
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kikozositésével, fizikai eltavolitasaval szamottevd emberélet mentheté meg. Ezen

uj szemléleti allampolgarsagi jogi jogfejlddés a magyar jogban is a megfosz-
tas/visszavonas 1Uj tartalommal és tulajdonsagokkal val6 felruhdzasa iranyaba

hathat. Jollehet a rossz emlékli magyar megfosztasnak mindig az indokai kdzott

szerepelt a belsd biztonsag, nem 6sszetévesztendd a pluralis és demokratikus

jogallam jogalkotasanak legitimacios érvénye a korabbi rendszerek vonatkozo

normainak pusztan formai hatalyossagaval.

Kovetkeztetések, a jovo kilatasai

Allampolgarsagi jogszabalyaink kapcsan megallapithat6, hogy azok mindig az
adott kor torténelmi és tarsadalmi eseményeire reagalva sziilettek. A polgari for-
radalom, a vilaghaboru és Trianon, Magyarorszag megszallasa majd allitblagos
felszabaditasa, az 1956-o0s események ¢s a rendszervaltoztatas is 0j kodifikacios
folyamatot generalt. 1993-ban a jogszabalyalkotd6 munka, majd az 0j javaslat
parlamenti vit4ja sordn egy rovid iddre ismét az alkotmanyjog margindlis terii-
letére, az allampolgarsagi jogra iranyult a figyelem (Parragi & Ugroczky, 1994).
Az 1j jogszabaly minden tekintetben a demokratikus berendezkedést tiikr6zo,
korszerli norma lett, azonban a hataron tal €16 magyarok szamara a jovatételt
nem teljesitette be, kdzjogi sorsuk 2011-ben, az egyszeriisitett honositas beve-
zetésével rendez6dott.

A rendszervaltoztatas ota eltelt id6 alatt azonban Eurdpa és benne Magyaror-
szag migracios helyzete atalakult, kibocsato orszagbol tranzit-, egyesek szama-
ra pedig célorszagga valt. Ismeretes, hogy a 2015-6s migracios valsag kapcsan
harmadik orszagbeli allampolgarok szazezrei keltek at az orszagon, és jelen-
leg is ezrek allomasoznak a szerb—magyar hataron, a kiilfoldi allampolgarsagt
embercsempészek szama soha nem latott magassagokba emelkedett. Blinszer-
vezeteik strukturdltabbak és elszantabbak mint valaha, napjainkra a 16fegyve-
rek hasznalatatol sem riadnak vissza. Amennyiben az allampolgarsag-szerzést
a migracioban érintett személy végsd és visszavonhatatlan allomasanak tekint-
juk, Gigy a honositas soran eljar6 szervnek és a tarsszerveknek rendkiviili a fe-
leldssége az orszag, egyszersmind az unids tagallamok biztonsaganak garan-
talasa kapcsan. A magyar jogban jelenleg az allampolgarsag visszavonasara
csak rosszhiszemil, azaz csalard szerzés kovetkeztében keriilhet sor, késobbi
nemzetbiztonsagi kockazat felmertilése vagy kirivoan stilyos biincselekmény
elkovetése esetén nem. Bizzunk abban, hogy Magyarorszagon sosem kell az
allampolgarsag védopajzs funkcidjat segitségiil hivni, azonban a szerz6 allas-
pontja szerint — a kétségteleniil modern, eurdpai és idotallo — allampolgarsagi
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torvény legvalosziniibb fejlodési iranya ez lehet. Bar e jogteriileten jellemzo
a reagalo jogalkotas, nemzetkdzi mintak alapjan — kiilonds figyelemmel a brit
¢s a francia kodifikéciora — célszerti lehet eztttal a megeldzésre koncentralni.
Annak ellenére, hogy nyomaszté méretet 6lt a migracio, tovabba Eurépaban

egy teljességgel varatlan habort is tapasztalnunk kell, s6t a vilagban tobb he-
lyen is békétlenség jelentkezik, a hatdlyos magyar allampolgarsagi térvénynek
esélye lehet a legelso ilyen jogszabalyunk altal felallitott rekord beallitasara,
megdontésére, azaz akar a leghosszabb ideig hatdlyban maradé 4gazati norma

lehet. Eszmélésiink, multunk tanulsagai és szovetségi rendszereink alapjan ta-
lan remélhetd, hogy a rekordhoz eldttiink allé mintegy négy évtizedben nem

lesznek olyan mérteki tarsadalmi és allamrendet érint6 valtozasok Magyaror-
szagon, amelyek a teljes rekodifikaciot sziikségessé tennék.
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Absztrakt

Cél: A tanulmany célja, hogy bemutasson egy olyan — jelenleg szakértdi cso-
portként miikodo — megoldast, amelynek kiildetése, hogy az unio keleti és dél-
keleti kiils6 hataran timogassa a vadmhatdsagok szakembereinek tevékenységét.
Tamogatolag jelenik meg a kockazatkezelés, a vamellenérzések, az eszkdzok
és azok beszerzése, a kiillonboz6 tematikaja képzések, a teljesitménymérés és

értékelés, tovabba a hatardrizeti szervekkel torténd egyiittmitkodés teriiletén.
A szakeért6i csoport horderejét tovabb fokozza, hogy a vdmunio iranyitasanak
reformjat elemz6 irasokban idér6l-idore felmeriil a jelentdsége.

Modszertan: A szekunderkutatas soran a relevans szakirodalmi forraselemzés

mellett megvizsgaltuk az uniés dokumentumokat, amelyek a szakértdi csoport

létrehozasahoz vagy a projetiddszakokban végzett tevékenyégehez kapcsolod-
nak. Az dsszehasonlitod elemzésbe bevontunk olyan mas, a rendészeti szervek
teriiletén értelmezhetd képzést folytatd szervezeteket, amelyek tevékenysége

sok esetben mutat hasonlosagot, igy példaul a képzés témakdreit, vagy a részt

vevo orszagokat illetden.

Megallapitasok: A kutatas soran megallapitast nyert, hogy a rendészeti képzés

teriiletén kifejezetten megfér egymas mellett tobb olyan szervezet is, amelyek

ugyan mutatnak hasonl6 vonasokat, de a témakoroket, a képzésben érintett hi-
vatasrendeket vagy tagorszagokat érintden eltéréseket is. Az egyes szerveze-
tek kozt sokkal inkabb az egyiittmiikodés, az egyiitt gondolkodds az, ami ered-
ményre vezet.
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Erték: A kutatasban rejlé érték egyrészt a vamszemponta megkozelités, amely
a tanulmany olvasasa soran végig érzékelhetd, masrészt a cikk hianypotlo vol-
ta, harmadrészt a rendészeti jellegii képzésben érintett szervezetekkel torténd
Osszehasonlitas.

Kulesszavak: vamunio, vamegyiittmikodés, vamszakmai képzés, CELBET

Abstract

Aim: The aim of the study is to present a solution, currently operating as a group
of experts, with the mission to support the activities of customs professionals
at the EU’s eastern and south-eastern external land borders. The experts group
provide support in the areas of risk management, customs controls, equipment
and procurement, training on different topics, performance measurement and
evaluation, and cooperation with other border services. The relevance of the
expert group is further enhanced by the fact that it is occasionally mentioned in
publications analysing the reform package of the Customs Union.
Methodology: In addition to the analysis of the relevant literature, the secondary
research has examined EU documents related to the creation of the expert group
or its activities during the project periods. The comparative analysis included
other organisations providing training in the field of law enforcement whose
activities are in many cases similar, for example in terms of the subjects of train-
ing or the countries involved.

Findings: The research has shown that there are several organisations in the
field of law enforcement training which, although they have similarities, also
have differences in terms of the subjects covered, the professions involved and
the countries in which they operate. It is rather the cooperation and joint think-
ing between the different organisations that leads to results.

Value: The value of the research lies in the customs approach, which is evident
throughout the study, the gap filling nature of the article and the comparison
with other organisations involved in law enforcement training.

Keywords: customs union, customs cooperation, customs training, CELBET

Bevezetés

A vamhatosagok tevékenységét illetden szamos kihivas a biztonsag gazdasagi
dimenzidjara hat, mig masok annak politikai, tarsadalmi és kornyezeti elemében
is befolyast gyakorolnak. Az eréforrasok korlatozott jellege, azok egyenetlen
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eloszlasa, fejlettségbeli eltérések, a kiillonbozo valsagok, fegyveres konfliktu-
sok, de a technologiak rohamos fejlodése, a szervezett bliindzes, az ij biztonsa-
gi kockazatok és fenyegetések kdrében emlitett jelenségek, vagy olyan esemé-
nyek, mint példaul a Brexit, a menekiiltvalsagok, vagy egy jarvany terjedése, az
EU szomszédsagaban foly6 habora, mind kihivasok elé allitja tarsadalmainkat.
Ezek kezelése elengedhetetlenné teszi a fokozott eurdpai vamiigyi egyiittmii-
kodést, egyuttal pedig a kereskedelmi kozosséggel valo parbeszédre szolitanak
fel (Csaba, Dézsi & Szabo, 2020).

A vamhatdsagok szakszeri és jogszer(i tevékenysége nem csak a kereskedel-
mi ellatdlancok miikodésben tartasa, de azok biztonsaga terén is elengedhe-
tetleniil fontos. Az Eurdpai Uni6 tagéllamaiban a k6zds vamtertileten, harmo-
nizalt vamszabdalyok alkalmazéasa mellett, [ényegét tekintve azonos szakmai
elvarasokat teljesit szakemberek végzik e fontos tevékenységet. A hatékony
kiilkereskedelem, annak olcso, biztonsagos és fenntarthaté miikodése jelentds
mértékben mulik azon, hogy sikeriil-e felkésziilt, szinvonalas és alkalmazasra
kész tudéssal rendelkez6 szakembereket felkésziteni, 6ket a palyara irdnyitani
¢és ott megtartani. A vamszakmat reprezental6 szervezetek sokszintiek, a szak-
emberek szakmai felkészitését szolgald belsd képzések és a felsdoktatas terii-
letén megjelend képzési programok is legalabb ilyen sokszintiek (Szabo, 2015;
2016; 2017; 2018). Epp ezért volt hianypotlo a felséoktatasi programok tartal-
mi és mindségi kritériumok alapjan megvalosul6 értékelése az elmult években
(Csaba, Dézsi & Szabd 2020; Szabd & Hajer, 2021).

Fentiek alapjan is jol kirajzolodik, hogy az Eurdpai Unid és az abban €16 pol-
garok érdekeinek, biztonsaganak védelme egyre komplexebb feladatta valik. Mi-
kozben a jogszertien miikodo gazdasagi szereplok és a kereskedelem eldsegitése
a cél, biztositani kell a kdzterhek maradéktalan beszedését, és az ott €16k bizton-
sagat fenyeget6 jelenségek felismerését, kiszlirését, illetve az azok hatterében
allo személyek vagy szervezetek elleni fellépést. A kialakult helyzet folyamato-
san magas szinvonali munkavégzésre képes, dsszekapcsolt, mozgékony (mobil)
¢és a jovo kihivasaira valaszolni tudo, eurdpai vamiigyi szakembereket igényel.

A CELBET'

A Nemzeti Ado- és Vamhivatal (tovabbiakban: NAV) nemzetkozi vamegyiitt-
mitkodési céljai kozott a szervezet megalakulasa 6ta kiemelkedd helyet foglalt

1 Customs Eastern and South-Eastern Land Border Expert Team: Keleti és Délkeleti Szarazfoldi Vam-
hatarok Szakértdi Csoport.
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el a vamhatarok védelme és az ezzel kapcsolatos tagallamok k6zotti, illetve az
Eurépai Kozosségeknek és a tagallamoknak nem EU-tagallamokkal (ugyneve-
zett harmadik orszagokkal) torténd egyiittmiikodése. A magyar vamhatosag az
Eurdpai Unid kiilonbozo forumain megjelend 6sszes olyan kezdeményezésben
aktiv szerepet vallalt, esetenként maga is kezdeményezoként 1épett fel, amelyek
a kiils6 vamhatarokkal kapcsolatos koordinacios, tamogatasi, egylittmiikodési
feladatokat céloztak.

., Intenziv egyiittmiikodés és networking altal biztositani a vamellenorzés leg-
magasabb szinvonalat az Eurdpai Unio kiilsé szarazfoldi hatarain, védelmi ga-
rancia nyujtasa az egész Europai Unio szamara” (Bakai, 2022) — olvashatjuk
a CELBET els6 programiddszakanak értékelé dokumentumaban, de nézziik,
hogy mi is ez a szervezet.

A CELBET a Customs 2020 program (URL1) egyik Gj programeszkoze volt.
Az egyiittmiikddés szorosabb, intenzivebb formajat jelentette, amely a résztve-
vOk formalis elkdtelezodésén alapult (Grant Agreement alairasa), a szakértelem
¢s emberi eréforrasok kozos hasznalataval, mas programeszkdzokhoz képest
nagyobb aranyu eurdpai unios tarsfinanszirozassal segitette a konkrét célok
megvalositasat. Az Eurdpai Bizottsag (tovabbiakban: Bizottsag) az {ij program
meghirdetését kovetden sajat tervezése szerint kivanta életre hivni a szakértoi
csoportokat (URL2). Azonban az Eurdpai Unio keleti hatdrainak menedzsmentjé-
6l sz616 narvai workshop eredményeit alapul véve az észt vamigazgatas a 2016.
majusi pozsonyi Club meetingen? bejelentette, hogy élni kivan ezen programesz-
kozzel, és a kiils6 szarazfoldi hatarokkal kapcsolatos kérdések attekintésére egy
szakértdi csoport felallitasat kezdeményezi. A magyar vamigazgatas — még az
iilésen felszolalva — tamogatasarol biztositotta az észt kezdeményezést és azdta
is a CELBET aktiv résztvevéje (Bakai, 2022). A CELBET célja, hogy a benne
részt vevo orszagok erdsitsék és elmélyitsék egyiittmiikodésiiket, és egysége-
sebbé tegyék teljesitménytliket az Eurdpai Unio keleti és délkeleti kiils6 vamha-
tarainak védelmeét illetden hat f6 témakorben: kockazatkezelés, vamellenOrzések,
eszk6zok €s beszerzés, képzeés, teljesitménymeéreés és értékelés, egytittmiikodés
a hatardrizeti szervekkel (URL3). A részt vevé orszagok: Esztorszag (tamoga-
tas koordinatora), Finnorszag, Lettorszag, Litvania, Lengyelorszag, Szlovakia,
Magyarorszag, Horvatorszag, Romania, Bulgéria, Gorogorszag.

2 A Club meeting: Meeting of Directors General for Customs of the EU Member States and Turkey, az
EU tagallamai és Torokorszag vamfoigazgatoinak talalkozoja. Célja az EU és Torokorszag kozotti
vamunio ligyeinek informalis attekintése €s megvitatasa. Utolso, 86. iilését 2019-ben tartotta Szofia-
ban, Bulgariaban.
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1. szamu abra
A CELBET tagallamai

Forras: URLA4.

A CELBET programidészakai és a csoportok eredményei

A CELBET programiddszakait attekintve az alabbiakat latjuk. A CELBET 1
(2016. szeptember — 2018. februar vége; 18 honap) fobb eredményei: 0ssze-
hangolt ellenérzések a 174 kiils6 szarazfoldi hataratkel6helyen, célzott kocka-
zatelemzési profilok, vamellendrzési eszkdzok és berendezések feltérképezé-
se, bevalt gyakorlatok a felderitd eszk6zok hataratkel6helyeken vald optimalis
hasznalata érdekében, képzési tervek, vamtisztviselok kompetencidinak azono-
sitasa €s pilot képzése, 6sszehangolt mérések a hataratkel6helyeken és europai
unids szinten, parbeszéd a hataratkeldhelyeken és a szomszédos orszagokban
dolgozd vamhatosagokkal és hatarorizeti szervekkel (Bakai, 2022).

A CELBET-en beliil miik6d6 csoportok eredményeit, tevékenységét az alab-
biakban foglaljuk ossze.

A Kockazatkezelési Csoport minden CELBET tagallam szamara elérhet6 al-
land6 kockazati profilokat hozott 1étre. A kockdzati mutatok a tagallamok altal
kozosen Osszegyijtott és megosztott kockazati informaciokon alapulnak.
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A Hatarellendrzési Csoport képzési anyagot dolgozott ki az Eurdpai Hatar- és
Partvédelmi Ugynokséggel (tovabbiakban: Frontex) egyiitt a kiilsé szarazfoldi
hataratkelohelyeken a hatarérségek és a vamhatosagok kozotti egyiittmitkodés
erésitése céljabol.

Az Eszkdzbeszerzési Csoport elkészitette a hataratkeléhelyeken jelenleg al-
kalmazott ellendrzo és érzékel6 berendezések leltarjat. Az eszkozleltar alapjan
a csoport elvégezte a hataratkeldhelyek helyzetének elemzését és kategoriakba
sorolta az atkelOhelyeket. A csoport tovabba elemzést készitett a k6zos beszer-
z¢si lehetéségekrol, valamint ajanlasokat a finanszirozasi lehetdségekrol, elké-
szitette a minimalis észlelési és teljesitménykritériumokat tartalmazo szakmai
specifikaciok modellkészletét, amellyel a beszerzési eljarasokat tamogathat-
jak az automatikus rendszamfelismerd-rendszerek (ANPRS)? szélesebb korii
hasznalata érdekében. A NAV az eszkdzbeszerzések témajat vizsgalo csoport
vezetésével €s tovabbi két csoportban — koztiik a képzésiben — szakértéi szin-
ten torténd részvétellel jarul hozza a CELBET 1 sikeréhez és a magyar érdekek
érvényesitéséhez (Bakai, 2022).

A Képzési Csoport megvizsgalta a vamhatosagok egyes képzéseit, elemzést
készitett, és Osszefoglalta a CELBET tagallamok tapasztalatait. Erre alapozva
meghataroztak a szarazfoldi hatarokon dolgozo vamtisztviselok képzési igényeit.
Kidolgoztak a kozati hataratkelohelyeken dolgozo vamtisztviselok kompeten-
cia keretrendszerét az Europai Unidé vamkompetencia keretrendszere alapjan
(European Commission, Directorate-General for Taxation and Customs Union
2023; Csaba, Dézsi & Szabo 2020; Hajer & Szabo, 2021). A csoport kozds kép-
zési rendszer alapjaul szolgalo képzési stratégiat, képzési koncepciot és képzési
kataldgust dolgozott ki, és végrehajtottak az elsd pilot képzésiiket is.

A CELBET 2 —2018. aprilistdl 24 honapon keresztiil — az el6z6 projekt ta-
pasztalataira és eredményeire épitkezve miikodott.

A CELBET 2-nek harom atfog6 célkitlizése volt:

1) A CELBET I-ben sikeres tevékenységeinek folytatasa.

2) A hataratkeldhelyek irdnyitasi modszereire vald fokuszalas, a bizonyitot-
tan jo gyakorlatok megosztasa a részt vevo tagallamok kozott.

3) A hataratkelShelyek olyan vezet6ibdl allo halézatok létrehozasa, akik a ha-
taratkelohelyek mindennapi munkajanak megszervezéséért felelds helyi
parancsnokok vagy szakértok.

A halozatépités kulcsfontossagu feladat volt a CELBET 2-ben, a részt vevo tag-
allamok illetékesei felismerték ugyanis, hogy a kozos eredmények eljuttatasa

3 Automatic number-plate recognition system — Automatikus rendszamfelismer6 rendszer.
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az érintett atkel6helyekre csak személyes jo kapcsolatok utjan lehet elég haté-
kony. A hataratkelohelyek mindennapi munkajanak megszervezéséért felelos
vezetok bevonasa kozvetlen 6sszekdttetést képezett a projekttevékenységek és
a ,.terep” kozott, igy mélyitette el az egyiittmtikodést a CELBET 2 tagorszagok
hataratkel6helyeinek vam- és hatarrendészeti szervei kdzott.

A Képzési Csoport a CELBET 2 soran létrehozta a CELBET képzési feleldsok
halozatat, felmérte a képzési sziikségleteket és azonositotta a vamellendrzési
teriileten meglévé szakmai tapasztalatot a tagorszagok korében. Képzéseket
szervezett a rontgenképek elemzése, gépjarmiivek atvizsgalasa, buszok atvizs-
galasa, vamellendrzés menete, kockazatelemzés, vamrendészeti teriileten dol-
goz6 munkatarsak angol nyelvi készségének fejlesztése témakorben és kozos
Frontex—CELBET hatarér-vamos képzési programot is inditott.

Tekintettel arra, hogy a CELBET 1 és a CELBET 2 is szakért6i csoport forma-
ban, projektszeriien miikodott, dontést kellett hozni a tovabblépés, a CELBET 3
¢letre hivasat illetden. A CELBET programok soran végzett eddigi tevékenység
révilagitott arra, hogy a kiils6 hatarok ellendrzésében vald gyakorlati egytitt-
mukodés nem kezelhetd egy konkrét eredmény elérését kovetden befejez6dd
projektként, hanem allando struktura kialakitasara van sziikség. Indokoltnak
lattak mas tagallamok bevonasat és a projekt hatokdrének kiterjesztését is, el-
sOsorban a tengeri hatarok irdnyaba, hiszen a vamhatarokon az Eurdpai Unio
vamteriiletére bearamlé aruk legnagyobb része tengeri uton érkezett (URLS;
Szabo & Takacs 2019; Szabo, Bakai & Takacs, 2021; Tical & Grajdeanu, 2020).

A CELBET 3 szakasza 2020. majus 31-én indult haroméves idétartammal,
amelyet azota egy évvel meghosszabbitottak.

Az Egyiittmtikddési Csoport a tisztviselOcsere-programok terén fejtett ki na-
gyobb aktivitast, ezeken a CELBET 3 els6 félidejében 6sszesen 20 vamtiszt-
viseld vett részt. A vendégtisztek egylitt dolgoztak a fogado kollégakkal, és
megosztottak egymassal tapasztalataikat, munkamodszereiket s felszerelése-
iket. A programbol szarmazo egyértelmil elény az a tudas és tapasztalatatadas,
amely a CELBET fogado orszag vamellenérzés-technoldgiai ismereteinek el-
sajatitasaban és a programban részt vevé vamtisztvisel6k hazajaban torténd
hasznositasaban érhetd tetten.

A Képzési Csoport munkajara a CELBET 3 els6 id6szaka alatt a COVID—-19
altal okozott pandémias helyzet jelentdsen ranyomta a bélyegét, az oktatasi te-
vékenységeket ennek megfelelen atalakitottak, igy sok informacid webinari-
um formajaban jutott el a tisztviselokhoz (2. szamu abra).
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2. szamu abra
A CELBET képzési programok és a képzések szamanak alakuldasa
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Forras: A szerzok sajat szerkesztése a NAV adatai alapjan.

A magyar vamigazgatas szempontjabol a CELBET sikeres program, lehet6-
séget adott arra, hogy a magyar vamigazgatas a szakmai allaspontjat szamos
teriileten kifejtse, érvényesitse, a nemzetkdzi egylttmitkddési tevékenységet
a hatarvamellendrzések terén is a miiveleti egyiittmiikodések iranyaba tolja el.
Tovabba lehetoséget biztositott arra is, hogy a magyar vamigazgatas a kiilso
vamhatarokat ellen6rz6 mas szervekhez viszonyitva is értékelni tudja szerve-
zetét, felszereltségét és teljesitményét.

A magyar vamhatosag mellett mas nemzeti hatosagok is egyetértettek abban,
hogy a CELBET a lehetséges megoldasokon dolgozik azokon a teriileteken,
ahol a vamigazgatasok nem rendelkeznek elegend6 eréforrassal, mint példaul
a kockazatkezelés (elsdsorban a roncsolasmentes vizsgalatok terén), az ellen-
0rz6 berendezések hianya. A CELBET emellett vizsgalta és vizsgalja az egyiitt-
miikddés lehetséges platformjait a tarshatdsagokkal, illetve unids tigynokségek-
kel (Frontex, OLAF, Europol) is. A részt vevé vamigazgatasok jelezték, hogy
a projektet hatékonynak, eredményesnek és hasznosnak itélték a nemzeti vam-
tisztvisel6k szamara. A részt vevo tagallamok egyértelmiien kialltak amellett,
hogy a jelenlegi projekt-egylittmiikddést allando struktarava bévitsék (URLO6).

A 2023. majus 17-én bemutatott eurdpai unios vamreform csomag — tdbb igen
ambicidzus terv mellett — magaban foglalja az Europai Unié Vamhatosaganak
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létrehozasat is, amely a kdzosség kizardlagos kompetenciajaba tartoz6 vamigaz-
gatasi ligyekben koordinalna, tdmogatna a nemzeti vamszolgalatokat. A tervek
szerint ez az Uj szervezet magaba olvasztja és tovabb viszi a CELBET altal ki-
alakitott egylittmiikddési formakat, alland6 strukturaként tovabb miikddtetve

azokat. Az is egyértelmiinek latszik ugyanakkor, hogy ez a ,,puha egyiittm{iko-
dési forma” fenntartasa csak az egyik feladata lesz az 0j szervezetnek, amely

igen komoly kompetencidkkal rendelkezik majd az EU vdminformatikai rend-
szerei €s a kozds vamkockazat-elemzés terén is (URL7).

A magyar vamhatosag a CELBET miikddésének kezdetétdl fogva jelentds hu-
man és pénziigyi eréforrasokkal timogatta a kozos feladatokat. Osszehasonlitva
a tagallamok CELBET projektidészakok alatt kozvetleniil a szakértdi csoport-
ba delegalt humaner6forrasat, az alabbi grafikon (3. szamu abra) rajzolodik ki.

3. szami 4bra
A szakértok és csoportvezetdk létszama orszagonkeént
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Forras: A szerzOk sajat szerkesztése a NAV adatai alapjan.

Kicsit mélyebben elemezve a CELBET 3 projektiddszak adatait egyértelmiien
latszik, hogy egyes allamok elkotelezettebben vesznek részt a kozos munka-
ban (4. szamu abra).
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4. szamu abra
CELBET 3 missziokban valo részvétel tagallamonkeént a lakossdgszamhoz viszonyitva
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Forras: A szerzok sajat szerkesztése a NAV adatai alapjan.

Ennek alapjan a vamtisztvisel6k szamahoz képest Esztorszag, Finnorszag, Lit-
vania és Magyarorszag kiemelked6en aktiv szerepet vallal a CELBET 3-ban,
mig Bulgaria, Gorogorszag, Horvatorszag, Romania ,,méretiiknek” megfelel6
szinten képviselteti magat.

Osszehasonlito elemzés

Tanulmanyunkban arra téreksziink, hogy megvizsgaljuk az eurdpai szintéren
megjelend, a rendvédelem kiilonb6z6 szegmenseiben megjelend — szakembe-
rek képzésében érintett — platformokat.

Az EU Biiniildozési Képzési Ugynoksége (European Union Agency for Law
Enforcement Training; tovabbiakban: CEPOL) altalanos célkitlizése egy eurdpai
szemléletmod kialakitasa a legfobb problémaval szemben, azaz a biindzés elle-
ni kiizdelem, a blinmegel6zés, a jog és szabalyozas fenntartasa és a kdzbizton-
sag —kiilonos tekintettel a fenti problémakdrok — hataron atnyulé dimenzidjara.
Kozvetlen célkitiizés egyrészt megndvelni a technikai — fokuszalva a biindzési
terliletre— és vezetési ismereteket, masrészt erdsiteni a tagallami renddri erék
kozotti egytittmiikodést és az egylittmiikddées iranti elkotelezettséget (URLS).
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Alegtobb CEPOL tevékenység a biindzés teriiletére dsszpontosit egy erds ha-
tarokon atnyul6 dimenzioval. A Lisszaboni Szerzddés, a CEPOL létrehozéasarol
sz616 Tanacsi Hatarozat és a Hagai Program* elsésorban a nemzetkozi jelleget
hangstlyozza az egyiittmiikddés teriiletén. Az emlitett dokumentumok nem tar-
talmaznak kozvetlen utalast a rendéri egyiittmiikodés sziikségességére a ,,nem
hataron atnyulé biingzés” tekintetében (Boda, 2007; Szabd, 2012). A Stockholmi
Program’ kevésbé egyértelmii ebben a kérdésben. A program bevezeto fejezete ir
ugyan az ,, europai koézosségi rendészeti kultura” (URL9) megvaldsitasat célzo
képzések — els6sorban az EU vonatkozasu témak — attekintésének sziikséges-
ségérol, a javasolt képzések tartalmat azonban a program szdvege nem részle-
tezi, eltekintve az egylittmiikodés EU és nemzetkodzi vonatkozasu aspektusaitol.
A szoveg kozvetleniil utal a CEPOL-ra: ,,a CEPOL és a FRONTEX © kulcssze-
repet kell, hogy jatsszanak a rendészeti személyzet és a hatardrok képzésében,
kiilonds tekintettel az europai dimenziora” (URL9; Stauber & Schroder 2022).

A Kozép-europai Rendérakadémia (Mitteleuropdische Polizeiakademie —
MEPA; tovabbiakban: KERA) a kdzép-eurodpai orszagok regionalis rendészeti
tovabbképzési egyiittmiikddése. A képzési egyiittmiikodés 1992-t61 Austrian—
Hungarian Police Academy (tovabbiakban: AHAP) néven (Kiss, 2010a), utal-
va a résztvevo orszadgokra, majd 1993 6ta mar KERA elnevezéssel miikodik.

Célja a kozos tovabbképzésekkel elésegiteni, tamogatni a gyakorlati nemzet-
kozi rendészeti egyiittmiikodést a szervezett és a hataron atnyld biingzés elleni
tevékenységben. Tagorszagai: Ausztria, Magyarorszag — mint alapitok —, Cseh-
orszag, Németorszag, Svajc, Szlovakia és Szlovénia (URL10).

A 2001-ben alairt K6zos Nyilatkozatban foglaltaknak megfeleléen a KERA
tdmogatja a hataron atlép0 és nemzetkdzi renddri egytittmiikodést az alabbi te-
vékenységek biztositasaval:

1) , arendészeti feladatok ellatasahoz sziikséges ismeretek, tapasztalatok,
készségek atadasa, bovitése és elmélyitése;

2) ajogi és szervezeti feltételek teriiletéere vonatkozo szakismeretek atadda-
sa, a gyakorlati lehetéségek, rendori nyomozati modszerek és stratégidak
kozvetitese;

3) atarsadalmi, gazdasagi, politikai és kulturdlis hattér ismeretek, valamint
a nemzetkozi biinozés (kiilondsen a szervezett biindzés, a terrorizmus, a gaz-
dasagi és kornyezeti biinozés) kiemelten veszélyes megjelenési formainak
osszefiiggeseivel kapcsolatos tapasztalatok atadasa és

4 Hagai Program: a szabadsag, a biztonsag és a jog érvényesiilésének erdsitése az Europai Unidban; OJ
C 53,3.3.2005.

5 Apolgarokat szolgal6 és védo, nyitott és biztonsagos Europa. Maga a program meghatarozza az Eurdpai
Unio altal a jog érvényesiilésén, a szabadsagon és biztonsagon alapuld térségre vonatkozoan a 2011—
2014 kozotti idészakra megallapitott prioritasokat.; OJ C 115, 4.5.2010..

6  Europai Unio Tagallami Kiils¢ Hatarain Valo Operativ Egylittmikodési Igazgatasért Felel¢ Eurdpai
Ugynokség/European Agency for the Managment of Operational Cooperation at the External Borders
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4) személyes, bizalomépito kapcsolatok kialakitasa, valamint a megértesi
problémdk és az elditéletek leépitése.” (URLI1).

A KERA kiilonb6z6 formakban kinal tovabbképzési lehetdséget a részt vevo
orszagok renddrségei és hatardrségei hivatasos allomanyu tagjai szamara, akik
els6sorban szervezett biindzéssel, hataron atnylé biindzéssel kapcsolatos biin-
cselekmények nyomozasaval foglalkozo, legalabb 6téves szakmai gyakorlattal
rendelkez0, lehetdleg 40 év alatti, fels6foku szakmai végzettséggel rendelke-
70, kdzépvezetoi szinten tevékenykedd vagy oda tervezett munkatarsai, akik
a nemzetkdzi gyakorlati egyiittmiikddésre alkalmasak, kommunikacios €s kap-
csolatteremt6 készségiik megfeleld (URL12).

A Frontex segiti, koordinalja az unids orszagok ¢€s a schengeni tarsult orsza-
gok kiils6 hatarigazgatas terén végzett munkajat, valamint a hatarellenérzés
unios szintli harmonizacidjat, ide nem értve a hatarokon zajlé vamellenérzése-
ket. Az tigynokség technikai segitséget és szakértdi tamogatast biztositva meg-
konnyiti az egyes unids orszagokban miikddo hatarigazgatasi hatésagok kozotti
egylittmiikodést. Az utobbi években soha kordbban nem tapasztalt mértékben
novekedett meg Eurdpa kiils6 hatarai mentén az Eur6pai Unidba belépni kiva-
n6 migransok és menekiiltek szama. A kiils6 hatarral rendelkez6 orszagok ki-
zarblagos felelosséggel tartoznak e hatarok ellendrzésért. A Frontex azonban
kiemelt technikai tamogatast nyujthat azoknak az orszagoknak, amelyekre su-
lyos migracios nyomas nehezedik. Ezt kiegészité miiszaki eszkdzok (példaul
légi jarmiivek és hajok) és kiilonlegesen képzett hatarigazgatasi szakemberek
helyszinre torténd kiildésének 6sszehangolasa révén valdsitja meg. A Frontex
miuveleteket koordinal a tengeren (példaul Gordgorszagban, Olaszorszagban
¢és Spanyolorszagban) és a kiilsé szarazfoldi hatarok mentén, tobbek kdzott
Bulgariaban, Lengyelorszagban, Romaniaban és Szlovakiaban. Ezenfeliil az
ligynokség szamos eurdpai repiildtéren is jelen van.

A fentiek alapjan is latjuk, hogy a Frontex feladatrendszere és a CELBET
korabban felsorolt munkacsoportjai kozott jelentds atfedés mutatkozik, amely
egyértelmi jele annak, hogy a hatarok ellenérzésében részt vevo kiilonbozo fo-
kuszu szervezetek nagyon hasonlé egylittmiikodési kihivasokkal szembesiilnek
az eurdpai unios térben.

A szerzok véleménye szerint ezek koziil a Frontex képzése (Kiss, 2010b; 2012a;
2012b; 2018) az, amely a legnagyobb hatassal lehet a CELBET fejlesztésére
¢és képzési feladatrendszerének egy 0j kdzos unios vamhatosagba integralasara.
Megitélésiink szerint nagyon fontos feladat az, hogy a 1étrejovo unios vamhato-
sag a Frontexéhez hasonl6 k6zos képzési normékat, standardokat dolgozzon ki
az egyes tagallami vamhatosagok szamara abbdl a célbol, hogy harmonizaljdk
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a vamiigyi képzést az Europai Unid egészében. A harmonizacio azt a célt szol-
galja, hogy az unié minden vamhatéaran egyforma legyen a vameljarasok és

vamellendrzések modszertana. A k6zds képzés lehetdvé tenné azt is, hogy az

europai unids vamigazgatasok az egységes eljarasi szabalyok mentén, egységes

gyakorlatot kovetve 1épjenek fel, elkeriilve azt, hogy egyes gazdalkodoi korok
a leggyengébb pontokat keressék a vamunio teriiletén.

A masik elem, amely nagy hatassal lehet az 0 eurdpai unids kdzos vamhato-
sagra, az a Frontex kockazatelemzése. Az Eurdpai Bizottsag 2018-ban elindi-
tott egy projektet, amely a politikai dontéshozokat hivatott segiteni annak biz-
tositasaban, hogy az unids vamhatosagok hosszi tavon hatékonyak maradjanak.

,,A vam jovdje az Unioban — 2040 elnevezésti innovativ eldre tekintd projekt
(URL13) (tovabbiakban: Foresight tanulmany) e témakdrben javasolja az EU
egységes kockazatkezelési hatosaganak lIétrehozasat. A vamreformcsomag egy-
értelmiivé teszi, hogy ez a kompetencia, mint a helyi és tagallami tevékenysé-
geket kiegészit6 eurdpai szintll kockdzatelemzés a 1étrejovo uj hatosag egyik
fo feladata lesz. Ez azért lenne fontos, mert nemcsak a Frontexnek az 0sszes
tevékenysége alapul kockéazatelemzésen, hanem az 0j k6zos vamiigynokség te-
vékenységeinek is azon kell alapulnia. A kockazatkezelési egyiittmiikodés azt
a célt szolgalja, hogy javitsa az adatok és az adatelemzés vamiigyi célu elér-
hetdségét és felhasznalasat. Fontos, hogy a vamhatdsagok konnyebben tudjak
azonositani az Europai Unio kiilsé hatarainak gyenge pontjait, és megfeleléen
tudjak kezelni a kockazatot jelentd szallitmanyokat.

A CELBET intézményesiilésének jovobeni lehetséges hatasai

A koz06s vamiigyndkség vagy fuzios kdzpont Iétrehozasanak otlete idérol idore
felmertilt a vamuni6 dontéshozodiban és a tagallamok vamvezetdiben is (Bakai,
2014). Ezek a torekvések ezidaig mindig zatonyra futottak, egy esetben sem si-
keriilt a meglévo és bemutatott struktirakon tal 0j szervezeti keretet 1étrehozni
a vamunio koordinacios igényeinek kielégitésére.

A fentiekben emlitett Foresight tanulméanyban egy olyan jovébeni unids vam-
uni6 képe rajzolddott ki, ahol a vamhatosagok teljes mértékben integralt médon
jarnak el az aldbbiak érdekében:

» atarsadalom, a kornyezet és az unids gazdasag védelme a jogszer( keres-
kedelem konnyitése €s az ellatasi lancok intelligens, kockazatalap fel-
iigyelete révén;
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» proaktiv fellépés, az érdekelt felekkel valo zokkenémentes egyiittmiikodés,
az innovacio ¢és a fenntarthatosag iranti elkotelezettség, hogy az EU vam-
szervei vilagszerte referenciaként szolgéljanak a vamhatdsagok szamara;

+ egységes fellépés a vamunidban.

Ahhoz, hogy ez megvalosuljon, a résztvevok elengedhetetlennek itélték az adat-
banyaszat fokozasat és az adatforrasok jobb felhasznaldsat; a vamhatosagi és
mas hatarellenérzési informatikai rendszerek k6zotti jobb interoperabilitast;
a vamunio hatékonyabb iranyitasat; a vamtisztviselok képzési rendszerének
egységesitését és modernizalasat; valamint az EU és a harmadik orszagok ko-
z0Otti jobb multilateralis és bilateralis egyiittmiikodést.

A Vamunio 50. évforduloja alkalmabol 2018 nyaran az EU pénziigyi, illetve
gazdasagi miniszterei alairtak az ,, Europai Unio Vamhatosagainak Kartdjat”
(URL14), jelezvén politikai allasfoglalasukat a jovo mellett, hangsulyozva az
egységes fellépés és a modernizacio sziikségességét.

A Vampolitikai Csoport (The Commission Customs Policy Expert Group —
Customs Policy Group)’ iilésén kapott mandatum alapjan ezzel a célkitlizéssel
jott 1étre 2019-ben az Europai Bizottsag K6zos Kutatokozpontja® koordinala-
sa mellett a Foresight munkacsoport, amelynek tevékenységében az Europai
Bizottsag, a tagallamok, a gazdalkodoi szféra és a nemzetkdzi szervezetek is
részt vettek.

A Foresight — a 2040-ig torténd eldre tekintés — témaja ezt kovetden szinte
minden vamvezetdi forumon napirendre keriilt, majd ez lett a fokusz a Helsin-
kiben, 2019 oktdberében megrendezett magas szintli szeminariumon is, melynek
kovetkeztetései szerint 2040-ben mar nem csak ,, egyként viselkediink, hanem
egyek lesziink” (URL15), miutan a vamhatosagok harmonizaltak nemzeti in-
tézkedéseiket, tovabba az oktatast, és megallapodtak az 0j iranyitasi szervezet
tekintetében. Ez egy EU szintli kozos vamhatosag felallitasat vetitette elore. Azt
is megallapitja a dokumentum, hogy a meglévo szakértdi csoportok mindegyi-
ke, igy a CELBET is, a részt vevo orszagok fokozott aktivitasat és elkotelezett-
ségét mutatja, konkrét eredményeket és hozzaadott értéket hoz 1étre. A munka-
¢s szakértdi csoportok olyan munkamodszereket is kidolgoznak, amelyek az
egész EU szamara elonyosek.

7 Az Adéligyi és Vamunios Féigazgatosag (DG TAXUD) altal miikodtetett vamvezetdi munkacsoport.
Létrehozta: Commission Decision of 7 June 2018, formalising the Commission Customs Policy expert
group (2018/C 201/04).

8 A Ko6zos Kutatokdzpont az Eurdpai Bizottsag tudomanyos szolgélata. Az unids szakpolitikai dontésho-
zatalt kutatasi eredményeken alapuld, fiiggetlen tudomanyos tanacsadassal segiti.
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Az Europai Bizottsdg a vamunios reformjahoz kapcsolddé csomagot 2023,
majus 17-én mutatta be (URL16). A reformcsomag reflektal az elmult id6szak
kihivasaira, a pandémias helyzetre, az e-kereskedelem dinamikus fejlddésére,
az orosz—ukran habortra és a gazdasagi valsagokra is. A reformcsomag szdl az
Europai Unié vamhatdsaganak 1étrehozasarol is (URL17). Ezen 4j igynoksé-
gi jogallast szervezet a TAXUD (Taxation and Customs Union) €s a tagallami
vamvezetokbol allo feliigyeldbizottsag iranyitasa alatt egyrészt miikddteti majd
az adatk6zpontot, masrészt EU szintli kockazatelemzéssel segiti a tagallami
ellenérzéseket, harmadrészt pedig atveszi és tovabbfejleszti a CELBET altal
végzett egylittmiikodési formakat és forumokat. Ebben a formaban a CELBET
2016 ota létrehozott értékei — elére lathatdan — nem vesznek majd el, hanem
hasznosulni tudnak a mas vamegytittmiikddési teriileteken is. A TAXUD ter-
vei szerint az Europai Unid vamhatdsaga a kovetkezo tobbéves pénziigyi keret
indulasaval 2028-ban jon majd létre.

Bar a Bizottsag konkrét terveit és szovegszerl jogszabalyalkotasi és modo-
sitasi javaslatait mar ismerjiik, ez mégsem jelenti azt, hogy a reform megvalo-
suldsanak tartalma egyértelmi lenne. A 2023 jaliusaban munkajat megkezdo
spanyol-belga—magyar tridnak jut az a feladat, hogy a Vamuni6 Tanacsi Munka-
csoportban (ideértve a parlamenttel valo egyeztetéseket is) a jogalkotasi folya-
matot végig vigye, a tagallamok allaspontjait kozelitse €s konszenzust talaljon.

A CELBET tevékenységeinek, eredményeinek és jo gyakorlatainak tovabbvi-
tele az Europai Unié vamhatosaga tevékenységei kozé kiemelt célja nemcsak
a magyar vamigazgatasnak ¢s a CELBET tagallamoknak, de az Europai Bizott-
sagnak is. Az elmult években ugyanis a CELBET szervezetének ¢és halozatanak
fejlodésével parhuzamosan a TAXUD éltal a Customs programban miikodtetett
szamos olyan projektcsoport sziint meg, amelyek tevékenysége részben vagy
egészben érintette a CELBET miikodését. Ilyen volt példaul a Land Frontier
Contact Group (LFCG), amely nemcsak a keleti hatarok szakért6it tomoritette,
hanem minden szarazfo6ldi kiilsé hatarral rendelkez6 tagallamot, de ide sorol-
hatok tovabba a RALFH, ICARUS és ODYSSUD kapcsolattartoé csoportok is
(URL18). Az EU vamhatosaganak megalakulasaig, annak egyfajta elokészité-
seként, a CELBET 1j egyiittm{ikodési teriileteket is fel kivan venni a munka-
programjaba, igy a CELBET+ mar szdmol a 1égi és tengeri kikotokkel is, azok
szdmara is munkacsoportok és halozatok kialakitasat tervezi, amely — figyelem-
mel a fentiekben mar emlitett munkacsoportok megsziintetésével — hianypotlo
kezdeményezés. Eldfordulhat az is, hogy a CELBET mellett a tengeri €s 1égi
hatarok egytittmiikodésének fejlesztésére, problémaik kezelésére egy 11j szak-
ért6i csoport jon majd 1étre mas tagallamok részvételével.
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Osszegzés

Az Europai Bizottsag 2020. évi munkaprogramja (URL19) alapjan azt lathat-
tuk, hogy az Eur6pai Bizottsag elfogadta a vamuniordl szol6 cselekvési tervet
az alabbi harom pillérre 6sszpontositva:

e a hatarok védelmének biztositasa,

* avamszabalyok betartasanak elémozditasa,

* ¢s avamunio6 irdnyitasanak javitasa.

A magyar vamigazgatas ¢és a szakpolitika egyetértett a vamunio kovetkez0 szint-
re emelésének sziikségességével, azonban tovabbra is azon az allasponton volt,
hogy be kell azonositani a konkrét célokat, és alapos vizsgalatot igényel, hogy
azok milyen modon hajthatok végre a legjobban, kiilonos tekintettel arra, hogy
az egyes megoldasok milyen elénydkkel és hatranyokkal jarnak. A javaslatok
egy k6z0s vamiigynokség felallitasa irdnyaba tett els6 1épésének is tekinthetdek,
amelyhez az id6 eldrehaladtaval egyre tobb feladat és hataskor csatlakozna annak
érdekében, hogy 2040-re akar egy egységes unids vaimhatdsag is létrejohessen.

A CELBET egyiittmiikddés egyértelmiien az intézményesiilés iranyaba halad
a 2028-ban kezd6d6 uj, tobbéves pénziigyi keretben mar allandoé strukturaként
szamolnak ezzel a kezdeményezéssel (URL7). Ez eldre lathatolag az uj euro-
pai unios vamhatdsag keretei kozott valosul majd meg.

A NAV véleménye szerint a k6z0s vamiigynokség felallitasa alkalmas lehet
arra, hogy az Europai Uni6 tagallamainak vamhatdsagai egységes eljarasi sza-
balyok mentén, egységes gyakorlatot kovetve lépjenek fel, elkeriilve azt, hogy
egyes gazdalkodoi korok a leggyengébb pontokat keressék a vamunio teriiletén.
Egy uni6s vamhatosag l1étrehozasa emellett hosszu tavon megoldast jelenthet
a tagallami humaneréforras- és anyagi eréforras-hiannyal kiizdé vamhatosa-
gok szamara is, mely azonban csak a hataskorok €s finanszirozas részleteinek
ismeretében jelenthetd ki kell6 megalapozottsaggal.

Az Eurdpai Bizottsag torekvései ugyanakkor a nemzeti szuverenitast is érin-
tik, tekintettel arra, hogy egy egységes eurdpai unios vamhatosag felallitasa
esetén a nemzeti vamhatosag feladat- és hataskdrei jelentsen sziikiilhetnek
vagy teljesen megsziinhetnek. Tekintettel arra, hogy a vamhatosag elsodleges
feladatai k6z¢é nem csupan a vamok és a behozatalhoz, illetve kivitelhez kap-
csolddo egyéb kozterhek beszedése tartozik, hanem az orszagba beérkezo aruk
kozbiztonsagi, nemzetbiztonsagi vagy akar élelmiszerbiztonsagi szemponta
ellenérzése is (UVK 3. cikk), ezért e hataskorok részben vagy egészben torté-
no elvesztése tilmutat a vamigazgatasi hataskorok gyakorlasaval kapcsolatos
kérdéseken. Emellett az unids vamhatosag felallitasa esetén elveszne annak
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a lehetdsége, hogy a tagallamok sajat gazdasagi és tarsadalmi viszonyaiknak
megfelelo eljarasi szabalyokat és szankciorendszert allitsanak fel (Bakai, 2022).
A létrehozando eurdpai unios vamiigynokség, vamhatdsag vonatkozasaban
nehéz pontos eldrejelzéseket adni. Bar a TAXUD vamreform csomagjabol
mar pontosan lathatd, hogy az Eurdpai Bizottsag milyen hataskoroket kivan
a létrejovo 1) tigyndkséghez telepiteni. A jogalkotasi folyamat soran azonban
jelentds valtozasokon mehet keresztiil a javaslat, hiszen a tagallamoknak a ta-
nacsi munkacsoportokban, a COREPER-ben’ és azt kovet6en az Europai Unio
Tanacsa ECOFIN'C formaciojanak iilésein is lehetdségiik lesz érdekeik képvi-
seletére €s érvényesitésére, szuverenitasukat vélt vagy valés modon csorbitd
javaslatok elvetésére. A reformcsomagban azonban a CELBET-ben kialakitott
,s0ft” egylittmiikddési formaknal 1ényegesen kotdttebb javaslatok is napvila-
got lattak, amelyekkel kapcsolatban a tagallamok részérdl jelentdsebb ellenal-
las prognosztizalhatd. Megitélésiink szerint mind az adatkoézpont, mind az EU
szintl kockazatelemzés és ellenérzési kiajanlasok olyan eszk6zok, amelyekkel
kapcsolatban jelentds vita varhato a tanécsi és parlamenti dontéshozatal soran
is. Ez — latszolag — tdAmogatja a CELBET eredményeinek tovabbvitelét a 1ét-
rejovo Uj iigynokség szervezetébe, ha és amennyiben az EU vamhatosaganak
létrehozasat a tagallami szuverenitas megorzése el nem lehetetleniti.
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Absztrakt

Cél: A tanulmany bemutatja, hogyan lehet a szénhidrat-anyagcsere allapotot
jellemezni és leirni a Magyarorszagon az 1-es tipusu cukorbetegség esetén
2020 januar 1-je ota tarsadalombiztositas mellett elérhetd folyamatos szoveti
gliitkozmonitorozo rendszer, kdznapi nyelven szenzortechnika alkalmazéséval.
Médszertan: A szerz6 bemutatja a Advanced Technologies & Treatments for
Diabetes (ATTD) 2019-es kongresszusan dsszehivott nemzetk6zi konszen-
zus-konferencia kapcsan megsziiletett, a napi tobb szaz gliikozérték elemzé-
sének egységes ajanlasat, mely az Ambulantory Glucose Profile riportban,
magyarul dsszefoglald szenzorjelentésben 61tott testet. Ismertetésre keriil,
hogy a jelentésben mely adatokat és standardizalt mutatokat kell feltiintetni,
azoknak mi a szénhidrat-anyagcsere allapotra utal6 természete, illetve java-
solt terapias értéke.

Megallapitasok: A szenzorrendszer a szoveti glitkozérték mellett rendelke-
zésre bocsatja a glikémias kontroll egyéb biomarkereit is, melyekkel objek-
tivebb és részletesebb képet kapunk a szénhidrat-anyagcsere allapotrdl, meg-
konnyitve a cukorbetegséggel €16 hon- és rendvédelmi dolgozok egészségiigyi
alkalmassaganak értékelését. Az 6sszefoglald jelentés egyértelmi és struktu-
ralt attekintése megkonnyiti a terapias dontések meghozatalat, illetve a beteg
¢és az egészségligyi személyzet kozotti kommunikaciot.
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Erték: A cikk bemutatja a folyamatos szoveti gliikzmonitorozé rendszert al-
jelentését és javasolt értékét, melyek segitségével az alapellatasban dolgozo
egészségiigyi személyzet is értelmezni tudja az adatokat, ¢s jellemezni tudja
a szénhidrat-anyagcsere allapotot.

Kulcesszavak: folyamatos szoveti gliikkozmonitor, AGP riport, standardizalt
vércukortartomanyok, vércukor-variabilitas

Abstract

Aim: The study presents how to characterise and describe carbohydrate
metabolism using a continuous glucose monitoring system, which has been
available under health insurance in Hungary since 1 January 2020, specifical-
ly for type 1 diabetes.

Methodology: The paper introduces the unified recommendations arising from
the international consensus conference convened during the Advanced Tech-
nologies & Treatments for Diabetes (ATTD) 2019 congress, which pertains to
the analysis of hundreds of daily glucose values. These recommendations are
embodied in the Ambulatory Glucose Profile report, summarised in a sensor
report in Hungarian. The presentation outlines which data and standardised in-
dicators should be included in the report, their nature indicating the state of car-
bohydrate metabolism, and their suggested therapeutic values.

Findings: In addition to tissue glucose values, the sensor system provides other
biomarkers of glycaemic control, offering a more objective and detailed picture
of the carbohydrate metabolism status. This facilitates the assessment of the
health fitness of law enforcement and defence personnel living with diabetes.
The clear and structured overview in the summary report eases therapeutic de-
cision-making and communication between patients and healthcare personnel.
Value: The article illustrates the significance and suggested interpretation of
sensor data in the diabetic documentation of patients using continuous tissue
glucose monitoring systems. This enables healthcare professionals in primary
care to interpret the data and characterise the carbohydrate metabolism status.

Keywords: Continuous Glusoce Monitoring System, AGP report, standardised
blood glucose ranges, blood glucose variability
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Bevezetés

Az utobbi években hazankban is egyre inkabb elterjedt a folyamatos szove-
ti gliikbzmonitor rendszer (CGMS, Continuous Glucose Monitoring System),
kdznapi nyelven szenzortechnika hasznalata az 1-es tipust cukorbetegséggel
¢lok korében. Ennek oka, hogy 2020. januar 1-jétdl a magyar tarsadalombizto-
sitassal rendelkezd, 1-es tipusu diabéteszben szenvedd felndtt betegek bizonyos
feltételek mellett 80%-o0s (18 év alatt, illetve 24 éves korig, ha nappali tagoza-
ton tanul 98%-0s) tarsadalombiztositasi tamogatassal juthatnak hozza a tech-
nikahoz.! A CGMS-t mar a klinikai vizsgalatokban is kiterjedten alkalmazzak
adatok gytijtésére ¢s gliikozprofilok elemzésére.

A betegnek az eszkoz tipusanak megfelel6en 7—14 naponta kell 1j szenzort be-
szurnia a vall vagy a hasfal bor alatti részébe. A bor feletti részhez csatlakozta-
tott tavado Bluetooth kapcsolaton keresztiil 1-5 percenként kozvetiti a szoveti
gliilkozkoncentraciot valamely elektronikai eszkozre, altalaban okostelefonra
vagy okosorara. A rendszer altal a beteg valos idében, folyamatosan kap infor-
maciot, egyszerre grafikus és numerikus formaban a szénhidrat-anyagcsere
allapotardl, kdvetni tudja a szoveti gliikozkoncentracid valtozasanak nemcsak
az iranyat, hanem az intenzitasat is. Mindezek alapjan a technika alkalmazasa
konnyebb alkalmazkodast jelent a mindennapi élethelyzetekhez.

A rendszerhez riaszt6 funkcio is tartozik, mely kapcsan a beallitott alacsony,
illetve magas gliikozértékeknél az elektronikai eszkdz figyelmeztetést ad le
a beteg részére. Ezzel az akut anyagcsere-kisiklasok — és ezzel a cukorbeteg-
ség akut szo6vodmeényei, mint a tal alacsony vagy til magas vércukorértékek és
az azokkal jar6 koros elvaltozasok — megeldzhetdek. Az adatok a felhdalapu
adatbazisbol a kezeldszemélyzet szamara is barmikor elérhet6k, ha a beteg ko-
rabban hozzjarult ahhoz, hogy a kezeldorvosa hozzaférjen szenzoradataihoz
¢és kovesse a szénhidrat-anyagcsere allapotat.

A vércukorszint monitorozasanak jelenlegi f6 modszere, az ujjbegyszuras-
sal torténd vércukor onellenérzés (SMBG, Self-monitoring of Blood Glucose)
az 1-es tipust cukorbetegséggel é16k korében egyre inkabb hattérbe keriil. Az
SMBG ¢és a CGMS soran nyert adatok szama eltér egymastol, hiszen az utobbi
technikaval 24 6ran at, 1-5 percenként kapott, napi 288—1440 gliikézkoncent-
racié adatmennyiséget megkozeliteni sem lehet az ujjbegyszurassal végzett
méréssel (URL1; URL2; URL3; URLA4).

1 Nemzeti Egészségbiztositasi Alapkezeld: Tarsadalombiztositasi timogatassal rendelhetd és kiszolgal-
hato gyogyaszati segédeszkozok teljes korének érvényes listaja. Ervényesség kezdete: 2020. januar 1.
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A szénhidrat-anyagcsere allapotot leird6 hagyomanyos paraméter, a hemog-
lobin Alc (HbAlc) kdvetkeztetni enged a megel6z6 8—12 hetes id6szak atla-
gos vércukorértékére, de nem tiikkrozi a vércukor napi ingadozasat, és azt sem
mutatja meg, hogy az adott anyagcsere-allapotot milyen eszkdzzel kellene ja-
vitani. Az iddszakos, étkezés el6tti és utani vagy akar random SMBG értékek
ugyan nyujtanak tovabbi informaciokat a kezelési dontések meghozatalahoz,
de a gliikéztrendekkel kapcsolatos fontos informaciokhoz ezzel az eljarassal is
csak erdsen korlatozottan lehet hozzajutni.

Az Ambulatory Glucose Profil (AGP) riport

A CGMS hasznalata mellett a szénhidrat anyagcsere allapotanak elemzése

a napi tobb szaz szoveti gliikdzkoncentracié adatokbol szarmaztatott paraméte-
rek értékelésével torténik, ami mar része a mindennapos klinikai gyakorlatnak.
A CGMS egyre szélesebb korti felhasznaldsa, a klinikai folyamatok pontositasa

¢s az egységes szemléletmod kialakitasanak igénye siirgette az Advanced Tech-
nologies & Treatments for Diabetes (ATTD) 2017-es és 2019-es kongresszu-
san nemzetkdzi konszenzus-konferencia Osszehivasat. Itt javaslatok sziilettek
arra, hogy a mar 1987-ben létrehozott AGP riport a CGMS adatok elemzésében

szerepld mely standardizalt mutatokat tartalmazza, illetve elfogadtak bizonyos,
a szénhidrat-anyagcserét jellemz6 célértékeket is (Mazze et al., 1987; Danne

et al., 2017; Battelino et al., 2019). Ezt a kijelolt id6észak szénhidrat-anyagcse-
réjére jellemz6 Osszefoglalo statisztikékat és glitkozprofil grafikont tartalma-
z6 egyoldalas riportot magyarul 6sszefoglal6 szenzorjelentésnek hivhatjuk. Ez

az attekintés a felhdalapu adatbazisban szerepld, kiillonb6z6 idétartamok szen-
zoradatainak dsszefoglald jelentését takarja, és nemzetkdzi standardjava valt

a szénhidrat-anyagcsere allapot CGMS adatai alapjan torténd retrospektiv le-
irasanak. Ennek megfelelden generalhaté a Magyarorszagon is elérhetd szen-
zorforgalmazé cégek valamennyi rendszerével (1. szamu abra). Ez az egyolda-
las jelentés ugyan a hattérszoftvertdl fiiggden cégenként eltérd formatumu, de

egységesen olyan orvosi dokumentaci6, amely mind a klinikusok, mind a be-
tegek szamara konnyen attekinthetd €s érhetd; legfontosabb adatait feltiintetjiik
a diabetologiai ellatas ambuldns lapjan is (2. szamu abra).
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1. szamu abra

Osszefoglalé szenzorjelentés — a Medtronic cég AGP riportja, amely egy beteg 2023. 11. 13. —
2023. 11. 26. kozotti dsszefoglalo adatait tartalmazza, 6sszehasonlitva a harom honappal korab-
bi, 2023. 08. 15. — 2023. 08. 28. kozétti adatokkal
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2. szamu abra
Az AGP riport adatainak feltiintetése az ambulans lapon

2023.11.13-2023.11.26 kozotti szenzoradatok:
Szenzorviselés: 85%

Atlagos gliikézérték: 7,3 mmol/l +/- 2,9 mmol/l
GMI: 6,4 % (47,0 mmol/mol)

Gliik6z varidbilitas: 39,7 %

Standardizalt vércukortartomanyokban téltétt ido:
TAR Level 2 (13,9 mmol/l felett): 2%

TAR Level 1 (10,1 és 13,9 mmol/l kézbtt): 9%
TIR (3,9 és 10,0 mmol/l k6zott): 79%

TBR Level 1 (3,8 és 3,0 mmol/l kozott): 5%
TBR Level 2 (3,0 mmol/l alatt): 5%

Forras: A szerzd sajat felvétele.
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Az AGP riportokon a 2017-es konszenzus 14 standardizalt mutato6 feltiintetését

javasolta, a jelenleg hasznalatos 2019-es konszenzus-értekezleten tiz parameé-

tert tartottak sziikségesnek, amelyek kiillondsen hasznosak lehetnek a klinikai

gyakorlatban (Danne et al., 2017; Battelino et al., 2019). Ezek a kozvetkezok:

*  CGMS-hasznalattal eltdltott napok szama (idétartam, amelynek szenzor-
adataibol a riportot 1étrehozzuk).

* Szenzorhasznalat.

«  Atlagos gliikozérték.

* GV: Glycaemic Variability (glikémias variabilitas/eltérési koefficiens).

*  GMI (Glucose Management Indicator, vércukorkezelési mutatd; korabbi
néven becsiilt — estimated — HbAlc).

» TAR: Time Above Range Level 2 (time above target glucose range, céltar-
tomany feletti vércukorértékekkel eltoltott idétartam) a 13,9 mmol/1 feletti
gliikozértékekkel.

* TAR: Time Above Range Level 1 (time above target glucose range, céltar-
tomany feletti vércukorértékekkel eltoltott idotartam) a 10,1-13,9 mmol/l
kozotti glikozértékekkel, beleértve a szelso értékeket.

» TIR: Time In Range (time within target glucose range, céltartomanyban
1év6 vércukorértékekkel eltoltott idétartam) a 3,9 és 10,0 mmol/l k6zotti
gliikozértékekkel, beleértve a sz&lso értékeket.

* TBR: Time Below Range Level 1 (time below target glucose range, céltar-
tomany alatti vércukorértékekkel eltoltott idotartam) a 3,0-3,9 mmol/l ko-
zott1 vércukorértékekkel, beleértve a szElso értékeket.

* TBR: Time Below Range Level 2 (time below target glucose range, cél-
tartomany alatti vércukorértékekkel eltoltott idotartam) a 3,0 mmol/1 alatti
vércukorértékekkel.

Szenzorhasznalat

A CGMS tarsadalombiztositasi timogatassal torténé rendelhetéségét felnott
beteg esetén hathavonta feliil kell biralni. Ebben segit a jelentés szenzorhasz-
nalatrol szo6l6 adata, hiszen csak akkor irhatd receptre a kovetkezé harom havi
szenzoradag, ha az anyagcsere-allapotra jellemz0 valamely paraméter javulasa
mellett a szenzorhasznalat 70% felett van.? Azonban a minél rendszeresebb és
folyamatos hasznalat nem csak a tarsadalombiztositasi tiamogatas folytonossaga

2 Nemzeti Egészségbiztositasi Alapkezeld: Tarsadalombiztositasi timogatéssal rendelhetd és kiszolgalhato
gyogyaszati segédeszkozok teljes korének érvényes listaja. Ervényesség kezdete: 2023. november 1.
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végett sziikséges. A vizsgalatok kimutattak, hogy a megel6z6 14 nap tobb mint
70%-o0s szenzorhasznalata esetén ezen napok szenzoradatai erdsen korrelalnak
az elmult harom honap anyagcsere-allapotaval (elsdsorban az atlagos gliikoz-
szinttel, a TIR értékkel és a hiperglikémia mutatokkal), és arrél relevans infor-
macidhoz, majd annak alapjan korrekt terapias javaslathoz jutni csak ilyen gya-
korisagu szenzorhasznalat esetén lehet (Riddlesworth et al., 2018).

Atlagos gliikézérték és vércukor-variabilitas

A glikémias variabilitas értékes mutatdja a sz€nhidrat-anyagcsere allapotnak,
amit legjobban a CGMS alkalmazaséaval tudunk meghatarozni. A klinikai vizs-
galatok alapjan a technika legalabb 10—14 napos folyamatos alkalmazasa so-
ran nyert adatokbol lehet reprezentativ CGMS-eredetii atlagos gliikozértéket
kapni. A variacios koefficiens szazalékos formaban fejezi ki az atlaghoz viszo-
nyitott szoras mértékét. Ez az a paraméter, amely megmutatja, hogy a HbAlc
érték mogott (amely az atlagos vércukorértékre utal) milyen széles tartomany-
ban elhelyezkedd vércukorértékek vannak. Minél magasabb a GV értéke, an-
nal nagyobb mértékben térnek el az adatok az atlagértéktdl, ami hatassal van
az életmindségre is. A stabil vércukorszintre a 36% alatti érték utal, mig ha
a valtozékonysagi mutatd 36% vagy afeletti, instabil anyagcserérdl beszéliink
(Monnier et al., 2017). A glikémias variabilitas a vércukorérték valtozasanak
dinamikus folyamata, jellemezhet6 a fluktuacié amplitadojaval, frekvenciajaval
¢és idotartamaval. A vércukorértéknek egészséges szénhidrat-anyagcsere esetén
is van variabilitdsa, azonban az érték sziik tartomanyban mozog, szigorian sza-
balyozva. Cukorbetegségben ez a tartomany a magasabb értékek felé mozdul
el, bizonyos antidiabetikus kezeléssel pedig elérhetiink korosan alacsonyabb
értéktartomanyt is, azaz 1étrejohet hipoglikémia.

Szamos klinikai vizsgalatban elemezték a variabilitas és a hossza tavu — kis-
¢és nagyér — szovodmények kapcsolatat. Bar a vércukorérték ingadozasa kap-
csolatban van az oxidativ stresszel, az endothel diszfunkcidval és a gyullada-
sos faktorok felszaporodasaval — melyek a kronikus diabéteszes szovodmények
patogenezisében is szerepet jatszanak —, de még nincs bizonyiték arra, hogy
a variabilitas fiiggetlen kockazati faktora lenne valamelyik komplikaciénak
(Martinez et al., 2021). Az emelkedett gliikoz-variabilitas dsszefiigg a hipog-
likémia és a hiperglikémia gyakorisagaval. A korosan alacsony vércukorszint
kovetkeztében akut vaszkularis esemény is kialakulhat, az étkezés utani maga-
sabb érték pedig ismert kardiovaszkularis rizikofaktor. A vizsgalati eredmények
arra utalnak, hogy a vaszkularis eseményekkel és a mortalitassal els6sorban
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a hosszabb iddtartamu és nagymértéki vércukor-variabilitas lehet kapcsolat-
ban (Saisho, 2014).

Gliikozkezelési mutato

Az éatlagos vércukorértékbol a rendszer egy statisztikai képlet alapjan szamolja

ki a GMI értéket, ami a vénas vérbdl vett mintabol, laboratériumi koriilmények
kozott meghatarozott HbAlc értékkel korrelalva ugyanabban a mértékegysé-
gekben van megadva. A reprezentativ CGMS-eredetl atlagos gliik6zértékbol

egy standard képlet hasznalataval olyan érték allithato eld, amely az antidiabe-
tikus kezelés hatékonysagat mutatja. Mivel ezt a képletet atlagos populécio at-
lagértékébdl szarmaztattak, az egyéni jellemzok miatt kiillonbség van a GMI és

a HbA 1c értéke kozott, de azok viszonya az adott betegnél allando. Igy egy be-
teg GMI értékébol kovetkeztetni lehet a vénas HbA 1¢ értékre (Bergenstal et al.,
2018). Azonban fontos annak az ismerete, hogy a HbA1c koncentraci6 ardnya

megfelel6en — a megel6z6 8—12 hetes iddszakra vonatkozo anyagcsere-alla-
potra utal. Ezért példaul, ha egy néhany hétig tarté gyulladasos betegség ido-
tartamanak CGMS adataibol szdmitott GMI-t nézziik, az varhatéan magasabb

lesz, mint a HbA 1c érték, és ennek ellentéte is eléfordul, ha a betegnek rovid

ideig a szokasosnal alacsonyabb értékei vannak. A HbA 1c¢ bizonyos allapotok-
ban alacsonyabb értéket mutat a valos értéknél — ilyen példaul az alacsony he-
moglobinszinttel jaro vérszegénység, a hemoglobinopathia, bizonyos hemog-
lobin-varians(ok) jelenléte, terhesség alatti hemodilucio, illetve felgyorsult

vorosvérsejt turn-over, vagy rovidebb vorosvértest-€lettartam.

Standardizalt vércukortartomanyok

A TAR, TBR és TIR esetén a jelentés a vizsgalat idGtartam-szazalékaban tiin-
teti fel azt az id6tartamot, melynek soran a szdveti glitk6zérték az adott vércu-
kortartomanyban tartézkodott.

A TIR a cél glikémias tartomanyban eltoltott idotartamot jelenti. A céltarto-
manyba a 3,9—10,0 mmol/l értékek tartoznak (beleértve a sz¢€lsé értékeket), ame-
lyek korrelaciot mutattak a cukorbetegség szovédményeinek kialakulasaban
a Control and Complications Trial (DCTT) hétpontos SMBG adataival. A TIR
also és felso hatara nem szinonimaja az egészséges szénhidrat-anyagcsere al-
lapot hatarértékeinek, megvalasztasa inkabb gyakorlati jellegii (Advani, 2020).
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Az also hatar (3,9 mmol/l) az a vércukorérték, ahol a hipoglikémia kovetkezté-
ben az ellenregulacios hormonok felszabaduldsa megindul, a fels6 érték pedig
azonos a cukorbetegségben javasolt postprandialis (étkezés utani) érték felsd
hataraval (Agiostratidou et al., 2017; American Diabetes Association, 2019). Ezt
a céltartomanyt nemzetkozi, regionalis €s nemzeti endokrinologiai és diabetolo-
giai szakmai tarsasagok is elfogadtak. A 2019-es kozos allaspont alapjan a céltar-
tomanyt terhesség fenndllasa esetén javasolt a 3,5—7,8 mmol/l értéktartomanyra
modositani (Battelino et al., 2019). Klinikai vizsgalatokban hasznaljak a TIR
szlikebb intervallumat is, ahol a céltartomany felsé hatara a 7,8 mmol/l [TITR:
Time In Tight Range (time within tight glucose range)] (Battelino et al., 2023).

A 2019-es konszenzus konferencian meghataroztak a standardizalt vércukor-
tartomanyok javasolt terapias értékeit a kiilonb6z6 betegpopulaciokra vonat-
kozoan. A 70%-nal magasabb TIR 24 6ras CGMS adatait figyelembe véve azt
jelenti, hogy a szenzor altal mért szoveti glitkkozkoncentracio értékek tobb mint
16 ora 48 percen at a céltartomanyban voltak (Battelino et al., 2019). A TIR ér-
téke ma mar a vércukorkontroll jellemzésének egyik eszkodze, tovabba a klini-
kai vizsgalatok egyik végpontjaként is alkalmazott paraméter. A TIR minden
abszolut 10%-os valtozasa 0,8%-0s (9 mmol/mol) HbA1c¢ valtozast mutat (Vi-
gersky & McMahon, 2019).

A céltartomany feletti (TAR) és alatti (TBR) tartomanyok 2—2 részre vannak
osztva. A TAR-on beliil hatarvonal a 13,0 mmol/l — ezen érték felett fokozott
a kockazata a ketoaciddzis kialakulasanak, illetve nagyobb valoszintiséggel je-
lennek meg a hosszu tava szovédmények (Agiostratidou et al., 2017). ATBR
tartomanyt pedig a 3,0 mmol/l érték osztja ketté, ez alatt megjelennek a hipog-
likémia neuroldgiai tiinetei, fokozottabb a kockazata a stilyos hipoglikémia-
nak és a halalozasnak (Agiostratidou et al., 2017; International Hypoglyaemia
Study Group, 2019; American Diabetes Association, 2019). A standardizalt
vércukortartomanyok szines oszlopdiagramm formajaban vannak feltiintetve
a jelentésen. A diabetoldgiai szakmai ajanlasok — igy a 2023 augusztusdban
megjelent magyar ajanlas® is — a fix szenzorgliik6z hatarértékekkel kapcsola-
tos standardizalt vércukortartomanyok szazalékos nagysagara ad javaslatot (3.
szamu abra). Tekintettel arra, hogy a szénhidrat-anyagcsere célértéket egyénre
szabottan kell meghatarozni, az id6sebb vagy esenddbb betegeknél megenge-
débb anyagcsere-paraméterek elérése a cél. A TIR és TBR értékek csokkené-
sével magasabb TAR értékek is elfogadhatok, vagyis a mért szoveti glikkdzér-
tékek nagyobb aranyban fordulhatnak el6 a magasabb gliikozértékekkel jaro

3 A Beliigyminisztérium egészségiigyi szakmai iranyelve a diabetes mellitus korismézésérdl, a cukorbe-
tegek antihyperglykaemias kezelésérél és gondozasarol felnéttkorban.
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tartomanyokban. Ezzel szemben terhességben a TIR-nek szigoribb hatarérté-
kek mellett magasabbnak kell lennie.

3. szamu abra
CGM-alapii kezelési célok diabetes mellitusban

idések/esenddk:

1-es 1Ipusﬁ'és 2-gs tipus( 1-es tipusu és 2-es tipusi
diabetes diabetes
cél c
> 13,9 mmol iS85 > 13,9 mmoll <10%
> 10,0 mmell <25%"
> 10,0 mmolil < 50%"

céllartomény:
3,9-10,0 mmoll > 70%
3.9-10,0 mmoll >50%
: glg mgﬂ :‘1‘% < 3,9 mmolil <1%

¢ életkor <25 év; ha a HbA  kezeldsi célérték 7,5%, akkor a TIR kezelési cél kb, 60%,
* beleértve a >13,9 mmol/l énékeket is
** beleértve a <3,0 mmol/l ériékeket is

Forras: Battelino et al., 2019 alapjan az érvényben 1év6 szakmai ajanlas.

A szenzoradatokbdl szarmazo egyéb informaciok

Az 1. és 2. szamu abran feltiintetett adatok alapjan megallapithato, hogy a be-
teg 2023. 11. 13. és 2023. 11. 26. kozott rendszeresen hasznalt szenzort, a cél-
tartomanyban 1évé GMI érték mellett azonban az anyagcsere variabilis, mely
mogott az all, hogy az értékek a vizsgalt idétartamnak a javasoltnal nagyobb
szézalékaban fordultak eld az alacsonyabb tartomanyban. Az alacsony vércu-
korértékek pedig az éjszakai-hajnali 6rakban jelentkeznek.

Az AGP riport mellett szamos egyéb informacio is elérhetd, illetve a szenzornak
megfeleld szoftver alapjan letdlthetd a szenzor gliikozérték felhd alapt adathal-
mazabol. Elemezhetdk és 6sszehasonlithatok rovidebb-hosszabb idotartomanyok
szénhidrat-anyagcsere allapotai, akar 90 nap adatai, de az adatokat napszakok-
ra, 6rakra vagy akar étkezésekre is le lehet bontani. A beteg altal a rendszerbe
beirt eseményeknek —a beadott inzulindoézis, az elfogyasztott szénhidratmeny-
nyiség, a szedett gyogyszer, fizikai munkavégzés — a szénhidrat-anyagcserére
gyakorolt hatésait, illetve a beteg klinikai dontéseinek helyességét retrospekti-
ve lehet elemezni. Vizsgélni lehet a hipoglikémias és hiperglikémias epizédok
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megjelenését, s ezek segitséget nyljtanak a terapia megvalasztasaban, modosi-
tasaban is. Az AGP a vizsgalt id0szak anyagcsere-allapotat, a szenzorértékeket
a numerikus mutatok mellett grafikusan is abrazolja, feltiintetve a riasztassal jard
értékek napszaki elosztasat. De van olyan jelentés, melyben az is lathato, hogy
a beteg hany alkalommal halasztotta vagy mulasztotta el a rendszer altal kért
kalibralast — vagyis hany alkalommal nem mérte meg ujjbegyszarassal a vércu-
korértékét —, és mivel a mért értéket nem adta meg a rendszernek, kockara tet-
te annak analitikai pontossagat. Ellendrizni lehet azt is, hogy a szenzor riaszto
funkcioit a beteg hogyan allitotta be, illetve mddositott-e a javasolt beallitason.

Korabban javasoltak a hipoglikémia és hiperglikémia kockazatara utalé low
blood glucose index (LBGI) és high blood glucose index (HBGI) értékek meg-
adasat is, melyeket az SMBG értékeibdl szamoltak ki. Azonban a CGMS adato-
kon alapul6 szamitasok enyhén alabecsiilik a kockazatot, kiilondsen az alacsony
vércukor tartomanyban. Az Area Unter the Curve (AUC, gorbe alatti teriilet)
lehet6vé teszi a gliikdzszint variabilitdsanak komplexebb elemzését. Ennek al-
kalmazasa els6sorban kutatasi célokra ajanlott, mivel a normalis tartomanyban
eltoltott idovel egyiitt integralja a magas vagy alacsony vércukorszint stlyos-
sagat (Danne et al., 2017).

Szerzoi megjegyzés, kovetkeztetés

Mar 2020 elétt is talalkoztunk a szenzortechnikaval, amikor még a CGMS
rendszert hazankban nem lehetett tarsadalombiztositasi timogatas mellett hasz-
nalni. Ekkor betegeink igen kis szdzaléka idonként be tudta szerezni kiilfold-
rél a technikat. Mar akkor bizonyossa valt, hogy a mért szoveti gliikozértékek
kovetése — akar idészakosan, akar folyamatosan, valos idében — nagy segitség
a pacienseknek betegségiik onmenedzselésében. A mért értékek ekkor javarészt
csak numerikus megjelenitésben voltak lathatok, vagy a beteg maga szamolt
be a tapasztalatairél, az AGP riporthoz még nem lehetett hozzaférni. Azonban
mar az adatok mennyisége is nagy segitséget nyujtott a szénhidrat-anyagcsere
véleményezésében és a terapias dontés meghozatalaban.

A CGMS magyarorszagi megjelenésével az 0j technika 0j feladatok elé allitotta
a szakmat, hiszen a rendszer miikodésének elsajatitasa mellett 1j fogalmakat, tera-
pias célértékeket kellett megtanulnunk. A szenzorrendszer a 1-5 percenként mért
szoveti gliikozértékkel rendelkezésre bocsatja a glikémias kontroll egyéb biomark-
ereit is, amelyeket mar a mindennapokban is hasznositunk és minden CGMS-t
alkalmazo beteg ambulans lapjan fel is tiintetiink — bar (még) csak az 1-es tipu-
su cukorbetegek gondozasaban. Ezek kiegészitd informacidt nyljtanak a terapia
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eredményeirdl (akar a hosszi tava prognoézisrol is), illetve a szénhidrat-anyag-
cserérl objektivebb és részletesebb képet nyujtanak a klinikai kutatasokban is.

A szenzortechnika hattérszoftvere a szines AGP riport formajaban olyan at-
tekinthetd, konnyen értelmezheto és latvanyos 0sszefoglald grafikont, illetve
tablazatokat készit, melyek lehet6vé teszik a szénhidrat-anyagcsere allapot érté-
kelését és a terapias problémak azonositasat. Ezzel konnyebben jutunk terapias
dontésekhez — példaul az inzulinddzis finomhangolasahoz —, illetve részlete-
iben tudjuk elemezni a dontések kovetkezményeit, 6sszehasonlitva a kiilon-
b6z6 idoszakok anyagcsere-allapotait. Azzal, hogy a rendszer egyértelmii és
strukturalt attekintést nyljt, megkonnyiti a beteg és az 6t gondozo egészség-
iigyi személyzet kozotti kommunikaciot. A diabetologiai ellatas soran az AGP
riportot a beteg dokumentaciojahoz kell csatolni, illetve a 2019-ben javasolt
tiz paramétert fel is kell tiintetni az ambulans lapon. Az alapellatasban dolgo-
z6 haziorvosok, foglalkozas-egészségiigyi szakorvosok, akar csapatorovosok
munkajat az egészségligyi alkalmassag megallapitasa kapcsan is megkonnyiti
a szénhidrat-anyagcsere allapot pontosabb ismerete. A CGMS-t hasznal6, nem
kizarolag 1-es tipusu cukorbetegséggel €16 dolgozok elé objektivabb célokat
is ki lehet tizni. A rendelkezésre allo AGP riport onmagaban is lehetdséget ad
a telemedicina* keretén beliili betegellatasra, amire folyamatosan nd az igény.

A szenzoradatok értékelésekor — elsGsorban a valos idében torténd szove-
ti gliikdzkoncentracid kovetésekor — szamos mas szempontot is figyelembe
kell venni, tobbek kdzott a technikai problémakat, a vénas és szdveti gliikoz-
koncentracio eltérését, illetve iddbeli késését egymashoz képest, s mindezek-
6l a beteget tajékoztatni kell. Nem szabad elfeledkezni az informatikai hattér
sziikségességérdl sem, hiszen az adatok elérhetdsége €s feldolgozasa folyama-
tos internetkapcsolatot feltételez mind a beteg elektronikai eszk6ze, mind a ke-
zelészemélyzet részErol.
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Absztrakt

Cél: Napjaink egyik, ha nem a legnagyobb kihivasai kdzé tartozik a kibertér-
tamadasokkal szembeni eredményes és hatékony védelmi képesség kialakitasa.
Ez mara mar nemcsak allami szinten elvaras, hanem vallalati és maganfelhasz-
naloi szinten is jelentkezd valos igény. Jelen tanulmanyban a szerzd elsésorban
a 21. szazad uj tipusu fenyegetésének globdlis trendjeire, a leginkabb veszé-
lyeztetett szektorokra kivanja felhivni a figyelmet, valamint a hazai veszélyes
iizemek kiberbiztonsagi képességeinek fejlesztési lehetdségeit veszi szamba.
Moédszertan: A szerzo elsédlegesen kvalitativ kutatasi modszer altal, szekun-
der adatok segitségével végzett kutatast, valamint dokumentumelemzést annak
érdekében, hogy globalis és regiondlis szinten is meghatarozza a kibertér fenye-
getéseinek aktualis trendjeit, tamadasi vektorjait. Emellett empirikus kutatést
is végzett primer adatok felhasznalasaval a veszélyes anyagokkal foglalkozo
iizemek iranyitasi/biztonsagi iranyitasi rendszereinek fejlesztési lehetoségei
meghatarozasa érdekében, valamint hogy ezen iizemek elektronikus informa-
cios rendszerei korunk fenyegetéseivel szembeni reziliencidjat a késébbiekben
kialakithassa.

Megallapitasok: A kibertérbol érkezd tAmadasok szama folyamatos nove-
kedést mutat az elmult évtizedekben, az ipari szereplok kiemelt célpontjai
ezeknek az 11 tipusu tamadéasoknak. Annak érdekében, hogy hazank hatékony
védelmi képességet alakitson ki, kiilondsen az ipari szerepldk esetén, fontos
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a katasztréfavédelem iparbiztonsagi hatosag feliigyelete ala tartozo, veszélyes
anyagokkal foglalkoz6 tizemek kibervédelmi képességének 1étrehozasa.
Erték: A hazai veszélyes anyagokkal foglalkozo lizemek biztonsagi iranyitasi
rendszerének 21. szazadi fenyegetésekkel szembeni védelmi képesség kialaki-
tasi lehetdségeinek szambavétele. Az iranyitasi rendszer informaciobiztonsagi
szempontokkal torténd kiegészitésérol és megvalosithatosagarol e tudomanyos
munka részletesebb tajékoztatast kivan adni.

Kulesszavak: globalis, kibertamadas, informaciobiztonsag, ipari vezérlorendszer

Abstract

Aim: One of the biggest challenges people face today is the development of an

effective and efficient defence capability against cyber attacks. Nowadays, this

is not only an expectation at the public level, but also a real need at the corpo-
rate and private user level. In this study, the author primarily wishes to draw at-
tention to the global trends of new types of threats in the 21st century, the most

vulnerable sectors, as well as to the development possibilities of the cyber se-
curity capabilities of domestic hazardous plants.

Methodology: The author has conducted a qualitative research method us-
ing primary and secondary data to identify current trends and attack vectors of
threats in cyberspace at global and regional levels. In addition, the author has

also conducted empirical research using primary data to determine the devel-
opment possibilities of the management/safety management systems of plants

dealing with hazardous substances, as well as to build the resilience of the elec-
tronic information systems of these plants against cyber threats.

Findings: The number of cyber-attacks have continued to grow over the last

few decades, and industrial companies have become the main targets of these

new types of attacks. In order for Hungary to develop an effective defence ca-
pability, especially in the case of industrial actors, it is important to create the

cyber defence capability of plants dealing with hazardous materials under the

supervision of the disaster management, industrial safety authority.

Value: Taking stock of the possibilities of developing the security management
system of domestic hazardous materials plants to protect against 21st century
threats. This scientific work intends to provide more detailed information on

the addition and feasibility of the management system with information secu-
rity aspects.

Keywords: globalism, cyberattack, information security, industrial control
system

90 Visarhelyi Ors: A veszélyes iizemek informaciobiztonsagi képességeinek
fejlesztési lehetdségei napjaink kihivasainak tiikrében



Bevezetés

A ma miikddo tarsadalmak szerves részét képezi a kommunikacids eszkdzok-
tol, halézatoktol vald fliiggés. Mai informacios tarsadalmunkban mar a legna-
gyobb politikai, gazdasagi ¢€s kulturalis felhajtderd az informaciok naprakész,
pontos, helyes ismerete és feldolgozasanak hatékonysaga. Ennek a kdzgazda-
sagi megfeleldje a tudasgazdasag, vagyis a tudas gazdasagi hasznositasa altal
érték johet 1étre.

Az informaciotol valo fliggdségiink egészen az allamigazgatas szintjéig ter-
jed, igy érthetd modon az informacio hianyat barmely szinten, minden szerepld
megérzi, karos kovetkezményekkel jarhat, ha a megfeleld informacié nem all
rendelkezésre. Ugyantigy kéaros kdvetkezménye lehet annak, ha az informacio
tal nagy mennyiségben all rendelkezésre, barmiféle rendszerezés nélkiil. To-
vabbi problémakat okoz, ha bizalmas informaciok harmadik fél kezébe keriil-
nek (ami akar jelentheti azt is, hogy nyilvanossagra hozzak dket és a tarsadalom
valamennyi szerepl6je szamara megismerhetévé valik). A fent felsorolt esetek,
valamint tarsadalmunk informacios rendszereket ért tdimadasok esetén valo ki-
tettsége miatt sziikséges volt az informaciobiztonsagot megalkotni, alkalmazni.

Informaciobiztonsag alapjai

Az informaci6 szo6 hallatan sokan szigortian az informatikat értik, pedig ez ennél
egy sokkal tagabb fogalom. Az informaciobiztonsag olyan folyamatok és intéz-
kedések Gsszessége, amelyek célja az adatok védelme. Az informaciobiztonsag
kiterjed a szamitogépes rendszerekre, az elektronikus kommunikaciora, a ha-
l6zatokra, valamint az informaciokat tartalmazoé papiralapu dokumentumokra,
valamint egyéb adathordozokra is. Mas értelmezésben: ,,4z informaciobizton-
sag a szoban, rajzban, irasban, a kommunikdcios, informatikai és mas elektro-
nikus rendszerekben, vagy barmilyen mds modon kezelt informdaciok védelmére
vonatkozik.” (Muha & Krasznay, 2014).

A hazai jogszabalyok elsddlegesen az elektronikus informacios rendszerek
védelmét kivanjak biztositani. E tudomanyos munka is elsddlegesen az elekt-
ronikus informacios rendszerekben kezelt adatok védelmével kivan foglalkozni.
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1. szamu abra
Az elektronikus informdcios rendszerek védelmi modellje
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Forrads: Muha & Krasznay, 2014.

Fontos megemliteni, hogy az informaciobiztonsag egyik alapelve az igyneve-
zett CIA elv, vagy magyarul BSR elv, ami a kdvetkezo szavakat foglalja maga-
ba: bizalmassag, sértetlenség és rendelkezésre allas. E harom kulcsfontossagi
fogalom, ami az adatokat hivatottak védeni. A 2013. évi L. térvény értelmében
az adat a sértetlenségébdl fakadoan két tovabbi komponenst tartalmaz: hiteles-
séget és letagadhatatlansagot.

Az adatok védelme érdekében megalkotott CIA modell ellen a timadoi oldal is
létrehozta a maga harmasat a sikeres tamadasok végrehajtasanak alapelveként,
ezt szokas DAD (disclosure, alteration, denial) modellnek nevezni.

Disclosure (leleplezés): Az érintett rendszer bizalmassaganak sériilésével jar,
akkor valosul meg a leleplezés, ha egy jogosulatlan személy vagy felhasznald
illetéktelentil fér hozza bizalmas adatokhoz.

Alteration (moédositas): Ebben az esetben az érintett szervezet informacios
rendszereiben tarolt, feldolgozott vagy tovabbitott adatok sértetlensége komp-
romittalodik. A modositast kétféle kategoriaba szokas sorolni, az egyik a szan-
dékos modositas, a masik a véletleniil torténo modositas.
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Denial (akadalyozas): Akadalyozas akkor valosul meg, amikor a jogosult-
saggal rendelkezd felhasznalok valamilyen okbol kifolyolag nem férnek
hozza az elektronikus informacios rendszerhez, vagy a benne kezelt, tarolt
adatokhoz. Ez lehet példaul elektromosaram-szolgaltatas pillanatnyi kiesése
miatt, vagy célzott tamadas altal kivaltott szolgaltatas megtagadasos (DoS)
tamadas (Gyurak, 2015).

Annak érdekében, hogy a fent ismertetésre keriild sikeres tAmadasi tulaj-
donsagok ne tudjanak megvalosulni, védelmi intézkedéseket sziikséges meg-
valositani preventiv, preventiv-detektiv, valamint gyors elharito képességek
formajaban. A hazai jogszabalyok altal a védelmi intézkedések harom nagy
kategoriaban kertiltek besorolasra, melyek a kovetkezok: adminisztrativ, fizi-
kai és logikai védelmi intézkedés. Fontos megjegyezni, hogy a hazai jogsza-
balyok elsddlegesen az allami szervekre vonatkoznak, és hatalyuk nem terjed
ki a maganszemélyekre vagy a maganvallalatokra.

Az adminisztrativ védelmi intézkedéseket lehet ugy jellemezni, mint kapocs
a fizikai és logikai védelmi intézkedések kozott. Elsdsorban itt a szervezet altal
szabalyzati szinten keriilnek meghatarozasra kiilonb6z6 védelmi intézkedések,
szabalyok, kdvetelmények. A szervezetnek tartania kell magat a dokumentu-
mokban meghatarozottakhoz. Emellett megemlithetd, hogy az adminisztrativ
védelemhez tartozik a kiilonb6z6 felhasznaloi biztonsagtudatossag képzések
Osszeallitasa, megszervezése és végrehajtasa.

Fizikai védelem fogalmaba tartozik az elektronikus informacios rendszerek
hardver elemeinek, valamint az azok miukodését biztositd infrastruktara ele-
meknek a védelme. A fizikai biztonsag elsddleges feladata, hogy a jogosulat-
lan fizikai hozzaférést megakadalyozza az érintett elektronikus informacios
rendszer(ek)hez, valamint azok helyét biztositd helyiségekhez. A masik fontos
aspektusa, hogy a védeni kivant rendszerek mikddési allapotat biztositd inf-
rastrukturalis elemek kompromittalodasat (példaul elektromos halézat zavara-
sa, megsemmisitése) megelézze, amennyiben sziikséges hatékonyan és gyor-
san elharitsa (példaul redundancia biztositasaval). A fizikai védelem eszkdzei
koz¢€ sorolhatok a kiilonbdzo behatolasjelzok, tiiz- és fiistjelz6 megoldasok stb.

Logikai védelemhez tartoznak mindazon szoftverkomponensek, amelyek az
elektronikus rendszer védelme soran felhasznalhatok. A szervezet altal kikény-
szeritett jelszokezelési szabalyok, jogosultsagkezelés megvaldsitasa, a szervezet
naplozasi tevékenységei, a kriptografiai megoldasok, amik biztositjak az adatok
titkossagat és hitelességét ugy, hogy a védtelen kdzegben elhelyezkedd adato-
kat titkositjak, illetve a védtelen kdzegen keresztiili kommunikaciot biztositjak.
A logikai védelmi pillér alapeszkozei kozé tartoznak: a szimmetrikus kulcsu
¢és nyilvanos kulcsu rejtjelezOk, kriptografiai hash fliggvények. Ide tartoznak
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a hatarvédelmi megoldasok, példaul tiizfalak. Gyakorlatilag ezt a pillért meg

lehet feleltetni az informatikai védelem fogalmaval (Gyurak, 2015).

Az informaciobiztonsag jelentdsége az informéacios technoldgia fejlédésével
parhuzamosan naprol napra né. Az adatvédelmi, valamint elektronikus infor-
macios rendszereket értind biztonsagi incidensek, példaul a hackerek tamadasai,
malware-ek, a rosszindulatia programok ¢és az infokommunikécios rendszere-
ket korbe vevo fizikai kornyezeti tényezok (példaul tiiz, arviz) elleni védelem
kiemelten fontos az informaciok védelme érdekében.

Az elsO jelent6s kibertamadasokat csak az 1990-es években tapasztalta meg
a vilag, amikor az internet elterjedése €s a szamitogépes haldzatok ndvekedé-
se lehet6vé tette, hogy szélesebb tomegekhez és szervezetekhez is bevezetésre
keriiljon, aminek kdszonhetéen mar az emberiség nagyobb mértékben fiiggott
a technologiatol. Elég csak az 1990-es évek masodik felében zajlo Moonlight
Maze fedénevet viseld tamadas sorozatra gondolni, amit vélhetden orosz hac-
kerek hajtottak végre az amerikai kormany ¢és katonai szervezetek szamitogépes
rendszerein, ezres nagysagrendben tulajdonitottak el jogosulatlanul titkos katonai
dokumentumokat. Amikor a szamitogépes kémkedés jelei nyilvanvalova kezd-
tek valni, akkor mar a tdmadok kozel két éve figyelték beliilrél a rendszert (Haig
& Kovécs, 2008). Ez a tamadas az APT-tamadasok' egyik korai példaja volt, és
vilagszinten felhivta a figyelmet az ilyen tipust fenyegetések komolysagara és
veszélyeire, valamint arra, hogy a kormanyzati és katonai szervek elektronikus
informacios rendszerei a kibertamadasok potencialis célpontjaiva valhatnak.

A kibertamadasok hatterében huzodo célok a kdvetkezok lehetnek:

* pénziigyi haszonszerzés,

* informacid jogosulatlan megszerzése vagy azokban karokozas,

* politikai célok elérése,

* az adatok manipulalasa/modositasa vagy megsemmisitése,

* apiaci versenytarsakkal szembeni elény megszerzése, példaul azok infor-
macids rendszereinek meggyengitésével,

+ alapvetd, kritikus infrastruktarak elektronikus informécids rendszereinek
mukodésképtelenné tétele (terrorizmus). A kibertdmadasok aldozatai egy-
arant lehetnek kormanyok, vallalatok, szervezetek és egyének, a timadasok
modszerei, kiterjedtségiik, hatasuk kiilonbdzoek lehetnek a céloktol, képes-
ségektol és az érintett rendszer védelmétdl fliggden.

1 APT-tamadas (Advanced Persistent Threat). Az APT-tdmadas célja alapvetden nem a rongaléas utjan
val6 karokozas, hanem az adatlopas. A tamado fejlett technikakkal és eszkozokkel behatol egy célzot-
tan kivalasztott halozatba, ahol hosszabb idOn keresztiil észrevétleniil bent marad, és ezalatt értékes in-
formaciokat szerez meg.
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A kdvetkez6 részben ismertetésre keriilnek napjaink kibertdmadasainak legelter-
jedtebb formai, technikai és a timadasoknak leginkabb kitett szektorok, régiok.

Kiberbiztonsagi mutatok, trendek

Jelen tanulmanyban ismert IT-biztonsaggal foglalkozo6 cégek friss biztonsa-
gi jelentéseit kivanom elemezni, azokbodl kovetkeztetéseket levonni globalis
szinten. Ennek érdekében, valamint az empirikus kutatasa alatamasztasa miatt
kvalitativ megkdzelitést alkalmaztam. Ezzel az eljarassal mélyebb osszefiiggé-
sek megfigyelését kivanom elvégezni. Igyekeztem olyan dokumentumok tar-
talomelemzését elvégezni, melyek megbizhatd forrdsoknak tekinthetdk, és az
azokban talalhat6 szamadatok, statisztak dekddolasat és 6sszevetését kovetden
reprezentativ mintanak mindsiilnek.

A kanadai szé¢khelyli BlackBerry vallalat az elmult években mar foként kiber-
biztonsagi megoldasokban érdekelt, és leginkabb Eszak-Amerikaban népsze-
ruek a szolgalatasai. 2022 negyedik negyedévérdl készitettek atfogo biztonsagi
jelentést, melyben szerepld adatokat a sajat ligyfeleik biztonsagi eseményeinek
informacio6ibol allitottak dssze.

A jelentés szerint 2022 utolsoé negyedévében a kibertamadasoknak leginkabb
kitett orszagok tizes rangsora a kdvetkezoképpen alakult.

2. szamu abra
Top tiz legtobbet tamadott orszagok listaja (BlackBerry)
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Forras: BlackBerry Cybersecurity, 2023.
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Ezt a felmérést nem lehet reprezentativ felmérésként értékelni, mert minden
ilyen jellegti vallalat, jelentésiik Osszeallitasakor a sajat igyfeleik adataibol dol-
gozik, s mivel a BlackBerry egy észak-amerikai székhellyel rendelkezo cég, az
iigyfelei tobbsége is ebben a régidban talalhato.

A 2022-ben megjelend, izraeli székhelyii CyberProof kiberbiztonsagi szolgal-
tatasokra specializalodott vallalat altal végzett kutatas felhasznalt sajat adato-
kat, valamint nyilt forrast adatokat annak érdekében, hogy meg tudja allapitani
a 2021-es év tiz leginkabb (kibertérbol) tamadott orszagat. Az altaluk felallitott
sorrendet a kovetkez6 grafikon szemlélteti (DavidPur, 2022).

3. szamu abra
Kibertamadasoknak leginkabb kitett orszagok (2021)

20% 18,83% @ Tamadasok ardnya
18% 17,05%
16%
14%
12%
10%
8%
% 563%  533% 5190,
4,23%
4% I I I 2,51% 2,46% 2,41% 2,20%
, FTrr
0%
o (XL\\‘ \x\é‘geﬁ@ R e\i\%\‘\ \\%\{0 O‘&qpﬁ%@% 60‘«} ‘(\0\\&\6\

Forras: DavidPur, 2022.

Europa Kitettsége az 0j tipusu fenyegetéssel szemben

Eurdpaban 2022 marciusatol, kdzvetleniil azutan, hogy Oroszorszag megta-
madta Ukrajnat, jelentésen megnott a hatsoéajtok (backdoor) telepitése. Ezzel
a modszerrel a tamadok illetéktelen hozzaférést hoznak létre az elektronikus
informdcios eszkdzhdz és/vagy rendszerhez, amelyen keresztiil képesek ellopni
a felhasznal6i adatokat, vagy megfigyelni a felhasznaldi tevékenységeket. A ré-
gidban a hatsoajtok telepitése az esetek 21%-at, mig a ransomware tamadasok
11%-at tette ki. Az X-Force altal lereagalt esetek 10%-aban tavoli elérésre szol-
galo eszkozoket azonositottak. Az IBM tigyfeleket érd negativ hatasok tekinte-
tében az Eurdpaban megfigyelt X-Force esetek 38%-a zsarolassal kapcsolatos,
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17%-a adatlopasra, 14%-a pedig hitelesit6 adatgyiijtésre utalt. Europat sujtottak
leginkabb a zsarolasos timadasi modszerek; az X-Force altal megfigyelt 6sszes

zsarolasi eset 44%-a ebben a régidban tortént. A publikus alkalmazasok kihasz-
nalasa volt az europai szervezetekkel szemben alkalmazott leggyakoribb ferto-
z¢€si vektor (a fert6zés terjesztésének atvitelére alkalmazott csatorna), amely az

X-Force altal a régioban kezelt 6sszes incidens 32%-at tette ki, és ezek koziil

tobb ransomware fertézéshez vezetett. Az érvényes helyi fiokokkal valo vissza-
¢lés 18%-kal a masodik helyre keriilt, a célzott adathalasz linkek pedig 14%-
kal a harmadik helyre szorultak vissza a 2021-es 42%-hoz képest, mivel ez az

érték jelentdsen csokkent. A célzott adathalasz linkek szamanak csdkkenése

a jobb felhasznaloi tudatossagnak, az er6sebb e-mail biztonsagi védelemnek

koszonhetden alakulhatott ki. Eurépaban a mésodik leginkdbb tdmadott dga-
zat az ipari gyartas volt az esetek 12%-aval, lemaradva az lizleti szolgaltatasi

szektor mogott. A harmadik helyezett pedig az energia €s az egészségiligy aga-
zat lett 10—-10%-kal. Az Egyesiilt Kiralysag volt a legtobbet tamadott orszag

Eurdpéban, az esetek 43%-a itt tortént, Németorszag 14%-kal a mésodik, mig

a harmadik helyen Portugalia végzett 9%-kal (IBM Security, 2023).

4. szamu abra
Régionkenti incidensek mértéke 2020-2022
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Forras: IBM Security, 2023 nyoman készitette a szerzo.
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Fokuszban az ipar

A BlackBerry jelentése a klasszikus ipari szerepldk koziil elsddlegesen az auto-
iparral foglalkozik behatobban. Az autdgyartassal foglalkozo létesitmények az
eurdpai szabalyzasnak, valamint annak a hazai jogrendbe torténd atiiltetésének
koszonhetéen (SEVESO I11. Iranyelv) veszélyes anyagokkal foglalkozo6 tize-
meknek mindsiilnek, az ott tarolt és gyartas soran felhasznalt veszélyes anyag
mennyiségek miatt. Ez az alig szdzéves multra visszatekint6 ipari agazat ha-
talmas technologiai forradalom és paradigmavaltas alatt all jelenleg, elég csak
az 0j tipusu vezetéstamogato rendszerekre (ADAS) és a még nem végleges fa-
zisban jar6 onvezetésre gondolnunk. Ez a digitalis atalakulédsa a kozlekedés és
kozlekeddk szempontjabol szamos eldénnyel jar, viszont a kiberbiztonsag te-
kintetében fokozottan megnd a fenyegetettség kockazata azzal, hogy a jarmii-
vek egyre inkabb 6sszekapcsoltabbakka valnak, mind egymassal, mind a koz-
lekedési infrastruktara egyes elemeivel, valamint egyre autonémabbak lesznek.
Ami még fontosabb, hogy a gyartastechnologiaban bekovetkezett fejlodés
szamos pozitiv hozadéka mellett veszélyt is rejt magéaban, tobbek kozott a ki-
bertérbol érkez6 tamadasokkal szembeni kitettséget. Az 1) tipusu tAmadasok
nemcsak az autdipart vették célba, hanem az egész gyartasipart is, a gyartasi
miveletek megzavarasa, érzékeny adatok ellopasa és az ellatasi lancok komp-
romittalasa céljabol. A BlackBerry 2022-ben novekedést figyelt meg az auto-
ipart célba vevd rosszindulatl entitdsok szamaban, és az altaluk okozott kiesé-
sek, incidensek mértékében. Az autdipar hatalmas ellatasi lanccal rendelkezik,
tobb kords beszallitoi lancok vannak és ezek potencidlisan mind kitettek a cél-
zott tamadasokkal szemben.
A cég jelentése alapjan az autodipar ellen alkalmazasra keriilo legelterjedtebb

tamadasok 2022 utols6 negyedévében a kovetkezok.

Letéltoprogram (Downloader)

A megtévesztd tdmadas szerepl6i a miivelet els6 részeként raveszik az aldoza-
tokat, hogy telepitsék a letoltoprogramot. A kérés végrehajtasa utan a letolto-
programok tovabbi rosszindulati kédokat és hasznos adatokat telepitenek, ez-
altal szélesebb korti kibertamadasokat képesek végrehajtani.

A GuLoader kivalé példaja egy olyan letdltdprogramnak, amely ebben a je-
lentési iddszakban az autoipart célozta meg. A rosszindulata programot eldszor
2019-ben azonositottak, ez id6 alatt folyamatosan fejlodott. A GuLoader gyak-
ran legitim digitalis dokumentumokként vagy futtathat6 fajlokként jelenik meg,
miel6tt letoltene mas kartevoket tartalmazo szoftvereket.
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Adattolvaj (Infostealer)

Az adattolvaj egy olyan tipust kartékony szoftver (malware), amelynek célja
az érzékeny informaciok eltulajdonitasa a fert6zott eszkdzokrél/ rendszerbdl.
A gyakorlatban az adatlopast ugy hajtjak végre, hogy megkeresik és illegalisan
kisziirik az aldozat rendszerébdl az adatokat, amelyeket aztan pénziigyi és/vagy
taktikai célok tamogatasara hasznalnak fel. Az adattolvajok olyan RAT-okkal
(Remote Access Trojan) egyiitt hasznalhatok, mint a Remcos, ami az egyik leg-
alapvetdbb rosszindulata program, s amelyet gyakran szolgaltatasként adnak el
mas fenyegetd szereplok szamara, hogy hozzaférést és iranyitast szerezzenek
az aldozatrendszerek felett. (A RAT-ok altaladban titokban telepiilnek az aldozat
szamitogépére, és lehetove teszik a tAmadd szamara a szamitogep teljes iranyi-
tasat anélkiil, hogy a felhasznal6 észre venné.)

Ransomware (Zsarolovirus)

A ransomware minden biztonsagi csapat rémalma. Az ipari ellatasi lancokat
megcélzo ransomware-ek pusztitd hatasuak lehetnek. Az autdiparban egy ran-
somware tdmadas az ellatasi lanc barmely szakaszaban leéllithatja a termelést
vagy a forgalmazast, ami elsddlegesen bevétel- €s hirnévveszteséget okozhat
az iparag 0koszisztémaiban.

A BlackCat ransomware-t 2022-ben figyelték meg néhany hirhedtebb ransom-
ware tamadasban. A gyakran kis- és kdzépvallalkozasokat zsarold kiberbindzoi
csoportok, akik ezt a RaaS-t hasznaljak, dontden haszonszerzés céljabol és nagy-
részt a gyartast célozzak meg. A BlackCat ransomware behatol egy kdrnyezetbe,
kisziiri az értékes adatokat, majd titkositja a csatlakoztatott rendszereket (Black-
Berry Cybersecurity, 2023). A RaaS jelentése: Ransomware as Sevice — vagyis
a ransomeware programokat és vezérld infrastruktiirdjukat mint szolgaltatast meg
lehet venni azok fejlesztditol, igy szdmos kiberblindz6 felhasznalhatja, ameny-
nyiben a ,,szolgaltatotol” megvasarolja. Szamos tizleti modell 1étezik a ransom-
ware-ek értékesitésével kapcsolatban, a legelterjedtebb formulak a kovetkezok:
1. Egyszeri ransomware vasarlas.

2. Havi el6fizetés.

3. Jutalék a valtsagdij szazalékaban.

4. Egyes RaaS-szolgaltatok tobb fizetési mddot kombinalnak, példaul el6éfize-
tési dijat és a valtsagdij egy részét (altalaban szazalékban).

A RaaS szolgaltatasok kinaloi altaldban a dark weben keresztiil érhetok el, a szol-
galtatas novekvd népszertisége miatt a zsaroldévirusok terjedése egyre inkabb
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széles kortivé valik, és mind a vallalkozasok, mind az egyének szdmara sulyos
biztonsagi kockazatot jelentenek (Kaspersky, 2023).

Kettos felhasznalasu eszkozok (Dual-Use Tools)

Akett6s felhasznalast eszkdzok altalaban legitim eszk6zok és szoftverek, ame-
lyek olyan funkciokat kinalnak, amelyekkel a timadok akar visszaélhetnek. A ,,li-
ving off the land” (LotL), mely kifejezés a rendszerek altal nyujtott eszkozok
kiaknazasara utal, a gyakorlatban azt jelenti, hogy a tamadok olyan eszkozoket,
funkciokat vagy technologiakat hasznalnak fel, amelyek mar megtalalhatoak
a célrendszerben, igy minimalizaljak az észlelés kockazatat és nehezebbé te-
szik a védekezést. A kibertdmadasok elkovetésére leginkabb alkalmazott ket-
tds felhasznalasu eszkdzok kozé tartoznak a penetracios tesztek (penetration
testing) eszkdzei €s szoftverei. Ezeket eredetileg arra tervezték, hogy teszteljék
¢s ellendrizzek a szervezetek informatikai rendszereinek biztonsagat, de a ki-
berblindzok is alkalmazzak ezeket tdimadasaik végrehajtasara és a sebezhetd
rendszerek megtaldlasara. Ennek kdszonhetden a tdimadok egy-egy rendszer
sériilékenységét automatizalt modon, konnyedén detektalhatjak (BlackBerry
Cybersecurity, 2023).

A tamadok a rosszindulati kodok helyett egyre inkabb kettds felhasznalasu
eszkozokre hagyatkoznak a célrendszerbe valo bejutashoz, az értékes adatok
kiszivargasahoz vagy akar a rosszindulati programok ,,engedélyezett” esz-
kozként torténd telepitéséhez. A rendszergazdaknak el kell tavolitaniuk min-
den olyan kett6s felhasznalast eszkozt, amelyre nincs érvényes hasznalati eset
(use case) vagy tizleti indok.

A CISCO 2022-es évértékeld jelentésében ismerteti a harom, kiberb{in6zok altal
leginkabb hasznalt kettds felhasznalast eszkozt, melyek a kdvetkezok: Cobalt
Strike, Brute Ratel és a Silver. Nem meglep6 modon ezek mind red team esz-
kozok, azaz tdmadasok szimulalasara hasznaljak a kiberbiztonsagi szakembe-
rek. Ezeknek az eszkozoknek a detektalasa nem egyszeri feladat, és a jelentés
arra is kitér, hogy ha sikeriil is, a tamadok kilétét szinte lehetetlen azonositani
a késobbiekben. A CISCO vizsgalata alapjan a kettds felhasznalast eszkozok
APT-, ransomware vagy mas tamadasok elfedésére, azok kiegészitésére is ki-
valoan alkalmas (CISCO Talos, 2023).

Az IBM X-Force legfrissebb jelentését vizsgalva részletesebb kimutatasokra
bukkanhatunk. Az X-Force évente kdzzéteszi a vilag kiberbiztonsagi helyzetét
Osszefoglalo jelentését, amely az aktualis trendeket és a jovobeli fenyegetése-
ket ismerteti, emellett ajanlasokat tartalmaz a védelmi intézkedések, megolda-
sok javitasara és fejlesztésére. Az IBM iigyfelei szdmara az X-Force biztositja
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a megfeleld informacidkat és megoldasokat ahhoz, hogy védelmet alakitsanak
ki a kiberbiztonsagi kockéazatokkal szemben.

Az IBM X-Force Threat Intelligence Index 2023-as jelentése az egyes ipar-
agakat 0sszehasonlitva arra a kovetkeztetésre jutott, hogy 2022-ben a tdmada-
soknak leginkabb kitett iparag a gyartasipar volt, s ami még emlitésre mélto,
hogy az energetikai szektor is kiemelt célpontja a timadoknak.

5. szamu abra
A 2022-es év leginkdbb tamadott dgazatai
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Forras: IBM Security, 2023 nyoman készitette a szerzo.

A kiilonb6z6 kiberbiztonsagi megoldasokat nyujté vallalatok tapasztalatai alap-
jan kijelenthetd, hogy az iizemek, beleértve a veszélyes anyagokkal foglalko-
70 lizemeket is, potencialis célpontjai lehetnek egy-egy esetleges kibertérbol
érkez6 tamadasnak.

A tamadasi vektorok ismertetése elott sziikséges tisztazni a fogalmat: a tima-
dasi vektor egy olyan utvonal vagy modszer, amelyen keresztiil egy tamado eléri
vagy befolyasolja a rendszert vagy halozatot, és kart okozhat benne.

Az ArticWolf kiberbiztonsagi vallalat szerint az 6t leginkabb elterjed tama-
dasi vektor:

Phishing (adathaléaszat).

Sebezhetdség kihasznalasa (Log4l).

Biztonsagi szempontbdl hibas konfiguracio.

Kompromittalodott hitelesitd adatok.

Ellatasi lanc beszallitoin keresztiili bejutas a célpont vallalatrendszerébe
(Artic Wolf, 2022).
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A célzott adathalasz tamadasokat az IBM X-Force jelentése alapjan a kovet-
kezd technikai komponensekre lehet tovabb-bontani: szolgaltatason keresztii-
li adathalasz tevékenység, weboldal linkjével torténd adathalészat, jellemzo-
en e-mail csatolmany letoltésével egy rosszindulatu kod futtatasa altal torténd
adathalasz tevékenység. Ezek 2022-es megoszlasat a 6. szamu abran lathatjuk.

6. szamu 4bra
Célzott adathalasz technikak megosziasa

5%

33%

@ Szolgaltatdson keresztiili phising
@ Linken keresztiili phising

@ Csatolmany altal torténd phising

Forras: IBM Security, 2023.

Az X-Force Incident Response adatai szerint 2022-ben a hatsoajtok telepitése
volt a leggyakoribb célintézkedés. Ez az dsszes jelentett incidens koziil 21%-
ot tett ki. Ezt kdvetden a masodik legnépszerli timadasok a ransomware ta-
madasok voltak, melyek az esetek 17%-ban voltak feleldsek a tamadok céljai
elérésének segitésében. Az esetek 6%-aban az iizleti e-mail kompromittalasa
érdekében tett intézkedések allnak. Rosszindulatu dokumentumok (maldocs),
spam kampanyok, tavoli elérési eszkdzok kihasznalasa és a célpont szerverei-
hez val6 hozzaférés az 6sszes jelentett incidensek 5—5%-aban voltak felfedez-
hetdk (IBM Security, 2023).

Véleményem szerint a rendszeres id6kozonként megtartasra keriilo, felhasz-
naldknak sz610, szerepkoralapu biztonsagtudatossagi képzések nagy mértében
hozzajarulnak az adathalasz tdmadasok és ransomware tdmadasok hatékony-
saganak csokkentésehez.
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Az OT-rendszerek Kkitettsége

Az IT-rendszereken kiviil, melyek elsédlegesen szamitastechnikai infrastrukta-
rara és az abban kezelt adatokra fokuszal, az OT (operacids technoldgia) a gyar-
tasi folyamatok és az ipari rendszerek iranyitasahoz sziikséges technologiakat
foglalja magaban. Amennyiben ipari tizemekrol beszéliink, megkeriilhetetlen
fogalom az OT és az abban 1év0 ipari vezérlérendszerek (ICS — Industrial Cont-
rol System) biztonsaganak kérdéskore.

Ezeknek az eszkozoknek a megbizhatosaga és biztonsaga kulcsfontossagu az
ipari vallalatok szamara, hiszen egy esetleges hiba vagy tamadas akar sulyos
kovetkezményekkel is jarhat. A veszélyes lizemek esetében az OT biztonsaga-
nak kérdéskore még nagyobb jelentéséggel bir. Ezekben az {izemekben olyan
veszélyes anyagokkal dolgoznak, amelyek sulyos egészségkarosodast vagy akar
halalt is okozhatnak. Az ilyen {izemeknél kiemelt fontossagli a megbizhato és
biztonsagos miikddeés, hiszen egy sulyos ipari baleset kovetkezményei akar ha-
talmas mértékii pusztitassal jarhatnak az emberi életre, egészségre €s a termé-
szeti és épitett kornyezetre nézve egyarant. Az ICS biztonsaga az ipari folya-
matok miikodését veszélyeztetd fenyegetések elleni védelemmel foglalkozik.
Ezek a fenyegetések lehetnek kiilsé tamadasok, példaul hackerek altal elkove-
tett kibertamadasok, vagy bels6 fenyegetések, példaul hibak vagy rosszindula-
tu szandékkal elkovetett események. Az ICS biztonsagaban a kulcsfontossagt
elemek kozé tartozik az eszkdzok és szoftverek megbizhatdsaga és sebezheto-
ségének minimalizalasa, a halozatbiztonsag, a hozzaférési jogosultsagok keze-
1¢ése, valamint az események és a miikddési adatok monitorozésa és elemzése.

Az OT-biztonsag azonban ennél is tdgabb teriiletet 6lel fel, amely a gyartasi
folyamatok minden aspektusara kiterjed. Az OT biztonsaga az ICS biztonsagat
is magaba foglalja, de figyelmet fordit az lizemeltetd személyzet tudatossagara,
az alkalmazottak képzésére, a rendszeres karbantartasra és a miikddési folya-
matok optimalizalasara is.
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7. szamu abra
OT-rendszerelemek kapcsolatai egymdshoz viszonyitva

Forras: Gast, 2020.

Korabban az ipari iizemek hal6zata zartkor( volt, izolaltan mitkodtek a vilagha-
16t61 és mas rendszerektol, azonban a 2010-es években létrejott az ipar negye-
dik forradalma, az Ipar 4.0. Ez egy jelentds paradigmavaltast hordozott maga-
ban, aminek f6 célkitlizése, hogy a hatékonyabb termelés ndvelése érdekében
Uj dimenziora emelje a digitalizacids és automatizacios folyamatokat az ipari
termelésben. Emellett a masik érdemi célja az volt, hogy az ipari termelést ru-
galmasabbd tegye az ligyfelek elvarasainak megfelel6en.

Az Ipar 4.0 kommunikacios csatornai, eszkozei kozé tartozik az internet, IoT
kornyezet és a mesterséges intelligencia, gépi mélytanulas, mely révén az ipa-
ri vallalatok hatékonyabban képesek feldolgozni a rendelkezésre all6 adatokat.

Az Ipar 4.0 terjedése a vallalatoknal jelentos elonyokkel jar, hiszen a terme-
1ést végz06 eszkzok, ipari vezérlérendszerek —jellemzdéen IoT kornyezet segit-
ségével — képesek egymassal kommunikalni human beavatkozas nélkiil. Ezzel
koltséghatékonyabban €és pontosabban keriilnek végrehajtasra az egyes mun-
kafazisok (Aszity & Démétor, 2019).

Az IBM X-Force 2023-as jelentése kitér az OT-haldzatok ellen elkdvetett rossz-
indulata kezdeti jogosultsag szerzési vektorok elsé helyezettjeire a 2022-es év
tekintetében. A célzott adathalasz technikak végeztek az els6 helyen, mivel az
esetek 38%-aban valamilyen adathaldsz modszerrel probaltak a tamadok kezde-
ti jogosultsagokat szerzeni a célpontjuk OT-halozataba vald bejutashoz. A ma-
sodik helyen a nyilvanosan elérheté alkalmazasok rosszindulata kihasznalasa
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allt 24%-kal. A jogosultsagok megszerzése érdekében az egyes rendszerek,
szoftverek hatsoajtoinak azonositasa és kihasznalasa is kiemelkedd szerepet
jatszik, az esetek 20%-aban ezt a modszert alkalmaztak a tdimadok. Végezetiil
pedig a ransomware tipusu timadasok segitségével megszerzett hozzaférések
az ipari rendszereknél tovabbra is népszeri technikanak szamitanak, az esetek
19%-aban feleltek a jogosultsagok megszerzéséért.

A tdmadasok hatasait vizsgalva a zsarolas tovabbra is vezetd pozicioban van
az esetek 29%-aval, az adatlopasok pedig a méasodik helyen allnak 24%-o0s
eredménnyel (IBM Security, 2023).

Az OT-rendszerek esetén kiemelt biztonsagi probléma, valamint sériilékenységet
okozo jellegzetesség, hogy nem kertil az IT- és OT-halozat egymastol szegmen-
talasra. Amennyiben az OT-kornyezet a vilaghalotdl elszigetelten {izemel, de az
IT-hal6zattol nem keriilt ,,hermetikusan elvalasztasra”, és vannak olyan példaul
monitoroz6 rendszerek, melyek az OT-kornyezetbdl nyerik az adatokat (SQL —
relacios adatbazis), az OT-kornyezet sebezhetve valik az IT-oldal miatt. A halo-
zat ezen részeinek megfeleld szegmentaldsa és a rajtuk keresztiili kommunikacio
szoros figyelemmel kisérése megorizheti az eszk6zok biztonsagat (Gast, 2020).

A Honeywell altal publikalt jelentés az USB portokhoz csatlakoztathaté hor-
dozhat6 adattarolok fenyegetésérdl szamolt be. Ezek a hordozhato eszk6zok
malware-rel fertdzottek. A fenyegetések 52%-at cserélhetd adathordozokra ter-
vezték. A Honeywell altal tapasztalt fenyegetések koziil tovabbra is a trdjaiak
dominaltak, az észlelt kartevok 76%-at tették ki. A tavelérést vagy tavvezérlést
biztosito rosszindulati programok aranya 51% volt. Az elkdvetok szandékosan
hasznalnak USB cserélhetd adathordozokat kezdeti tamadasi vektorként, en-
nek segitségével tavoli kapcsolatot képesek létesiteni tovabbi payloads-ok (a
kartékony kodok azon része, ami rosszindulatu miiveletet hajt végre) letoltésé-
hez, adatok kisziiréséhez, valamint az iranyitas megszerzéséhez. Hordozhato
adathordozokat hasznalnak a tamadok, hogy ipari vallalatok légrés (air-gapped)
kornyezetébe — ezek a kdrnyezetek altalaban le vannak valasztva a vilaghalo-
tol és mas halézatoktol — konnyedén be tudjanak hatolni, és kartékony tevé-
kenységeket hajtsanak végre (Honeywell Forge, 2022). A CISCO altal kozzé-
tett 2022-es évi kiberbiztonsagi jelentés arrdl szdmol be, hogy 2022. januar 6ta
a CTIR (a CISCO biztonsagi incidenskezeld csoportja) ndvekvd szamu beavat-
kozasra reagalt olyan esetekben, amelyekben a szervezeteket karosito progra-
mokkal fert6zott eltavolithatd USB hordozhato adattarolok szerepeltek. Tobb,
USB-n keresztiil terjed6 kartevécsaladot is megfigyeltek, beleértve a Windows
rendszereket célzo Sality és PlugX programokat. Ez a régi tdimadasi modszer
hatékonyan alkalmazhat6 az izolalt kdrnyezetben miikddod elavult, biztonsagi
javitasokkal nem rendelkez6, 6rokség rendszerek ellen (CISCO Talos, 2023).
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Altaldban az USB-n keresztiili rosszindulati programokat az ipari célpontok
elleni nagyobb kibertimadasi kampanyok részeként hasznaljak fel. Azért alkal-
mazzak ezeket az eszkdzoket, mert képesek megkeriilni a halozati védelmet és
a légréseket, amelyeken szdmos ipari 1étesitmény védelme mulik.

Természetesen mint mindennek, az ipari vallaltok digitalizaciojanak is sza-
mos hatranya van, a legnagyobb, hogy ezzel kiemelt célpontta valnak a kiber-
térbol érkezo tamadasokkal szemben. Egy veszélyes anyagokkal foglalkozo
iizemmel szembeni esetleges rosszindulatu hacker tamadas kdzvetetten komoly,
akar sulyos ipari balesetet is eld tud idézni. Véleményem szerint, melyet kuta-
tasi adataim is alatamasztanak, a hazai iizemek OT-rendszereinek biztonsaga
sok esetben nincs teljeskortien, a kockazatokkal aranyos modon megvalositva.
A kozeljovoben szamos hazai izem biztonsagi stratégiajaban kiemelt hangsulyt
kell fektetni a halozatvédelmi képességének fejlesztésére.

Az IBM X-Force biztonsagi jelentésében Osszeallitasra keriilt a 2022-es évben
leginkabb tamadott OT-halozatok ipardgak szerinti megoszlasa.

8. szamu 4bra
Leginkabb tamadott OT-rendszerek, ipardgak szerinti bontasban (2022)
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Forras: 1IBM Security, 2023.
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Hazank veszélyes iizemeinek biztonsagi kérdéskore

Magyarorszagon a veszélyes anyagokkal foglalkozo iizemek biztonsdgos mii-
kodését szamos jogszabaly, hatosagi feliigyelet €s ellenérzés, valamint az iize-
meltetd biztonsagos lizemeltetés melletti elkotelez6dése révén 1étrejovo védel-
mi szabalyok, intézkedések biztositjak.

A 219/2011. (X. 20.) Korm. rendelet a veszélyes anyagokkal kapcsolatos su-
lyos balesetek elleni védekezésrdl egyértelmiien rendelkezik a veszélyes anya-
gokkal foglalkozo lizemek besorolasardl, az iizemeltetésre haruld biztonsagi
dokumentaciok elkészitésérol. A jogszabaly legfrissebb kiegészitése a SEVE-
SO III. irdnyelv hazai jogrendbe iiltetésének eredményeképpen sziiletett meg.
A veszélyes lizemek Magyarorszagon harom kategoriadba sorolodnak az iizem
teriiletén talalhato veszélyes anyagok mennyisége alapjan. A harom kategoria
a kovetkezd: (1) kiiszobérték alatti veszélyes lizemek; (2) also kiiszobértéki
veszélyes tizemek ¢és (3) felso kiiszobértéki veszélyes lizemek. Ezeken a ka-
tegoridkon kiviil a jogszabaly hatalya ala tartoznak a kiemelten kezelendd 1é-
tesitményeket.

A veszélyes lizemek biztonsagos lizemeltetése és a hatosagi megfelelés érde-
kében szamos biztonsagi dokumentaciot kell elkészitenie az tizemeltetdknek,
ideértve a kiiszobérték alatti és also kiiszobértékii tizemek iranyitasi rendszeré-
gi iranyitasi rendszert (BIR) sziikséges miikddtetni. Als6 kiiszobértéki és kii-
szObérték alatti veszélyes anyagokkal foglalkozo lizemek esetén muiikodtetett
iranyitasi rendszer, amely a sulyos balesetek kialakulasanak kockézatat csok-
kenti, ellenben a felsd kiiszobértékil iizemtol eltérden ezt nem sziikséges egysé-
ges biztonsagi iranyitasi rendszer keretébe foglalni, természetesen a jogszabaly
altal eldirt tartalmi kovetelmények megegyeznek a BIR-ével.

Ezek az iranyitasi rendszerek a veszélyes anyagokkal kapcsolatos sulyos
balesetek megeldzését és elharitasat biztositjak. Az tizemeltetd a biztonsagi
iranyitasi rendszert beépiti a veszélyes anyagokkal foglalkozo iizem altalanos
vezetési rendszerébe.

A hatosag altal megkovetelt biztonsagi iranyitasi rendszer (BIR) szerkezeti
felépitéset tekintve hasonlosagot mutat az ISO nemzetkozi szabvanycsalad ISO/
IEC 9001:2015 Mindségiranyitasi Rendszerrel (MIR), ISO/IEC 14001:2015
Kornyezetiranyitasi Rendszerrel (KIR) és az ISO/IEC 45001:2018 Munkahe-
lyi Egészségvédelmi és Biztonsagi Iranyitasi Rendszerrel (MEBIR) (Vass, Me-
sics , & Kovacs, 2016).

Ezen iranyitési rendszerek is atvették mas nemzetkdzi szabvany altal eldirany-
zott iranyitasi rendszerek alapvetd miikodési mechanizmusat, a PDCA ciklust.
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Ennek kdszonhetden a biztonsagi teljesitményértékelési €s a nyomonkdvetési
rendszer kialakitasa, amihez sziikséges az izemspecifikus biztonsagi teljesit-
ménymutatok meghatarozasa is, megvalosithatd. Ez végiil egy folyamatosan
fejlédo, biztonsagos lizemeltetést eredményezhet.

Magyarorszagon a veszélyes anyagokkal foglalkozo iizemek jelentds része
nem rendelkezik fliggetlen tanusito szervezet altal tanuasitott informaciobiz-
tonsagi iranyitasi rendszerrel (ISO/IEC 27001:2013 — ISO/IEC 27001:2022),
s amennyiben nem mindsiil nemzeti 1étfontossagu rendszerelemnek, abban az
esetben a 41/2015 BM rendeletben foglaltak sem érvényesithetok rajtuk kote-
lezo6 jelleggel.

Mivel a kibertérbol érkez6 timadasok szama évrdl évre nd, az iizemek és vég-
sOsoron hazank biztonsagaért sziikséges lenne a jovében az iparbiztonsagi ha-
tosag altal az lizemekben megvaldsitott informaciobiztonsagi intézkedéseket,
valamint a kibertérbdl érkez6 tamadasok elleni védelmi képességet ellendrizni.
A 219/2011. (X. 20.) Korm. rendeletben foglalt iranyitasi, valamint biztonsagi
iranyitasi rendszer informaciobiztonsagi szempontokkal torténd fejlesztési le-
hetOségei tekintetében jelenleg is kutatast folytat a szerz6. Szamos nemzetko-
zi ajanlas, szabvany létezik a témaban, valamint a hazai jogszabalyok kozott
is fellelhetéek azok a komponensek, melyek segitségével megalkothato lenne
egy keretrendszer, mely az IT- és OT-rendszerek alapvetd biztonsagi feltételeit
lennének hivatottak biztositani.

Ennek a keretrendszernek a megvalositasan tul a masik probléma a kataszt-
rofavédelmi hatosag informaciobiztonsagi kompetencidjanak kialakitasa, va-
lamint az ellenérzések iddbeli korlatai miatt kialakuld nehézségek lekiizdése.
A biztonsagi iranyitasi rendszerek ellen6rzési nehézségeire mar kordbban tobb
hazai szerz6 is felhivta a figyelmet. Mig egy adott iranyitasi rendszer auditala-
sara specializalddott auditori csapatnak az iddmenedzsmentje megenged tobb
napos auditalasi tevékenységet, addig a hatosagnak ez csak egy részfeladat, sza-
mos egyéb, fontos feladat mellett. Ebbol kdvetkezden nem tudnak néhany éranal
tobbet forditani egy-egy veszélyes tizem BIR-jének auditjara (Mesics, 2015).

Megoldasi lehetoségek

Azon veszélyes iizemeknek az elektronikus informacios rendszerei védetteb-
bek, melyek a 2012. évi CLXVI. torvény hatalya al4 tartoznak, és nemzeti 1ét-
fontossagu rendszerelemnek mindsiilnek. Ez koszonhetd annak, hogy a 2013.
évi L. torvény 2 § (2) bekezdés c) pontja kijelenti, hogy e torvény rendelkezé-
seit kell alkalmazni az eurdpai, valamint nemzeti 1étfontossagu rendszerelemek
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elektronikus informacios rendszereivel kapcsolatban. Ezen elektronikus infor-
macios rendszerek védelmi képességének kdvetelményeita 41/2015. (VIL. 15.)
BM rendelet biztositja, ami tekinthetd a 2013. évi L. térvény végrehajtasi ren-
deletének is. Mivel hazdnkban azon veszélyes anyagokkal foglalkoz6 tizemek
szama, melyek egyben nemzeti vagy eurdpai 1étfontossagu rendszerelemnek
mindsiilnek meglehetdsen kevés, ezért ebbdl kifolyolag a veszélyes lizemek
tobbségére a 2013. évi L. torvény, valamint a 41/2015. (VIL. 15.) BM rendelet
hatalya nem terjed ki. Ezen lizemek lizemeltetdi nincsenek hatdsagi feliigye-
let mellett ktelezve az elektronikus informacios rendszeriik védelmének jog-
szabalyok szerinti kialakitasara. Ebbol kifolyolag a védendd rendszerek adott
biztonsagi osztalyba torténd besorolasa, valamint a szervezet biztonsagi szint-
jének meghatarozasa, és az azokhoz tartoz6 biztonsagi kovetelmények megva-
lositasa sem torténik meg.

Jelen tudomanyos munka nem 4allitja, hogy nincsenek védelmi intézkedések
¢és megoldasok alkalmazasban egyetlen egy lizem elektronikus informacios
rendszere esetén sem. Minden bizonnyal vannak, viszont ezek a védelmi meg-
oldasok nincsenek egységesen kezelve, atlathatatlanok. Nem biztositott, hogy
a védelmi intézkedések és megoldasok az informaciobiztonsagi kockazatokkal
aranyosan kertiltek kialakitasra.

Kutatdsom soran egy olyan informacidbiztonsagi keretrendszert tervezek
Osszeallitani, aminek hatdsara a veszélyes tizemek IT-halézata biztonsago-
sabba tehetd, valamint az ellen6rz6 hatosag is, mélyebb informatikai és infor-
maciobiztonsagi ismeretek nélkiil, képes leellendrizni és objektiven értékelni
azt. Ez a keretrendszer bekeriilne a veszélyes lizemek irdnyitasi rendszerébe,
valamint a fels6 kiiszobértéki tizemek esetén a biztonsagi iranyitasi rendszer
szerves részét képezné. Ezen informaciobiztonsagi kontrollok dsszeallitasa
elsddlegesen a jelenleg hatalyos hazai jogszabalyokbdl, a nemzetkdzi szabva-
nyokbol, mint az ISO/IEC 27001:2022, valamint mas szervezetek titmutat6ibol
(példaul az amerikai NIST 800-53 rev. 5) keriilnek a jovében megvalositasra.
Az OT-biztonsag is részét képezi a biztonsagi iranyitasi rendszerek fejleszté-
sének. Ez esetben az 0sszeallitasra keriil6 kontrollszett foként az iparagi jo
gyakorlatokbol és az amerikai NIST 800-82 ipari vezérlorendszerek (ICS) vé-
delmének kialakitasat segitd utmutatobol keriil kialakitasra. A keretrendszerek
kialakitasaban kiemelt szerepet kap az érthetdség, hogy minden fél ugyanazt
értse az egyes kontrollok alatt, valamint az atlathatosag, hatosagi vizsgalati
rész felépitése. A hatdosagnak az lizem mas jellegli vizsgalatai miatt limitalt
ideje jut az irdnyitasi rendszerek vizsgalatara, ezért sziikséges egy checklist
Osszedllitasa, igy az ellendrzések célirdnyosan lefolytathatok a lehetd legki-
sebb idOveszteség mellett.
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Informéaciobiztonsagi keretrendszer implementalasi kotelezettsége alol mentes-
séget élvezhetnének azon lizemeltetok, akik rendelkeznek informacidbiztonsagi
iranyitasi rendszerrel (IBIR). A menetességet csak azok az tizemek kaphatnak
meg, melyek IBIR-jének mitkddési mindségét igazold tantsitvanya fliggetlen,
akkreditalt tantisito szervezet altal keriilt kiallitasra. Ekkor a katasztrofavédelmi
hatosag a bemutatott tanusitvany és jegyzokonyv atvizsgalasat kovetden ren-
delkezhetne az implementalasi kotelezettség aloli mentességrol.

A katasztrofavédelmi birsagolés a fent megfogalmazottak nem megfelelé meg-
valdsitasaért, vagy annak teljes elmulasztasaért egy olyan kérdéskor, mellyel je-
len tanulmany keretei kozott nem kivanok behatdbban foglalkozni. A jelenleg is
hatalyos katasztrofavédelmi birsagolas szabalyait és tételeit tartalmazo jogsza-
balyba? konnyedén implementalhato lehet az informaciobiztonsagi szempontok
mellézése, vagy nem teljes korli megfeleldsége, mint BIR nem megfeleldség.

A veszélyes anyagokkal foglalkozo tizemek iranyitasi, illetve biztonsagiranyi-
tasi rendszerének informaciobiztonsagi és ICS biztonsagi szempontokkal tor-
téno fejlesztési lehetdsége a magyar veszélyes anyagokkal foglalkozo tizemek
biztonsagat novelné egy jelentds 21. szazadi kihivassal szemben, ami végso
soron az orszag biztonsagara is kedvezden hatna.

Osszefoglalas

A kibertamadasok szama évrol évre novekvo értékeket mutat. Tanulmanyom-
ban igyekeztem bemutatni az elmult évben leginkabb alkalmazott timadasi faj-
takat, modszereket és technikéakat. Ismert kiberbiztonsagi profillal rendelkez6
vallalatok éves attekintd beszamoloi keriiltek elemzésre, melyek alapjan meg-
allapithatova valt a trendek folyamatos atalakuldsa. A régebbi modszerek 1j
formaban torténd alkalmazasa széles korben elterjedté valt a tamadoi oldalon
(példaul USB meghajtok altali timadasok, vagy a ransomware mint szolgalta-
tas térhoditasa stb.). A jelentésekbdl jol kivehetd, hogy az 4 tipust tdmadasok
kiemelt célpontjai az ipari tevékenységet folytato vallalatok. A téma aktualitasa
indokoltta teszi, hogy kutatast végezzek a hazai veszélyes lizemek kibervédel-
mi képességének fejlesztési lehetdségeivel kapcsolatban. Véleményem szerint
a veszélyes lizemek iranyitasi rendszereibe implementalhatok az IT- €s OT-biz-
tonsag kialakitasat biztosité védelmi intézkedések. A veszélyes anyagokkal
foglalkozé tizemek az Orszagos Iparbiztonsagi Fofeliigyeldség feliigyelete ala

2 208/2011. (X. 12.) Korm. rendelet a katasztrofavédelmi birsag részletes szabalyairdl, a katasztrofavé-
delmi hozzajarulas befizetésérdl és visszatéritésérol.
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tartoznak, igy kézenfekvo torekvés, hogy a hatésag a rendszeres id6kdzonként
végrehajtott ellendrzéseinek keretein belill az tizem kibervédelmi képességeit
is vizsgalja. A késébbiekben részletes IT- és OT-biztonsagi szempontokat tar-
talmazo keretrendszert és hatdsagi ellenérzéseket segité modszertant kivanok
kidolgozni, azonban ehhez tovabbi kutatasok elvégzése sziikséges.
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Absztrakt

Cél: A szerz6 a kozosségi rendészet irant érdekl6do hazai kozonség szdmara
kivan informaciot szolgaltatni a japan koban modellrdl. Egyuttal arra kivan ra-
vilagitani, hogy a rendészeti modell sikerességéhez a cikkben nevesitett tarsa-
dalmi és szakpolitikai adottsagokra és tényezokre is sziikség van.
Moédszertan: A szerz6 egy tanulmanytt keretében interjukon és résztvevo
megfigyelésen alapuld empirikus adatgytijtést végzett Japanban 2022-ben. Az
adatfelvételt a korabban a rendérség kotelékében dolgozo, a terepmunka id6-
szakaban mar a rendészettudomanyi oktatas és kutatas tertiletén aktiv profesz-
szor tamogatta. Ez a tamogatds sokat segitett abban, hogy a szerzd kapcsolatba
1épjen renddri vezetokkel, kozosségi rendérokkel, kriminologusokkal és mas
szakemberekkel. Emellett sor keriilt a témaba vago szakirodalom és jogszaba-
lyok feldolgozasara is.

Megallapitiasok: A k6zosségi rendorseég sikerességéhez a kormanyzati elkotele-
z6dés mellett a japan tarsadalomra jellemzo kollektivizmus és a normakovetés
is hozzajarult. Emellett sziikség volt egy olyan blinmegeldzési haldzat kiépité-
sére is, amely a lakossag bevonasara és aktivizalasra, valamint a rendorség és
az onkéntes alapon miikodo helyi szervezetek egyiittmiikodésére épitett.
Erték: Az eredmények alapjan nyilvanvalova valik, hogy a kozosségi rendé-
szeti modell bevezetése vagy elemeinek atvétele soran figyelemmel kell lenni
az adott tarsadalom sajatossagaira. A cikk emellett az 6sszehasonlitd krimino-
logia szerepére €s lehetdségeire is felhivja a figyelmet.

Kulesszavak: kozosségi rendészet, Japan, koban, bohan
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Abstract

Aim: The author aims to provide information on the Japanese koban model for
those interested in community policing. At the same time, he highlights the so-
cial and political conditions in Japan that have been necessary for the success of
the kdban policing model.

Methodology: The author conducted an empirical data collection based on in-
terviews and participant observation in Japan in 2022. The data collection was

supported by a professor, formerly a police officer, who was active in police ed-
ucation and research during the fieldwork period. This support was crucial in en-
abling the author to contact police leaders, community police officers, criminolo-
gists and other professionals. In addition, relevant literature and legal background

on the subject were analysed.

Conclusions: In addition to the commitment of the government, collectivism

and norm-following, which are characteristic of Japanese society, contributed to

the success of community policing. In addition, it was necessary to build a crime

prevention network based on the involvement and activation of the public, and

on cooperation between the police and local voluntary organisations.

Value: The results make it clear that the introduction or adoption of elements of

a community policing model must take into account the specificities of the soci-
ety concerned. The article also draws attention to the role and potential of com-
parative criminology.

Keywords: community policing, Japan, koban, bohan

Bevezetés

Jelen tanulmanyban azon terepmunka tapasztalatait foglalom 0ssze, amelyre
2022 6szén keriilt sor Japanban. Az empirikus adatgytijtés eredeti célja annak
megértése volt, hogy az igynevezett koban kozosségi rend6rok munkaja soran
a helyreallito igazsagszolgaltatas szemlélete mennyire érvényesiil. A kutato-
munka keretében megismerhettem a japan rendészeti modellt, kialakulasanak
torténetét, az orszagra jellemz6 kozbiztonsag jelz6szamait, valamint a rend-
Orség munkajat meghatarozo jogszabalyokat és stratégiai dokumentumokat.
Emellett kozvetleniil figyelhettem meg a k6zosségi rendorok és az dket tamo-
gatd blinmegeldzési szervezetek munkajat is. Terepmunkam soran interjukat
készitettem, és részt vevo megfigyeléseket bonyolitottam le Tokid és Kioto
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varosaiban. Kutatasom a Japan Fellowship Program finanszirozasanak kdszon-
het6en valosult meg.'

A cikkben el0szor a Magyarorszagra €s Japanra jellemz6 kozbiztonsagi hely-
zetet hasonlitom 0ssze egymassal. Ezt kdvetden a japan kdzosségi rendészeti
modellt, majd az ottani kzdsségi renddrok €s az dket tamogatd biinmegeld-
z¢€si szervezetek munkdjat mutatom be. Ahogy azt hangsulyozom, a kdzosségi
rendészeti modell hatékonysagahoz elengedhetetlenek voltak az ezredfordulot
kovetd kormanyzati intézkedések, ugyanis ezeknek kdszonhetden a blinmeg-
el6zési tevékenységbe bevont, dnkéntes alapon miikddo szervezetek és tagjaik
szama ugrasszerien megnétt az orszagban. gy mara a japan kozosségi rend-
Orok szoros egyiittmiikodésben dolgoznak a kdzbiztonsag megteremtését fel-
adatuknak tekintd helyi lakosokkal. A cikk ezen tilmenden hangstlyozni kivan-
ja a tarsadalmi kontextus szerepét; a biinmegeldzés komplex rendszere a japan
tarsadalom sajatossagai nélkiil nem lehetne sikeres.

Kozbiztonsag Magyarorszagon és Japanban

Japan és Magyarorszag 6sszehasonlitasa soran tisztaban kell lenniink azzal,
hogy a két orszag kulturalis jellemz6i, tarsadalmi €s gazdasagi mutatosza-
mai sok szempontbol eltérnek egymastol. Csak néhanyat megemlitve: Japan
lakossaga kozel tizszerese a magyarorszaginak (Statistics Bureau of Japan,
2022; Kozponti Statisztikai Hivatal, 2023). Természetes foldrajzi hatérait a Ja-
pan-tenger ¢s a Csendes-0cean alkotja, mikozben hazankhoz képest teljesen
eltérd geopolitikai kihivasokkal kiizd az orszag. Az egy fore juto GDP tekin-
tetében joval magasabb érték mérhetd, mint Magyarorszag esetében (OECD,
2022). Az orszagban a keresztény lakossag aranya igen alacsony, tobbségben
vannak a sintoista és buddhista vallastiak (Kavanaugh & Jong, 2020). Témank
szempontjabol egy igen meghatarozo kulturalis sajatossagot is fontos kiemel-
ni: Japant sokan az individualista tarsadalom ellentéteként irjak le, ahol ki-
emelt jelent6sége van a kollektivizmusnak, a konformitasnak, a norma- és

1 Koszonettel tartozom a tokioi Chuo Egyetemen oktatdo Ko Shikata professzornak, akinek folyamatos
és Onzetlen segitsége kulcsfontossagli volt szamomra. Kdszonettel tartozom tovabba a Nemzeti Koz-
szolgalati Egyetem Rendészettudomanyi Doktori Iskolajanak a kutatomunkammal kapcsolatos tamo-
gatasaért.

Jelen tanulmany alapjaul azok az el6adasok szolgaltak, amelyeket a Chuo Egyetem felkérésére 2022
szeptemberében és oktoberben tartottam Tokioban. Ezeknek az eléadasoknak egy olyan kivonata jelent
meg a Comparative Law Review hasabjain, amely a kozosségi rendészet hazai bevezetésével kapcsola-
tos torekvéseket is bemutat. Ezt a témakort azonban ebben a cikkben nem targyalom, mivel kizarélag
a japan sajatossagok bemutatasara torekedtem.
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szabalykovetésnek (Braithwaite, 1989; Fukushima, Sharp & Kobayashi, 2009;
Hidasi, 2007; Kobayashi & Farrington 2020; Liu 2016, Markus & Kitayama,
1991; Purebl, 2020). A fenti szerzok altal is képviselt narrativa szerint Japan-
ban nagyobb jelentdséggel bir a masokhoz (személyekhez, csaladhoz, csopor-
tokhoz, intézményekhez) valo kapcsolddas. Ezeket a kapcsolatokat a koleso-
nds bizalom, az egymas felé vallalt kotelezettségek €s a lojalitas erdsitik meg.
A japan emberek szdmara nagyobb jelent6sége van annak, hogy masok hogyan
vélekednek roluk. Jellemzdnek mondhaté a konfliktuskeriilés és az arra valo
torekvés, hogy az adott kozdsség tagjai ellentétek nélkiil, harméniaban éljenck
egymassal. Ez a tarsadalomkép széles korben elfogadott még akkor is, ha tobb
kutato és kutatasi eredmény a tarsadalmi valtozasokra hivta fel a figyelmet. gy
els6sorban az individualizmus térnyerésére (Matsumoto, 2002; Norasakkunkit
& Uchida 2019; Takano & Osaka, 2018; Takano & Sogon 2008), a tradicionalis
nemi szerepek (Rodriguez-Planas és Tanaka 2021; Shambaugh, Nunn & Port-
man, 2017), illetve a személykozi kapcsolatok gyengiilésére (URL1). Van, aki
egyenesen arra figyelmeztet, hogy Japan kollektivista tarsadalomként torténd
leirdsa félrevezetd és megalapozatlan altalanositasra ad lehetéséget (Croydon
2016; Dollinger, Osawa & Schirmer 2022; Takano & Osaka 1997).

Az eltéro kulturalis sajatossagok mellett a kdzbiztonsagban rejlo kiilonbsé-
gekre is érdemes ramutatni. Japan a vilag egyik legbiztonsagosabb orszaganak
tekinthetd. Az aldozatta valas vilagviszonylatban az egyik legalacsonyabb — ez
a kijelentés raadasul még abban az évben is érvényes volt, amikor Japanban
a legtdbb blincselekményt regisztraltak a II. vilaghabort 6ta (OECD, 2009; Ellis,
Lewis, Hamai & Williamson, 2008). 2020-ban a 100 000 lakosra juté ember-
olések szama mindéssze 0,25 volt. Erdemes megemliteni, hogy ugyanebben az
évben ez az érték 6,52 volt az Amerikai Egyesiilet Allamokban (United Nations
Office on Drugs and Crime, 2022). Az alabbi tablazatban néhany olyan adatot
mutatok be, amely lehetdvé teszi a Magyarorszaggal torténd dsszehasonlitast is.
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1. tablazat
Japan és Magyarorszag kézbiztonsaga statisztikai adatok tiikrében

Japian Magyarorszag

Osszes biincselekmény szama 2021-ben 914 920 154 012
100 000 fore jutd biincselekmények szama 2021-ben 729 1583

100 000 lakosra jutd emberdlések szama 2020-ban 0,25 0,83

100 000 lakosra juto rablasok szama 1,1 5,6

100 000 lakosra juto lopasok szama 332 420

100 000 lakosra juto fogvatartottak szama 36 192

100 000 lakosra jutd rend6rok szama 374 384

Forras: A szerz§ sajat szerkesztése (National Police Agency, 2021; Legfobb Ugyészség, 2022;
United Nations Office on Drugs and Crime, 2022; Fair & Walmsley, 2021; Biintetés-végrehajtas
Orszagos Parancsnoksaga, 2021; Statistics Bureau of Japan, 2022; Eurostat, 2022).

Mint az 1. szamu tdblazat adataibol is 1athato, Japan kdzbiztonsaga kifejezetten
jonak mondhat6. A 100 000 fére jutd biincselekmények szama kozel kétszer,
az emberdlések szama megkozelitéleg haromszor magasabb hazankban. A rab-
lasok esetében a kiillonbség még inkabb szembetiind: Magyarorszag esetében
OtszOr magasabb értéket mérhetiink. Lopasok tekintetében a két orszag kozot-
ti eltérés nem olyan szamottevd, de még mindig jelentOs; Japan esetében 332,
Magyarorszag esetében 420 a 100 000 lakosra jutd regisztralt lopasok szama.
A bortdnpopulacio esetében ismét szembetliing a kiilonbség mértéke: a biinte-
tés-végrehajtasi intézetekben fogvatartottak (100 000 lakosra jutd) szama meg-
kozelitdleg hatszor magasabb hazdnkban, mint Japanban. A fenti kiilonbségek
annak ellenére figyelheték meg, hogy a 100 000 fére jutd rend6rok szama kozel
azonos; Japan esetében 373, Magyarorszagon pedig 384. A két orszag rendor-
ségének strukturaja és misszidja azonban Iényegesen eltér egymastol. Emiatt
indokolt bemutatni a Japanra jellemz6 sajatos kozosségi rendészeti modellt.

A japan kozosségi rendészeti modell

Ebben a fejezetben tobb kutatasi jelentés és rendérségi dokumentum (Aldous
& Leishman, 2000; Finch, 1999; Kawamura & Shirakawa, 2008; Moriyama,
1993; National Police Agency, 2021; Young, 2022, 2019), valamint szemé-
lyes megfigyelés alapjan adok leirdst a kozosségi rendérok munkdjarol. A ja-
pan kozosségi rendészeti modell kulcseleme a leginkabb varosi kdrnyezetben
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megtalalhato koban, illetve az els6sorban vidéki telepiiléseken elérhetd chuza-
isho. Ezek az épiiletek altalaban forgalmas helyeken, keresztez6désekben, koz-
lekedési csomopontoknal talalhatok. A teriiletileg illetékes rendérkapitanysag
ala tartozd koban esetében jellemzéen 3—5 f6, a chuzaisho esetében altalaban
1 16 kozosségi rendor érhetd el a lakosoknak a nap 24 drajaban. Az elérhetdség
érzetét az épiiletek kialakitasa is segiti, hiszen a jarokelok a nagy ablakoknak,
az livegezett (és egyébként is altalaban nyitott) ajtoknak kdszonhetden kintrol
is lathatjak az épiiletben 1évoket, emellett maguk a rendo6rok is gyakran az épii-
let el6tt allva teljesitenek szolgalatot. A chuzaisho a kdzosségi rendorok és csa-
ladtagjaik szamara otthont is biztosit, igy az éppen el nem érhetd rendér helyett
esetenként felesége rogziti a megkeresések targyat és a lakosok problémait (aki
plusz feladatai miatt részmunkaid6s munkatarsnak nevezheto ki).

A kozel 6300 koban, illetve 6200 chuzaisho k6zosségi rendéreinek feladata
valtozatos: jaréroznek, forgalomiranyitasért felelnek, utbaigazitjak az eltévedt
jardkeloket, bejelentéseket rogzitenek, vagy éppen talalt targyakat vesznek at.
A kozponti segélyhivo szamra érkezo segitségkérés esetén a diszpécser mindig
a bejelentés helyszinéhez legkdzelebbi koban vagy chuzaisho rendoéreit is érte-
siti, igy biztositva a gyorsabb reagalast. A feladatok kdz¢ tartozik a tanacsadas
is; ennek keretében nemcsak biinmegeldzéssel és blincselekményekkel kapcso-
latos, hanem akar személyes €s csaladi problémakat is megosztanak a lakosok
a kozosségi rendorokkel. Kiemelt feladat a helyi szereplokkel szoros egytittmii-
kddésben végzett blinmegel6zés (amely tevékenységrol részleteiben a kdvet-
kez6 fejezetben szamolok be). Osszefoglalva elmondhaté: a koban rendszere
nemcsak egy fizikai strukturat takar, hanem egy rendészeti filozofiat is megtes-
tesit, hiszen kifejezett célja a rendori tevékenység fizikai kiterjesztése, ezaltal
a helyi kdzosségek és a renddrség kdzotti kapesolat erdsitése.

Hazankban is tobbszor felmeriilt a k6zosségi rendorség bevezetésének és
a nagyobb fokl decentralizaltsagnak a sziikségessége (Berei, 2018; Bezerédi
2020; Christian 2019; Christian, 2016; Korinek, 2015), azonban ilyen valtoz-
tatasokra végiil nem kerdiilt sor. Japanban ezzel szemben a rendérség kozdsségi
orientaltsagat tobb kormanyzati és stratégiai dokumentum is rogziti. Ezekben
nyomon kdvethetd, hogy az évek mulasaval miként valt egyre meghataro-
zObba a kozosségi rendészet megkozelitése. A 2003-as Action Plan to Create
a Crime-Resistant Society (URL9) még nem hasznalta a kzosségi rendorség
vagy kozosségi rendészet kifejezéseket. Azonban a blincselekmények szama-
nak csokkentése kapcsan mar referenciapontként tekintett arra a Broken Win-
dow elméletre (Wilson & Kelling, 1982), amely a kdzosségi renddrségi modell
meghatarozo alaptéziseit fogalmazta meg. A Japanese Community Police and
Police Box System cimii, 2005-6s dokumentum (URL10) mar elnevezésében is
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utal a kozosségi orientaltsagra. Megfogalmazasa szerint a kozosségi rend6rok

feladatat képezi, hogy

» ahelyi kozosség részeként olyan tevékenységekben vegyenek részt, amelyek
szorosan kapcsolddnak a lakosok mindennapi életéhez és biztonsadgahoz;

+ tajékoztassak a helyi kozosséget a rendori jelenlétrdl, emellett tamogas-
sak a lakosok altal szervezett dnvédelmi és blinmegeldzési tevékenységet;

» els6ként reagaljanak a segélyhivasokra.

A 2021-es keltezésl, a japan renddrség altal kiadott beszamold mar egy kiilon
fejezetet dedikal a kdzosségi renddrség témakorének (National Police Agency,
2021). Leirasa szerint a kozdsségi rendordk allando és jol lathato jelenlétiikkel,
jarérozéssel, valamint a haztartasok rendszeres latogatasaval szoros kapcsola-
tot apolnak a kozdsségbe tartozo allampolgarokkal.

A japan rendészeti modellre fokuszalo elso kriminoldgiai és rendészeti targyu
kutatasok a koban rendszerével és kozosségi orientaltsagaval is magyaraztak
a kozbiztonsag kitind mutatdszdmait (Ames, 1981; Bayley, 1976; Braithwai-
te, 1989; Clifford, 1978; Haley, 1992; Parker, 2001). Habar a koban megitélé-
se a tovabbiakban is igen pozitiv maradt, azonban a fenti ok-okozati 6sszefiig-
gést a késdbbiekben masok kétségbe vontak, €s hangsulyoztak, hogy empirikus
alatdmasztasa nincs ennek a feltételezésnek (Brogden 1999; Miyazawa, 1990;
Leishman, 2007), illetve a lakossag és a rendorség kapcsolata nem tekinthe-
t6 harmonikusnak (Miyazawa, 1992). Masok ugy vélekedtek, hogy a koban
rendszerét kutatok indokolatlanul jellemzik pozitivan a japan kdzdsségi ren-
dészeti modellt, amelyek alacsony morallal jellemezhet6, elitista és maszkulin
tagjai szamara a k6zdsségi kapcsolatépités nem prioritas (Aldous & Leishman,
2000; Yoshida, 2006, 2008, 2010; Yoshida & Leishman 2006). Megint masok
a kozosségi rendérokkel szembeni alacsony bizalomszint €s a kikényszeritett
tanuvallomas gyakorlata miatt kritizaltak a japan rendéroket (Ellis et al., 2008).
Baradel (2019) arra hivta fel a figyelmet, hogy a koban rendszere kitlinéen hasz-
nalhat6 az allampolgarok megfigyelésére és kontrollalasara. Ennek a vitanak
a részletes ismertetésétdl ebben a cikkben eltekintek. A tovabbiakban csupan
arra vallalkozom, hogy felhivjam a figyelmet néhany olyan tarsadalmi sajatos-
sdgra, amely a koban kozdsségi rendorok munkajanak hatékonysagat segiti elo.

A kozosségi rendészet szovetségesei

Az ezredforduldt megel6zo években a regisztralt bincselekmények szama no-
vekedésnek indult Japdnban. Habar a II. vildghabortt kovetd évtizedekben
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a rogzitett esetek szama egy- és masfél millio k6zo6tt mozgott, 2002-re ez a szam
elérte a 2,85 milliot (Ministerial Meeting Concerning Measures Against Crime,
2003). Tobb kutatd is felhivta arra a figyelmet, hogy ez az emelkedés részint
a statisztikai adatgytijtés valtozasaval is magyarazhato, és a sulyos bilincselek-
mények szdmaban valdjaban nem tortént 1ényegi valtozas. Ennek ellenére az
allampolgarok szubjektiv biztonsagérzete romlott: az 1997-ben mért 26%-hoz
képest 2002-ben mar 41% volt azoknak az aranya, akik a bincselekmények mi-
att féltek vagy szorongast éreztek (Hamai & Ellis, 2015, 2008a, 2008b, 2006;
Hamai, 2013). A blinézéssel kapcsolatos kdzbeszéd egyre intenzivebbé valt
(Fenwick, 2004; Miyazawa, 2008), a tarsadalomban eluralkod6é moralis pa-
nikot pedig tovabb erdsitették a renddrség korrupcios botranyai és az olykor
emberéleteket kovetelo hibas intézkedései (Johnson 2002; Kanamaya, 2011;
Oyamada 2019; Tsushima & Hamai 2015). A renddrséggel szembeni bizalom
ezekben az években még nemzetkozi 6sszehasonlitasban is meggyengiilt (Cao,
Stack & Sun, 1998; Fenwick 2004; Hamai & Ellis 2008; Hamai & Ellis 2006;
Kobayashi, 2020). A kormanyzat Ggy dontott: a renddrség és a helyi kozossé-
gek kapcesolatanak, emellett a kozosségi szolidaritdsnak az erdsitésével reagal
a kozbiztonsaggal kapcsolatos kihivasokra. Igy sziiletett meg tobb iranymuta-
tas és stratégiai terv (Ministerial Meeting Concerning Measures Against Crime,
2003; 2005; 2008), amelyek (tobbek kdzott) azt céloztdk meg, hogy 1) a bilin-
megeldzéssel kapcsolatos tudatossag er6sodjon, 2) az dllampolgéaroknak legyen
lehet6sége aktivan részt venni a kozbiztonsag javitasat célzo tevékenységekben,
¢s 3) létrej6jjon egy olyan tarsadalmi kornyezet, amely nem kedvez a biinelko-
vetésnek. Ezeknek a stratégiai céloknak megfelelden keriiltek megerdsitésre az
orszagban mar a 20. szazad eleje 6Ota jelen 1év6 blinmegeldzési, azaz az Ggy-
nevezett bohan szervezetek. Ezen szervezetek kore boviilt, mikozben tomegé-
vel Iéptek be 0j tagok a biinmegel6zési, kozlekedésbiztonsagi, tanar-sziil6 és
szomszédsagi egyesiiletekbe, fiatalokat tdimogatd bizottsagokba, vagy éppen
a rendOrség és a sziilok egyiittmiikodését tamogato szervezetekbe. A valtozas
mértékére enged kdvetkeztetni, hogy a bohan tevékenységekben részt vevo on-
kéntesek szama 1227%-kal n6tt 2003 és 2008 kozott, ez utdbbi évre elérte a 2,5
milli6 {6t (National Police Agency, 2018). Az emelkedés ezt kovetden se allt le;
2016-ban mar kozel 2,8 millié volt a blinmegel6zési tevékenységekben részt
vevo onkénesek szama (Herber, 2018). Az expanzidt az is mutatja, hogy egyre
tobb bohan renrakushd (magyar forditasban ,,blinmegeldzési ellenérz6 pont™)
kertilt kijeldlésre (Finch, 1999): ezek az otthonok egyfajta kapcsolodasi pont-
ként funkcionalnak a renddrség és a lakossag kozotti kommunikaciot eldsegit-
ve. Erdekességként emlitheté meg, hogy a bohan kezdeményezések tagjai sok-
szor korabban a renddrség kotelékébe tartoztak, igy a fokozodo biinmegeldzési
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tevékenység a nyugdijazott renddroknek is elfoglaltsagot biztositott (Moriya-
ma, 1993). A bohan tevékenységét — a korabban bemutatott stratégiai terveknek
megfelelden — altaldban iizleti szervezetek is tamogatjak pénziigyi juttatas for-
majaban, vagy éppen biinmegeldzést eldsegitd egyéb programok szervezésével.

Az igy meger6sddott helyi szervezetek igen valtozatos feladatokat latnak el.
Az onkéntesek tobbsége jarorozést vallal a lakokornyezetében (National Police
Agency, 2016). A tagok emellett gyermekeket kisérnek iskolaba, informéacios
anyagokat terjesztenek, idés lakosokat latogatnak meg, vagy éppen kozterii-
letet tisztitanak (National Police Agency, 2018). A renddrséggel kardltve biin-
megel6zési eldadasok és workshopok szervezésére is sor keriil, mikozben igen
valtozatos célcsoportok vonnak be.

Ahogy azt a korabbiakban mar emlitettem, 2022 6szén lehetdségem volt te-
repmunkat végezni Japanban. Osszesen tiz interjt készitettem renddrokkel,
a National Police Agency munkatarsaival, de talalkoztam kriminologusokkal,
jogaszokkal és ligyészekkel is. A terepmunka soran nehézséget jelentett a nyel-
vi akadaly lekiizdése. Az interjukat ugyanis angolul készitettem el, beszélgeto-
tarsaim azonban esetenként csak nehezen tudtak megfogalmazni mondaniva-
l6jukat ezen az idegen nyelven. A beszélgetések soran emiatt tobbszor tolmacs
segitségére volt sziikségem. Ugyanakkor a terepmunka soran elonyt jelentett
a fogado egyetemen oktato professzorom személye. A korabban a renddrség
kotelékében dolgozo professzor kapcsolatainak koszonhetéen a témam szem-
pontjabol kiemelten fontos helyszinekre és interjualanyokhoz is konnyen elju-
tottam. Ellatogattam t6bb koban épiiletbe, és részt vettem a helyi egyesiiletek,
iskolak és fiatalok bevonasaval zajlo blinmegel6zési programokon is.

Tokid varos Tama keriiletének rendérkapitanysagan tett latogatasom soran
egyértelmiivé valt, hogy a helyi bohan tevékenység hogyan segiti a kozbizton-
sag megteremtését, és igy miként timogatja a kozosségi rendorok munkajat.
Szombaton a reggeli 6rakban érkeztek meg a helyi Sziil6-Tanar Egyesiilet és
Blinmegelozési Egyesiilet altal a kozeli iskolakbdl bevont fiatalok a keriileti
rendOrkapitanysagra. Itt a binmegeldzésért felelds vezeto tartott eldadast a he-
lyi hot-spotokrol, a biindzés keriileti sajatossagairol, majd az éppen Japanban
is elterjeddben 1évo, tgynevezett unokazos csalas veszélyeirdl. A renddrkapi-
tany minden fiatalnak személyesen gratulalt a részvételért, akik ezt kdvetden
az egyesiilet tagjaival és a helyi rendérokkel kozosen autds jarérézésre indul-
tak. A végallomas a helyi kdban épiileténél volt. Ez az épiilet forgalmas helyen,
a helyi metroallomas mellett, egy bevasarlokdzpont szomszédsagaban talalhato.
Ezen a teriileten a fiatalok — az egyesiilet tagjainak kiséretében — id6s jaroke-
16ket szolitottak meg. Felhivtak a figyelmiiket az unokazos csalés jelenségére
és veszélyeire, emellett a renddrség altal kiadott informacids anyagokat adtak
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at nekik. A résztvevok végig lathatosagi mellényben voltak, mikdzben a rend-
Orkapitanysag altal kiosztott fényképes azonositot viseltek. Az akcid végén

a rendOrkapitanysag épiiletében a biinmegeldzési szakteriiletért felelds vezetd

oklevelet adott 4t a fiataloknak, majd kozos ebéddel zarult az esemény. Fontos

hangsulyozni, hogy a fiatalok részvétele nem csak erre az egy tevékenységre

korlatozodott, 6k a jovoben is tamogatni kivanjak a keriilet binmegel6zését.

A leirasbol l1athato, hogy tobb szerepld egyiittmiikddésére volt sziikség, hi-
szen a helyi renddrkapitanysagon beliil a blinmegel6zésért felel6s munkatarsak,
a koban kozosségi rendorok, iskolai tanarok, az eseményen jelen 1évé sziilok és
egyesiileti onkéntes tagok is aktiv szerepet vallaltak. Az akci6 lehetdséget adott
a bohan 1d0s tagjainak aktivizalasara, emellett a helyi lakosok kozotti szemé-
lyes kapcsolatok kialakitasara és megerdsitésére. A helyszinen kapott visszajel-
zések megegyeznek Herber (2018) 6sszegzésével: az allampolgarok onkéntes
részvételét tobb tényez0 is motivalta, igy elsdsorban a kozbiztonsag megterem-
tése, személyes kapcsolatok kialakitasa, illetve a bilin6zés miatti aggodalmak.

A témaval foglalkoz6 kutatok egy része a bohan biinmegeldzési potencialja-
ra hivja fel a figyelmet, mikdzben hangstlyozza a k6zosség- €s kapcsolatépi-
tés szerepét is. Erdemes azonban réviden bemutatni a kritikus véleményeket is.
Yoder (2011) szerint a bohan kezdeményezésekben elsdsorban a megfigyelés,
nyomon kovetés és kontrollalas dominal. Motoyanagi (2011) ugy vélekedik,
hogy ezek a blinmegeldzést célzo szervezetek alkalmasak devians viselkedést
tantsitok kozosségbol valo kizarasara. Masok amiatt jelezték aggodalmukat,
mert a bohan mitkodése kevésbé a helyi kozosségben él0k kezdeményezésére
jon létre, illetve maga a tevékenység megerdsiti a bindzéssel kapcsolatos fe-
lelmeket (Schimhowsky, 2021).

Nem egyértelmii, hogy a bohan fejlesztése milyen ok-okozati kapcsolatban
all a kozbiztonsag jelzészamainak alakulasaval. A blinligyi statisztikak alapjan
azonban pozitiv valtozasokat figyelhetiink meg az ezredfordulot kdvetd évek-
ben Japanban. A kozosségi rendérok altal megoldott biincselekmények szama
megnoétt, mikdzben a regisztralt biincselekmények szama a 2002-ben mért 2,85
milliorél 2020-ra 914 920 esetre csokkent (Ministry of Justice, 2021). A kor-
manyzati szandéknak kdszonhetden a lakossag bevonasa és a blinmegeldzés te-
rén torténd aktivizalasa tehat sikeres volt. Ehhez azonban sziikség volt a koban
kozdsségi (illetve az Oket tamogato nyugdijas) rendérok szamanak ndvelésére,
a rendOrség kozosségorientaltsaganak megdrzésére, a helyi k6zosség bevona-
sara ¢és aktivizalasara, valamint az érintett szerepl6k kozotti egytittmitkodés
megteremtésére (Ellis & Kyo, 2017; Herber 2018; Kanamaya, 2011; Schim-
howsky, 2021). Mindezek eredményeképpen a koban kozdsségi renddrok nem
onmagukban, nem a helyi kozosség elszigetelt tagjaként végzik a munkajukat.
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Azonban még ennek a kiterjedt haldzatnak a tamogatasa mellett is kihivasokkal
néz szembe a jelenkori koban kozosségi rendészeti modell.

Jelenkori kihivasok

Ebben a fejezetben a terepmunkam soran készitett interjuk tapasztalatait 6sz-
szegzem. Az interjuk alacsony elemszama, a terepen t61tott id6 rovidsége és
a nyelvi akadalyok miatt nincs Iehetdségem messzemend kovetkeztetések le-
vonasara. Az adatgy(ijtés soran nyert informacié alapjan mégis néhany olyan
jellemzdt mutatok be, amely a visszajelzések szerint napjainkban neheziti a ko-
ban kozosségi renddrok munkajat.

Mindenekel6tt a japan tarsadalomszerkezet valtozasait érdemes megemli-
teni. Parker (1984) mar évtizedekkel ezeldtt szembesiilhetett azzal rendésze-
ti targyu kutatasa soran, hogy a személykdzi kapesolatok meggyengiilésének
koszonhetden egyre nehezebbé valik a renddrség €s a helyi kozoségek egyiitt-
mukodése. A japan renddrség kutatasi kozpontjanak jelentései hasonl6 kovet-
keztetésre jutottak (Yasuda, 2011; National Police Agency, 2021). Ezek szerint
az 1980-as évekig a k6zosségi szolidaritas és az allampolgarok tarsadalmi nor-
ma tudata fontos szerepet jatszott a kozbiztonsag fenntartasaban. A tarsadalmi
valtozasoknak koszonhetden ez a fajta blinmegel6zési potencidl azonban mar
kozel sem olyan erds. Ugyanezt a véleményt fogalmaztak meg azok a kutatok
is, akik a rendOrség és a helyi kozosségek kapcsolatat vizsgaltak (Aldous &
Leishman, 2000; Brogden & Nijhar, 2005; Ellis et al., 2008; Fenwick, 2004).
Emellett ezeket a nehézségeket hangsulyoztak azok az interjualanyaim is, aki-
ket a terepmunkam soran kerestem fel. Megitélésiik szerint az urbanizacioval
és a teriileti mobilitas er6sddésével, valamint a helyi kozosségek gyengiilésével
a blinmegel6z¢ési munka nehezebbé valt. Ez a fajta nehézség jol nyomon kdvet-
het6 a haztartasok latogatasanak elokészitése és lebonyolitasa soran.

Ahogy arra mar korabban is utaltam, a k6z0sségi rend6rok feladatkorébe
tartozik a korzetbe tartozo haztartasok évente minimum egyszer torténé meg-
latogatasa. Ezen talalkozok célja a biinmegel6zési tanacsadas és a renddrség
munkajaval kapcsolatos fejlesztési javaslatok, valamint a lakossagi panaszok
megismerése (Brogden, 1999; Kawamura & Shirakawa, 2008; National Poli-
ce Agency, 2021). A kdzdsségi rendérok ezen tilmenden informaciot is gytjte-
nek, példaul a csalad 0sszetételérdl, vagy arrol, hogy kivel lehet felvenni a kap-
csolatot vészhelyzet esetén. Ugyanakkor interjualanyaim visszajelzése szerint
a haztartasok tagjai egyre kevésbé latjak szivesen az dket felkeres6 kdzosségi
renddroket. Sokan ugy €érzik ugyanis, hogy a rendoéri latogatas a maganszféra
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atlépését jelenti. Ez az ellenérzés magyarazhatja, hogy az allampolgarok rend-
Orséggel szembeni elégedetlensége mar évekkel ezelott is visszavezethetd volt
a latogatasok tényére (Leishman, 2007).

Tovabbi nehézséget rejt magdban maga a mitkodési modell; ha a kobanban
szolgalatot teljesitd kozosségi rendérok éppen jaréroznek, vagy egy segélyhivast
kovetden egy blincselekmény helyszinére vonulnak, akkor a kobant felkereso
lakosok nem tudnak kitdl segitséget kérni. A jelenség nem tjkeletii: a National
Police Agency 2004-es felmérése szerint a valaszadok 56%-a tapasztalt ilyen
jellegti problémat (Kawamura & Shirakawa, 2008). Ez magyarazza, hogy akkor
a megkérdezettek 39%-a az lires kdban miatt volt elégedetlen a helyi rendérok
munkéjaval (Leishman, 2007). Az adatokra reagalva a miniszterelnok 2004-es
beszédében jelezte, hogy szlikségesnek tartja a jelenség megsziintetését (Ha-
mai & Ellis, 2006). Ezekben az években ugyan sor keriilt a k6zosségi rendérok
szamanak ndvelésére, azonban még napjainkban is elé6fordul, hogy a segitséget
kérék nem tudnak kihez fordulni (URL3).

Erdemes megemliteni azt is, hogy a kozosségi rendérok szerint az egyediil-
allo koban épiiletek biztonsagi kockazatot jelenthetnek az ott szolgalatot telje-
sit6k szamara. Az elmult években tobbszor probaltak megszerezni a kozosségi
rendoérok fegyverét (URL4; URLS), esetenként halalos kimenetelii timadasok
is torténtek (URL6; URL7). Interjualanyaim hangstlyoztak: a hasonl6 esetek
elkeriilése érdekében a sziikséges biztonsagi intézkedéseket a japan rendor-
ség mar megtette. Az események hatasara azonban a rendérok biztonsagérzete
csokkent, a munkavégzéssel jaro fesziiltség nott.

Osszegzés

Az eddigieket 6sszefoglalva elmondhato, hogy a japan kozosségi rendorok sza-
mos kihivassal néznek szembe napjainkban. Munkéjukat azonban tébb olyan
szervezet timogatja, amelyek haldzatba rendezddve, az egymas kozotti infor-
macidaramlast biztositva, kozdsen vesznek részt a helyi bliinmegel6zési tevé-
kenységben. Valosziniisithetd, hogy Japan kitiind kdzbiztonsagahoz ez a fajta
egylittmiikodési halozat nagy mértékben hozzajarul. A sikeresség magyarazza,
hogy mar tobb orszagban és régioban — igy Brazilidban, K6zép-Amerikaban,
Németorszag bizonyos varosaiban, Indiaban, Malajziaban, a Fiilop-szigeteken,
Szingapurban és néhany USA allamban is — mar sor keriilt a koban modell at-
vételére (Bayley, 1984; Brogden & Nijhar 2005; Japan International Coopera-
tion Agency, 2022a; Japan International Cooperation Agency, 2022b; Kocak,
2018; 2019; Martin, 2011; Singh, 2000).
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A japan példa bemutatasa amiatt is fontos, mert ravilagit egy érdekes ellent-
mondasra, amely a kitlin6 kdzbiztonsag ¢és az ezzel egyiitt jaro, kifejezetten
rossznak mondhat6 szubjektiv biztonsagérzet kapcsan figyelheté meg. Ahogy
azt a korabbiakban bemutattam, a regisztralt biincselekmények szdma az ez-
redfordulot kovetden csdkkenésnek indult. Ennek ellenére ebben az idészakban
Japanban — vilagviszonylatban is — magas volt azoknak az aranya, akik sotéte-
dés utan nem érezték magukat biztonsdgban az utcan (OECD, 2009; Ellis et al.,
2008). Az alacsony biztonsagérzetre mutattak ra tjjabb 6sszehasonlité kutatdsok
is (National Police Agency, 2020; Hino, Uesugi & Asami, 2018; URLS; Tomi-
ta, 2011). Mindezek alapjan elmondhatd, hogy a kdzosségi rendészeti modell
bevezetése onmagaban még nem jelent garanciat a szubjektiv biztonsagérzet
megerdsddésére. Ahogy arra a cikkben utaltam, a renddrség tevékenységéhez
nem vagy csak kevésbé kothet6 folyamatok — igy a tarsadalomban egyre in-
kabb meger6sddé moralis panik — nagy valdsziniiséggel hatassal voltak erre
a jelenségre. Az ellentmondas részletes megértése érdekében azonban tovabbi
rendészeti targyt kutatasok megvaldsitasara van sziikség.

Végiil érdemes hangsulyozni: a kitlind kozbiztonsaghoz a tarsadalom kulturalis
sajatossagai is hozzajarulnak. A kormanyzati elkotelezodés mellett a kollektiviz-
mus ¢és a normakdvetés igénye teszi hatékonnya az egész orszagra kiterjedd bohan
tevékenységet, amely nélkiil a k6zosségi rendorok munkdja is joval nehezebb len-
ne. Megitélésem szerint azonban nincs univerzalis recept: a kozosségi rendészeti
modell adaptacioja soran is figyelemmel kell lenni az adott tarsadalom sajatos-
sagaira. A koban modell bevezetése nem vart nehézségekbe titkozhet a kevésbé
kollektivista, a devidns viselkedés irant elfogadobb, vagy éppen a renddrseg s
lakosség egyiittmiikodését kevésbé tamogato tarsadalmak esetében (Ferragi 2010;
Goldsmith 2006; URL2). Emiatt fontos a kozosségi rendérok munkajat szaba-
lyozé szervezeti €s mitkodési rendet a helyi sajatossagokhoz illeszteni ugy, hogy
a kozosségi rendészet alapelvei és céljai valtozatlanok maradjanak.
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Abstract

Aim: The main purpose of this study is to provide a comprehensive overview
of the procedural dimensions of the investigation of cybercrimes having an in-
ternational element. In this context, it highlights the difficulties that can slow
down and, in extreme cases, even prevent effective enforcement in two major
areas: jurisdiction and mutual legal assistance.

Methodology: As the study primarily focuses on legislative approaches, it

brings together and comparatively analyses the main EU and international legal

sources that regulate cooperation between countries in the field of cybercrime.
Findings: Especially in the area of mutual legal assistance, the European Union

is actively legislating, and the principle of indirectness, i.e., the possibility for
the competent authorities to directly contact intermediary service providers es-
tablished in another Member State, is increasingly gaining prominence. On one

hand, this can speed up procedures, but on the other hand, it entails the risk that

the numerous instruments overlap, weakening the effectiveness of enforcement.
Value: As some of the legislative procedures are still underway, further research

is needed to see how Member States will be able to apply the new instruments

in practice.

Keywords: cybercrime, international cooperation, jurisdiction, mutual legal
assistance
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Introduction

Crimes committed in the online space are seldom linked to only a single coun-
try. In the case of content crimes, the possibility of the perpetrator and the vic-
tim being in different countries is not inconceivable, while it is extremely rare
for large-scale malware infections to impact the information systems of just
one country.! Nowadays, it is common practice to host web servers in countries
where the capacity of investigative authorities to detect the incident is low: the
UN Conference on Trade and Development in 2020 highlighted that develop-
ing countries are lagging behind in criminalising and prosecuting cybercrime
(URLT). In the case of cybercrime, an international element can be attached to
almost any aspect of the crime, which makes international cooperation a priority.

Despite cybercrime’s international nature, international cooperation still fac-
es many difficulties, as Kitti Mezei points out that Kitti Mezei points out that
two-thirds of cases in which electronic evidence is located abroad are impossi-
ble to prosecute properly (Mezei, 2022).

The investigation of cybercrimes with an international dimension has two
critical points: one is the establishment of jurisdiction and the other is the con-
duct of procedural acts abroad, mutual legal assistance. My study deals with
these two issues. As both jurisdiction and legal assistance are governed by ex-
tensive sets of international rules, my main aim is to provide an overview of
the legal instruments available in proceedings with a foreign dimension. I pay
particular attention to the principle of extraterritorial jurisdiction, which has
been promoted in recent years by the European Union through legislation, en-
abling law enforcement authorities in one Member State to carry out procedural
acts directly in another Member State. The EU legal framework provides this
possibility mainly when an internet intermediary service provider is involved
in the procedure. These online service providers may store important pieces of
evidence or take steps to render allegedly illegal content inaccessible for the
duration of the proceedings. The most popular online service providers are typ-
ically not based in Hungary (for example, the European headquarters of Meta,
which operates Facebook, is located in Ireland), so if they are involved in do-
mestic proceedings investigating authorities must necessarily apply the rules
of international cooperation.

1 Today’s popular malicious software can infect people all over the world. According to the security firm
Kaspersky, the WannaCry ransomware virus has infected around 230 000 computers in 150 countries.

134 Kinga Sorbén: Procedural dilemmas of cybercrimes involving
illegal content dissemination in cross-border situations


https://unctad.org/news/least-developed-countries-still-lag-behind-cyberlaw-reforms

Jurisdiction in the fight against cybercrime

Jurisdiction is essentially the guiding principle which determines the distribu-
tion of cases between states, i.e. which country’s authorities and courts have

the right and duty to act. In Hungarian domestic law, the provisions of Act C of
2012 on the Criminal Code (hereinafter: the Criminal Code) reflect the principle

of territoriality, according to which the criminal jurisdiction of the Hungarian

state extends to acts committed on the territory of the country.? It also knows

the active personality principle (also known as principle of nationality) prin-
ciple, according to which Hungarian jurisdiction shall be established over acts

committed by Hungarian nationals abroad if it constitutes a criminal offence

under Hungarian law.? As supplementary principles, the Criminal Code sets

out the protective principle (under which an act is subject to Hungarian juris-
diction if it constitutes a criminal offence against the state),* and the principle

of universal jurisdiction (in the case of crimes against international law, Hun-
garian courts’ jurisdiction is also provided for). Another additional principle

relevant to our topic is the so-called passive personality principle, according to

which Hungarian jurisdiction can be established over acts committed abroad by
non-Hungarian citizens if the victim is a Hungarian citizen andthe act is punish-
able under Hungarian law.’ These jurisdictional rules are traditionally tailored

to acts committed in physical space, e.g., if a dead body is found with a knife

the chest by the police, the place of the crime is evident or at least easily ascer-
tainable while the perpetrator is assumed to have been present. The situation

is much less straightforward when it comes to the online space, where deter-
mining the place of the commission of the offence can cause major challenges.
Let’s take hate speech as an example to illustrate the questions that arise upon

determining the place of commission: is it the place of residence of the person

who is making the statement or the place where the person concerned resides

and where there is an imminent threat of violence? Perhaps is it the country

where the server hosting the post is located, or the country of establishment of
the social media platform owning the server?

These are not easy questions, and the provisions of Hungarian law do not pro-
vide clear answers. Given the specific nature of cybercrime, there are a number
of international treaties and EU legal instruments that have provisions on juris-
diction, which I will explore below.

CC. § 3 Paragraph (1) Point a)-b).
CC. § 3 Paragraph (1) Point c).
CC. §3.

CC. § 3 Paragraph (2) Point b).

(O F NS )
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Jurisdiction in international law

Article 22 of the Convention on Cybercrime,® which was 20 years old in 2021,
regulates jurisdiction. Similarly to the national laws of the States Parties, the
Cybercrime Convention gives primacy to the principle of territoriality, i.e. the
jurisdiction of the State extends to offences committed in its territory.” As a sec-
ondary connecting factor, the Cybercrime Convention applies the active per-
sonality principle,® i.e. if if it is not possible to determine which country has
jurisdiction on the basis of the principle of territoriality, the state in which the
offender is a national is also permitted to act.

However, applying the principle of territoriality in practice can cause diffi-
culties, as the Cybercrime Convention does not provide guidance to the States
Parties on its application. As the previous questions on hate speech illustrate,
locating the perpetrator in the online environment is not a simple task. The ap-
plication of the principle becomes more problematic if the countries that are
competent to prosecute have different perceptions of the location where the
offence was committed, as this can result in either a positive (several coun-
tries want to prosecute) or a negative (no country wants to prosecute) conflict
of jurisdiction. As a criticism of the principle of territoriality, David Toth and
Zsolt Gaspar argue (Toth & Géaspar, 2020) that there are several cases where
no prosecution is brought in the country of the place of the commission of the
offence (i.e. the country in which the offender carries out the act), since there
were no victims in the territory of that country.In addition, by using a VPN, the
perpetrator can easily spoof location systems, which based on the IP address
used, link the offence to a completely different country than the one where it
actually took place.

The principle of dual criminality can also be an obstacle to prosecution. The
principle of double criminality is the requirement whereby the act of a foreign
national can only be punished if it is a criminal offence under the law of both the
country seeking prosecution and the country in which the offender is a national
(Blaské & Budahazi, 2019). This universal principle of law isa general condi-
tion for international criminal cooperation (Kondorosi & Ligeti, 2008) and is

6  Act LXXIX 0f 2004 on the promulgation of the Council of Europe Convention on Cybercrime, adop-
ted in Budapest on 23 November 2001.

7 Article 22 Point 1 Subpoint a)-c).

8  Article 22 Point 1 Subpoint d).
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applied in some form by most countries;’ as such it may pose a potential chal-
lenge in criminal proceedings where an offender’s actions cause serious harm
but are committed in a country where they do not amount to a criminal offence.

The principle of double criminality was an obstacle to the prosecution of the
LoveBug malware (Rawat, 2021; Brenner, 2006). In the 2000s, a virus that sent
masses of infectious emails with the message ‘ILOVEYOU’ spread like wildfire
across the internet. The virus overwhelmed the entire Internet network quickly
and filled the entire corporate mailboxes of several large corporations, causing
roughly eight billion dollars of damage. The creator of the LoveBug malware
was tracked down swiftly by the investigating authorities: a university student
in the Philippines claimed to have accidentally unleashed the virus on the In-
ternet. Despite the huge amount of damage, in the 2000s the Philippines did not
have a law to criminalise the distribution of malware. The local prosecutor’s
office investigated the possibility of prosecuting the offence as the fraudulent
useof non-cash payment instruments, but concluded that it was unrelated to the
interference with computer systems. As there was no double criminality, the
perpetrator was ultimately not charged and went unpunished (URL2).

Applying the passive personality principle, relying on the nationality of the
victim, as a secondary connection principle can lead to conflicts in cases with
numerous victims across multiple countries (for example, in the event of a wide-
spread malware infection that infects computers in several countries).

Issues with jurisdiction are not limited to the prosecution of the offender, but
also arise when it comes to the enforcement of decisions especially when illegal
content is hosted on the server of a provider located outside the EU.In this case,
the enforcement of a court or other authority’s decision to remove the content
or other forms of electronic data temporarily or permanently depends solely on
the goodwill of the service provider.

In the Yahoo case,'’ a jurisdiction issue arose over the enforceability of a court
decision. The main issue raised in the case was whether US courts should facil-
itate the enforcement of judgments delivered by non US courts against overseas
subsidiaries of US-based companies. In France, for example, the use of authori-
tarian symbols is forbidden,'" and a French court deemed the sale of Nazi artifacts
in online auctions illegal. The French anti-discrimination non-profit organisation

9  The international conventions mainly refer to the principle of double criminality in the context of ext-
radition and mutual legal assistance. The EU Framework Decision 2002/584/JHA makes extradition in
EU Member States conditional on double criminality, i.e. that the offence is a criminal offence in both
the requesting and the extraditing country.

10 Yahoo! Inc. v. La Ligue Contre Le Racisme et I’antisemitisme.

11 Code Pénal Article R645-1.
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La Ligue Contre Le Racisme et I’antisemitisme has filed a lawsuit against auction
site Yahoo for allowing French users to view such auctions and bid on the items
posted on the site. As a defence, Yahoo claimed that as an American company it
was not subject to French law, but the French court disagreed and imposed a fine
of one thousand francs. The French court argued that if France is the country of
destination of the service, then French law must be complied with and the auc-
tions in question must be removed or made inaccessible to users who use French
IP addresses. The French authorities have contacted the United States to enforce
the court’s decision, and Yahoo has filed a lawsuit in response. Claiming a viola-
tion of the First Amendment guaranteeing freedom of speech, the company argued
that the implementation of the French court’s ruling in the US would lead to a vi-
olation of the freedom of speech of US users, as US law does not prohibit the use
of authoritarian regimes, including the sale of Nazi memorabilia on the internet.

The 9th Circuit Court acting as an appellate forum, ultimately concluded that
US courts did not have jurisdiction to rule on a lawsuit against a French or-
ganisation, and the issue was not even taken to the merits. Such jurisdictional
problems will naturally result in the unenforcability of domestic court decisions
in foreign countries.The problem, according to Brenner and Koops, is not the
existence of jurisdictional disputes between countries, but rather the lack of
a common mechanism to determine the country with the closest connection to
the act, thus resolving the conflict (Brenner & Koops, 2004). The Cybercrime
Convention merely proposes that countries resolve disputes through consul-
tation,'? without imposing any legal consequences for failure to do so. It may
therefore be appropriate to consider the establishment of an international body
competent to decide on similar issues, or at least to which States Partiesto the
Cybercrime Convention may refer for guidance.

Jurisdiction in the European Union

In the European Union, the rules of jurisdiction are more complex, with EU leg-
islative instruments laying down specific rules for each type of offence. In the
following section, I will provide an overview of the jurisdictional provisions
in the law of the EU in relation to cybercrime, including cybercrime commit-
ted over networks.

Directive 2013/40/EU addresses jurisdictional issues for computer crimes
in the narrow sense (unauthorised access, system interference and misuse of

12 Cybercrime Convention Article 22 point 5.
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data). According to Article 12 of the Directive, the principles of territoriality
and nationality both apply, which means that a Member State shall establish
its jurisdiction when the offence is committed in whole or in part within its

territory and also when it is committed by one of its nationals. The Directive —
correctly — interprets the place of commission in a broad sense, as it addresses

a recurring problem, namely that in the case of offences committed in virtual
space, the offence may in fact be committed in several places at the same time.
According to the Directive, an offence is deemed to have been committed on
the territory of a Member State if the offender is physically present on its ter-
ritory at the time of commission of the offence but also if the offender is else-
where but the information system against which the offence is committed is
located on its territory. Extending the interpretation of the place of commission
could lead to a situation whereseveral Member States consider the offence to

have been committed on their territory at the same time. This typically occurs
when the offender and the information system concerned are located in differ-
ent Member States, but it is also possible when targets are located in several
other countries in addition to the Member State of the physical location of the

perpetrator (e.g. when spreading a computer virus). In such situations, it is for
the Member States to negotiate which of them will prosecute the case, although
it is recommended to opt for the jurisdiction of the Member State having the
closest connection to the case. Directive 2011/93/EU criminalises child pornog-
raphy and grooming in the Member States. To ensure effective prosecution of
criminalised offences, the Directive also lays down common rules for estab-
lishing jurisdiction. The combined application of the principles of territoriality
and nationality has primacy for determining jurisdiction. A Member State may
conduct proceedings if the offence was committed in whole or in part within
its territory!® or if the offender is one of its nationals.!* As a complementary
principle, Member States have discretion to establish their jurisdiction even
if the above conditions are not met. This may happen in the following cases:

» the victim is a national or a person who is an habitual resident in that Mem-

ber State,
 the act was committed for the benefit of a legal person established in that
state, and
* the offender is an habitual resident in that Member State. '

13 Directive 2011/93/EU Article 17(1)a).
14 Directive 2011/93/EU Article 17(1)b).
15 Directive 2011/93/EU Article 17(2).
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As the victims of these offences are minors, it is appropriate and reasonable to
allow the Member State of the victim’s nationality to prosecute.Proceedings
in a foreign language, possibly in a distant country, foreign and even repeated
procedural acts (for instance witness hearings) can result in the multiple trau-
matisation of the victim, whose main interest is to have the proceedings in the
place closest to him/her, in a familiar and safe environment. The Directive also
erodes the principle of double criminality by stipulating that the jurisdiction of
the Member State is not subordinated to the condition that the acts are a crim-
inal offence at the place where they were committed.

Directive 2019/713/EU regulates the fraudulent use of non-cash payment in-
struments, including corporeal and non-corporeal instruments and fraud related
to information systems. The provisions establishing jurisdiction do not differ
from those found in other EU legal instruments on cybercrime, so the princi-
ples of territoriality and nationality are shall prevail. '

Mutual legal assistance for cybercrime

If an act has a foreign element, it is often necessary to seek the help of a court

or administrative authority of another country to perform the necessary proce-
dural steps; this is called mutual legal assistance. Mutual legal assistance does

not have uniform rules of procedure applicable to all countries, bilateral or mul-
tilateral treaties regulate such relations between countries and set out the rules

that apply to different areas of law. These mutual legal assistance treaties do

not generally focus on specific forms of offences, instead they address the main

procedural elements of cross-border investigations, which require cooperation. !’

Hence, one will not find any criminal procedural rules in these mutual legal as-
sistance treaties that address the specific characteristics of cybercrime, such as

the volatile nature of evidence in the online space. At the same time, the pro-
liferation of electronic communications today is making it difficult to imagine

a crime that does not leave some kind of trace in cyberspace or in the systems of
a telecommunications service provider. The provisions on obtaining evidence

in mutual legal assistance treaties therefore necessarily addressthe acquisition,
retention or removal of of data stored by telecommunication or other informa-
tion society service providers is some form.

16 Directive 2011/93/EU Article 12(1).

17 For example, Act XL of 2006 on the proclamation of the treaties between the Government of the Re-
public of Hungary and the Government of the United States of America amending the treaties on extra-
dition and mutual legal assistance in criminal matters signed in Budapest on 1 December 1994.
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Mutual assistance between the Member States of the European Union

The rules on criminal cooperation between EU Member States are set out in
the Convention on Mutual Assistance in Criminal Matters between the Member
States of the European Union!® (hereinafter the Mutual Assistance
Convention).!® As it is an international convention and not a classical source of
EU law, its adoption required ratification by the Member States (Villanyi, 2003).
One of the most significant achievements of the Mutual Assistance Convention
is that it enables judicial authorities of the Member States to contact each other
directly or the purpose of providingmutual legal assistance in criminal matters.
Formerly, this was possible only through the involvement of the Ministries of
Justice, which slowed down procedures dramatically.

The Mutual Assistance Convention is not intended to be a complete, com-
prehensive set of rules on mutual legal assistance between EU Member States;
this is clearly reflected in Article 1, which states that the Mutual Assistance
Convention is intended to supplement the rules of other international conven-
tions in order to make cooperation in this area more effective. The Mutual As-
sistance Convention supplements the rules of the European Convention on
Mutual Assistance in Criminal Matters of 20 April 1959, its Additional Proto-
col of 17 March 1978, the 1985 Schengen Implementation Conventionand the
Benelux Treaty, therefore its provisions cannot and must not be interpreted and
assessed independently, but in conjunction with the provisions of the aformen-
tioned conventions. The Mutual Assistance Convention also stipulates that if
there are bilateral or multilateral agreements between Member States that are
more favourable than the rules of the Mutual Assistance Convention, these take
precedence and may supersede the rules of the Convention.

Mutual assistance between EU Member States and third countries

Mutual assistance between EU Member States and third countries is still pos-
sible through the central authorities (the Ministry of Justice in Hungary), yet
this is not only time-consuming but also resource-intensive.

18 Convention established by the Council in accordance with Article 34 of the Treaty on European Union,
on Mutual Assistance in Criminal Matters between the Member States of the European Union.

19 Act CXVI of 2005 on the proclamation of Council Act of 29 May 2000 on Mutual Assistance in
Criminal Matters between the Member States of the European Union and the Additional Protocol to
the Convention on 16 October 2001.
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Requests for mutual assistance concerning evidence often arise during the in-
vestigation phase of criminal proceedings. In a cyberspace setting, the relevant
tools for gathering evidence from remote locations are to order the preservation
and disclosure of data. The Cybercrime Convention’ procedural provisions set
minimum standards for electronic evidence, which each State Party must imple-
ment into its own legal system. Under the Cybercrime Convention, States Par-
ties should be able to order expeditious preservation of specified computer data
(including traffic data) stored on the system,? as well as to issue production or-
ders in order to oblige persons in their territory to submit computer data stored
in a computer system or a storage medium in their possession, and to oblige
service providers to submit subscriber information and traffic data. The Cyber-
crime Convention has specific provisions on mutual legal assistance in the area
of cybercrime,encouraging the widest possible cooperation between States Par-
ties in this area. The Cybercrime Convention is not intended to replace bilateral
mutual assistance treaties, and thus states that where a mutual assistance trea-
ty is in force between two States, that shall prevail during the investigation and
gathering evidence. However, if there are two countries that are parties to the
Cybercrime Convention but there is no mutual assistance agreement between
them, they are bound by the rules of the Cybercrime Convention. States Parties
are obliged to designate central authorities to deal with requests for mutual as-
sistance, including sending, receiving and responding to requests for assistance
in relation to cybercrime, including cybercrime committed over networks. Un-
der the rules on mutual assistance of the Cybercrime Convention, the following
measures may be requested from a State Party as per the mutual assistance rules:
+ expedited preservation of stored computer data,

» expedited disclosure of preserved traffic data,

* mutual assistance regarding accessing of stored computer data,
e mutual assistance in the real-time collection of traffic data,

* mutual assistance regarding the interception of content data.

Yet the Cybercrime Convention’s rules do not specify the types of traffic data that
states must store nor the duration of storage, so there is a wide variety of regula-
tory solutions when looking at countries that are not members of the European
Union. The popularity of cloud services also puzzles investigating authorities,
as the essence of cloud storage is that the same piece of data can be present in
multiple countries on multiple servers. This can occur either by having multiple
copies of the whole of the data subject to the criminal proceedings on multiple

20 Cybercrime Convention Article 16.
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servers, or by having fragments of the data scattered across servers.In the United
States, the case of United States v. Microsoft Corp.?! addressed the issue of
whether a service provider established in one country is obliged to disclose data
when the data requested by an investigating authority is stored in another coun-
try. In the United States, the investigating authority asked the company to pro-
duce certain data in connection with a drug smuggling case. Microsoft disclosed
the relevant traffic data but not the content data (email messages), claiming that
it was stored in its data centre in Ireland. The US Court of Appeals for the 2nd
Circuit Court ruled that such warrants apply only within the territorial jurisdic-
tion of the United States. The Supreme Court eventually rendered the judgment
moot and suggested the investigating authority to issue a new warrant, because
in the meantime Congress had passed a law on cloud services (Clarifying Law-
ful Overseas Use of Data Act — CLOUD Act), which makes the disclosure of
data mandatory even if stored abroad. An interesting aspect of the caseb is the
amicus curiae filed by Ireland, where the data in question was stored, arguing
that the transfer of the data to a third country are in violation of the EU General
Data Protection Regulation (GDPR) as well as Irish law, as the data should have
been requested by the US authorities under the rules of the US-Ireland Mutual
Legal Assistance Treaty, not directly from the company (URL3). Moreover, the
European Data Protection Board considers the CLOUD Act rules to be in con-
flict with EU law (URL4), notwithstanding the fact that the EU itself, as dis-
cussed below, emphasises the principle of immediacy in cross-border evidence.

Extraterritorial jurisdiction instead of mutual legal assistance:
measures directly applicable to service providers under the
jurisdiction of another Member State

Cybercrime, the volatility of evidence and the mobility of offenders require cer-
tain procedural steps to be taken expeditiously. As a general rule, where evidence
is to be collected or coercive measures are to be taken abroad, the procedure is
carried out by the foreign country having jurisdiction over the person or entity
concerned, on request of the Hungarian authorities. However, where procedures
involve a multiple-step process, rapid action cannot be ensured. There is a grow-
ing need for investigating bodies to be able to carry out certain procedural acts
directly in another Member State without involving the authorities of this Mem-
ber State, or rather by simply informing them. The concept of extraterritoriality
in enforcement is not unique, as it is possible to enforce decisions abroad on the

21 United States v. Microsoft Corp., 584 U.S., 138 S. Ct. 1186 (2018).
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basis of a directly applicable binding acts of the European Union with general
application, statutes, government regulations or reciprocity (Boros, 2016). The
need has now evolved into an EU-wide effort to simplify the collection of evi-
dence between Member States, the enforcement of coercive measures and the
implementation of certain measures, through active legislation.

In the following section, I will examine the situations where it is possible
to take direct action beyond the borders of Hungary during criminal proceed-
ings, based on the three main categories of measures that are also covered by
the rules on mutual legal assistance in the Cybercrime Convention. First, [ will
compare the rules that govern requests for data. Then I look at the instruments
for preserving digital evidence and finally at the instruments for removing or
rendering inaccessible unlawful information.

Requesting internet intermediary service providers established in another
Member State to disclose information

In criminal proceedings, the purpose of requests for information is to enable in-
vestigating authority to obtain information about the suspect, potential witness-
es, the circumstances of the commission of the offence or to gather evidence. It
is possible to request information from domestic intermediary service provid-
ers under § 261 of the Code of Criminal Procedure (CCP), with the limitation
that intermediary service providers that qualify as electronic communications
service providers (e.g. internet service providers) can only be requested to pro-
vide information upon authorisation by the public prosecutor. However, the
rules of the Hungarian CCP only apply to service providers under Hungarian
jurisdiction; if the service provider storing the information is established under
a different jurisdiction, the mutual assistance instruments shall be sought. The
EU’s E-evidence draft regulation will bring a major change in this area, as it
would introduce European production orders, on the basis of which a Hungar-
ian court, prosecutor’s office or authority could directly oblige service provid-
ers established in other Member States to disclose data.

A new and already applicable instrument in the regulatory palette is order to
provide informationintroduced by the Digital Services Act (DSA).* It is not an
instrument of criminal proceedings, intended use is to ascertain whether indi-
vidual users of the service are engaging in law-infringing conduct through the
service. Although it covers infringements of a criminal nature, it is not limited
to them. Accordingly, the authority issuing the order is not necessarily a judicial

22 Regulation (EU) 2022/2065 of the European Parliament and of the Council of 19 October 2022 on
a Single Market For Digital Services and amending Directive 2000/31/EC (Digital Services Act).
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authority, and Member States may even confer the power to issue such orders
on an administrative authority. The provider is obliged to inform the issuing au-
thority of the receipt of the order and whether it has been executed,? suggesting
that the provision of information on the user is not mandatory. This assumption,
however, is contradicted by once of the recitals of the DSA, which provides
that ‘in the event of non-compliance with such orders, the issuing Member State
should be able to enforce them in accordance with its national law’.** Never-
theless, if important information is needed in a criminal matter, tissuing orders
to provide information is discouraged. It is also an open question whether the
information thus obtained can be used as evidence in criminal proceedings.

The upcoming regulation on European Production and Preservation Orders
for electronic evidence in criminal matters, to be introduced as part of the
European e-Evidence package would also include an instrument for providing
information. This, unlike the DSA’s order to provide information, could only
be issued by an authority competent to act in a criminal matters, while the pro-
vision of information would be mandatory for the requested service provider.
Katalin Parti’s publication highlights the need to revise Hungarian legislation
in light of the adoption of an EU legal act itroducing European production or-
ders. As things stand at present, the adoption of the regulation may lead to a sit-
uation where service providers will be obliged to comply with foreign request
under EU law, while while domestic law explicitly prohibits it from doing so,
example.g. if the information requested is classified (Parti, 2018).

Table 1
Instruments to request the provision of information in EU law

DSA orders to provide information

European production order (e-evidence package)

Issuer

National judicial or administrative aut-
hority.

Judge, court, prosecutor, competent authority in
criminal proceedings.

with EU or national law.

Subject An intermediary service provider establis- | Electronic communications service providers, infor-
hed in any Member State: mation society service providers where data storage
- mere conduits, is a key element of the services provided to the
- cache provider, user (social networking sites, online marketplaces
- hosting provider, and other hosting providers), internet domain name
- online platform, providers and IP numbering providers.
- video sharing platform.

Aim To determine whether the recipients comply | To obtain evidence and identify the perpetrator in

criminal proceedings.

Mandatory force

Not mandatory.

Mandatory.

Note. Table prepared by the author.

23 DSA Article 10(1).
24 DSArecital (32).
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Instruments to preserve information in EU and national law

Imposing data retention and preservation obligations on service providers, ei-
ther in general or in specific cases, is intended to ensure the integrity and preser-
vation of electronically stored evidence. The efficiency of the evidentiary pro-
cess is hampered if such data are removed, altered or deleted. Hungarian law
in effect provides for the retention of traffic data generated in the course of the
provision of communications services, it grants the possibility to impose an
individual preservation obligation for other types of data. However, these are
measures that can be imposed on service providers under Hungarian jurisdic-
tion. General data retention in relation to communications data was recognised
by the EU preceding the Digital Rights v. Seitlinger case, where the European
Court of Justice ruled that such an extensive obligation to retain data would re-
strict citizens’ right to privacy to an extent that is disproportionate compared to
the most serious law enforcement interest and declared the relevant part of the
ePrivacy Directive invalid. The revision of the e-Privacy Directive is currently
in progress, and as such the current EU law does not provide for a general data
retention obligation. Member States can of course prescribe such obligations
in their national law, but the result will be the lack of common rules on the data
types that European service providers shall store and on the length of time for
which they may store them; this fragmented legal environment will eventually
jeopardise the success of cross-border investigations.

Currently, only terrorist content is subject to an individual preservation obli-
gation, which is imposed only on hosting providers. They are required not only
to remove information identified as terrorist content, but also to preserve it so
that it can be used in criminal proceedings.

A similar obligation would be introduced in a new regulation on combatting
child sexual abuse, where preservation would not be mandatory, but voluntary.

To complement the rules in this area, the e-Evidence package would introduce
mandatory European preservation orders, which can be used to impose an obli-
gation on the service provider of another Member State to preserve information
relevant to the procedure.
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Table 2
Data preservation instruments in EU law

European Preservation Order Information preservation Preservation of content and
(e-Evidence package) under the draft regulation related data under Regulati-
on child sexual abuse on 2021/784
Issuer Judge, court, prosecutor, com-

petent authority in criminal
proceedings.

Subject Electronic communications Hosting service providers and | Hosting service providers.
service providers, information providers of interpersonal
society service providers where communications services.
data preservation is a key element
of the service provided to the user
(social networking sites, online
marketplaces and other hosting
providers), internet domain

name providers and IP number

providers.
Aim Prevent the removal, deletion or | Preservation of relevant data | Preservation of removed or
alteration of data. as evidence for the purpose inaccessible terrorist content
of subsequent obligation to to be able to comply with
provide. a subsequent production order.
Mandatory force | Mandatory. Voluntary. Mandatory.

Note. Table prepared by the author.

Instruments to remove illegal content or render them inaccessible

Two other important compulsory measures in cross-border criminal proceed-
ings should be mentioned. For crimes involving illegal content dissemination, in

addition to ensuring that the authorities preserve evidence, they there is a need

to ensure Internet users’s discontinued access to content that is deemed illegal.
This can be achieved by removing the data in question or rendering it inacces-
sible. The difference between the two instruments is that, upon removal, the

content in question is deleted from the hosting server, but upon rendering it in-
accessible, its location of the problematic content remains unchanged, yet users

or a group of users loose access thereto. Removal is typically the responsibility

of the hosting provider on whose server the content is stored, while blocking

access can also be achieved through other intermediary service providers, be-
cause internet service providers can also make certain domains inaccessible to

their users. Compulsory measures to render electronic data inaccessible perma-
nently or temporarily shall be applied in accordance with Section 335 of CCP

to service providers under Hungarian jurisdiction.
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Service providers not established in Hungary can be ordered to remove illegal
content in general pursuant to the DSA?* and while to removing terrorist content
Regulation 2021/784 shall be applied. The DSA orders to act against illegal con-
tent, similarly to orders to provide information, are not traditional instruments of
criminal law, as they can be applied to any type of unlawful content, for example
in consumer protection cases. The recital to the DSA also explicitly provides for
the relationship between orders and instruments of criminal procedure by stat-
ing that the rules of the DSA ‘might not apply’ and ‘mightbe adapted’ in cases
where the Regulation on European Production Orders and European Preservation
Orders for electronic evidence in criminal matters, regulations addressing spe-
cific types unlawful content and the provisions of international civil and criminal
law provide for different conditions.?® A typical example is Regulation 2021/784
on terrorist content, where the hosting provider is obliged to remove the content
within one hour of receiving the request, but if adopted; the same approach is
enshrined in the proposal for a regulation on child sexual abuse.

Table 3
Instruments for removing illegal content in EU law
DSA orders to act against illegal Lol 0rd?rs based.on Removal orders under
draft regulation on child q
content Regulation 2021/784
sexual abuse

Issuer National judicial or administrative | At the request of the coordi- | Competent authority of the

authority. nating authority, the judicial | Member State.
or administrative authority of
the Member State of estab-
lishment.

Subject An intermediary service provider Hosting service providers. Hosting service providers.
established in any Member State:
- mere conduit,

- cache provider,
- hosting provider,
- online platform,
- video sharing platform.
Aim To remove illegal content. To remove content identi- To remove terrorist content.
fied as child sexual abuse
material.

Mandatory force | The provider shall inform the Mandatory, within 24 hours. | Mandatory, within one hour
issuer of any effect given to the of receiving the removal
order. If not, implementation can order.
be initiated at national level.

Note. Table prepared by the author.

25 According to recital (34) of the DSA, the national authorities concerned should be able to issue orders
against content deemed to be illegal and to address them to intermediary service providers, including
those established in other Member States.

26 DSA recital (34).
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Table 4
Instruments for making illegal content inaccessible under EU law

Disable Access under the Draft Regulation Disable Access under
on Child Sexual Abuse Regulation 2021/784
Issuer At the request of the coordinating authority, Competent authority of the Member State.

the judicial or administrative authority of the
Member State of establishment.

Subject Internet access service provider. Hosting service providers.
Aim To block users from having access to known To prevent users from having access to terrorist
child sexual abuse content. material.

Mandatory force | Mandatory, start and end dates are set by the Mandatory, within one hour of receiving the
coordinating authority. removal order.

Note. Table prepared by the author.

Conclusion

In this study, I have examined two areas of international cooperation where
action against cybercrime is more challenging. Jurisdiction, as the framework
governing the allocation of cases between countries, can hardly be influenced
through classical forms of regulation, due to its bilateral treaty-based nature
and the limited number international laws. Apart from the jurisdictional rules
that underpin the allocation of cases, the focus lies primarily on the coopera-
tion between countries. Of course, mechanisms can be developed to encourage
cooperation, such as a body to facilitate resolving either positive or negative
jurisdictional conflicts between countries.

Regulation has a much greater role to play when a cross-border procedural
activity needs to be carried out. The EU is actively monitoring this area, as in-
dicated by the plethora of legislative proposals underway or recently concluded.
However, this abundance can actually cause confusion, as EU rules setting out
specific rules for each offence category can make choosing the right instrument
cumbersome. One of the key elements of the effective application of the instru-
ments presented in the study is the institutional system, yet the EU legal acts
presented have not managed to settle this issue satisfactorily. Although the EU
rules enact instruments that can be used in criminal proceedings, they are not
explicitly of a criminal law nature and allow Member States to confer powers
on administrative authorities. The decisions and orders regulated or to be reg-
ulated have to be sent directly to service providers by the appointed authorities
of the Member States, which will, as envisaged by the legislator, significantly
accelerate collection of evidence. In Hungary, for example, the body compe-
tent to issue a removal order regulated in Decree 2021/784 is the Office of the
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National Media and Infocommunications Authority pursuant to Section 12/B of
the Act CVIII of 2001 on certain aspects of electronic commerce services and
information society services.?” A similar regulatory solution is expected to be

adopted in Hungary pursuant to the DSA, as the National Media and Infocom-
munications Authority is expected play the role of digital service coordinator.

In the absence of proper coordination and communication, there is a likeliness

of multiple bodies issueing multiple decisions calling for action on the same

illegal content, ultimately reducing transparency and increasing the workload
for both national authorities and service providers. With close inter-institution-
al coordination, these problems can be mitigated, but this only becomes mea-
surable once the practical application has started.
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Abstract

Aim: The author aims to provide information on the Japanese kdban model for
those interested in community policing. At the same time, he highlights the so-
cial and political conditions in Japan that have been necessary for the success
of the koban policing model.

Methodology: The author conducted an empirical data collection based on in-
terviews and participant observation in Japan in 2022. The data collection was
supported by a professor, formerly a police officer, who was active in police
education and research during the fieldwork period. This support was crucial in
enabling the author to contact police leaders, community police officers, crimi-
nologists and other professionals. In addition, relevant literature and legal back-
ground on the subject were analysed.

Conclusions: In addition to the commitment of the government, collectivism
and norm-following, which are characteristic of Japanese society, contribut-
ed to the success of community policing. In addition, it was necessary to build
a crime prevention network based on the involvement and activation of the pub-
lic, and on cooperation between the police and local voluntary organisations.
Value: The results make it clear that the introduction or adoption of elements
of'a community policing model must take into account the specificities of the
society concerned. The article also draws attention to the role and potential of
comparative criminology.

Keywords: community policing, Japan, koban, bohan
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Introduction

In this publication, I summarise the experiences of fieldwork that took place
in Japan in autumn 2022. The original aim of the empirical data collection was
to understand the extent to which restorative justice approaches are applied in
the work of the so-called koban community police. The research allowed me
to learn about the Japanese model of policing, the history of its development,
the indicators of public safety in the country, and the legislation and strategic
documents that govern the work of the police. I have also been able to observe
directly the work of community police officers and the crime prevention or-
ganisations that support them. During my fieldwork, I conducted interviews
and participant observation in the cities of Tokyo and Kyoto. My research was
sponsored by the Japan Fellowship Program.!

In this paper, I first compare the public security situation in Hungary and Japan.
I will then introduce the Japanese model of community policing and the work
of the community police and the crime prevention organisations that support
them. As [ emphasise, government action since the turn of the millennium has
been essential to the effectiveness of the community policing model, as it has
led to a significant increase in the number of voluntary organisations and their
members involved in crime prevention activities across the country. As a result,
Japanese community police officers now work in close cooperation with local
residents who take it upon themselves to ensure public safety. The article also
aims to emphasise the role of the social context; a complex system of crime
prevention could not be successful without the specificities of Japanese society.

Public safety in Hungary and Japan

When comparing Japan and Hungary, we should take into account that the cul-
tural characteristics, social and economic indicators of the two countries differ in
many ways. Just to mention a few: Japan has nearly ten times the population of
Hungary (Statistics Bureau of Japan, 2022; Kozponti Statisztikai Hivatal, 2023).
Its natural geographic borders are the Sea of Japan and the Pacific Ocean, while

1 Ihave to thank Professor Ko Shikata at Chuo University in Tokyo, whose continuous and selfless help
has been crucial for me. I am also indebted to the Doctoral School of Law Enforcement of the Univer-
sity of Public Service for their support of my research.

This paper is based on the lectures I have presented at the invitation of Chuo University in Tokyo in
September and October 2022. An extraction of these lectures has been published in the Comparative
Law Review, which also describes efforts to introduce community policing in the country. However,
I will not discuss this topic in this article, as I have sought to present only the Japanese specificities.
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the country faces geopolitical challenges that are quite different from Hungary’s.
GDP per capita is much higher than in Hungary (OECD, 2022). The Christian
population in the country is very low, with a majority of Sinhalese and Buddhists
(Kavanaugh & Jong, 2020). For the purposes of our topic, it is also important
to mention a very important cultural characteristic: Japan is often described as
the opposite of an individualistic society, where collectivism, conformity, norm-
and rule-following are of particular importance (Braithwaite, 1989; Fukushima,
Sharp & Kobayashi, 2009; Hidasi, 2007; Kobayashi & Farrington 2020; Liu
2016, Markus & Kitayama, 1991; Purebl, 2020). According to the same nar-
rative as the authors above, in Japan, attachment to others (persons, families,
groups, institutions) is more important. These relationships are strengthened
by mutual trust, mutual commitments and loyalty. For Japanese people, it is of
greater importance how others perceive them. It can be described as avoiding
conflict and striving for the members of a community to live in harmony with
each other without conflict. This concept of society is widely accepted, even
though a number of researchers and research findings have drawn attention to
social changes. Thus, mainly the rise of individualism (Matsumoto, 2002; No-
rasakkunkit & Uchida 2019; Takano & Osaka, 2018; Takano & Sogon 2008),
the weakening of traditional gender roles (Rodriguez-Planas ¢s Tanaka 2021;
Shambaugh, Nunn & Portman, 2017), and interpersonal relationships (URLT1).
Some warn explicitly that the description of Japan as a collectivist society is
misleading and opens the door to unfounded generalisationst (Croydon 2016;
Dollinger, Osawa & Schirmer 2022; Takano & Osaka 1997).

In addition to the cultural differences, it is also worth pointing out the differ-
ences in public safety. Japan is generally considered one of the safest countries
in the world. Victimisation rates are one of the lowest in the world — even in
the year when Japan recorded the highest number of crimes since World War I1
(OECD, 2009; Ellis, Lewis, Hamai & Williamson, 2008). In 2020, the number
of homicides per 100 000 inhabitants was only 0.25. It is worth noting that, in
the same year, this rate was 6.52 in the United States of America (United Na-
tions Office on Drugs and Crime, 2022). In the table below, I present some data
that make a comparison possible with Hungary.
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Table 1
Public safety in Japan and Hungary in the statistics perspective

Japan Hungary

Total number of crimes in 2021 914920 154012
Number of crimes per 100 000 inhabitants in 2021 729 1583

Number of homicides per 100 000 inhabitants in 2020 0,25 0,83

Number of robberies per 100 000 inhabitants 1,1 5,6

Number of thefts per 100 000 inhabitants 332 420

Number of prisoners per 100 000 inhabitants 36 192

Number of police officers per 100 000 inhabitants 374 384

Note. The author’s personal editing (National Police Agency, 2021; Legfébb Ugyészség, 2022;
United Nations Office on Drugs and Crime, 2022; Fair & Walmsley, 2021; Biintetés-végrehajtas
Orszagos Parancsnoksaga, 2021; Statistics Bureau of Japan, 2022; Eurostat, 2022).

As can be seen from the data in Table 1, Japan’s public safety record is particu-
larly good. The number of crimes per 100 000 inhabitants is almost twice as

high in our country, while the number of homicides is almost three times high-
er. For robberies, the difference is even more striking: the figure is five times

higher in Hungary. In respect of theft, the difference between the two countries

is not as large, but still significant, with 332 recorded thefts per 100 000 inhab-
itants in Japan and 420 in Hungary. The difference in the prison population is

again striking: the number of prison population (per 100 000 inhabitants) is

approximately six times higher in Hungary than in Japan. These differences

are despite the fact that the number of police officers per 100 000 inhabitants

is almost the same; 373 in Japan and 384 in Hungary. However, the structure

and mission of the police forces in the two countries are very different. For this

reason, it is appropriate to describe the specific community policing model that

is characteristic of Japan.

The Japanese community policing model

In this chapter I describe the work of community police officers based on
several research reports and police documents (Aldous & Leishman, 2000;
Finch, 1999; Kawamura & Shirakawa, 2008; Moriyama, 1993; National Po-
lice Agency, 2021; Young, 2022, 2019), as well as personal observation. The
key element of the Japanese community policing model is the koban, which
is found mostly in urban environments, and the chuzaisho, which is available

156 Gébor Héra: The Japanese koban community policing system


https://www.npa.go.jp/english/Police_of_Japan/police-of-japan2021/001/001.pdf
https://www.prisonstudies.org/sites/default/files/resources/downloads/world_prison_population_list_13th_edition.pdf
https://www.stat.go.jp/english/data/handbook/c0117.html
https://ec.europa.eu/eurostat/en/web/products-datasets/-/CRIM_JUST_JOB
file:///C:/Users/Cserepy.Laszlo/Desktop/MUNK%c3%81BAN/Bel%c3%bcgyi%20Szemle/2024-01/Leadva/../../../../../../herag/Downloads/Aldous
http://www.jstor.org/stable/313176
https://www.npa.go.jp/english/Police_of_Japan/police-of-japan2021/001/001.pdf
https://www.npa.go.jp/english/Police_of_Japan/police-of-japan2021/001/001.pdf
https://doi.org/10.1093/bjc/azy073
https://doi.org/10.1093/bjc/azy073

mainly in rural areas. These buildings are usually located in busy areas, at
intersections and traffic junctions. In the case of the koban under the terri-
torial police headquarters, there are typically 3 to 5 community policemen
available to residents 24 hours a day, and in the case of the chuzaisho, there
is usually 1 community policeman available. A sense of accessibility is also
helped by the design of the buildings, with large windows and glazed (and
usually open) doors allowing passers-by to see the building from the outside,
and police officers often stand outside the building on duty. The chuzaisho
also provides a home for the community policemen and their families, so that
the wife of the unavailable policeman sometimes records the subject of the
enquiries and the problems of the residents (who may be appointed part-time
because of her extra duties).

The community policemen of the nearly 6300 koban and 6200 chuzaisho have
a variety of tasks: patrolling, directing traffic, guiding lost pedestrians, recording
reports or receiving lost property. When a call for help comes in to the central
emergency number, the dispatcher always notifies the policemen of the near-
est koban or chuzaisho to the scene of the call, ensuring a faster response. The
tasks also include counselling, where residents share not only crime prevention
and crime-related issues with community police officers, but also personal and
family problems. Crime prevention is a priority, in close cooperation with lo-
cal actors (more on this in the next chapter). To summarise, the kdban system
is not only a physical structure, but also embodies a policing philosophy, as it
explicitly aims to physically extend policing, thereby strengthening the rela-
tionship between local communities and the police.

The need for the introduction of community policing and a higher degree of
decentralisation has been repeatedly discussed in our country (Berei, 2018;
Bezerédi 2020; Christian 2019; Christian, 2016; Korinek, 2015), but no such
changes have been made. In Japan, meanwhile, the community orientation of the
police is enshrined in several government and strategy documents. They trace
how the approach to community policing has become increasingly dominant
over the years. The 2003-as Action Plan to Create a Crime-Resistant Society
(URLDY) has not yet used the terms community policing or community policing.
However, the Broken Window theory (Wilson & Kelling, 1982), which formu-
lated the defining thesis of the community policing model, was already seen as
a reference point for reducing crime. The document Japanese Community Po-
lice and Police Box System (URL10) already refers to community orientation
in its title. It defines the role of community police as
* to participate as part of the local community in activities that are closely

related to the daily life and safety of the residents;
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* inform the local community about the police presence and support self-de-
fence and crime prevention activities organised by residents;
» respond first to emergency calls.

The 2021 report, published by the Japanese police, already dedicates a sepa-
rate chapter to community policing (National Police Agency, 2021). Commu-
nity police officers are described as maintaining close contact with citizens in
the community through their constant and visible presence, patrols and regular
visits to households.

Early research on criminology and policing, focusing on the Japanese model
of policing, also explained the excellent public safety indicators by the koban
system and its community orientation (Ames, 1981; Bayley, 1976; Braithwaite,
1989; Clifford, 1978; Haley, 1992; Parker, 2001). Although the perception of
the koban remained very positive, the causal link above has subsequently been
challenged by others, who have pointed out that there is no empirical support
for this hypothesis (Brogden 1999; Miyazawa, 1990; Leishman, 2007), and that
the relationship between the population and the police is not harmonious (Mi-
yazawa, 1992). Others have stated that researchers of the kdban system have
given an unjustified positive characterization of the Japanese community polic-
ing model, whose low-morality, elitist and masculine members do not prioritize
community relations (Aldous & Leishman, 2000; Yoshida, 2006, 2008, 2010;
Yoshida & Leishman 2006). Still others have criticised Japanese police officers
for low levels of trust in community policing and the practice of coerced testi-
mony (Ellis et al, 2008). Baradel (2019) has pointed out that the koban system
is an excellent way to monitor and control citizens. [ will not go into the details
of this debate in this article. In the following, I will only attempt to draw atten-
tion to some of the social characteristics that contribute to the effectiveness of
the work of kdban community policing.

Allies of community policing

In the years leading up to the millennium, the number of recorded crimes in Ja-
pan started to increase. Although the number of recorded cases in the decades
following World War Il ranged between one and one and a half million, by 2002
the figure had reached 2.85 million (Ministerial Meeting Concerning Measures
Against Crime, 2003). Several researchers have pointed out that this increase
can be partly explained by a change in statistical data collection, and that there
has not been a substantial change in the number of serious crimes. Nevertheless,
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the subjective sense of security of citizens has deteriorated: in 2002, 41% of
citizens felt fear or anxiety about crime, compared to 26% in 1997 (Hamai &

Ellis, 2015, 2008a, 2008b, 2006; Hamai, 2013). The public discourse on crime

has intensified (Fenwick, 2004; Miyazawa, 2008), and the moral panic in soci-
ety has been further exacerbated by police corruption scandals and misconduct

that sometimes claim lives (Johnson 2002; Kanamaya, 2011; Oyamada 2019;

Tsushima & Hamai 2015). Trust in the police has weakened in these years, even

by international standards (Cao, Stack & Sun, 1998; Fenwick 2004; Hamai &

Ellis 2008; Hamai & Ellis 2006; Kobayashi, 2020). The government has decid-
ed to respond to the challenges of public safety by strengthening the relation-
ship between the police and local communities, as well as community solidarity.
Thus, several guidelines and strategic plans (Ministerial Meeting Concerning

Measures Against Crime, 2003; 2005; 2008), have been developed to (among

other things) (1) raise awareness of crime prevention, (2) enable citizens to ac-
tively participate in activities aimed at improving public safety, and (3) create

a social environment that is not conducive to crime. In line with these strategic

objectives, the crime prevent organizations, the so-called bohan, which have

been existing in the country since the beginning of the 20th century, have been

strengthened. The range of these organisations has expanded with new members

joining crime prevention, road safety, teacher-parent and neighbourhood asso-
ciations, youth support committees, and organisations supporting police-par-
ent cooperation. As an indication of the extent of the change, the number of
volunteers involved in bohan activities increased by 1227% between 2003 and

2008, reaching 2.5 million by the latter year (National Police Agency, 2018).
The increase has not stopped thereafter, with nearly 2.8 million volunteers par-
ticipating in crime prevention activities in 2016 (Herber, 2018). The expan-
sion is also reflected in the increasing number of bohan renrakushd (translated

as ‘crime prevention checkpoints’ in English) (Finch, 1999): hese homes act

as a kind of interface between the police and the public, facilitating communi-
cation. It is interesting to note that the members of the bohan initiatives were

often former police officers, so that the increased crime prevention activities

also kept retired police officers occupied (Moriyama, 1993). The bohan’s ac-
tivities, in line with the strategic plans presented earlier, are usually supported

by business organisations in the form of financial contributions or other crime

prevention programmes.

These strengthened local organisations perform a wide variety of tasks. Most
volunteers undertake patrols in their neighbourhoods (National Police Agency,
2016). Members also take children to school, distribute information materials,
visit elderly residents or clean up public spaces (National Police Agency, 2018).
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Crime prevention presentations and workshops are also organised in partner-
ship with the police, involving a wide variety of target groups.

As I mentioned earlier, I had the opportunity to do fieldwork in Japan in au-
tumn 2022. In total, I conducted ten interviews with police officers, Nation-
al Police Agency staff, but I also met criminologists, lawyers and prosecutors.
Overcoming the language barrier was a difficulty during the fieldwork. I con-
ducted the interviews in English, but my interviewees sometimes found it dif-
ficult to express themselves in this foreign language. For this reason, I needed
the help of a translator on several occasions during the conversations. Howev-
er, my professor at the host university was an advantage during the fieldwork.
Thanks to the contacts of the professor, who used to work for the police, I was
able to easily get to the scenes and interviews that were of particular interest to
my topic. | have visited several koban buildings and participated in crime pre-
vention programmes involving local associations, schools and young people.

During my visit to the police station in Tokyo’s Tama district, it became clear
how the local bohan activity helps to create public safety and thus supports the
work of community police officers. On Saturday in the early hours of the morning,
young people from nearby schools, involved by the local Parent-Teacher Asso-
ciation and Crime Prevention Association, arrived at the district police station.
Then the head of crime prevention gave a presentation on local hot-spots, the
characteristics of crime in the district, and the dangers of the so-called ‘grand-
parent scam’, which is also on the rise in Japan. The Police Commissioner per-
sonally congratulated all the young people for their participation, who then set
off on a car patrol together with members of the association and local police of-
ficers. The terminus was at the local kdban building. This building can be found
in a busy location, next to the local metro station and next to a shopping centre.
In this area, young people — accompanied by members of the association — were
targeting elderly passers-by. They were made aware of the phenomenon and
the dangers of grandparent scams, and were given information materials issued
by the police. Participants wore high visibility vests at all times, while wearing
photo identification issued by the police station. At the end of the activity, the
head of the crime prevention department presented the young people with cer-
tificates at the police station, and the event ended with a lunch. It is important
to emphasise that the participation of young people was not limited to this one
activity, and they want to continue to support crime prevention in the district.

As can be seen from the description, the cooperation of several actors was
needed, as crime prevention officers from the local police station, community
police officers from the kdban, school teachers, parents present at the event and
association volunteers also took an active role. The action was an opportunity
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to activate the elderly members of the bohan, as well as to build and strengthen
personal relationships between local residents. The feedback from the scene is in
line with Herber (2018) citizens’ voluntary participation was motivated by sever-
al factors, mainly public safety, personal relationships and concerns about crime.

Some researchers on the subject draw attention to the crime-prevention poten-
tial of the bohan, while also emphasising the role of community and network-
ing. However, it is also worth briefly presenting the critical views. According
to Yoder (2011) bohan initiatives are primarily dominated by monitoring, track-
ing and controlling. Motoyanagi (2011) suggests that these crime prevention
organisations can be used to exclude deviant behaviour from the community.
Others have expressed concerns that the bohan’s activities are less initiated by
people in the local community and that the activities themselves reinforce fears
of crime (Schimhowsky, 2021).

It is not clear how the development of the bohan is causally related to changes
in public safety indicators. However, crime statistics show positive changes in
Japan in the years following the millennium. The number of crimes solved by
community police officers has increased, while the number of recorded crimes
has decreased from 2.85 million in 2002 to 914 920 in 2020 (Ministry of Jus-
tice, 2021). Thanks to the government’s will to involve and activate the public
in crime prevention, it has therefore been successful. This, however, required
increasing the number of community (and supporting retired) police officers
in the koban, keeping the police community-oriented, involving and activat-
ing the local community, and creating cooperation between the relevant actors
(Ellis & Kyo, 2017; Herber 2018; Kanamaya, 2011; Schimhowsky, 2021). As
a result, koban community police officers do not work in isolation from the lo-
cal community. However, even with the support of this extensive network, the
community policing model of the present day faces challenges.

Contemporary challenges

In this chapter I summarise the experiences of the interviews I conducted dur-
ing my fieldwork. Due to the small number of interviews, the short time spent
in the field, and language barriers, I am not able to draw far-reaching conclu-
sions. However, based on the information gathered during the data collection,
I will present some of the characteristics that were reported to make the work
of kdoban community police officers difficult today.

First of all, the changes in the Japanese social structure are worth mentioning.
Parker (1984) must have been faced decades ago in his research on policing
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with the fact that the weakening of interpersonal relations was making it in-
creasingly difficult for the police to cooperate with local communities. Reports
from the Japanese Police Research Centre have reached a similar conclusion
(Yasuda, 2011; National Police Agency, 2021). They show that until the 1980s,
community solidarity and citizens’ sense of social normality played an impor-
tant role in maintaining public safety. However, thanks to social changes, this
crime prevention potential is not as high anymore. The same view was expressed
by researchers who examined the relationship between the police and local
communities (Aldous & Leishman, 2000; Brogden & Nijhar, 2005; Ellis et al.,
2008; Fenwick, 2004). In addition, these difficulties were also emphasised by
the interviewees I visited during my fieldwork. In their view, urbanisation and
increased spatial mobility, together with the weakening of local communities,
have made crime prevention work more difficult. This type of difficulty can be
traced back to the preparation and implementation of household visits.

As I mentioned earlier, community police officers are responsible for visit-
ing households in the area at least once a year. The aim of these meetings is to
provide advice on crime prevention, suggestions for improvements in the work
of the police and to receive complaints from the public. (Brogden, 1999; Ka-
wamura & Shirakawa, 2008; National Police Agency, 2021). Community po-
lice also collect information, for example on the family composition or who to
contact in case of an emergency. However, feedback from my interviewees is
that community policemen are less and less welcome by household members.
Many feel that a visit from the police is an invasion of privacy. This reluctance
may explain why citizens’ dissatisfaction with the police could be traced back
to the fact of visits years ago (Leishman, 2007).

A further difficulty is the operational model itself; if community police officers
are on patrol or responding to a crime scene following a call for help, there is
no one for residents to call for help in the koban building. This is not a new
phenomenon: according to a 2004 survey by the National Police Agency, 56%
of respondents had experienced this type of problem (Kawamura & Shiraka-
wa, 2008). This explains why 39% of the respondents were dissatisfied with
the work of local police officers because of the empty koban (Leishman, 2007).
In response to the data, the Prime Minister indicated in a speech in 2004 that
he considered it necessary to put an end to this phenomenon (Hamai & Ellis,
2006). The number of community police officers has increased over the years,
but even today there are still some people who cannot find anyone to turn to
for help (URL3).

It is also worth noting that community police officers believe that single koban
buildings can pose a security risk to those on duty there. In recent years, there

162 Gébor Héra: The Japanese koban community policing system


https://www.npa.go.jp/english/Police_of_Japan/police-of-japan2021/001/001.pdf
file:///C:/Users/Cserepy.Laszlo/Desktop/MUNK%c3%81BAN/Bel%c3%bcgyi%20Szemle/2024-01/Leadva/../../../../../../herag/Downloads/Aldous
https://www.npa.go.jp/english/Police_of_Japan/police-of-japan2021/001/001.pdf
https://doi.org/10.1093/police/pam025
https://doi.org/10.1093/police/pam025
https://doi.org/10.1016/j.ijsl.2006.08.002
https://doi.org/10.1016/j.ijsl.2006.08.002
https://www.asahi.com/ajw/articles/13961491

have been several incidents of attempts to seize the weapons of community po-
lice officers (URL4; URLY), including some fatal attacks (URL6; URL7). My
interviewees stressed that the necessary security measures have already been
taken by the Japanese police to avoid similar incidents. However, as a result of
these incidents, the sense of security among police officers has decreased and
the work-related tension has increased.

Summary

To sum up, Japanese community policing faces many challenges today. How-
ever, their work is supported by a number of organisations that are network-
ing and sharing information and working together to prevent crime in the local
area. It is likely that this kind of collaborative network contributes greatly to
Japan’s excellent public safety record. Its success can be explained by the fact
that the koban model has already been adopted in several countries and regions,
including Brazil, Central America, some cities in Germany, India, Malaysia,
the Philippines, Singapore and some US states (Bayley, 1984; Brogden & Ni-
jhar 2005; Japan International Cooperation Agency, 2022a; Japan International
Cooperation Agency, 2022b; Kocak, 2018; 2019; Martin, 2011; Singh, 2000).

The Japanese example is also important because it highlights an interesting
contradiction between excellent public safety and the very poor subjective sense
of security that goes with it. As I have described above, the number of recorded
crimes has started to decline since the turn of the millennium. Nevertheless, dur-
ing this period, the proportion of people in Japan who felt unsafe on the streets
after dark was high, even by global standards (OECD, 2009; Ellis et al., 2008).
Low perceptions of safety have also been highlighted by recent comparative
studies (National Police Agency, 2020; Hino, Uesugi & Asami, 2018; URLS;
Tomita, 2011). All this demonstrates that the introduction of a community po-
licing model is not in itself a guarantee of a greater sense of subjective security.
As Iindicated in the article, processes unrelated or less related to police activi-
ty, such as the growing moral panic in society, have most likely had an impact
on this phenomenon. However, further research on policing is needed to under-
stand the contradiction in detail.

Finally, it is worth underlining that the cultural specificities of a society also
contribute to its excellent public safety. Alongside government commitment, col-
lectivism and the need to follow norms is what makes nationwide bohan effective,
otherwise the work of community policing would be much more difficult. In my
perception, however, there is no universal recipe: the adaptation of the community
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policing model must also take into account the specificities of the society in ques-
tion. The introduction of the kdban model may pose unexpected difficulties in
societies that are less collectivist, more tolerant of deviant behaviour or less sup-
portive of police-population cooperation (Ferragi 2010; Goldsmith 2006; URL?2).
For this reason, it is important that the organisational and operational framework
that regulates the work of community policing be adapted to local specificities,
while maintaining the basic principles and objectives of community policing.
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Absztrakt

Cél: A tanulmany dr. Molnar Melinda irdsos 6sszefoglaldjat mutatja be a ,, Komp-
lex dldozatsegitési szolgaltatdsok az emberkereskedelem dldozatai részére” cimii

projekt keretén beliil tartott online szakmai tapasztalatcserérol.

Modszertan: A szerz0 a kiadvany részletekbe mend tanulmanyozasat végezte el.
Megallapitasok: A szerz6 meglehetdsen informativ kivonatot készitett, ahol

a legfontosabb és leginkabb relevans informaciok keriiltek feldolgozasra, mely-
lyel a téma kapcsan egy igazan atfogd bemutatast hozott 1étre.

Erték: Az emberkereskedelem elleni kiizdelem ausztriai és hazai tendenciairol

képet kap az olvasd. A tanulmany a ,, Komplex daldozatsegitési szolgaltatasok

az emberkereskedelem dldozatai részére” elnevezésii projekt kapcsan tartott

online szakmai talalkozé iradsos 0sszefoglalojaként sziiletett meg. A kotet célja

részletes képet adni azon komplex szervezetrendszerrdl, mely keretein beliil

Ausztridban az emberkereskedelem ellen kiizdenek. Az online talalkozon az

osztrak szakértok mellett a magyar Igazsagiigyi Minisztérium, valamint a Bap-
tista Szeretetszolgalat Alapitvany képviseldi is jelen voltak, kik orszagunk sa-
jat mechanizmusait és szervezeti rendszerét ismertették az emberkereskedelem

elleni harc kapcsan. A kdz0s eszmecserét s részletes bemutatdsokat kdvetden

meghataroztak olyan konkrét teriileteket, ahol a két orszag fejlddhet, valamint

szorosabbra flizheti egymassal az egyiittmiikddést.
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nisztérium

Abstract

Aim: The study presents a written summary by Dr. Melinda Molnar of the on-
line exchange of experiences held in the framework of the project ‘Complex
victim assistance services for victims of human trafficking .

Methodology: The author has conducted an in-depth study of the paper.
Findings: The author has produced a rather informative abstract, where the most
important and relevant information has been processed, thus creating a truly
comprehensive presentation by writing the paper.

Value: The reader is provided with a picture of the trends in the fight against
human trafficking in Austria and Hungary through an easy-to-read study. The
study was created as a written summary of the online professional meeting held
in connection with the project ‘Complex victim assistance services for victims
of human trafficking’. The aim of the volume is to provide a detailed picture of
the complex organisational system within which human trafficking is fought
in Austria. In addition to the Austrian experts, representatives of the Hungari-
an Ministry of Justice and the Hungarian Baptist Aid were also present at the
online meeting, who presented our country’s own methods in the fight against
human trafficking. After the joint exchange of ideas and detailed presentations,
specific areas where the two countries can develop and strengthen their coop-
eration were defined.

Keywords: human trafficking, victim assistance services for victims, Austria,
Hungarian Ministry of Justice

Dr. Molnar Melinda 6sszefoglaloja a ,, Komplex aldozatsegitési szolgaltata-
sok az emberkereskedelem dldozatai részére” cimi projekt keretén beliil tar-
tott online szakmai tapasztalatcserérdl egy meglehetdsen jol érthetd és alapos
tanulmany, amely nem csupan a téma irant érdekl6dok szamara, de azon dia-
kok szamara is segitséget nytjthat, akik tanulmanyaik soran az adott témakort
is feldolgozzak. Az 6sszefoglalo kiilon-kiilon mutatja be az osztrak, valamint
a magyar szervezeti hatteret, amely az emberkereskedelem elleni harcot segiti.
Majd miutan ismertette, 6sszehasonlitja ezeket, végiil pedig levonja a talalko-
z6 veégso kovetkeztetéseit. Maga a tanulmany egy 23 oldalas esszé, amely ol-
vasmanyos ¢s konnyen érthetd azok szamara is, akik nem jartasok az érintett
szakmai kérdésekben, mégis hasznos és pontos informéciokkal gyarapithatjak

172 Hollésvolgyi Maté: Az emberkereskedelem elleni kiizdelem szervezetrendszere
és az aldozatok segitése Ausztriaban (Recenzié: dr. Molnar Melinda:
Komplex aldozatsegitési szolgaltatasok az emberkereskedelem aldozatai részére)



tudasukat, mindemellett olyan statisztikai és szervezeti adatokat is tartalmaz,
amelyek a szakmabeli olvasok szamara is fontos ismeretek lehetnek.

Az dsszefoglalo a bevezetést kovetden négy fejezetre van tagolva, amelyek
kiilon-kiilon témakat mutatnak be.

Az emberkereskedelem elleni kiizdelem szervezetrendszere és
az aldozatok segitése Ausztriaban

Ausztria egy olyan szdvetségi koztarsasag, amely 6sszesen kilenc szovetsé-
gi tartomanybol all. Ebbdl adodik, hogy igazgatasa bonyolultabb, mint Ma-
gyarorszagé, hiszen tartomanyi és nemzeti szinten is sziilethetnek szabalyok.
Az orszag mikodését biintetdjogi szempontbdl két dokumentum szabalyozza,
méghozza a nemzeti biintetd torvénykonyv (Strafgesetzbuch), valamint a biin-
tetdeljarasi kodex (StrafprozefSordnung). A talalkozoé elso felszolaloja az osztrak
Szovetségi [gazsagiigyi Minisztérium képviseldje volt, aki e két dokumentum
keretrendszerén beliil mutatta be a téma szempontjabol relevans biintetdjogi
passzusokat, melyeket statisztikai adatokkal is igazolt. Ezt kdvetéen megszo-
lalasat a kiilonb6z6 biintetd eljarasok bemutatasaval folytatta, amelyben kiilo-
nos figyelmet szentelt annak, hogy bemutassa, ki szamit jogi értelemben aldo-
zatnak, valamint, hogy ezek a személyek milyen, elsdsorban pszichologiai és
jogi segitségre szamithatnak.

A kdzponti kozigazgatas részérél megszolalt a Szovetségi Beliigyminisztérium,
azon beliil a Szovetségi Biniigyi Hivatal szakértdje is. A szakember az intéz-
mény tevekénységét két kiilon részre bontotta. E tevékenységek kapcsan a rész-
letes bemutatast kovetden felsorolt néhany eszkozt, melyekkel harcolni tudnak
a jogellenes tevékenységek ellen.

Egy meglehetdsen érdekes teriilet kovette a kormanyzati szervek bemutatasat.
Ez a teriilet pedig nem mas, mint az emberkereskedelem ellen harcolé nem kor-
manyzati szervek munkdja, melyek koziil harom szervezet tette tiszteletét a ta-
lalkozon, melyek képvisel6i roviden bemutattak munkajukat.

Az elsé szervezet az Aldozatsegité Menedzsmentkozpont volt, akit a LEFO-IBF
(Interventionsstelle fiir Betroffene von Frauenhandel) kovetett. Utobbi szervezet
egy meglehetdsen szertedgazo intézmény, amely szakmailag magasan kvalifikalt
szakemberekbdl all. Osszesen tiz olyan segitségnytijtasi formarol olvashatunk
a tanulmanyban, amelyet a LEFO-IBF tud nyujtani a rdszorulok szdmara, mint-
egy 28 nyelven. Az altaluk kifejlesztett és alkalmazott hdromlépcsds, ugynevezett
specialis biztonsagos elhelyezési rendszert igazan széleskorien alkalmazzak, nem
csupan osztrak, hanem mas segitségre szorul6 allampolgarok megsegitésére is.
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Harmadik szervezetként megszolalt a MEN VIA is, amely elsésorban pszicho-
logiai segitséget nytjt kimondottan férfiaknak, akik valamely emberkereskede-
lemmel kapcsolatos traumat éltek at. A tanulmany meglehetdsen érdekesen és
konnyen érthetd nyelvezettel mutatja be a szervezet munkassagat, annak szak-
mai feladatait, illetve kapcsolatat mas szervezetekkel, legyen sz6 akar nemzeti,
akar nemzetkdzi szervezetrol.

A szervezetek bemutatasat kovetden egy statisztikai elemzés keretein beliil
ismerheti meg az olvaso, hogy Ausztridban dsszesen hany személynek nyujta-
nak segitséget, amely elemzés keretein beliil tobb érdekes 0sszefliggés is meg-
figyelhetd, példaul a nemek kapcsan.

A talalkozon az osztrak intézményrendszer bemutatasanak befejezéseként az
Osztrak Nemzeti Aldozatiranyitasi Mechanizmusrol olvashatunk, mely egyfaj-
ta kdzpont, ami legfobb feladata a korabban bemutatott szervek kozotti kom-
munikacié és informacidcsere eldsegitése, valamit az orszagos aldozatvédelem
koordinacioja.

Az emberkereskedelem elleni kiizdelem szervezetrendszere és
az aldozatok segitése Magyarorszagon

Magyarorszagot a talalkozon a Baptista Szeretetszolgalat mellett az Igazsagiigyi
Minisztérium képviselte. Elsésorban az Igazsagiigyi Minisztériumot képviseld
szakember volt az, aki a Magyarorszagon hatalyos jogszabalyi kornyezet mel-
lett bemutatta az allami segélynyujtasi mechanizmusokat, illetve azt, hogy pon-
tosan kik élhetnek ezen lehetdségekkel. Munkajaban a nem allami szervezetek
koziil els6sorban a Baptista Szeretetszolgalattal miikddik egyiitt, akik szintén
bemutattak sajat, emberkereskedelem elleni komplex programjukat.

Osszehasonlitas: az emberkereskedelem elleni kiizdelem
és az aldozatok segitése a gyakorlatban Ausztria és
Magyaroroszag tekintetében

Ebben a fejezetben a két orszag korabban bemutatott mechanizmusait €s intéz-
ményeit vették gorcso ala. A tanulmany ezen részében egy olyan dsszehason-
litast lehet olvasni, amely a korabban elhangzottak alapjan egymassal szembe
allitja a két orszagot az emberkereskedelem ellen folytatott harca tekintetében.
Ennek keretein beliil sz6 esik arrdl, hogy milyen esetleges jogi és definiciobeli
eltérések és hasonldsagok vannak a két orszag jogrendszerében. Ezt kdvetéen
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azokat az allami és nem allami szerepléket és az 6 szerepiiket és felelGsségiiket
vizsgalja, amely soran a programok €s mechanizmusok finanszirozasara is kitér.
Azzal, hogy ebben a fejezetben egymas mellet mutatja be a két orszagot, azzal
meglehetdsen konnylivé teszi a szerzo azt, hogy az olvas6 konnyedén lathassa,
hogy mi az, ami esetleges kiilonb6zdség a két orszag kozott, illetve eldontheti,
hogy ezek alapjan melyiket gondolja szervezettebbnek, tovabba milyen iranyu
fejlesztéseket tudna javasolni.

Befejezés: osszegzés, kovetkeztetések, jo tapasztalatok

A tanulmany ezen részében a korabban elhangzott informaciok dsszesitése mel-
lett kiilon kiemelésre keriiltek olyan mechanizmusok és intézkedések, amelyek
atvétele a masik orszag szamara megfontolando lehet. Ez a rész elsésorban
olyan tapasztalatokat és tanacsokat tartalmaz, melyek alkalmazasa segithetné,
valamint fejleszthetné a mar meglévod rendszereket, de okulés céljabol kiemel
olyan teriileteket is mindkét orszag szempontjabol, amelyek kihivast jelentenek.

Osszegzés

Osszegezve tigy gondolom, hogy a széban forgd tanulmany egy meglehetdsen
konnyen érthetd, olvasmanyos kiadvany, amely nem csupan a szakmabeliek
szamara, hanem azoknak is fontos ¢s 0j informaciokat tartalmaz, akik csupan
érdeklddnek az adott téma kapcsan. Véleményem szerint az ir6 a tobb napos
rendezvényrdl egy meglehetésen informativ kivonatot készitett, ahol a leg-
fontosabb ¢€s leginkabb relevans informaciok keriiltek feldolgozasra, amellyel
a téma kapcsan egy igazan atfogd bemutatast hozott 1étre.

A tanulmany tagolasa szempontjabol segiti a megértést, hogy a két orszag in-
tézményeit és azok rendszerét ugyanazon ismérvek szerint mutatja be, amelyek
ugyanabban a sorrendben kovetik egymast. A harmadik fejezetben az Gsszeha-
sonlitast segiti, hogy az éppen vizsgalt kérdés oda tartozo részét mind a két or-
szag esetében bemutatja Gjra, igy, ha az olvaso elsiklott volna ezek felett a ko-
rabbi fejezetekben, akkor itt Gjra elolvashatja a szoban forgd szempontot. Az
Osszegzés kapcesan is szerencsésnek mondhato, hogy az ir6 nem egyszeriien
Osszesiti a talalkozon tortént eseményeket, hanem sajat véleményt és javasla-
tokat is megfogalmaz annak kapcsan, hogyan lehetne az emberkereskedelem
elleni kiizdelmet tovabbfejleszteni és még hatékonyabba tenni. Ezzel pedig nem
csupan az emberkereskedelem elleni harcban kozvetleniil részes szervezetek
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szamara ad 1 otleteket, de az olvasot is arra sarkallja, hogy az adott témaban
tovabbi fejlesztési javaslatokon gondolkozzon és lassa, hogy milyen fontos
a vizsgalt tertilet.
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