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Absztrakt

Cél: Napjaink egyik, ha nem a legnagyobb kihivasai kdzé tartozik a kibertér-
tamadasokkal szembeni eredményes és hatékony védelmi képesség kialakitasa.
Ez mara mar nemcsak allami szinten elvaras, hanem vallalati és maganfelhasz-
naloi szinten is jelentkezd valos igény. Jelen tanulmanyban a szerzd elsésorban
a 21. szazad uj tipusu fenyegetésének globdlis trendjeire, a leginkabb veszé-
lyeztetett szektorokra kivanja felhivni a figyelmet, valamint a hazai veszélyes
iizemek kiberbiztonsagi képességeinek fejlesztési lehetdségeit veszi szamba.
Moédszertan: A szerzo elsédlegesen kvalitativ kutatasi modszer altal, szekun-
der adatok segitségével végzett kutatast, valamint dokumentumelemzést annak
érdekében, hogy globalis és regiondlis szinten is meghatarozza a kibertér fenye-
getéseinek aktualis trendjeit, tamadasi vektorjait. Emellett empirikus kutatést
is végzett primer adatok felhasznalasaval a veszélyes anyagokkal foglalkozo
iizemek iranyitasi/biztonsagi iranyitasi rendszereinek fejlesztési lehetoségei
meghatarozasa érdekében, valamint hogy ezen iizemek elektronikus informa-
cios rendszerei korunk fenyegetéseivel szembeni reziliencidjat a késébbiekben
kialakithassa.

Megallapitasok: A kibertérbol érkezd tAmadasok szama folyamatos nove-
kedést mutat az elmult évtizedekben, az ipari szereplok kiemelt célpontjai
ezeknek az 11 tipusu tamadéasoknak. Annak érdekében, hogy hazank hatékony
védelmi képességet alakitson ki, kiilondsen az ipari szerepldk esetén, fontos
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a katasztréfavédelem iparbiztonsagi hatosag feliigyelete ala tartozo, veszélyes
anyagokkal foglalkoz6 tizemek kibervédelmi képességének 1étrehozasa.
Erték: A hazai veszélyes anyagokkal foglalkozo lizemek biztonsagi iranyitasi
rendszerének 21. szazadi fenyegetésekkel szembeni védelmi képesség kialaki-
tasi lehetdségeinek szambavétele. Az iranyitasi rendszer informaciobiztonsagi
szempontokkal torténd kiegészitésérol és megvalosithatosagarol e tudomanyos
munka részletesebb tajékoztatast kivan adni.

Kulesszavak: globalis, kibertamadas, informaciobiztonsag, ipari vezérlorendszer

Abstract

Aim: One of the biggest challenges people face today is the development of an

effective and efficient defence capability against cyber attacks. Nowadays, this

is not only an expectation at the public level, but also a real need at the corpo-
rate and private user level. In this study, the author primarily wishes to draw at-
tention to the global trends of new types of threats in the 21st century, the most

vulnerable sectors, as well as to the development possibilities of the cyber se-
curity capabilities of domestic hazardous plants.

Methodology: The author has conducted a qualitative research method us-
ing primary and secondary data to identify current trends and attack vectors of
threats in cyberspace at global and regional levels. In addition, the author has

also conducted empirical research using primary data to determine the devel-
opment possibilities of the management/safety management systems of plants

dealing with hazardous substances, as well as to build the resilience of the elec-
tronic information systems of these plants against cyber threats.

Findings: The number of cyber-attacks have continued to grow over the last

few decades, and industrial companies have become the main targets of these

new types of attacks. In order for Hungary to develop an effective defence ca-
pability, especially in the case of industrial actors, it is important to create the

cyber defence capability of plants dealing with hazardous materials under the

supervision of the disaster management, industrial safety authority.

Value: Taking stock of the possibilities of developing the security management
system of domestic hazardous materials plants to protect against 21st century
threats. This scientific work intends to provide more detailed information on

the addition and feasibility of the management system with information secu-
rity aspects.

Keywords: globalism, cyberattack, information security, industrial control
system
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Bevezetés

A ma miikddo tarsadalmak szerves részét képezi a kommunikacids eszkdzok-
tol, halézatoktol vald fliiggés. Mai informacios tarsadalmunkban mar a legna-
gyobb politikai, gazdasagi ¢€s kulturalis felhajtderd az informaciok naprakész,
pontos, helyes ismerete és feldolgozasanak hatékonysaga. Ennek a kdzgazda-
sagi megfeleldje a tudasgazdasag, vagyis a tudas gazdasagi hasznositasa altal
érték johet 1étre.

Az informaciotol valo fliggdségiink egészen az allamigazgatas szintjéig ter-
jed, igy érthetd modon az informacio hianyat barmely szinten, minden szerepld
megérzi, karos kovetkezményekkel jarhat, ha a megfeleld informacié nem all
rendelkezésre. Ugyantigy kéaros kdvetkezménye lehet annak, ha az informacio
tal nagy mennyiségben all rendelkezésre, barmiféle rendszerezés nélkiil. To-
vabbi problémakat okoz, ha bizalmas informaciok harmadik fél kezébe keriil-
nek (ami akar jelentheti azt is, hogy nyilvanossagra hozzak dket és a tarsadalom
valamennyi szerepl6je szamara megismerhetévé valik). A fent felsorolt esetek,
valamint tarsadalmunk informacios rendszereket ért tdimadasok esetén valo ki-
tettsége miatt sziikséges volt az informaciobiztonsagot megalkotni, alkalmazni.

Informaciobiztonsag alapjai

Az informaci6 szo6 hallatan sokan szigortian az informatikat értik, pedig ez ennél
egy sokkal tagabb fogalom. Az informaciobiztonsag olyan folyamatok és intéz-
kedések Gsszessége, amelyek célja az adatok védelme. Az informaciobiztonsag
kiterjed a szamitogépes rendszerekre, az elektronikus kommunikaciora, a ha-
l6zatokra, valamint az informaciokat tartalmazoé papiralapu dokumentumokra,
valamint egyéb adathordozokra is. Mas értelmezésben: ,,4z informaciobizton-
sag a szoban, rajzban, irasban, a kommunikdcios, informatikai és mas elektro-
nikus rendszerekben, vagy barmilyen mds modon kezelt informdaciok védelmére
vonatkozik.” (Muha & Krasznay, 2014).

A hazai jogszabalyok elsddlegesen az elektronikus informacios rendszerek
védelmét kivanjak biztositani. E tudomanyos munka is elsddlegesen az elekt-
ronikus informacios rendszerekben kezelt adatok védelmével kivan foglalkozni.
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1. szamu abra
Az elektronikus informdcios rendszerek védelmi modellje
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Forrads: Muha & Krasznay, 2014.

Fontos megemliteni, hogy az informaciobiztonsag egyik alapelve az igyneve-
zett CIA elv, vagy magyarul BSR elv, ami a kdvetkezo szavakat foglalja maga-
ba: bizalmassag, sértetlenség és rendelkezésre allas. E harom kulcsfontossagi
fogalom, ami az adatokat hivatottak védeni. A 2013. évi L. térvény értelmében
az adat a sértetlenségébdl fakadoan két tovabbi komponenst tartalmaz: hiteles-
séget és letagadhatatlansagot.

Az adatok védelme érdekében megalkotott CIA modell ellen a timadoi oldal is
létrehozta a maga harmasat a sikeres tamadasok végrehajtasanak alapelveként,
ezt szokas DAD (disclosure, alteration, denial) modellnek nevezni.

Disclosure (leleplezés): Az érintett rendszer bizalmassaganak sériilésével jar,
akkor valosul meg a leleplezés, ha egy jogosulatlan személy vagy felhasznald
illetéktelentil fér hozza bizalmas adatokhoz.

Alteration (moédositas): Ebben az esetben az érintett szervezet informacios
rendszereiben tarolt, feldolgozott vagy tovabbitott adatok sértetlensége komp-
romittalodik. A modositast kétféle kategoriaba szokas sorolni, az egyik a szan-
dékos modositas, a masik a véletleniil torténo modositas.
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Denial (akadalyozas): Akadalyozas akkor valosul meg, amikor a jogosult-
saggal rendelkezd felhasznalok valamilyen okbol kifolyolag nem férnek
hozza az elektronikus informacios rendszerhez, vagy a benne kezelt, tarolt
adatokhoz. Ez lehet példaul elektromosaram-szolgaltatas pillanatnyi kiesése
miatt, vagy célzott tamadas altal kivaltott szolgaltatas megtagadasos (DoS)
tamadas (Gyurak, 2015).

Annak érdekében, hogy a fent ismertetésre keriild sikeres tAmadasi tulaj-
donsagok ne tudjanak megvalosulni, védelmi intézkedéseket sziikséges meg-
valositani preventiv, preventiv-detektiv, valamint gyors elharito képességek
formajaban. A hazai jogszabalyok altal a védelmi intézkedések harom nagy
kategoriaban kertiltek besorolasra, melyek a kovetkezok: adminisztrativ, fizi-
kai és logikai védelmi intézkedés. Fontos megjegyezni, hogy a hazai jogsza-
balyok elsddlegesen az allami szervekre vonatkoznak, és hatalyuk nem terjed
ki a maganszemélyekre vagy a maganvallalatokra.

Az adminisztrativ védelmi intézkedéseket lehet ugy jellemezni, mint kapocs
a fizikai és logikai védelmi intézkedések kozott. Elsdsorban itt a szervezet altal
szabalyzati szinten keriilnek meghatarozasra kiilonb6z6 védelmi intézkedések,
szabalyok, kdvetelmények. A szervezetnek tartania kell magat a dokumentu-
mokban meghatarozottakhoz. Emellett megemlithetd, hogy az adminisztrativ
védelemhez tartozik a kiilonb6z6 felhasznaloi biztonsagtudatossag képzések
Osszeallitasa, megszervezése és végrehajtasa.

Fizikai védelem fogalmaba tartozik az elektronikus informacios rendszerek
hardver elemeinek, valamint az azok miukodését biztositd infrastruktara ele-
meknek a védelme. A fizikai biztonsag elsddleges feladata, hogy a jogosulat-
lan fizikai hozzaférést megakadalyozza az érintett elektronikus informacios
rendszer(ek)hez, valamint azok helyét biztositd helyiségekhez. A masik fontos
aspektusa, hogy a védeni kivant rendszerek mikddési allapotat biztositd inf-
rastrukturalis elemek kompromittalodasat (példaul elektromos halézat zavara-
sa, megsemmisitése) megelézze, amennyiben sziikséges hatékonyan és gyor-
san elharitsa (példaul redundancia biztositasaval). A fizikai védelem eszkdzei
koz¢€ sorolhatok a kiilonbdzo behatolasjelzok, tiiz- és fiistjelz6 megoldasok stb.

Logikai védelemhez tartoznak mindazon szoftverkomponensek, amelyek az
elektronikus rendszer védelme soran felhasznalhatok. A szervezet altal kikény-
szeritett jelszokezelési szabalyok, jogosultsagkezelés megvaldsitasa, a szervezet
naplozasi tevékenységei, a kriptografiai megoldasok, amik biztositjak az adatok
titkossagat és hitelességét ugy, hogy a védtelen kdzegben elhelyezkedd adato-
kat titkositjak, illetve a védtelen kdzegen keresztiili kommunikaciot biztositjak.
A logikai védelmi pillér alapeszkozei kozé tartoznak: a szimmetrikus kulcsu
¢és nyilvanos kulcsu rejtjelezOk, kriptografiai hash fliggvények. Ide tartoznak

Beliigyi Szemle, 2024/1. 93



a hatarvédelmi megoldasok, példaul tiizfalak. Gyakorlatilag ezt a pillért meg

lehet feleltetni az informatikai védelem fogalmaval (Gyurak, 2015).

Az informaciobiztonsag jelentdsége az informéacios technoldgia fejlédésével
parhuzamosan naprol napra né. Az adatvédelmi, valamint elektronikus infor-
macios rendszereket értind biztonsagi incidensek, példaul a hackerek tamadasai,
malware-ek, a rosszindulatia programok ¢és az infokommunikécios rendszere-
ket korbe vevo fizikai kornyezeti tényezok (példaul tiiz, arviz) elleni védelem
kiemelten fontos az informaciok védelme érdekében.

Az elsO jelent6s kibertamadasokat csak az 1990-es években tapasztalta meg
a vilag, amikor az internet elterjedése €s a szamitogépes haldzatok ndvekedé-
se lehet6vé tette, hogy szélesebb tomegekhez és szervezetekhez is bevezetésre
keriiljon, aminek kdszonhetéen mar az emberiség nagyobb mértékben fiiggott
a technologiatol. Elég csak az 1990-es évek masodik felében zajlo Moonlight
Maze fedénevet viseld tamadas sorozatra gondolni, amit vélhetden orosz hac-
kerek hajtottak végre az amerikai kormany ¢és katonai szervezetek szamitogépes
rendszerein, ezres nagysagrendben tulajdonitottak el jogosulatlanul titkos katonai
dokumentumokat. Amikor a szamitogépes kémkedés jelei nyilvanvalova kezd-
tek valni, akkor mar a tdmadok kozel két éve figyelték beliilrél a rendszert (Haig
& Kovécs, 2008). Ez a tamadas az APT-tamadasok' egyik korai példaja volt, és
vilagszinten felhivta a figyelmet az ilyen tipust fenyegetések komolysagara és
veszélyeire, valamint arra, hogy a kormanyzati és katonai szervek elektronikus
informacios rendszerei a kibertamadasok potencialis célpontjaiva valhatnak.

A kibertamadasok hatterében huzodo célok a kdvetkezok lehetnek:

* pénziigyi haszonszerzés,

* informacid jogosulatlan megszerzése vagy azokban karokozas,

* politikai célok elérése,

* az adatok manipulalasa/modositasa vagy megsemmisitése,

* apiaci versenytarsakkal szembeni elény megszerzése, példaul azok infor-
macids rendszereinek meggyengitésével,

+ alapvetd, kritikus infrastruktarak elektronikus informécids rendszereinek
mukodésképtelenné tétele (terrorizmus). A kibertdmadasok aldozatai egy-
arant lehetnek kormanyok, vallalatok, szervezetek és egyének, a timadasok
modszerei, kiterjedtségiik, hatasuk kiilonbdzoek lehetnek a céloktol, képes-
ségektol és az érintett rendszer védelmétdl fliggden.

1 APT-tamadas (Advanced Persistent Threat). Az APT-tdmadas célja alapvetden nem a rongaléas utjan
val6 karokozas, hanem az adatlopas. A tamado fejlett technikakkal és eszkozokkel behatol egy célzot-
tan kivalasztott halozatba, ahol hosszabb idOn keresztiil észrevétleniil bent marad, és ezalatt értékes in-
formaciokat szerez meg.
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A kdvetkez6 részben ismertetésre keriilnek napjaink kibertdmadasainak legelter-
jedtebb formai, technikai és a timadasoknak leginkabb kitett szektorok, régiok.

Kiberbiztonsagi mutatok, trendek

Jelen tanulmanyban ismert IT-biztonsaggal foglalkozo6 cégek friss biztonsa-
gi jelentéseit kivanom elemezni, azokbodl kovetkeztetéseket levonni globalis
szinten. Ennek érdekében, valamint az empirikus kutatasa alatamasztasa miatt
kvalitativ megkdzelitést alkalmaztam. Ezzel az eljarassal mélyebb osszefiiggé-
sek megfigyelését kivanom elvégezni. Igyekeztem olyan dokumentumok tar-
talomelemzését elvégezni, melyek megbizhatd forrdsoknak tekinthetdk, és az
azokban talalhat6 szamadatok, statisztak dekddolasat és 6sszevetését kovetden
reprezentativ mintanak mindsiilnek.

A kanadai szé¢khelyli BlackBerry vallalat az elmult években mar foként kiber-
biztonsagi megoldasokban érdekelt, és leginkabb Eszak-Amerikaban népsze-
ruek a szolgalatasai. 2022 negyedik negyedévérdl készitettek atfogo biztonsagi
jelentést, melyben szerepld adatokat a sajat ligyfeleik biztonsagi eseményeinek
informacio6ibol allitottak dssze.

A jelentés szerint 2022 utolsoé negyedévében a kibertamadasoknak leginkabb
kitett orszagok tizes rangsora a kdvetkezoképpen alakult.

2. szamu abra
Top tiz legtobbet tamadott orszagok listaja (BlackBerry)
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Forras: BlackBerry Cybersecurity, 2023.
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Ezt a felmérést nem lehet reprezentativ felmérésként értékelni, mert minden
ilyen jellegti vallalat, jelentésiik Osszeallitasakor a sajat igyfeleik adataibol dol-
gozik, s mivel a BlackBerry egy észak-amerikai székhellyel rendelkezo cég, az
iigyfelei tobbsége is ebben a régidban talalhato.

A 2022-ben megjelend, izraeli székhelyii CyberProof kiberbiztonsagi szolgal-
tatasokra specializalodott vallalat altal végzett kutatas felhasznalt sajat adato-
kat, valamint nyilt forrast adatokat annak érdekében, hogy meg tudja allapitani
a 2021-es év tiz leginkabb (kibertérbol) tamadott orszagat. Az altaluk felallitott
sorrendet a kovetkez6 grafikon szemlélteti (DavidPur, 2022).

3. szamu abra
Kibertamadasoknak leginkabb kitett orszagok (2021)
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Forras: DavidPur, 2022.

Europa Kitettsége az 0j tipusu fenyegetéssel szemben

Eurdpaban 2022 marciusatol, kdzvetleniil azutan, hogy Oroszorszag megta-
madta Ukrajnat, jelentésen megnott a hatsoéajtok (backdoor) telepitése. Ezzel
a modszerrel a tamadok illetéktelen hozzaférést hoznak létre az elektronikus
informdcios eszkdzhdz és/vagy rendszerhez, amelyen keresztiil képesek ellopni
a felhasznal6i adatokat, vagy megfigyelni a felhasznaldi tevékenységeket. A ré-
gidban a hatsoajtok telepitése az esetek 21%-at, mig a ransomware tamadasok
11%-at tette ki. Az X-Force altal lereagalt esetek 10%-aban tavoli elérésre szol-
galo eszkozoket azonositottak. Az IBM tigyfeleket érd negativ hatasok tekinte-
tében az Eurdpaban megfigyelt X-Force esetek 38%-a zsarolassal kapcsolatos,
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17%-a adatlopasra, 14%-a pedig hitelesit6 adatgyiijtésre utalt. Europat sujtottak
leginkabb a zsarolasos timadasi modszerek; az X-Force altal megfigyelt 6sszes

zsarolasi eset 44%-a ebben a régidban tortént. A publikus alkalmazasok kihasz-
nalasa volt az europai szervezetekkel szemben alkalmazott leggyakoribb ferto-
z¢€si vektor (a fert6zés terjesztésének atvitelére alkalmazott csatorna), amely az

X-Force altal a régioban kezelt 6sszes incidens 32%-at tette ki, és ezek koziil

tobb ransomware fertézéshez vezetett. Az érvényes helyi fiokokkal valo vissza-
¢lés 18%-kal a masodik helyre keriilt, a célzott adathalasz linkek pedig 14%-
kal a harmadik helyre szorultak vissza a 2021-es 42%-hoz képest, mivel ez az

érték jelentdsen csokkent. A célzott adathalasz linkek szamanak csdkkenése

a jobb felhasznaloi tudatossagnak, az er6sebb e-mail biztonsagi védelemnek

koszonhetden alakulhatott ki. Eurépaban a mésodik leginkdbb tdmadott dga-
zat az ipari gyartas volt az esetek 12%-aval, lemaradva az lizleti szolgaltatasi

szektor mogott. A harmadik helyezett pedig az energia €s az egészségiligy aga-
zat lett 10—-10%-kal. Az Egyesiilt Kiralysag volt a legtobbet tamadott orszag

Eurdpéban, az esetek 43%-a itt tortént, Németorszag 14%-kal a mésodik, mig

a harmadik helyen Portugalia végzett 9%-kal (IBM Security, 2023).

4. szamu abra
Régionkenti incidensek mértéke 2020-2022
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Forras: IBM Security, 2023 nyoman készitette a szerzo.
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Fokuszban az ipar

A BlackBerry jelentése a klasszikus ipari szerepldk koziil elsddlegesen az auto-
iparral foglalkozik behatobban. Az autdgyartassal foglalkozo létesitmények az
eurdpai szabalyzasnak, valamint annak a hazai jogrendbe torténd atiiltetésének
koszonhetéen (SEVESO I11. Iranyelv) veszélyes anyagokkal foglalkozo6 tize-
meknek mindsiilnek, az ott tarolt és gyartas soran felhasznalt veszélyes anyag
mennyiségek miatt. Ez az alig szdzéves multra visszatekint6 ipari agazat ha-
talmas technologiai forradalom és paradigmavaltas alatt all jelenleg, elég csak
az 0j tipusu vezetéstamogato rendszerekre (ADAS) és a még nem végleges fa-
zisban jar6 onvezetésre gondolnunk. Ez a digitalis atalakulédsa a kozlekedés és
kozlekeddk szempontjabol szamos eldénnyel jar, viszont a kiberbiztonsag te-
kintetében fokozottan megnd a fenyegetettség kockazata azzal, hogy a jarmii-
vek egyre inkabb 6sszekapcsoltabbakka valnak, mind egymassal, mind a koz-
lekedési infrastruktara egyes elemeivel, valamint egyre autonémabbak lesznek.
Ami még fontosabb, hogy a gyartastechnologiaban bekovetkezett fejlodés
szamos pozitiv hozadéka mellett veszélyt is rejt magéaban, tobbek kozott a ki-
bertérbol érkez6 tamadasokkal szembeni kitettséget. Az 1) tipusu tAmadasok
nemcsak az autdipart vették célba, hanem az egész gyartasipart is, a gyartasi
miveletek megzavarasa, érzékeny adatok ellopasa és az ellatasi lancok komp-
romittalasa céljabol. A BlackBerry 2022-ben novekedést figyelt meg az auto-
ipart célba vevd rosszindulatl entitdsok szamaban, és az altaluk okozott kiesé-
sek, incidensek mértékében. Az autdipar hatalmas ellatasi lanccal rendelkezik,
tobb kords beszallitoi lancok vannak és ezek potencidlisan mind kitettek a cél-
zott tamadasokkal szemben.
A cég jelentése alapjan az autodipar ellen alkalmazasra keriilo legelterjedtebb

tamadasok 2022 utols6 negyedévében a kovetkezok.

Letéltoprogram (Downloader)

A megtévesztd tdmadas szerepl6i a miivelet els6 részeként raveszik az aldoza-
tokat, hogy telepitsék a letoltoprogramot. A kérés végrehajtasa utan a letolto-
programok tovabbi rosszindulati kédokat és hasznos adatokat telepitenek, ez-
altal szélesebb korti kibertamadasokat képesek végrehajtani.

A GuLoader kivalé példaja egy olyan letdltdprogramnak, amely ebben a je-
lentési iddszakban az autoipart célozta meg. A rosszindulata programot eldszor
2019-ben azonositottak, ez id6 alatt folyamatosan fejlodott. A GuLoader gyak-
ran legitim digitalis dokumentumokként vagy futtathat6 fajlokként jelenik meg,
miel6tt letoltene mas kartevoket tartalmazo szoftvereket.
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Adattolvaj (Infostealer)

Az adattolvaj egy olyan tipust kartékony szoftver (malware), amelynek célja
az érzékeny informaciok eltulajdonitasa a fert6zott eszkdzokrél/ rendszerbdl.
A gyakorlatban az adatlopast ugy hajtjak végre, hogy megkeresik és illegalisan
kisziirik az aldozat rendszerébdl az adatokat, amelyeket aztan pénziigyi és/vagy
taktikai célok tamogatasara hasznalnak fel. Az adattolvajok olyan RAT-okkal
(Remote Access Trojan) egyiitt hasznalhatok, mint a Remcos, ami az egyik leg-
alapvetdbb rosszindulata program, s amelyet gyakran szolgaltatasként adnak el
mas fenyegetd szereplok szamara, hogy hozzaférést és iranyitast szerezzenek
az aldozatrendszerek felett. (A RAT-ok altaladban titokban telepiilnek az aldozat
szamitogépére, és lehetove teszik a tAmadd szamara a szamitogep teljes iranyi-
tasat anélkiil, hogy a felhasznal6 észre venné.)

Ransomware (Zsarolovirus)

A ransomware minden biztonsagi csapat rémalma. Az ipari ellatasi lancokat
megcélzo ransomware-ek pusztitd hatasuak lehetnek. Az autdiparban egy ran-
somware tdmadas az ellatasi lanc barmely szakaszaban leéllithatja a termelést
vagy a forgalmazast, ami elsddlegesen bevétel- €s hirnévveszteséget okozhat
az iparag 0koszisztémaiban.

A BlackCat ransomware-t 2022-ben figyelték meg néhany hirhedtebb ransom-
ware tamadasban. A gyakran kis- és kdzépvallalkozasokat zsarold kiberbindzoi
csoportok, akik ezt a RaaS-t hasznaljak, dontden haszonszerzés céljabol és nagy-
részt a gyartast célozzak meg. A BlackCat ransomware behatol egy kdrnyezetbe,
kisziiri az értékes adatokat, majd titkositja a csatlakoztatott rendszereket (Black-
Berry Cybersecurity, 2023). A RaaS jelentése: Ransomware as Sevice — vagyis
a ransomeware programokat és vezérld infrastruktiirdjukat mint szolgaltatast meg
lehet venni azok fejlesztditol, igy szdmos kiberblindz6 felhasznalhatja, ameny-
nyiben a ,,szolgaltatotol” megvasarolja. Szamos tizleti modell 1étezik a ransom-
ware-ek értékesitésével kapcsolatban, a legelterjedtebb formulak a kovetkezok:
1. Egyszeri ransomware vasarlas.

2. Havi el6fizetés.

3. Jutalék a valtsagdij szazalékaban.

4. Egyes RaaS-szolgaltatok tobb fizetési mddot kombinalnak, példaul el6éfize-
tési dijat és a valtsagdij egy részét (altalaban szazalékban).

A RaaS szolgaltatasok kinaloi altaldban a dark weben keresztiil érhetok el, a szol-
galtatas novekvd népszertisége miatt a zsaroldévirusok terjedése egyre inkabb
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széles kortivé valik, és mind a vallalkozasok, mind az egyének szdmara sulyos
biztonsagi kockazatot jelentenek (Kaspersky, 2023).

Kettos felhasznalasu eszkozok (Dual-Use Tools)

Akett6s felhasznalast eszkdzok altalaban legitim eszk6zok és szoftverek, ame-
lyek olyan funkciokat kinalnak, amelyekkel a timadok akar visszaélhetnek. A ,,li-
ving off the land” (LotL), mely kifejezés a rendszerek altal nyujtott eszkozok
kiaknazasara utal, a gyakorlatban azt jelenti, hogy a tamadok olyan eszkozoket,
funkciokat vagy technologiakat hasznalnak fel, amelyek mar megtalalhatoak
a célrendszerben, igy minimalizaljak az észlelés kockazatat és nehezebbé te-
szik a védekezést. A kibertdmadasok elkovetésére leginkabb alkalmazott ket-
tds felhasznalasu eszkdzok kozé tartoznak a penetracios tesztek (penetration
testing) eszkdzei €s szoftverei. Ezeket eredetileg arra tervezték, hogy teszteljék
¢s ellendrizzek a szervezetek informatikai rendszereinek biztonsagat, de a ki-
berblindzok is alkalmazzak ezeket tdimadasaik végrehajtasara és a sebezhetd
rendszerek megtaldlasara. Ennek kdszonhetden a tdimadok egy-egy rendszer
sériilékenységét automatizalt modon, konnyedén detektalhatjak (BlackBerry
Cybersecurity, 2023).

A tamadok a rosszindulati kodok helyett egyre inkabb kettds felhasznalasu
eszkozokre hagyatkoznak a célrendszerbe valo bejutashoz, az értékes adatok
kiszivargasahoz vagy akar a rosszindulati programok ,,engedélyezett” esz-
kozként torténd telepitéséhez. A rendszergazdaknak el kell tavolitaniuk min-
den olyan kett6s felhasznalast eszkozt, amelyre nincs érvényes hasznalati eset
(use case) vagy tizleti indok.

A CISCO 2022-es évértékeld jelentésében ismerteti a harom, kiberb{in6zok altal
leginkabb hasznalt kettds felhasznalast eszkozt, melyek a kdvetkezok: Cobalt
Strike, Brute Ratel és a Silver. Nem meglep6 modon ezek mind red team esz-
kozok, azaz tdmadasok szimulalasara hasznaljak a kiberbiztonsagi szakembe-
rek. Ezeknek az eszkozoknek a detektalasa nem egyszeri feladat, és a jelentés
arra is kitér, hogy ha sikeriil is, a tamadok kilétét szinte lehetetlen azonositani
a késobbiekben. A CISCO vizsgalata alapjan a kettds felhasznalast eszkozok
APT-, ransomware vagy mas tamadasok elfedésére, azok kiegészitésére is ki-
valoan alkalmas (CISCO Talos, 2023).

Az IBM X-Force legfrissebb jelentését vizsgalva részletesebb kimutatasokra
bukkanhatunk. Az X-Force évente kdzzéteszi a vilag kiberbiztonsagi helyzetét
Osszefoglalo jelentését, amely az aktualis trendeket és a jovobeli fenyegetése-
ket ismerteti, emellett ajanlasokat tartalmaz a védelmi intézkedések, megolda-
sok javitasara és fejlesztésére. Az IBM iigyfelei szdmara az X-Force biztositja
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a megfeleld informacidkat és megoldasokat ahhoz, hogy védelmet alakitsanak
ki a kiberbiztonsagi kockéazatokkal szemben.

Az IBM X-Force Threat Intelligence Index 2023-as jelentése az egyes ipar-
agakat 0sszehasonlitva arra a kovetkeztetésre jutott, hogy 2022-ben a tdmada-
soknak leginkabb kitett iparag a gyartasipar volt, s ami még emlitésre mélto,
hogy az energetikai szektor is kiemelt célpontja a timadoknak.

5. szamu abra
A 2022-es év leginkdbb tamadott dgazatai

Kis- és
Energia szektor nagykereskedelem Korményzat
10,7% 8,7% 4,8%
Oktatas
7,3%

Kozlekedés
3,9%

Uzleti- és
fogyasztoi
szolgaltatasok
14,6%

Egyéb

15,0% \

Pénziigyi és ' kMédia e]s( =
biztostd szektor o Egészségiigy telekommunikacio
18,9% Gyartasipar 24,8% 5.8% 0,5%

Forras: IBM Security, 2023 nyoman készitette a szerzo.

A kiilonb6z6 kiberbiztonsagi megoldasokat nyujté vallalatok tapasztalatai alap-
jan kijelenthetd, hogy az iizemek, beleértve a veszélyes anyagokkal foglalko-
70 lizemeket is, potencialis célpontjai lehetnek egy-egy esetleges kibertérbol
érkez6 tamadasnak.

A tamadasi vektorok ismertetése elott sziikséges tisztazni a fogalmat: a tima-
dasi vektor egy olyan utvonal vagy modszer, amelyen keresztiil egy tamado eléri
vagy befolyasolja a rendszert vagy halozatot, és kart okozhat benne.

Az ArticWolf kiberbiztonsagi vallalat szerint az 6t leginkabb elterjed tama-
dasi vektor:

Phishing (adathaléaszat).

Sebezhetdség kihasznalasa (Log4l).

Biztonsagi szempontbdl hibas konfiguracio.

Kompromittalodott hitelesitd adatok.

Ellatasi lanc beszallitoin keresztiili bejutas a célpont vallalatrendszerébe
(Artic Wolf, 2022).

kA=
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A célzott adathalasz tamadasokat az IBM X-Force jelentése alapjan a kovet-
kezd technikai komponensekre lehet tovabb-bontani: szolgaltatason keresztii-
li adathalasz tevékenység, weboldal linkjével torténd adathalészat, jellemzo-
en e-mail csatolmany letoltésével egy rosszindulatu kod futtatasa altal torténd
adathalasz tevékenység. Ezek 2022-es megoszlasat a 6. szamu abran lathatjuk.

6. szamu 4bra
Célzott adathalasz technikak megosziasa

5%

33%

@ Szolgaltatdson keresztiili phising
@ Linken keresztiili phising

@ Csatolmany altal torténd phising

Forras: IBM Security, 2023.

Az X-Force Incident Response adatai szerint 2022-ben a hatsoajtok telepitése
volt a leggyakoribb célintézkedés. Ez az dsszes jelentett incidens koziil 21%-
ot tett ki. Ezt kdvetden a masodik legnépszerli timadasok a ransomware ta-
madasok voltak, melyek az esetek 17%-ban voltak feleldsek a tamadok céljai
elérésének segitésében. Az esetek 6%-aban az iizleti e-mail kompromittalasa
érdekében tett intézkedések allnak. Rosszindulatu dokumentumok (maldocs),
spam kampanyok, tavoli elérési eszkdzok kihasznalasa és a célpont szerverei-
hez val6 hozzaférés az 6sszes jelentett incidensek 5—5%-aban voltak felfedez-
hetdk (IBM Security, 2023).

Véleményem szerint a rendszeres id6kozonként megtartasra keriilo, felhasz-
naldknak sz610, szerepkoralapu biztonsagtudatossagi képzések nagy mértében
hozzajarulnak az adathalasz tdmadasok és ransomware tdmadasok hatékony-
saganak csokkentésehez.
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Az OT-rendszerek Kkitettsége

Az IT-rendszereken kiviil, melyek elsédlegesen szamitastechnikai infrastrukta-
rara és az abban kezelt adatokra fokuszal, az OT (operacids technoldgia) a gyar-
tasi folyamatok és az ipari rendszerek iranyitasahoz sziikséges technologiakat
foglalja magaban. Amennyiben ipari tizemekrol beszéliink, megkeriilhetetlen
fogalom az OT és az abban 1év0 ipari vezérlérendszerek (ICS — Industrial Cont-
rol System) biztonsaganak kérdéskore.

Ezeknek az eszkozoknek a megbizhatosaga és biztonsaga kulcsfontossagu az
ipari vallalatok szamara, hiszen egy esetleges hiba vagy tamadas akar sulyos
kovetkezményekkel is jarhat. A veszélyes lizemek esetében az OT biztonsaga-
nak kérdéskore még nagyobb jelentéséggel bir. Ezekben az {izemekben olyan
veszélyes anyagokkal dolgoznak, amelyek sulyos egészségkarosodast vagy akar
halalt is okozhatnak. Az ilyen {izemeknél kiemelt fontossagli a megbizhato és
biztonsagos miikddeés, hiszen egy sulyos ipari baleset kovetkezményei akar ha-
talmas mértékii pusztitassal jarhatnak az emberi életre, egészségre €s a termé-
szeti és épitett kornyezetre nézve egyarant. Az ICS biztonsaga az ipari folya-
matok miikodését veszélyeztetd fenyegetések elleni védelemmel foglalkozik.
Ezek a fenyegetések lehetnek kiilsé tamadasok, példaul hackerek altal elkove-
tett kibertamadasok, vagy bels6 fenyegetések, példaul hibak vagy rosszindula-
tu szandékkal elkovetett események. Az ICS biztonsagaban a kulcsfontossagt
elemek kozé tartozik az eszkdzok és szoftverek megbizhatdsaga és sebezheto-
ségének minimalizalasa, a halozatbiztonsag, a hozzaférési jogosultsagok keze-
1¢ése, valamint az események és a miikddési adatok monitorozésa és elemzése.

Az OT-biztonsag azonban ennél is tdgabb teriiletet 6lel fel, amely a gyartasi
folyamatok minden aspektusara kiterjed. Az OT biztonsaga az ICS biztonsagat
is magaba foglalja, de figyelmet fordit az lizemeltetd személyzet tudatossagara,
az alkalmazottak képzésére, a rendszeres karbantartasra és a miikddési folya-
matok optimalizalasara is.
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7. szamu abra
OT-rendszerelemek kapcsolatai egymdshoz viszonyitva

Forras: Gast, 2020.

Korabban az ipari iizemek hal6zata zartkor( volt, izolaltan mitkodtek a vilagha-
16t61 és mas rendszerektol, azonban a 2010-es években létrejott az ipar negye-
dik forradalma, az Ipar 4.0. Ez egy jelentds paradigmavaltast hordozott maga-
ban, aminek f6 célkitlizése, hogy a hatékonyabb termelés ndvelése érdekében
Uj dimenziora emelje a digitalizacids és automatizacios folyamatokat az ipari
termelésben. Emellett a masik érdemi célja az volt, hogy az ipari termelést ru-
galmasabbd tegye az ligyfelek elvarasainak megfelel6en.

Az Ipar 4.0 kommunikacios csatornai, eszkozei kozé tartozik az internet, IoT
kornyezet és a mesterséges intelligencia, gépi mélytanulas, mely révén az ipa-
ri vallalatok hatékonyabban képesek feldolgozni a rendelkezésre all6 adatokat.

Az Ipar 4.0 terjedése a vallalatoknal jelentos elonyokkel jar, hiszen a terme-
1ést végz06 eszkzok, ipari vezérlérendszerek —jellemzdéen IoT kornyezet segit-
ségével — képesek egymassal kommunikalni human beavatkozas nélkiil. Ezzel
koltséghatékonyabban €és pontosabban keriilnek végrehajtasra az egyes mun-
kafazisok (Aszity & Démétor, 2019).

Az IBM X-Force 2023-as jelentése kitér az OT-haldzatok ellen elkdvetett rossz-
indulata kezdeti jogosultsag szerzési vektorok elsé helyezettjeire a 2022-es év
tekintetében. A célzott adathalasz technikak végeztek az els6 helyen, mivel az
esetek 38%-aban valamilyen adathaldsz modszerrel probaltak a tamadok kezde-
ti jogosultsagokat szerzeni a célpontjuk OT-halozataba vald bejutashoz. A ma-
sodik helyen a nyilvanosan elérheté alkalmazasok rosszindulata kihasznalasa
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allt 24%-kal. A jogosultsagok megszerzése érdekében az egyes rendszerek,
szoftverek hatsoajtoinak azonositasa és kihasznalasa is kiemelkedd szerepet
jatszik, az esetek 20%-aban ezt a modszert alkalmaztak a tdimadok. Végezetiil
pedig a ransomware tipusu timadasok segitségével megszerzett hozzaférések
az ipari rendszereknél tovabbra is népszeri technikanak szamitanak, az esetek
19%-aban feleltek a jogosultsagok megszerzéséért.

A tdmadasok hatasait vizsgalva a zsarolas tovabbra is vezetd pozicioban van
az esetek 29%-aval, az adatlopasok pedig a méasodik helyen allnak 24%-o0s
eredménnyel (IBM Security, 2023).

Az OT-rendszerek esetén kiemelt biztonsagi probléma, valamint sériilékenységet
okozo jellegzetesség, hogy nem kertil az IT- és OT-halozat egymastol szegmen-
talasra. Amennyiben az OT-kornyezet a vilaghalotdl elszigetelten {izemel, de az
IT-hal6zattol nem keriilt ,,hermetikusan elvalasztasra”, és vannak olyan példaul
monitoroz6 rendszerek, melyek az OT-kornyezetbdl nyerik az adatokat (SQL —
relacios adatbazis), az OT-kornyezet sebezhetve valik az IT-oldal miatt. A halo-
zat ezen részeinek megfeleld szegmentaldsa és a rajtuk keresztiili kommunikacio
szoros figyelemmel kisérése megorizheti az eszk6zok biztonsagat (Gast, 2020).

A Honeywell altal publikalt jelentés az USB portokhoz csatlakoztathaté hor-
dozhat6 adattarolok fenyegetésérdl szamolt be. Ezek a hordozhato eszk6zok
malware-rel fertdzottek. A fenyegetések 52%-at cserélhetd adathordozokra ter-
vezték. A Honeywell altal tapasztalt fenyegetések koziil tovabbra is a trdjaiak
dominaltak, az észlelt kartevok 76%-at tették ki. A tavelérést vagy tavvezérlést
biztosito rosszindulati programok aranya 51% volt. Az elkdvetok szandékosan
hasznalnak USB cserélhetd adathordozokat kezdeti tamadasi vektorként, en-
nek segitségével tavoli kapcsolatot képesek létesiteni tovabbi payloads-ok (a
kartékony kodok azon része, ami rosszindulatu miiveletet hajt végre) letoltésé-
hez, adatok kisziiréséhez, valamint az iranyitas megszerzéséhez. Hordozhato
adathordozokat hasznalnak a tamadok, hogy ipari vallalatok légrés (air-gapped)
kornyezetébe — ezek a kdrnyezetek altalaban le vannak valasztva a vilaghalo-
tol és mas halézatoktol — konnyedén be tudjanak hatolni, és kartékony tevé-
kenységeket hajtsanak végre (Honeywell Forge, 2022). A CISCO altal kozzé-
tett 2022-es évi kiberbiztonsagi jelentés arrdl szdmol be, hogy 2022. januar 6ta
a CTIR (a CISCO biztonsagi incidenskezeld csoportja) ndvekvd szamu beavat-
kozasra reagalt olyan esetekben, amelyekben a szervezeteket karosito progra-
mokkal fert6zott eltavolithatd USB hordozhato adattarolok szerepeltek. Tobb,
USB-n keresztiil terjed6 kartevécsaladot is megfigyeltek, beleértve a Windows
rendszereket célzo Sality és PlugX programokat. Ez a régi tdimadasi modszer
hatékonyan alkalmazhat6 az izolalt kdrnyezetben miikddod elavult, biztonsagi
javitasokkal nem rendelkez6, 6rokség rendszerek ellen (CISCO Talos, 2023).
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Altaldban az USB-n keresztiili rosszindulati programokat az ipari célpontok
elleni nagyobb kibertimadasi kampanyok részeként hasznaljak fel. Azért alkal-
mazzak ezeket az eszkdzoket, mert képesek megkeriilni a halozati védelmet és
a légréseket, amelyeken szdmos ipari 1étesitmény védelme mulik.

Természetesen mint mindennek, az ipari vallaltok digitalizaciojanak is sza-
mos hatranya van, a legnagyobb, hogy ezzel kiemelt célpontta valnak a kiber-
térbol érkezo tamadasokkal szemben. Egy veszélyes anyagokkal foglalkozo
iizemmel szembeni esetleges rosszindulatu hacker tamadas kdzvetetten komoly,
akar sulyos ipari balesetet is eld tud idézni. Véleményem szerint, melyet kuta-
tasi adataim is alatamasztanak, a hazai iizemek OT-rendszereinek biztonsaga
sok esetben nincs teljeskortien, a kockazatokkal aranyos modon megvalositva.
A kozeljovoben szamos hazai izem biztonsagi stratégiajaban kiemelt hangsulyt
kell fektetni a halozatvédelmi képességének fejlesztésére.

Az IBM X-Force biztonsagi jelentésében Osszeallitasra keriilt a 2022-es évben
leginkabb tamadott OT-halozatok ipardgak szerinti megoszlasa.

8. szamu 4bra
Leginkabb tamadott OT-rendszerek, ipardgak szerinti bontasban (2022)
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Hazank veszélyes iizemeinek biztonsagi kérdéskore

Magyarorszagon a veszélyes anyagokkal foglalkozo iizemek biztonsdgos mii-
kodését szamos jogszabaly, hatosagi feliigyelet €s ellenérzés, valamint az iize-
meltetd biztonsagos lizemeltetés melletti elkotelez6dése révén 1étrejovo védel-
mi szabalyok, intézkedések biztositjak.

A 219/2011. (X. 20.) Korm. rendelet a veszélyes anyagokkal kapcsolatos su-
lyos balesetek elleni védekezésrdl egyértelmiien rendelkezik a veszélyes anya-
gokkal foglalkozo lizemek besorolasardl, az iizemeltetésre haruld biztonsagi
dokumentaciok elkészitésérol. A jogszabaly legfrissebb kiegészitése a SEVE-
SO III. irdnyelv hazai jogrendbe iiltetésének eredményeképpen sziiletett meg.
A veszélyes lizemek Magyarorszagon harom kategoriadba sorolodnak az iizem
teriiletén talalhato veszélyes anyagok mennyisége alapjan. A harom kategoria
a kovetkezd: (1) kiiszobérték alatti veszélyes lizemek; (2) also kiiszobértéki
veszélyes tizemek ¢és (3) felso kiiszobértéki veszélyes lizemek. Ezeken a ka-
tegoridkon kiviil a jogszabaly hatalya ala tartoznak a kiemelten kezelendd 1é-
tesitményeket.

A veszélyes lizemek biztonsagos lizemeltetése és a hatosagi megfelelés érde-
kében szamos biztonsagi dokumentaciot kell elkészitenie az tizemeltetdknek,
ideértve a kiiszobérték alatti és also kiiszobértékii tizemek iranyitasi rendszeré-
gi iranyitasi rendszert (BIR) sziikséges miikddtetni. Als6 kiiszobértéki és kii-
szObérték alatti veszélyes anyagokkal foglalkozo lizemek esetén muiikodtetett
iranyitasi rendszer, amely a sulyos balesetek kialakulasanak kockézatat csok-
kenti, ellenben a felsd kiiszobértékil iizemtol eltérden ezt nem sziikséges egysé-
ges biztonsagi iranyitasi rendszer keretébe foglalni, természetesen a jogszabaly
altal eldirt tartalmi kovetelmények megegyeznek a BIR-ével.

Ezek az iranyitasi rendszerek a veszélyes anyagokkal kapcsolatos sulyos
balesetek megeldzését és elharitasat biztositjak. Az tizemeltetd a biztonsagi
iranyitasi rendszert beépiti a veszélyes anyagokkal foglalkozo iizem altalanos
vezetési rendszerébe.

A hatosag altal megkovetelt biztonsagi iranyitasi rendszer (BIR) szerkezeti
felépitéset tekintve hasonlosagot mutat az ISO nemzetkozi szabvanycsalad ISO/
IEC 9001:2015 Mindségiranyitasi Rendszerrel (MIR), ISO/IEC 14001:2015
Kornyezetiranyitasi Rendszerrel (KIR) és az ISO/IEC 45001:2018 Munkahe-
lyi Egészségvédelmi és Biztonsagi Iranyitasi Rendszerrel (MEBIR) (Vass, Me-
sics , & Kovacs, 2016).

Ezen iranyitési rendszerek is atvették mas nemzetkdzi szabvany altal eldirany-
zott iranyitasi rendszerek alapvetd miikodési mechanizmusat, a PDCA ciklust.
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Ennek kdszonhetden a biztonsagi teljesitményértékelési €s a nyomonkdvetési
rendszer kialakitasa, amihez sziikséges az izemspecifikus biztonsagi teljesit-
ménymutatok meghatarozasa is, megvalosithatd. Ez végiil egy folyamatosan
fejlédo, biztonsagos lizemeltetést eredményezhet.

Magyarorszagon a veszélyes anyagokkal foglalkozo iizemek jelentds része
nem rendelkezik fliggetlen tanusito szervezet altal tanuasitott informaciobiz-
tonsagi iranyitasi rendszerrel (ISO/IEC 27001:2013 — ISO/IEC 27001:2022),
s amennyiben nem mindsiil nemzeti 1étfontossagu rendszerelemnek, abban az
esetben a 41/2015 BM rendeletben foglaltak sem érvényesithetok rajtuk kote-
lezo6 jelleggel.

Mivel a kibertérbol érkez6 timadasok szama évrdl évre nd, az iizemek és vég-
sOsoron hazank biztonsagaért sziikséges lenne a jovében az iparbiztonsagi ha-
tosag altal az lizemekben megvaldsitott informaciobiztonsagi intézkedéseket,
valamint a kibertérbdl érkez6 tamadasok elleni védelmi képességet ellendrizni.
A 219/2011. (X. 20.) Korm. rendeletben foglalt iranyitasi, valamint biztonsagi
iranyitasi rendszer informaciobiztonsagi szempontokkal torténd fejlesztési le-
hetOségei tekintetében jelenleg is kutatast folytat a szerz6. Szamos nemzetko-
zi ajanlas, szabvany létezik a témaban, valamint a hazai jogszabalyok kozott
is fellelhetéek azok a komponensek, melyek segitségével megalkothato lenne
egy keretrendszer, mely az IT- és OT-rendszerek alapvetd biztonsagi feltételeit
lennének hivatottak biztositani.

Ennek a keretrendszernek a megvalositasan tul a masik probléma a kataszt-
rofavédelmi hatosag informaciobiztonsagi kompetencidjanak kialakitasa, va-
lamint az ellenérzések iddbeli korlatai miatt kialakuld nehézségek lekiizdése.
A biztonsagi iranyitasi rendszerek ellen6rzési nehézségeire mar kordbban tobb
hazai szerz6 is felhivta a figyelmet. Mig egy adott iranyitasi rendszer auditala-
sara specializalddott auditori csapatnak az iddmenedzsmentje megenged tobb
napos auditalasi tevékenységet, addig a hatosagnak ez csak egy részfeladat, sza-
mos egyéb, fontos feladat mellett. Ebbol kdvetkezden nem tudnak néhany éranal
tobbet forditani egy-egy veszélyes tizem BIR-jének auditjara (Mesics, 2015).

Megoldasi lehetoségek

Azon veszélyes iizemeknek az elektronikus informacios rendszerei védetteb-
bek, melyek a 2012. évi CLXVI. torvény hatalya al4 tartoznak, és nemzeti 1ét-
fontossagu rendszerelemnek mindsiilnek. Ez koszonhetd annak, hogy a 2013.
évi L. torvény 2 § (2) bekezdés c) pontja kijelenti, hogy e torvény rendelkezé-
seit kell alkalmazni az eurdpai, valamint nemzeti 1étfontossagu rendszerelemek
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elektronikus informacios rendszereivel kapcsolatban. Ezen elektronikus infor-
macios rendszerek védelmi képességének kdvetelményeita 41/2015. (VIL. 15.)
BM rendelet biztositja, ami tekinthetd a 2013. évi L. térvény végrehajtasi ren-
deletének is. Mivel hazdnkban azon veszélyes anyagokkal foglalkoz6 tizemek
szama, melyek egyben nemzeti vagy eurdpai 1étfontossagu rendszerelemnek
mindsiilnek meglehetdsen kevés, ezért ebbdl kifolyolag a veszélyes lizemek
tobbségére a 2013. évi L. torvény, valamint a 41/2015. (VIL. 15.) BM rendelet
hatalya nem terjed ki. Ezen lizemek lizemeltetdi nincsenek hatdsagi feliigye-
let mellett ktelezve az elektronikus informacios rendszeriik védelmének jog-
szabalyok szerinti kialakitasara. Ebbol kifolyolag a védendd rendszerek adott
biztonsagi osztalyba torténd besorolasa, valamint a szervezet biztonsagi szint-
jének meghatarozasa, és az azokhoz tartoz6 biztonsagi kovetelmények megva-
lositasa sem torténik meg.

Jelen tudomanyos munka nem 4allitja, hogy nincsenek védelmi intézkedések
¢és megoldasok alkalmazasban egyetlen egy lizem elektronikus informacios
rendszere esetén sem. Minden bizonnyal vannak, viszont ezek a védelmi meg-
oldasok nincsenek egységesen kezelve, atlathatatlanok. Nem biztositott, hogy
a védelmi intézkedések és megoldasok az informaciobiztonsagi kockazatokkal
aranyosan kertiltek kialakitasra.

Kutatdsom soran egy olyan informacidbiztonsagi keretrendszert tervezek
Osszeallitani, aminek hatdsara a veszélyes tizemek IT-halézata biztonsago-
sabba tehetd, valamint az ellen6rz6 hatosag is, mélyebb informatikai és infor-
maciobiztonsagi ismeretek nélkiil, képes leellendrizni és objektiven értékelni
azt. Ez a keretrendszer bekeriilne a veszélyes lizemek irdnyitasi rendszerébe,
valamint a fels6 kiiszobértéki tizemek esetén a biztonsagi iranyitasi rendszer
szerves részét képezné. Ezen informaciobiztonsagi kontrollok dsszeallitasa
elsddlegesen a jelenleg hatalyos hazai jogszabalyokbdl, a nemzetkdzi szabva-
nyokbol, mint az ISO/IEC 27001:2022, valamint mas szervezetek titmutat6ibol
(példaul az amerikai NIST 800-53 rev. 5) keriilnek a jovében megvalositasra.
Az OT-biztonsag is részét képezi a biztonsagi iranyitasi rendszerek fejleszté-
sének. Ez esetben az 0sszeallitasra keriil6 kontrollszett foként az iparagi jo
gyakorlatokbol és az amerikai NIST 800-82 ipari vezérlorendszerek (ICS) vé-
delmének kialakitasat segitd utmutatobol keriil kialakitasra. A keretrendszerek
kialakitasaban kiemelt szerepet kap az érthetdség, hogy minden fél ugyanazt
értse az egyes kontrollok alatt, valamint az atlathatosag, hatosagi vizsgalati
rész felépitése. A hatdosagnak az lizem mas jellegli vizsgalatai miatt limitalt
ideje jut az irdnyitasi rendszerek vizsgalatara, ezért sziikséges egy checklist
Osszedllitasa, igy az ellendrzések célirdnyosan lefolytathatok a lehetd legki-
sebb idOveszteség mellett.
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Informéaciobiztonsagi keretrendszer implementalasi kotelezettsége alol mentes-
séget élvezhetnének azon lizemeltetok, akik rendelkeznek informacidbiztonsagi
iranyitasi rendszerrel (IBIR). A menetességet csak azok az tizemek kaphatnak
meg, melyek IBIR-jének mitkddési mindségét igazold tantsitvanya fliggetlen,
akkreditalt tantisito szervezet altal keriilt kiallitasra. Ekkor a katasztrofavédelmi
hatosag a bemutatott tanusitvany és jegyzokonyv atvizsgalasat kovetden ren-
delkezhetne az implementalasi kotelezettség aloli mentességrol.

A katasztrofavédelmi birsagolés a fent megfogalmazottak nem megfelelé meg-
valdsitasaért, vagy annak teljes elmulasztasaért egy olyan kérdéskor, mellyel je-
len tanulmany keretei kozott nem kivanok behatdbban foglalkozni. A jelenleg is
hatalyos katasztrofavédelmi birsagolas szabalyait és tételeit tartalmazo jogsza-
balyba? konnyedén implementalhato lehet az informaciobiztonsagi szempontok
mellézése, vagy nem teljes korli megfeleldsége, mint BIR nem megfeleldség.

A veszélyes anyagokkal foglalkozo tizemek iranyitasi, illetve biztonsagiranyi-
tasi rendszerének informaciobiztonsagi és ICS biztonsagi szempontokkal tor-
téno fejlesztési lehetdsége a magyar veszélyes anyagokkal foglalkozo tizemek
biztonsagat novelné egy jelentds 21. szazadi kihivassal szemben, ami végso
soron az orszag biztonsagara is kedvezden hatna.

Osszefoglalas

A kibertamadasok szama évrol évre novekvo értékeket mutat. Tanulmanyom-
ban igyekeztem bemutatni az elmult évben leginkabb alkalmazott timadasi faj-
takat, modszereket és technikéakat. Ismert kiberbiztonsagi profillal rendelkez6
vallalatok éves attekintd beszamoloi keriiltek elemzésre, melyek alapjan meg-
allapithatova valt a trendek folyamatos atalakuldsa. A régebbi modszerek 1j
formaban torténd alkalmazasa széles korben elterjedté valt a tamadoi oldalon
(példaul USB meghajtok altali timadasok, vagy a ransomware mint szolgalta-
tas térhoditasa stb.). A jelentésekbdl jol kivehetd, hogy az 4 tipust tdmadasok
kiemelt célpontjai az ipari tevékenységet folytato vallalatok. A téma aktualitasa
indokoltta teszi, hogy kutatast végezzek a hazai veszélyes lizemek kibervédel-
mi képességének fejlesztési lehetdségeivel kapcsolatban. Véleményem szerint
a veszélyes lizemek iranyitasi rendszereibe implementalhatok az IT- €s OT-biz-
tonsag kialakitasat biztosité védelmi intézkedések. A veszélyes anyagokkal
foglalkozé tizemek az Orszagos Iparbiztonsagi Fofeliigyeldség feliigyelete ala

2 208/2011. (X. 12.) Korm. rendelet a katasztrofavédelmi birsag részletes szabalyairdl, a katasztrofavé-
delmi hozzajarulas befizetésérdl és visszatéritésérol.
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tartoznak, igy kézenfekvo torekvés, hogy a hatésag a rendszeres id6kdzonként
végrehajtott ellendrzéseinek keretein belill az tizem kibervédelmi képességeit
is vizsgalja. A késébbiekben részletes IT- és OT-biztonsagi szempontokat tar-
talmazo keretrendszert és hatdsagi ellenérzéseket segité modszertant kivanok
kidolgozni, azonban ehhez tovabbi kutatasok elvégzése sziikséges.
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