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A szoftverek szerepe

lajtha.gyorgy@In.matav. hu

s@ taroltprogramvezérlési kézpontok. Ezek fej-

lesztése soran a korabbiakhoz képest jelents-
sen megn6tt a berendezésekben alkalmazott szoftver
mennyisége. Az arképzésnél még a fejlesztd mérndkok
is, de kiléndsképpen az lzemelteték, beruhazék meg-
lepve tapasztaltak, hogy a berendezések aranak na-
gyobb hanyada a szoftverkéltség. Ez a tendencia to-
vabb erésddott a csomagkapcsolas megjelenésével és
az IP alapu hal6zatok elterjedésével.

Mér kdzel 20 éve annak, hogy megjelentek az el-

A szoftver meghataroz6 szerepe a berendezések-
ben Uj szemlélet kialakitasat kdvetelte meg és megval-
tozott a gazdasagi, beruhazasi politika. A tavkédzlés va-
lamennyi szerepl8jének ennek kdvetkeztében (j straté-
giara volt szllksége sajat feladata végrehajtasanal. El-
s@sorban a fejleszt6k, tervez6k dolgoztak ki Uj struktdra-
kat, 0] atviteli és kapcsolasi rendszereket. Itt meghata-
rozé volt, hogy a valtozasok els@sorban a szoftvert be-
folyasoljak és annak médositasaval kell az Uj szolgalta-
tasokat illeszteni az el6z8khdz. A haldzat struktirajanak
atalakitasakor és a felhasznalok szamanak ndvekedé-
se soran szintén elsdsorban a szoftvert igyekeztek al-
kalmassa tenni az igények kielégitésére. A hardware, a
vas tobb generaciot atélt. Uj programok valtozatlan esz-
kdzokre voltak telepitheték.

A gyarték tudomasul vették, hogy a hardver és a
szoftver varhaté élettartama nem azonos. Azonos hard-
verrel kellett a valtozé igényeket néhany évig, sét eset-
leg egy évtizedig kiszolgalni, mindig Gjabb szoftverver-
zidkkal. Lassan kialakultak azok a berendezések és
ezen berendezésekbdl azon halézatok, melyek tokéle-
tesen megfeleltek a szellemi értéket hordozé szoftver
nagyobb rugalmassaganak. Vannak azonban olyan pil-
lanatok, amikor egy kialakult programrendszer is atalaki-
tasra szorul.

Bar a szoftver fejlesztés koltségei nem voltak elha-
nyagolhatok, a teljes tavkozlési rendszer jelenértéke
csbkkent. Ez a tendencia a versennyel egyutt tarifa-
csOkkenést eredményezett, ami igen meggyorsitotta a
tavkozlés terjedését, hasznalatat.

A tbmeges igénybevételt segitette a csomagkapcso-
las bevezetése is. Az iranyitasi feladatokat atvették a
korabban csak specialis célokra hasznalt Internet proto-
kollok. Az utébbi években egyre gyakrabban hallunk ar-
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rol, hogy a halézatot vezérlé Internet protokoll nem ké-
pes a felhasznalok szamanak névekedését kdvetni és
az Uj cimeket beépiteni a rendszerbe. Nehézséget je-
lentett ennél a médszernél némely szolgaltatas, kiléono-
sen a tébbes-adas és a titkositas. Kidolgoztak ezért a
kovetkez6 bdvitett protokollt az IPv6-ot. Ennek beveze-
tése a jelen, illetve a kdzeljévd problémaja. E szamunk
elsé két szakmai cikke ezzel a témaval foglalkozik, az (;
generacids IPv6 bevezetésének stratégiajat vazolva.

A protokollok tervezése és vizsgalata szintén egyre
fontosabb a halézatok megbizhaté miikédése érdeke-
ben. Mig a mechanikai eszkdzdk vizsgalatara évtizedek
ota kialakult, j6I mikodé eljarasok és miiszerek allnak
rendelkezésre, addig a protokollok ellenérzése kezdet-
ben csak probalkozassal volt lehetséges. Viselkedési-
ket szinte minden varhat6 kériilményre egy-egy kisérlet-
tel igyekeztek ellendrizni. Ez rengeteg id6t igényelt és
meégsem garantalta, hogy a rendszer a jov6ben hibatla-
nul fog mdkddni. A kutatdk ezeért igyekeznek megbizha-
t6 vizsgalati mddszert kialakitani. E szamunk masodik
blokkja ezen a teriileten elért eredményeket mutat be.

A protokollfejlesztéssel parhuzamosan a rendszer
biztonsagara is lgyelni kellett. Ezt a sokoldall feladatot
jartak kordl kdvetkezd szerzdink, felvetve a szenzorha-
|6zatok és az anonimitas kérdéseit.

A negyedik csoport két cikkét nem egy kutatasi irany,
hanem egy személy emléke kéti 6ssze. Simonyi Karoly
tobb mérndkgeneracié emlékezetében az elméleti villa-
mossagtan cimi targy élvezetes el6adasaval maradt
meg. Mar 6 gondolt arra, hogy a relativitdselméletet és
a Maxwell-egyenleteket &sszekapcsolja. Ugyanakkor,
mint kutat6é az atomfizikai kutatadsok hazai megalapoza-
sa és eszkbdzhatterének megteremtése érdekében ért el
oriasi eredményeket. Kiemelked6 volt ezek kozll az el-
s6 hazai Van de Graaff-generator megépitése, mely ma
mar miemiék.

A jelen és a mult tudomanyos eredményeirél, azok
gyakorlati hasznosulasarél korabbi szamainkban is gyak-
ran megemlékeztiink. Ezekbdl is lathato, hogy sikereket
akkor lehet elérni, ha az ujdonsagok kell§ idében jelen-
nek meg és gyorsan megvaldsulnak.

Dr. Lajtha Gydrgy




Fold! Fold?
Ovatos piaci helyzetkép az infokommunikaciés iparrél
BOGEL GYORGY

A KFKI Szamitastechnikai Rt. stratégiai tanacsadoja,
a Kézép-Eurdpai Egyetem Uzleti Iskolaja tandri kardnak tagja, a Debreceni Egyetem docense

gybogel@kfki.com

A hajé megtépazott vitorlakkal uszik a még mindig hevesen hullamzé tengeren. A matrézok vitorlat foltoznak, aj kormanyla-
patot dcsolnak, a viharban szerzett sebeiket dpoljak. Az drbéckosdrban elcsigdzott matréz il, csikos trikéban, szeme a hori-
zonton. El6szér csak egy elmosédott foltot 1at — nem mer jelezni, hatha csak egy felhé vagy kédfolt lebeg a lathataron. Ahogy
a hajo halad, a kép tisztulni kezd: igen, ezek sziklak, el6ttiik sarga foveny. Most mar felkialt: Féld! Féld!

Féld? Teszi fel magaban a kérdést a kabinjaban a ka-
pitany. Foldnek éppenséggel fold. De vajon milyen
fold? A vilagnak err6l a tajar6l még nem készilt térkép.
Az a folt a tavolban egy Uj kontinens, egy kicsiny sziget
vagy egy veszélyes zatony egyarant lehet. Mire kell
szamitani, mire kell készilni? Lesz-e szélmentes kik6td,
élelem, viz, le lehet-e telepedni, termékeny-e a talaj?
Jut hely mindenkinek, vagy baratsagtalan bennszilét-
tekkel kell hadakozni végelathatatlanul?

Vihar utan

Az infokommunikacios ipar néhany nehéz évet tudhat
maga mdgoétt. A kilencvenes évek hosszu fellendiilése
utan a termékei és a szolgaltatasai iranti kereslet visz-
szaesett. A t6zsdei arfolyamok zuhanni kezdtek, a be-
fektet6k érdekl6dése megcsappant, az Gjsagok cim-
lapjardl lekerliltek az iparag kapitanyai. A vihar gyorsan
tort ki, és amerre elvonult, 1éket kapott vallalatokat, le-
tépett vitorlakat, elbizonytalanodott embereket hagyott
maga utan.

A régi iparagakat aligha lepte meg a recesszié: 6k
mar tébbszér atéltek ilyesmit. Az informatika viszont fia-
tal iparag, sokaknak ezért ez volt az elsé komolyabb
megprobaltatas az életlikben. A fiatalsag szerencsére
tanulékonysagot is jelent. A vihart tilélé cégek nagyja-
bél azt tették, amit hasonlé helyzetekben az id6sebb
tengeri medvék tenni szoktak: a kereslethez vagtak
vissza a kapacitasaikat, cs6kkentették a kéltségeiket,
bezartak, atszervezték a veszteséges részlegeiket, pro-
filt tisztitottak, csdkkentették az eladdsodottsagukat,
tébbet torédtek a hatéekonysaggal, a termelékenység-
gel. A gazdagabbak pedig még koriil is néztek a meg-
tépazott piacon azt kutatva, hogy mit lehetne kénnyen
és olcson felvasarolni, miként lehetne nagyobb, er6-
sebb hajét épiteni. A hajéraj atrendez8détt, a gyen-
gébbek elmeriiltek, egypar illzié elveszett, néhany
nagy hazugsag leleplez6détt, mindenki egy kicsit 6re-
gebb és tapasztaltabb lett. Mindezek régi jelenségek
és receptek.

Ma ugy tiinik, a vihar elvonult. A tavolban felbukkant
a féld, a vihar idején bevont vagy letépett vitorlakat Uj-

ra felhuzzak. A vasznakat friss, baratsagos szelek da-
gasztjak.

Az infokommunik&cids piac ismét névekszik, szerep-
I6i k6zUl sokan jobban érzik magukat. A t6zsde optimis-
ta, az arfolyamok emelkednek. A lakossag élénk érdek-
I6dést mutat a digitalis ipar termékei irant, nagyobbra
cseréli a szamitogépét, noteszgéppel sétal WI-FI kave-
hazat keresve, digitalis fényképez6gépet vasarol, moder-
nebbre cseréli a mobiltelefonjat, belekdstol a harmadik
generacios szolgaltatasokba, széles savon szaguldo-
zik az interneten, bekabelezi a lakast vagy éppenség-
gel radiés halézatot épit, hogy egyetlen csaladtag se
maradjon ki a jobol.

A kisebb vallalatok érémmel tapasztaljak, hogy a
csOkkend araknak és a nekik kitalalt termékeknek ko-
szbnhetben rajuk is tart karokkal var az elektronikus
gazdasag. A nagyvallalatok az Uj beruhazasokkal egye-
I6re 6vatosak, de mivel a mar megépitett rendszereiket
ki akarjak hasznalni, sok integraciés feladatot adnak a
szolgaltatoknak. Az elektronikus kereskedelem mutaté-
szamai emelkednek, a nagy ugrasok sokszor még a ko-
moly elemzéket is meglepik.

Ismét vannak technikai ujdonsagok, amelyek meg-
Lutility computing”, a ,software on demand”, a ,web ser-
vices”, itt vannak a hol egymast kiegészit6, hol egy-
massal versengd radids technolégiak, itt a ,smart dust”,
vagyis a szimatolo, flleld, jeleket add ,porszemek”, me-
lyek egyszer talan felvaltjadk a vonalkédokat. Hatalmas
keresletet tamaszt az iparag termékei irant Kina, a vi-
laggazdaséagi fellendiilés fontos motorja.

.E-biz Strikes Again!” — kiirtéli vilagga a Business
Week egyik majusi cimlapja, de még a konzervativ és
visszafogott londoni The Economist is optimistan nyilat-
kozik a digitalis ipar jovéjérdl. Harom fagyos év utan
2004-ben négy Uj internetes vallalkozas jelent meg az
amerikai t6zsdén, tovabbi 23 pedig mar 6sszerakta a
szilkséges dokumentumokat és bebocsatasra var. Es
ami még meglep6bb: ebbdl a 27 cégbdl 20 nyereséges
— 1998 és 2000 koz6tt ez csak a friss t6zsdei vallalko-
zasok negy szazalékara volt igaz. Ugyanez a 27 cég
2003-ban 56%-0s bevétel- és 490%-o0s(!) nettd nyere-
ségndvekedést produkalt az el§z8 évhez képest.
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Fold! Féld?...

Fold! Fold! — kialtja az 6rszem az arbockosarbol, és
tényleg latszanak hegyek, kirajzolodik a parti féveny.
Féld? Morfondirozik a kapitany. De milyen f6ld? Merre
megy a hajo?

A piaci jelek szerint az infokommunikacids ipar ismét
felszalld agban van, ami mindenképpen j6 hir. A re-
cesszids éveket akar kis balesetnek, atmeneti megtor-
panasnak is nevezhetnénk, ami utan a dolgok ismét a
normalis kerékvagasba z6kkennek vissza. A kapitalista
gazdasag vilagéletében ciklikus volt, a fellendiilésekre
hanyatlasok kdvetkeztek, majd ujbdl fellendilés. Egy-
szerlinek latszik kimondani: a recesszids id6szakokat
at kell vészelni, ki kell dobalni a homokzsakokat, ren-
dezni kell a sorokat, és aztan, ha a vihar elvonult, fel a
vitorlat és mehet minden tovabb.

Félé azonban, hogy nem igy all a helyzet. Az iparag
térténetében az Uj évezred elején nagy valoszinlség-
gel lezarult egy korszak, az Uj id6k pedig Uj stratégiakat
kdévetelnek. Hajozni lehet, de masképpen, mint a ki-
lencvenes évek ,aranykoraban”.

Hullamok hatan:
a Carlota Perez-modell

Az atalakulasok, a ciklikus mozgasok, visszatéré mintak
és tartds trendek megértéséhez tébbféle modell all ren-
delkezéslinkre. Szamunkra most azok a fontosak, me-
lyek az infokommunikacids ipar és a felhasznalok kap-
csolatarol, vagyis a kereslet és a kinalat viszonyarol
mondanak valamit, mennyiségi és tartalmi-minéségi jel-
lemzG6kre egyarant kitérve. Az ilyen modellek egy része
makrogazdasagi jellegli, mas része viszont konkre-
tabb, egy-egy termék- vagy szolgaltatasfajta piaci moz-
gasanak megértését szolgalja.

A modellek kézétt vannak olyanok, amelyek a nagy
technikai innovaciok (g6zgép, vasut, elektromossag stb.)
gazdasagi és tarsadalmi hatasanak kibontakozasaban
keresik a szabalyossagokat, a visszatéré mintakat.

1. dbra Carlota Perez modellje a technikai innovdcids ciklusok fazisairdl

Egy manapsag gyakran emlegetett kutato, a vene-
zuelai Carlota Perez [8] szerint az innovaciés hullamok
két nagy korszakra bonthatdk, nevezetesen az instal-
lacié és az dsszerendez6dés periddusara (7. abra).

Az installacio szakaszaban — ahogy a neve is mu-
tatja — kiépll az 4j technol6gia altal képviselt infrastruk-
tra. Ha konkrét dolgokrél beszéllink: megépdil a vasut-
hal6zat, elektromos motorokkal szerelik fel az (izeme-
ket; autogyarak, Uj orszagutak mentén benzink(t- és
szervizhal6zatok nének ki gombaként a f6ldbdl.

Az installacio korszaka két szakaszra valaszthat6
szét. Az els6ben az Uj technolégia lappang, keresi a
helyét, az altala kinalt lehet6ségek még nem vilago-
sak. A masodikban ,berobban” altalanos érdeklédést
kelt: a vallalkozék meglatjak benne a ,nagy lehet8sé-
get”, a befektet6k megnyitjak elétte a pénztarcajukat,
nagy az izgalom korulétte, a kereslet gyakran megha-
ladja a kindlatot. Ebben a szakaszban illuzidk, csalfa
remények is megjelennek, a léggémbdknek azonban
egy id6 utan szlikségszerlen ki kell pukkanniuk. Az in-
stallacio kora ezért altalaban valsaggal végzddik.

Ez a valsag szerencsére csak atmeneti, és nem az
innovacios hullam kifulladasat jelzi. Az installacié sza-
kaszanak masodik periddusaban irracionalis viselkedé-
si formak is megjelennek: csodavaras az Uj technold-
giatol, eltulzott, meggondolatlan beruhazasok, t6zsdei
szerencsejaték. Az ,8rilletnek” azonban megvan a ma-
ga fontos funkcidja: el@segiti az Uj technolégiara épu-
I6 infrastruktira gyors felépitését. Rohamtempoéban
fektetik le a sineket, cserélik a gépeket, épitik az uta-
kat, hizzak ki a kabeleket, griindoljak a szolgaltaté val-
lalkozasokat. A valsag bizonyos értelemben rendet csi-
nal: a gyengébbek kiszelektalédnak, a tlulméretezett
kapacitasokat visszavagjak, a t6zsde megnyugszik, az
emberek kijozanodnak.

Az installacios szakasznak az Uj technoldgiat épité-
terjeszt6 tipikus vallalkozasa tag teret, nyilt, friss vadasz-
mezG6ket lat maga koril, ezért a ndvekedésre koncent-
ral, tékét halmoz f6l, igyekszik lecsapni a sz(ikds eréfor-
rasokra. Eladni akar, kevésbé to-
rédik azzal, hogy mire is hasznal-

installacié

észerendez:cc’idés

jak azt, amit téle vettek, hiszen mar
itt is van a kdvetkezd éhes Ugyfél.
Mivel az érdekl6dés nagy, tékét

1
1
1
1

-
-
-

el6z6
hullam

gzinergia

kiterjedése
o o e ] e

a technikai forradalom

heindulas

Y

érettség kénnyen lehet szerezni, a vallalko-

zasok gyorsan szaporodnak.

Az Jsszerendezddés szaka-
szaban az (j infrastruktira nagy-
réeszt mar kiépllt. Az emberek, a
vallalatok, a kilénb6z6 intézmé-
nyek egyre nagyobb rutinnal
haszndljdk a technikai Ujitasokat.
Egy id6 utan mar egyszerden ter-
mészetesnek veszik az Uj infra-
struktira jelenlétét, azt példaul,

kovetkezé

berobbanas valsag  intézményi

atrendezd6dés

hogy autéba lehet szallni, fel lehet
hivni a nagymamat egy masik va-
rosban, vagy aram van a konnek-
torban.

kovetkez6
berobbanas
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Természetesnek veszik; csak akkor lepddnek meg
néha, amikor a rendszer cs8d6t mond: aramsziinet van,
bedugul a légiforgalom, nincs vonal a telefonban. Az
innovacids hullam most fejti ki igazan gazdasag- és tar-
sadalomatalakitd hatasat, valamivel kevésbé hango-
san, de ugyanakkor mélyebben, mint a megel6z6 idé-
szakban. Megallithatatlanul hatol be mindenhova, a
gyarakba, az irodakba, az otthonokba, a kultdraba, az
allamba és a politikaba.

Megszlletik az a vallalat, amelyik a technikai inno-
vacidk okos alkalmazasara alapozza a versenyképes-
ségét, megsziletik az Gj infrastruktdrat hasznalé fo-
gyasztéi életmdd, kialakulnak az Uj eljarasok és szoka-
sok. Mar nem arr6l van szd, hogy példaul Gj vasutvona-
lakat kell villamgyorsan lefektetni, hanem arrél, miként
lehet a vasutbol ésszerlien miikédd, szabvanyos, egy-
séges rendszert csinalni, hogyan lehet a termelésben
és a kereskedelemben kihasznalni a vasut jelenlétét,
hova kell telepiteni a banyakat és az Gzemeket, mek-
kora foldrajzi kdrbdl lehet munkaerét toborozni. Nem az
a kérdés, hogyan lehetne még tébb kabelt fektetni a
féldbe és a tengerekbe, hanem hogy mivel lehet raven-
ni az embereket a telefonjuk — legyen az hagyomanyos
vagy mobil — gyakoribb hasznalatara, miként kénnyit-
heti meg a tanulast, a tajékozédast vagy a hivatalos
lgyek intézését a technoldgia.

A technikanak, az j infrastruktiranak, a gazdasag-
nak és a tarsadalomnak ez az ésszerendez6dése hosz-
szabb folyamat. Kevésbé zajos az el6z8 korszak tarka
és lelkes vilaganal, kdévetkezményei viszont tartésab-
bak, megalapozottabbak. Térténik ez mindaddig, amig
az adott technikai innovaciés hullam ki nem fullad, és
at nem veszi a helyét valami mas.

E kor tipikus vallalata konszolidaltabb piacon dolgo-
zik, hiszen az installacids szakasz végén bekovetkez§
valsag megtizedeli, atrendezi a sorokat. A névekedés
lassul, a grindolasi laz lelohad. A felhasznaldk, a ve-
v6k hamar felismerik, hogy most nekik all a zaszl6. Ova-
tosak, gyanakvoak, zajos kampanyokkal kevéssé lehet
rajuk hatni. Epitkeznek, egyre kreativabban hasznaljak
a technikat, de mindezt megfontoltan, kéltségeket és
hasznokat mérlegelve teszik. Nem a technolégia birto-
klasa, hanem a hasznalata érdekli 6ket. Aki el akar ad-
ni nekik valamit, annak az alkalmazast kell segitenie, a
hasznot kell garantalnia.

Vevdi és eladoi oldalon egyarant a hatékonysag, a
termelékenység a jelszd: a technika vevdje hatéko-
nyabb, versenyképesebb akar lenni, eladéja pedig a
konszolidal6dd, beérd piacon csak akkor tud nyeresé-
gesen dolgozni, ha vigyaz a sajat hatékonysagara, kor-
daban tartja a koéltségeit. A kapcsolatokat meg kell be-
cslini, hiszen egy elvesztett vevd helyébe nagyon ne-
héz masikat szerezni.

Az eseményeket latva logikusan adddik a kévetkez-
tetés: az infokommunikaciés innovaciés ciklus a kilenc-
venes években atment a maga installaciés korszakan,
atélte a végeén jelentkez@ valsagot, és a hajo most az
6sszerendez@dés, az alkalmazkodas lassabban hém-

pblygd vizei felé tart. Az 6sszerendezd6dés, az alkal-
mazkodas egyik legfontosabb ,terméke”, az ugyneve-
zett integralt, valds idejl, kiterjesztett elektronikus val-
lalat” [1] ebben a masodik idészakban épil fel. Falait
az alapkeént szolgal6, nagyrészt mar kiépllt infrastruk-
tarara rakjak.

Az infokommunikacios technolégia |épésrdl 1épésre
tolti ki a teret: el6szor egyes tevékenységeket automa-
tizalnak vele, utana teljes funkcidkat, folyamatokat; ez
utan a szigetrendszerek integracidja kovetkezik, majd a
tobb vallalatot atfogd ellatasi lancoké [6]. A folyamat
megallithatatlannak tlnik, hosszlu tavu kdvetkezmé-
nyei kiszamithatatlanok.

Az 6sszerendezddés id6szaka mas stratégiakat, vi-
selkedési médokat és mddszereket kivan, mint az in-
stallacios korszaké. A hangsulyok eltolodasat, a straté-
giak atalakulasat jol példazza az informatikai szolgalta-
tasok 520 milliard dollaros éves forgalmu iparaga, mely
az elmult két évben csak 3-3%-0s névekedést tudott
felmutatni, szemben a kilencvenes évek fantasztikus
tempdjaval.

Erzékelvén a piaci korlatokat, az iparag kisebb-na-
gyobb képviseli igen talalékonynak mutatkoznak sajat
hatékonysaguk ndvelésében, kidltségeik csdkkentésé-
ben, egyszersmind azt is bemutatva, mire képes a tech-
nolégia. Olcsébb munkaerdt keresnek, egyes tevékeny-
ségeiket olyan orszagokba telepitik, mint a lehet§ség-
re gyorsan és (igyesen lecsapd India — a kiszervezés-
nek ezt az Uj hullamat a tevékenységek valds idejl
kontrolljanak technikai lehet6sége élteti.

Az adatkdzpontokat mikddtetd, sok szaz Ugyfelet
kiszolgalé Inflow Inc. egyenként mintegy kétezer négy-
zetméteres, zimmdgdé gépekkel megrakott éplileteiben
egy idében két-harom alkalmazott 1ézeng, egyébként
minden automatizalva van. Az Accenture szoftverekbdl
és szolgaltatasokbdl allé6 csomagokat rak 6ssze kilén-
bdz6 iparagak vallalatai szamara, amiket aztan kény-
nyebben és gyorsabban lehet testre szabni.

A Perez-modell hatasa a vilagra

Az indiai informatikai ipar egyik koronagyémantja, a Wi-
pro Technologies automatizalja a szoftverkészitési fo-
lyamatokat, és egy olyan programmal is biiszkélkedhet,
amely hat eurdpai nyelvrél 99%-o0s pontossaggal fordit
le szévegeket angolra.

Testvére, az Infosys Technologies web-szolgaltatasi
technolégiakra épitve szabalyos kényvtarat rakott 6sz-
sze Ujrafelhasznalhat6é szoftvermodulokbdl: fejlesztdi,
amikor Uj feladatot kapnak, ezeket emelik le a polcokrol
és varrjak 6ssze 6ket az adott igénynek megfelelen.

A holland Getronics asztali gépek diagnézisat és ta-
mogatasat automatizalja, aminek készénhetéen felére
tudta csdkkenteni a sziikséges létszamot.

Az IBM-nél egy automatizalasi akciénak kdszénhe-
t6en ma drak alatt végeznek el szervereken olyan szoft-
verinstallalasi munkakat, amikhez régebben 6t-tiz nap
is kellett.
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A fé|piac

tok akkor kapjak meg a pénziket, ha sike-
rilt névelni a hatékonysagot, ha a tervek-
nek megfelel6en nének a bevételek, csok-
kennek a koltségek — hogy ehhez hany
embernek kellett dolgoznia, az az lgyfelet
nem érdekli.

A Carlota Perez altal leirt modell szerint
az innovacios folyamatban az ériilet, a val-
sag és a kijézanodas térvényszerlen kéve-

T

Innovatorok
(,techies™)

Korai tdbbség
(pragmatikusok)

Késgi tobbség
(konzervativok)

Korai elfogadék
(vizionalok)

T

Lemaradok
(kételkeddk)

tik egymast. A Gartner Group kdzismert hype-
gorbéje (a ,hype” szot felhajtasnak, cirkusz-
nak lehet forditani) valami hasonlét (izen,
csak nem makrogazdasagi és tarsadalmi
szinten, hanem az egyes termékek, termék-
csaladok viszonylataban. A technikai ujdon-
sagok eleinte nagy feltlinést keltenek, amit

2. abra Geoffrey Moore elfogadasi modellje

Bar a felhasznalt technika modern, a példakbdl 1at-
hat6, hogy az alkalmazott médszerek kézgazdasagi
szempontbdl régiek. Alkalmazottai termelékenységét
ma is az tudja névelni, kdltségeit az tudja csdkkenteni,
aki ki tudja hasznalni a sorozatnagysagbol szarmazé
gazdasagi elénydket, szabvanyositani tud, kész ele-
mekbdl dolgozik, olcsobb forrasokat hasznal, az egyik
tevékenységénél szerzett el6nydket at tudja vinni egy
masikra, gyorsan tanul, és igy tovabb. Ezeket az ,alap-
modszereket” hasznaljak a tdmeggyartasra szakoso-
dott kinai vallalatok és a nagy nev(i amerikai és euro6-
pai szolgaltatd cégek egyarant, természetesen mas-
mas modon és tartalommal.

Az informatikai szolgaltatdknak ugy kell csékkente-
nidk a koltségeiket, automatizalni a folyamataikat, hogy
kdzben ne okozzanak problémat az lgyfeleiknek. Az
erdekek egyébkent talalkoznak: a hatékonyabb, ol-
csbbb szolgaltatd hatékonyabba és olcsébba, végsé
soron versenyképesebbé tudja tenni az lgyfeleit. Eh-
hez nem elegend§ a technikahoz érteni, hiszen a tech-
nika hasznosuldsa szervezeti, emberi valtozasokat fel-
tételez.

Az oktatasban, az alkalmazottak fejlesztésénél ma
nem az a kérdés, hogy ,technika vagy lzlet”: olyan em-
berekre van szlkség, akik mindkét teriileten otthono-
san mozognak. Az informatikai és tavkézlési cégek nem
véletlenll igyekeznek a gyartas és az alapszolgaltata-
sok biztositasa felél a magas szintli lzleti tanacsadas
felé felfelé kapaszkodni az értéklancon

A célok, a szemléletmdd, az elvarasok valtozasa a
szerzBdéses feltételekre is kihat. A vallalati informatikai
tanacsadasban sokaig a munkaérak alapjan valé szam-
lazas volt divatban, a szolgaltaténak tehat az volt az
erdeke, hogy egy munkahoz minél tébb emberre legyen
szllkség. Ma viszont méas a helyzet. A neves piacelem-
z06 cég, az IDC szerint a mai tanacsadasi szerz6dések
mindéssze 20%-anal talalhatunk hagyomanyos 6radi-
jas megoldast, szemben a négy évvel ezelbtti 85%-kal.
A dijazas ma altalaban teljesitmény-alapu. A szolgalta-
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gyartok, marketingesek, Ujsagok, tanacsa-
dok és konferenciaszervez6k egylttesen
gerjesztenek. A csinnadratta utan jon a tér-
vényszer( kidbrandulas: hat ez mégsem az a csoda-
gyogyszer, ami mindent meggyogyit. A kidbrandulast
realizmus koveti: tényleg nem csodagyogyszer, de en-
nél vagy annal a betegségnél valéban hasznal — igy
végll az Ujdonsag megtaldlja a maga helyét a vilag-
ban. Carlota Perez korabban bemutatott modellje azt
példazza, mi van akkor, ha egy innovaciés forradalom
hatasara egy egész iparag indul el a hype-gérbeén.

A modell megujulasa

Geoffrey Moore [5] modellje is tanulsagos, és tébb je-
lenség magyarazatara alkalmas az infokommunikacios
piacon. A Chasm Group alapitéja és elndke szerint a
piac fokozatosan fogadja be az Uj technologiakat (2.
abra). Az egyes befogad6 csoportok nemcsak mére-
tikben, hanem igényeikben, elvarasaikban, szokasa-
ikban is kiillénbdznek, mas érdekli 8ket, masra ,kattan-
nak”. Lehet, hogy valamivel meg tudod hdéditani az
egyiket, de nem kizart, hogy ugyanazzal az eljarassal
kudarcot vallasz a kovetkez6nél. Aki ezt nem veszi fi-
gyelembe és nem valt id6ben, sajat sikerei csapdaja-
ba esik.

Az Ujdonsagokra el8szdr azok kis 1étszamu csoport-
ja figyel fel, akiket maga a technolégia érdekel, és nem
az, hogy mit lehet vele csindlni. Technokratakrdl, lelkes,
kivancsi emberekrél van sz, akiknek az asztala és a
zsebe mindenféle ketyerékkel van tele, de ritkan van-
nak dontési poziciéban. Az Ujdonsag addig érdekli 6-
ket, amig meg nem ismerik, utana mas felé fordulnak,
varjak a kdvetkez6t. A befogadas folyamataban utanuk
azok jénnek, akik az Ujdonsagokban meglatjak a nagy
stratégiai lehetéséget: ime, itt van valami, amivel ki le-
het térni a mezdénybdl. 6k mar nem technikaban, ha-
nem (zletben gondolkodnak, merészek, mernek koc-
kaztatni — de sajnos kevesen vannak.

Utanuk viszont népes csoport kdvetkezik: a korai
tébbségnek nevezett pragmatikusoké. 6k nem forra-
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dalmarok, nem szeretnek sokat kockaztatni. Megvar-
jak, hogy a technoldgia beérjen, megjelenjenek a meg-
gy6z8 pozitiv referenciak. Inkabb a szemiknek hisznek
és nem a ,nagy dumaknak”. Tanulni és befektetni haj-
landok, de nem akarnak mindendron elsék lenni: a pré-
ri tele van lel6tt pionirokkal — mondjak. Az alkalmazas-
t6l nem varnak radikalis valtozasokat, nagy ugrasokat:
a révidebb de biztosabb 1épéseket kedvelik. Megterve-
zik a varhaté hasznot, 6vatosan bannak a kéltségek-
kel, j6l megvalogatjak a szallitéikat. Sokan vannak, ko-
zUlUk kertlhetnek ki az els6 komoly referenciak.

Ezekre a referenciakra nagy sziikség van, mert a ko-
rai tobbség megnyerése utan a késdi tobbség kdvetke-
zik. Tipikus képvisel8i az érett, kiforrott, olcs6 megolda-
sokat kedvelik. A nyilvanvalé el6nydk, a kénnyd alkal-
mazas gy6zik meg Oket. Tlrelmesen megvarjak, hogy
az Uj technoldgia termékei és szolgaltatasai témegcik-
kekké valjanak, és akkor indulnak bevasarolni. Tarta-
nak a technoldgiatdl, kicsit talan félnek is t6le — nem
akarjak megtanulni, azt kivanjak, hogy a technolégia
tanulja meg 6ket. Ha csaldédnak, gyorsan visszavonul-
nak, és hosszabb idére elmehet a kedviik az egésztdl.
Az egyszer(, kbnnyen megérthet§ megoldasokat ked-
velik, amikhez ragaszkodnak is, ha bevalnak. Nem sze-
retnének a pincében generatort épiteni: azt akarjak,
hogy az aram a konnektorbdl j6jjén, egyszerlen, ol-
csén és megbizhatéan.

Ha valaki még mindig hoditani akar, a késéi t6bb-
ség utan a lemaradok csoportjat veheti célba. Nehéz
dolga lesz: e kor tipikus képvisel6i mindent megkérdd-
jeleznek, elészeretettel hivatkoznak a kudarcokra (in-
formatikai projekteknél nem nehéz ilyeneket talalni).
Felhivjak a figyelmet az igéretek és a valdsag kozotti
sokszor valdban mély szakadékra. Gyakran kialtjak: ,A
kiraly meztelen!” Idegesit6 tarsasagrél van szg, de meg-
latasaikbdl, kételyeikbdl és kérdéseikbdl sokat lehet ta-
nulni.

Geoffrey Moore itt leirt elfogadasi modellje mellé ér-
telemszerlien odakivankozik a marketing klasszikus
életciklus-modellje. Egyszer(, gyakran megtapasztalt
dolgot mond ki: egy termék vagy termékcsalad életé-
ben toérvényszerlen kévetik egymast a bevezetés, a
névekedés, az érettség és a hanyatlas fazisai. A két
modell kdz6tt nem nehéz felfedezni a parhuzamot. A
bevezetett termék el6szér a technika megszallottjainak
érdeklédését kelti fel. A ndvekedést kezdetben az Uji-
t0, kockaztaté forradalmarok, majd a korai tébbség ger-
jesztik. A beérett, kiforrott piac a késéi tobbségé, és ve-
gil talan még néhany lemaradét is meg lehet csipni.

Hol tart az infokommunikacids ipar mint egész eb-
ben az elfogadasi-életciklus modellben?

Tébb jel is arra mutat, hogy valahol a kés6i tdbbség
meghdditasanal, az érettség fazisaban. A garazskor-
szaknak, a mihelyekben 6sszerakott, igen nehezen
kezelhetd gépek id6szakanak vége. A nagy stratégiai
ugrasoknak is tanui lehettiink: a forradalmarok egy ré-
sze elhullott a viharban, tébbeket viszont valéban az
élre repitett a modern technoldgia: lasd példaul e-Bay,

Dell, Amazon. A korai tébbség mar kiépitette a maga
belsé infrastrukturajat, megvette és installalta a rend-
szereit, és, mint mar leirtuk, a hatékonysag névelésén
faradozik. Most a késéi tdbbség meghdditasa van so-
ron, érett piachoz ill§ stratégiaval és harcmodorral.

A tomegcikk lazadasa

Az érett piacokra a témegcikkesedés a jellemzé, és
pont ez kell a késGi tébbségnek. Az infokommunikaciés
ipar valsag utani fellendiilésének a tdmegcikkesedés
az alapja és a motorja, bar ez nem mindenkinek jé hir.
E nélkul nem gerjedhettek volna be olyan keresleti mo-
torok, mint példaul a lakossagé, a kisvallalkozasoké, a
kiszervezett szolgaltatasoké.

Egy tdmegcikkesedd terméknek szabvanyosnak, ol-
csénak, kénnyen cserélhetének, kénnyen megtanulha-
tonak, mindenfélével kompatibilisnek, 6sszekapcsolha-
tonak kell lennie. Ezek pedig az infokommunikacids
ipar alapvet6 haladasi iranyai és jelszavai.

Az iparag vezérterméke, az asztali szamitogép jol
példazza a témegcikkesedés folyamatat. A PC viszony-
lag révid id6 alatt szabvanyos, kénnyen installalhaté és
hasznalhaté termékké valt. A legtdbb ugyanazzal az
operacids rendszerrel, ugyanazzal a mikroprocesszor-
ral és ugyanazokkal a szoftverekkel van felszerelve.
Mindennel 6sszekapcsolhaték, legf6képpen egymas-
sal, ami az internet koraban alapkévetelmény. Az aruk
6sszezsugorodott, ma mar nem tekinthet§ akadalynak.
Aruhazakban, plazakban kaphatok, csak be kell Sket
tenni a kosarba.

Ma ugyanez térténik a szerverekkel, a munkaallo-
masokkal, a hal6zati és taroloeszkdzokkel: kdzllik is
az olcso, kénnyen munkaba allithaté és bévithetd val-
tozatok a népszerlek. A kdzkedvelt internetes keresét
miikodtetd, éppen a tézsdére igyekvé Google cég a
hardverallomanyat polcrdl levett gépekre, id6sebb mi-
kroprocesszorokra alapozza, és olcs6 vagy eppenség-
gel ingyenes, nyitott forraskédu szoftvereket hasznal
hozzajuk. Az Ujsagokban sorra jelennek meg a hirek
arrél, hogy mennyi pénzt takaritott meg példaul az
Amazon vagy a General Electric alacsony aru informa-
tikai tdmegcikkek vasarlasaval. A témegcikkesedésre
bazirozé Dell egyre-masra jelenteti meg alacsony arfek-
vés(i termékvaltozatait, mikdzben joval kevesebbet kolt
kutatasra és fejlesztésre, mint példaul a Sun.

Az infokommunikacios piac tdmegcikkesedésének
egyik tipikus tlinete a ,tdlfejlesztés”. a termék joval
tébbre képes, mint amit az atlagos fogyaszt6 var téle.
Ez a magyarazata annak, hogy még olyan vezet6 cé-
gek is, mint az emlitett Google, GEés Amazon lemond-
hatnak az innovaciok allandé kévetésérdl, és megelé-
gedhetnek korabbi generacids valtozatokkal. A ,tdlfej-
lesztés” jelensége nélkil a Dell sem arathatna ekkora
sikereket, kdltség-jatszmava valtoztatva a korabbi tech-
nikai innovaciés meccset.

A ,utility computing” [7] és a ,software on demand”
koncepcidja j6l jelzi a tdmegcikkesedés elképzelhetd
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iranyait. Ezen — igen komoly vallalatok altal is felvallalt
— elképzelések szerint az informatikaval ugyanaz fog
térténni, mint a vizzel és az arammal. Ma mar senki sem
m(ikodtet otthon vizm(vet és generatort ott, ahol viz
van a csapban és aram a konnektorban.

A j6v8 felhaszndldja — hangzik az érvelés —, nem
vasarol és telepit maganak alkalmazasokat és rend-
szereket, hanem, ha szliksége van valamire (példaul
egy ugyfélkapcsolat-menedzsment alkalmazasra), az
interneten keresztll egyszer(ien bérbe veszi azt egy
szolgaltaté ,kézmiitél”. Amikor hasznalni kezdi, elindul
a taxiéra, amikor kikapcsolja, leall. Nem kell tér6dnie kar-
bantartassal, fejlesztéssel — az a szolgdltaté dolga.
Egészen mas gazdasagi modell ez, mint a nagy ber-
uhazasokkal és fix kéltségekkel jar6 megvasarlas és in-
stallalas. A példak szaporodnak: a t6zsdei aspirans Sa-
lesforce.com, a Taleo és a Right-Now Technologies az
interneten kindlja vallalatoknak a szoftvereit, nagyjabol
65 USD felhasznal6nkénti havi aron.

A tdmegcikkesedés az infokommunikaciés iparag
képvisel6i szamara tébb kellemetlenséggel jar: nehe-
zebb a megkllénboztetés, élez6dik a verseny, zsugo-
rodnak a nyereséghanyadok, ugyanakkora eredmé-
nyért joval tébbet kell dolgozni. (Vesslnk egy pillantast
a PC piacra: a mennyiségi fellendllés a gyartdknak és
a keresked6knek csak kis forgalomnévekedést hozott,
hiszen az arak dsszeestek.) A folyamat ennek ellenére
megallithatatlan, 6nmagat gerjeszti, a logikaja — szab-
vanyositani kell, kész elemekbdl kell dolgozni, kompa-
tibilisnek kell lenni, dvakodni kell a monopdliumoktdl,
meg kell osztani, széles kdrben kell teriteni, ki kell szer-
vezni, szabvanyos dolgokat szabvanyosan kell hasz-
nalni stb. — mélyen bele van égetve az infokommunika-
cids piac viselkedésébe vasarloi és eladéi oldalon egy-
arant [11].

A tdmegcikkesedésre, a kdltségalapl versenyre adott
tipikus valasz a gydrszerd mikédés szorgalmazasa,
amely sokfelé megfigyelhet6 gyartoknal és szolgélta-
téknal egyarant.

Vegylk példaul a szoftverfejlesztést. Az 6tvenes
évek végén j6 ha huszezer szoftveres szakember volt a
vilagban. A szamuk ma becslések szerint mintegy ki-
lencmilli6. A szoftveriras valamikor, amikor még gépi
kddban kellett dolgozni, nagyon bonyolult, nagyon ne-
héz tevékenység volt. Ma viszont szamos eszkdz kény-
nyiti meg a fejleszt6k munkajat. Ahogy a vallalatok
szoftverigénye szabvanyosodik, ahogy a szoftver mo-
dularizalédik, a fejlesztése (legalabbis annak nagy ré-
sze) ugy valik egyre inkabb gyartasi rutinna. Ebben a
minéségében értelemszerlien oda igyekszik telepiini,
ahol a vilagban ezt a gyartasi tevékenységet olcson és
szervezetten le lehet bonyolitani. Erre a logikara épll
az indiai vallalatok (lasd példaul Infosys, Wipro, Tata,
Satyam) globalis kiszolgalasi modellje: a projektek so-
ran az Ugyfélnél kell elvégezni a specialis helyismeretet
kivané munkakat, a ,gyartast” viszont az olcs6 és jol
szervezett, modulokbodl épitkezd hatorszagba kell tele-
piteni...
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Foéld! Fold! — kialt ismét a matr6z az arbockosarban.
Most j6 lenne sokkal pontosabb térképekkel rendelkez-
ni, tisztabban latni, gondolja a gondolataibél kizékken-
tett kapitany. Aztan felmegy a hidra, és parancsokat
kezd osztogatni. Majd meglatjuk, mi lesz. Navigare
necesse est —, hajézni ma is kell...
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Informacids tarsadalmunk egyik alappillére az Internet, melynek mikddését eddig az Internet Protokoll 4-es verzidja szaba-
lyozta. Az Internet robbandsszerl elterjedése és az ennek kbvetkeztében felmeriilé Uj igények azonban sziikségessé tették
az IPv4 bévitését, fejlesztését. A megoldéast egy Uj verzid jelenti. Cikkink célja a protokoll 6-0s verziéjanak bemutatasa, a
megalkotdsahoz vezetd igények ismertetése, a létrehozott Uj szolgaltatasok alapjainak felvazolasa. Véglil, de nem utolsdésor-
ban feltarjuk az IPv6 jelenlegi helyzetét, nemzetkézi és nemzeti szinten egyarant.

A kovetkez6 generacios Internet protokoll, mas néven
az IPv6 az Internet alapjat jelentd 4-es verzid, vagyis
az IPv4 (réviden IP) tovabbfejlesztése. Az IPv4 1983-
ban mutatkozott be és varakozason felili sikert tudhat
magaénak. Azonban mar egy évtizede felmeriilt az
igény az U] elvaradsoknak is megfelelni képes, tovabb-
fejlesztett verzidra. Néhany évtized mulva valészin(leg
mar csak internetes muzeumokban talalkozhatunk az
Internet héskorat megalapozé 4-es verzidval.

Az els6 IP meguijitasat célz6 protokollok mar a 80-
as évek végén megsziilettek. Szamos javaslat kidolgo-
zasa utan az IPv6 megalkotdsahoz a protokollokban
rejlé Gjitasok egybevetése vezetett. Az IPv6 specifi-
kaciok alapjait a 90-es évek elején az Internet szamos
Ujitasat 6sszehangolva, az Internet Engineering Task
Force (IETF) fektette le.

Jelenleg a szakma szerint nincs alternativa, mely at-
térné az Internet fejlédésének gatjait. Az IPv6 térhodi-
tasa csupan id6 kérdése!

Uj igények, valtozasok, ujdonsagok

Egyre gyakrabban hallunk mutimédia-tartalom tovabbi-
tasrol, biztonsagos virtudlis maganhal6zatokrol, mobil
irodarol. A felmer(lt igények kielégitésére az IPv4-et is
alkalmassé tették, viszont nagy elény, hogy az IPv6
ezeket szabvany szinten teszi lehetévé. Tovabbi szem-
pontként emlithetjlik Uj szolgaltatadsok hatékony beve-
zetésének lehet6ségét is. Példaul tébbeskildés (lasd
kés6bb) segitségével hatékonyan kildhet szét egy
cég kizarolag az alkalmazottai szamara Ulzeneteket,
vagy juttathat el multimédias csomagokat el&fizet6i sza-
mara.

A meglévé alkalmazasok (példaul videokonferencia,
webradio) elterjedését is el6segitik az IPv6-ban alkal-
mazott szolgaltatasok. Az (izleti terlileteken kivil a ku-
tatasi terlileteken is elérelepést jelent az IPv6, gondol-
junk az elosztott halézatokra vagy a GRID technolo-
giara.

Az IPv4 évtizedes hasznalata nemcsak U] igények
megjelenését eredményezte, de megtapasztalhattuk,
hogy az egyes IP-ben megvalésitott funkcidk elhagy-
hatéak. igy kimaradt az IPv6 fejrészébél az ellenérzé
6sszeg, melynek funkciéjat magasabb rétegek veszik
at. Ugyanigy kimaradtak a térdeléssel 6sszefliggé me-
z6k, a csomagmeéretrél az IPv6-ot hasznalé végpontok-
nak kell megegyezniik.

Osszességében elmondhatd, hogy a célok kdzott
szerepel a végpontok kdz6tti Internet paradigmajanak
visszaallitasa. igy a peer-to-peer alkalmazasok, vagy a
végpontok kozotti biztonsagi megoldasok és a cimfor-
diték mell6zése mind az alapkoncepcié részét képezik.

A cimtér korlatainak ledontése

Jelenleg a Fold lakossaganak kérilbelil 10%-a ren-
delkezik Internet eléréssel. Amennyiben célul tlizzik ki
ezen arany ndvelését és figyelembe vessziik a népes-
ség-ndvekedeést, tovabba az énallé cimmel rendelkezé
eszkozok térhoditasat, akkor vilagossa valik, hogy a je-
lenlegi IP cim mennyiség kevés. Az IPv4-es rendszer-
ben problémat okoz az osztaly alapu cimzés, mely az
kvantumokban teszi lehetévé. A kiosztas elvi helytelen-
sége miatt ez egy meglehet6sen rossz valasztas volt.

A cimtér sziikosségének problémaja az Egyesiilt Al-
lamokban kevésbé jelentfs, igy az IPv6 elterjedése a
vilag tébbi részén (pl. Azsiaban, Kinaban) hamarabb
varhatd. Ezt kénnyen megeérthetjik, ha figyelembe vesz-
szlik, hogy példaul Kina 1,3 milliard lakosa ellenére
minddssze 22 millié IPv4-es cimmel rendelkezik. A fel-
hasznalok szama mara mar megkozeliti ezt az értéket,
viszont 2007-re 62,5 millié el6fizet6t josolnak. Japan-
ban és Koredban is hasonlé a helyzet, ezért ezek a
kormanyok oridsi pénzeket kéltenek az IPv6 bevezeté-
sére. Az IPv4-es cimek 70%-a az Egyesiilt Allamokhoz
tartozik.

Napjainkban a kevés cim problémajat dinamikus cim-
kiosztassal is probaljak orvosolni, vagyis egy halézatra
feljelentkezé gép nem minden esetben ugyanazt a ci-
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met kapja meg. A cimek rendezetlensége miatt egy for-
galomiranyiténak akar tobb szazezer bejegyzést is ta-
rolni kell, ami nagyobb hardverkdvetelményt tdmaszt az
Utvonalvalasztokkal szemben. Erre nyljt megoldast a
hierarchikus cimkiosztas.

Az IPv6-0s cimek

Az IP cimek kiosztasa delegacids rendszerben térténik,
melynek legf6bb szerve az IANA (Internet Assigned
Numbers Authority). A négy terlleti regisztrator szerve-
zet kézll Europaban a RIPE NCC (Réseaux IP Europé-
ens Network Coordination Centre) latja el ezt a felada-
tot. Ennek a tagjai tébbnyire Internet-szolgaltatok, illet-
ve a szolgaltatok és regionalis szervezet kozé beékeld-
dé nemzeti regisztratorok is. Ezen a lancon keresztiil
kaphat barmely felhasznalé IP cimet, vagyis csatlako-
zasi pontot a vilag legnagyobb halézatahoz. Az IPv6
egyik legjelentésebb Gjitasa a 128 bites cimek beveze-
tése. Ez sok nagysagrendnyi valtozast jelent az IPv4
altal szolgdltatott 32 bites cimtartomanyhoz képest.

Az IPv6 haromféle cimzési modot kiildnbdztet meg.
Egyeskiildés (unicast) esetén egyetlen interfész a cim-
zett. Tobbeskildés (multicast) esetén a cimhez tartozé
Osszes interfészhez megérkezik a csomag. Lehetsé-
ges, hogy egy cimhez tartozé csoport tagjai kdzll csak
valamilyen metrika szerinti legkdzelebbi interfész kapja
meg a csomagot, ekkor hasznaljuk a legkdzelebbinek
valo kiildést (anycast). Az IPv4-bél jol ismert lizenetszo6-
ras az IPv6-bol teljesen kimaradt, helyét a tébbeskdl-
dés veszi at, melyhez szamos el8re definialt csoportot
specifikaltak. [1]

A cim felépitése jél 1athatéan hierarchikus (1. abra).

n bit 64 - n bit 64 bit

globalis elétag | halézat azonosité | interfész azonositd

1. abra IPv6 cimek felépitése

Az interfész azonosité feladata, hogy egy IPv6-os
kapcsolddasi pontot azonositson az adott hal6zatban.
Ezt legtdbbszér a masodik rétegbeli hozzaférési kdzeg
cimének (pl. Ethernet hal6zat esetén a MAC cim) segit-
ségével térténik. A MAC cim egyedisége elvileg garan-
talt, gyakorlatilag tébb gyarto is figyelmen kivil hagyta
ezt.

tak. A korabban elfogadott ajanlas szerint az els6é 3
cimtipus bitet (001) kéveté 13 bit tartozik a legmaga-
sabb szint(i szétosztashoz (TLA, Top-Level Aggrega-
tion), melyet globalisan az IANA végez, igy minden
TLA egy-egy térséget azonosit. Ez a publikus gerinc-
halézatok szintje. Adott térségben 1év6 nagy szolgalta-
tok, vagy nemzeteknek a cimek tovabb oszthatéak (NLA,
Next Level Aggregation), erre a célra a kdvetkezé 32
bit hasznalhaté.

Ez a megoldas magaban hordozza a strukturalt és
atlathaté cimkiosztas lehetéségét, viszont mivel nem
lathat6 pontosan elére, hogy a kiilénb&z6 szinteken va-
l6jaban mekkora tartomanyokat kell kijelélni a leghaté-
konyabb lefedéséhez, a kiosztas nagyon pazarl6éva val-
hat, am a 128 bitnyi teljes hosszbdl eredd variaciok
szama igy is igen nagy.

Az egyeskiildési cimeken belll megkiilénbdztetlink
globalisan, adminisztracios tartomanyra értelmezett és
linken egyedi cimeket. Mig a globalisan értelmezett ci-
mek egyedileg azonositanak egy hosztot az Interne-
ten, addig a adminisztracids tartomanyra értelmezett ci-
mek egyazon tartomanyon beliili cimzésre hasznalha-
téak globalis el6tag igénye nélkil. A linken egyedi ci-
mek csak adott linken beliil érvényesek. Elsésorban
autokonfiguracios és szomszédsag felderitési célokat
szolgalnak.

Az IPv6 datagram felépitése

Az IPv6-0s cimzés ismertetése utan térjlink at az IPv6
gyakorlati alkalmazasaira, kiilénds tekintettel az ujdon-
sagokra, ezek kozul is elséként az Internet Protokoll
egyik alappillérét jelentd szallitasi egység vizsgalatara,
az IPv6 adatcsomagra.

Az IPv6 alap fejléce fix hosszlsagu (ellentétben az
IPv4-gyel) és ehhez kapcsolédhatnak még opcionali-
san kiegészits fejrészek. igy az Utvonalvéalasztok sza-
mara a feldolgozas egyszer(bbé és gyorsabba valik.

Minden, az IPv6 alapvet§ kapcsolatfelépitéshez
szlikséges adat szerepel (2. dabra) a fejlécben gy, mint
a forras és cél azonositasat szolgalé cimmezdk, a fo-
lyamot meghatarozé mez6, az adatmez6 hossza és az
ugraskorlat, mellyel a csomag élettartamat lehet szaba-
lyozni. Az ezeken fellili opcionalis funkcidkat a kiegé-
szit6 fejlécekben taroltak.

2. abra
Az IPv6 datagram felépitése

A kdzépsd, jelen esetben el

prioritas folyam cimke

16 bitnyi cimrész azonositja
az adott halézatot (SLA, Site

adat hossza

kov. fejrész ugraskorlat

Level Aggregation).
A korabbiakban emlitett

forrés cim (16 bajt)

cimtipusok megkilénbdzteté-

cél cim (16 bajt)

sére és a halézat megadasara
hasznaljuk a globalis el6tagot.

kiegészité fejlécek

Ezt a hierarchikus kiosztas és

adatmezd

feldolgozas miatt particional-
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Mobilitas

A 21. szazad informatikai igényeiben az elsék ké-
z6tt szerepel a mobilitas. Ezt a tendenciat az IP vilag-
nak is figyelembe kell venni és a most létrejév6 piacke-
pes rendszereknek mindenképpen illeszkedniiik kell eh-
hez. Nem meglep6 tehat, hogy mar az IP 4-es verzidja-
nal is foglalkoztak a témaval. Felmerilt azonban egy je-
lentés probléma, amely alapjaban véget vethetett vol-
na a mobil IP térténetének. Ugyanis ha egy hoszt IP ci-
me megvaltozik, akkor ez egyltt jar azzal, hogy a fel-
s6bb rétegbeli alkalmazasok, melyek eddig ezt az ci-
met hasznaltdk azonositéként, megszakadnak[8].

Mindezeket figyelembe véve dolgoztak ki a Mobil
IPv6-ot [3]. Az eddig kidolgozott protokollok alapjan a
mobil hoszt szamara lehetévé valik az egyes hozzafé-
rési pontok kézotti mozgas ugy, hogy kdzben a hozza
mas hozzaférési pontokrdl érkez6 csomagokat is meg-
kapja. Ezt a mechanizmust az IP és a rajta miikod6
protokollok az alkalmazasok el elrejtik. Itt mar nincs
szlikség idegen lgynokdkre, és nem igényel kilon ta-
mogatast az aktudlis helyi Gtvalasztétol sem. De talan
a legjelent6sebb eltérés az Utvonal optimalizalas beve-
zetése.

A mobil IP megvaloésitasanak alapétlete igen egy-
szer(. A hoszt kétféle IPv6-os cimmel rendelkezik. Az
egyik, az ugynevezett honos cim, amely a honos halé-
zatbeli allandé cim. Amikor egy masik hozzaférési pont-
ra kapcsolodik, azon egy felligyeleti cim fogja azonosi-
tani. Ez utébbibol akar tébb is lehet, de mindig ki kell
jelélni az els6dlegest kdzilik. Ezt a mozgas szerint val-
toz6 cimet a mobil hoszt mindig ismerteti a honos halé-
zataval, amelyben az aktualis 6sszerendeléseket a ho-
nos igyndk tarolja. Ez végzi a tavol 1évé hoszthoz be-
erkez6 csomagok tovabbitasat is, amennyiben az a
honos cimre érkezett.

A mobil hoszt természetesen kdzdlheti aktudlis IP
cimét a kommunikacios partnerével. A tovabbiakban a
kapcsolatfelépités bemutatasa kdévetkezik, amelynek
kétféle modja is van.

Egyik lehetséges megvaldsitas, amikor a mobil
hoszt nem kozli aktualis cimét partnerével, igy a cso-
magok elészér a honos lgyndkhdz kerlilnek, majd in-
nen jutnak el a masik félhez és vissza (3. abra). Ez a
megoldas, melyet kétiranyl alagutazasnak is nevez-
nek, nem igényel kilén IPv6 tamogatast.

3. abra Kétiranyu alagut hasznalata

Az Gtvonal optimalizalasnal (4. dbra) mar sziikség
van az aktudlis cimre. Elsé Iépésben a mobil csomo-
pont ismerteti az aktudlis cim-0sszerendelést, igy ezu-
tan mar kézvetlenil kildhet6k a csomagok a két vég-
pont k6z6tt, nincs sziikség a honos ugyndk kézremu-
kodésére.

Biztonsdg

Az Internet gyors ndvekedésének és elterjedésének
eredmeényeképpen az egyik legfontosabb megoldandd
feladatta valt a biztonsag problémaja. Jelentéségét nem
lehet és nem is szabad kétségbe vonni vagy lebecsiil-
ni, mara szinte elsédleges kérdéssé valt. A biztonsag fo-
galma ala tartozé szolgaltatasok sokfélék lehetnek.

Erdemes néhany sz6t szentelni a legfontosabb biz-
tonsagi kévetelményeknek. A kdztudatban biztonsag
alatt gyakran a titkossdgot értik, vagyis annak biztosi-
tasat, hogy a cimzetten kivil mas ne tudja értelmezni
az elkildétt informdaciét. De természetesen nem ez az
egyedili kévetelmény és elmondhaté az is, hogy talan
nem is minden esetben a legfontosabb. A titkossaghoz
talan legkdézelebb all az integritdsvédelem, amely bizto-
sitja, hogy ne valtoztathassak meg illetéktelenek az el-
klldott csomag tartalmat. A hitelesités, mely szamos in-
ternetes biztonsagi kérdést megold, célja annak elle-
nérzése, hogy az 6sszekottetésben résztvevd felek va-
I6ban azok, akiknek mondjak magukat. Végul a vissza-
jatszas elleni védelem foglalkozik azzal a problémaval,
hogy egy csomagot ne lehessen a késébbiekben ujra
felhasznalni.

Az Internet Protokoll 4-es verzidja nem volt ezekre
megfelel6en felkészitve, a biztonsagi kérdéseket f6-
ként alkalmazas szinten valdsitottak meg, ami azt von-
ta maga utan, hogy egyes funkciokat tébb alkalmazas-
ba is beépitették. A probléma megoldasara alkottak
meg az IP Security [24] protokollt, ami halézati rétegbe-
li biztonsagot nyujtott. Az IPv6 Ujat nyujtott abbdl a
szempontbdl is, hogy olyan alapszintl biztonsagi kéve-
telmények, mint a fejléc hitelesitése, a protokoll kdtele-
z6en megvaldsitando részei lettek. Ez nem azt jelenti,
hogy a kommunikacidnak ezutan csakis és kizarélag hi-
telesitve és titkosan kell végbemennie, hanem csupan
annyit régzit, hogy az IPv6-ot megvaldsité hosztoknak
kételez6en rendelkezésre allnak a hitelesitést és titko-
sitast végz§ algoritmusok.

4. 4bra Utvonal optimalizdlds cimésszerendeléssel

kommunikaciés
partner

cim
fsszerendelés

kommunikaciés

10
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A protokoll rugalmas, tébbféle izemmaéddal is ren-
delkezik. A kivant biztonsagi szolgaltatasok két kiegé-
szit6 fejrész segitségével valdsithatok meg [5]. A Hite-
lesitési fejrész az adatok hitelesitési és integritasvédel-
mi funkcidit latja el, az elkildétt adatok titkositasaért
pedig a Beagyazott Biztonsagi fejrész felel .

Automatikus konfiguracio

Az Internet Protokoll 6-0s verzidjanak ujabb jelentds
eredménye az automatikus konfiguracio. Ez képessé
teszi a hosztokat arra, hogy sajat maguk hozhassanak
létre egy lokalis cimet azon az alhal6zaton, amelyre ép-
pen kapcsolédtak. Ezzel érthet6 mddon a halézati ad-
minisztracids feladatok is jelentésen lecsdkkenthetdk.
Szolgaltatdi oldalrol lehetévé valik a hal6zathoz tartozé
hosztok cimeinek egyszer( és gyors cseréje. Az auto-
matikus konfiguraciénak két valtozata van .

Az allapotmentes automatikus konfigurdcio esetén
a hoszt sajat maga allokal egy cimet [9]. Ennek egy le-
hetséges mddjat az IPv6-os cim ismertetése soran mar
bemutattuk. Mielétt azonban a cimet hasznalhatna,
szlikség van annak ellen6rzésére, hogy egyedi-e. Ezt
a metdédust nevezik duplikalt cimdetektalasnak (DAD).

A masik megoldasban rendelkezésre all egy kitiinte-
tett szerver, példaul a DHCP (Dinamikus Hoszt Konfigu-
raciés Protokoll) szerver, amely kézrem(kddik a hoszt
hoszt minden esetben ugyanazt a cimet kapja a halo-
zattél. Ekkor allapot alapu automatikus konfiguraciord!
beszéliink [10].

Nem lehet azonban figyelmen kivil hagyni, hogy az
autokonfiguracié 6sszessegében iddigényes miivelet.
igy mobil kérnyezetben nem elényds a cimek duplika-
lasanak vizsgalata. Ennek gyors és egyszer(i megolda-
sa, majd annak szabvanyositasa még varat magara.

Nemzetkozi és nemzeti torekvések

Az Internet Protokoll 6-0s verzidja mara mar szinte az
egész vilagon elfogadotta valt és nem egy térségben
figyelhetjik meg, hogy az Interneten kialakulé mind na-
gyobb verseny miként mozditja el6 az IPv6 regionalis
telepitését, a szolgaltatasok alkalmazasanak vizsgala-
tat, valamint a protokoll felhasznalasi lehet6ségeinek
folyamatos kutatasat. Szamos kilénb6z6 projektet
hoztak létre mas és mas célkitlizésekkel, azonban
mégis elmondhatjuk mindegyik egy cél kéré csoporto-
sult: el6segiteni az IPv6 széleskoéril alkalmazasat.

Az IPv6 Task Force legfébb feladata az IPv6 to-
vabbfejlesztése. Ez egy vilagméretli 6sszefogas, tébb
regionalis kdzponttal, melyek Eurépaban, Eszak-Ame-
rikaban, Brazilidban, Kindban, Japanban, Dél-Korea-
ban, Indidban és Iranban talalhatéak. Tényleges ered-
ményként kdnyvelhetjik el a 6BONE-t [13], amely egy
nemzetkdzi, kisérleti, virtualis szamitdgép halézat. A
6BONE nem egy kiildn, e célra |étrehozott infrastruktu-
ran Gzemel, hanem egy IPv4 alapu Internet hal6zaton
alakitottak ki az adatatviteli csatornait. A 6BONE kit(in6
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eszkdznek bizonyult az IPv6 0j dtvonal valasztasi stra-
tégiainak és algoritmusainak kiprobalasara és az IPv6
szoftverek és berendezések ellenérzésére. Mivel mara
az IPv6 megérett a hasznalatra, a 6BONE teszthaléza-
tot és az dsszerendelt cim allokacidkat fokozatosan
megszuntetik.

Az 1990-es évek vége felé, és az U] évezred elején
szamos kezdeményezés, projekt indult Gtjara, melyek
koz0l mar tébb be is fejez8dott. llyen péeldaul a 6WINIT
projekt [14], melynek segitségével bevezetésre kerilt
az Uj vezeték nélkili mobil Internet Eurépaban. Egy
masik projekt, a 6/NIT[15] olyan technol6giakat valosi-
tott meg, mellyel felligyelni lehet az informacié feldolgo-
zast, tovabba olyan technoldgiakat, melyek segitik a
kommunikaciot, a szélessavu hozzaférést, ezek egyitt-
mUikddését is beleértve.

Eurdpa

Eurdpa egyre inkabb arra térekszik, hogy egységet
alkosson nemcsak az allamigazgatas és a gazdasag,
hanem a technoldgiai fejlédés teriiletén is. Az eurdpai
orszagok szamadra az IPv6 hasznélatanak egységes ki-
dolgozésa, az Internet piaci verseny mellett, a felzarkoé-
zast is biztositja az informaciés sztrada alkalmazasa-
ban élen jaré6 Amerikahoz és Azsiahoz. Az Eurépai
Unié ennek tdmogatasara hozta létre az eurdpai IST
(Information Society Technologies) szervezetet. Minde-
zek el6kovetelménye az egységes szolgaltatasi alap
megteremtése, melyet napjainkban is szamos pilot pro-
jekt tamogat.

Az egyik legismertebb a 6NET [16], amely egy ha-
rom éves EU projekt. Feladatai tébbek kdz6tt egy nem-
zetkdzi IPv6 pilot haldzat telepitése és mikddtetése fix
és mobil komponensekkel annak érdekében, hogy el-
fogadtassa az IPv6 fejlesztés eredményeit; migracids
stratégiak tesztelése; Uj IPv6 szolgaltatasok, alkalma-
zasok bevezetése, vizsgalata; cimkiosztas értékelése
stb. Magyar vonatkozasa a dolognak, hogy 2002 6ta a
B6NET partnere a késébb bemutatatott HUNGARNET is.

Az Euro6IX[17] a mai napig a legnagyobb kutatas,
melyet az eurdpai IST inditott el. Célja, hogy megter-
vezze és telepitse az els6 pan-eurdpai nem kereske-
delmi IPv6 haldzatot; ezen az infrastruktdran IPv6-ala-
pu alkalmazasokat, szolgaltatdsokat fejlesszen és
teszteljen; elérhet6vé tegye a haldzatot egy specidlis
felhasznaldi csoport szamara tesztelés céljabol; elter-
jessze, dsszekottetést és koordinaciot biztositson stan-
dard szervezetek (példaul IETF, RIPE) szamara. Nagy
jelentségl egy haldzati szigetek Osszekodttetésére
szolgalé gerinchalézati IPv6 létrehozasa, melyet a GE-
ANT [18] projekt valdsit meg, amely ezen felul még at-
vonalvalasztassal is foglalkozik.

Magyarorszag

Ugyanezen trendeket figyelhetjiik meg hazankban
is. A NIIF [19] (Nemzeti Informacios Infrastruktira Fej-
lesztési Program) a magyarorszagi kutatoi halézat fej-
lesztésének és mikddésének programja. A program a
teljes magyarorszagi kutatasi, fels6oktatasi es kdzgydj-
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teményi k6z6sség szamara biztosit integralt orszagos
szamitdgép-haldzati infrastruktdrat, valamint erre épulé
szolgdaltatdsokat, élvonalbeli alkalmazasi kérnyezetet,
valamint tartalom-generalasi, és tartalom-elérési hatte-
ret. A NIIF IP gerinchalézatat HBONE-nak nevezzik. A
HBONE a hazai akadémiai k6zdsség szamitégép halo-
zata. Az IPv6 elterjedésébdl szarmazé valtozasok Ma-
gyarorszagot sem ker(lték el.

A NIIF IPv6 térekvéseinek mérfdldkdveibdl:

— az NIIF 6NET partnerré valt (2002. szeptember),

— IPv6 halézat mikédik (2002. decembere 6ta),

— HUNGARNET IPv6 cimkiosztas elindulasa

(2002. szeptember),

— nativ IPv6 kapcsolat éplilt ki Bécsbe,

— GEANT IPv6 pilot szolgaltatashoz kapcsolédtunk.

A hazai eredmények kézé tartozik tébbek kozott a
halézat menedzsment létrehozasa, a teljesitmény mé-
rése és az alkalmazasi kisérletek.

A jelenlegi szolgaltatasok koézll emlitésre mélté a
NIIF IPv6 cimallokacids és regisztracios szolgaltatasa.
Az NIIF IPv6 cim allokacios és regisztralasi jogokkal
rendelkezik az NIIF/HUNGARNET tagintézmények sza-
mara. Ennek keretében vallalja, hogy azon tagintéz-
ményei szamara, akiknek ilyen szolgaltatasra szlikséglk
van, masodlagos, vagy akar elsddleges és masodlagos
reverse IPv6 DNS szervert (izemeltet.

A jovo

Végezetil nézzilkk meg, milyen események, elérelépé-
sek varhatoak a kdzeljévében. 2004. oktéberében Man-
delieu-ben, Franciaorszagban rendezik meg az 6tédik
ETSI IPv6 ,Plugtest” talalkozot. Szintén a 2004-es év-
ben keriltek, illetve kerlilnek sorra Malajzidban, Kina-
ban, Németorszagban, Svéjcban, Eszak-Amerikaban és
Koreaban az IPv6-0os események folytatasat alakito
csucstalalkozok.

Osszefoglalva a leirtakat kijelenthetjiik, hogy az In-
ternet hatos szamot visel8 protokollja nem csupan egy
Ujabb igéretes, de a varakozasokat soha be nem valt6
kutatasi terv, hanem az elkdvetkez6 évtizedek Informa-
cidés Szupersztradajat alapvetéen meghatarozo fejlesz-
tés. Beszéljlink akar Informacios Tarsadalomrol vagy a
fejl6d6 térségek felzarkdztatasardl, a mobilitas térhodi-
tasardl vagy Uj generaciés halézatbiztonsagi megolda-
sokrol, mindezek mégétt az IPv6-ot fogjuk talalni.
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Az Ujgenerdcids Internet Gtletének megsziiletése és annak megvaldsitasa kézétt eltelt idé kézel sem volt olyan hosszu, mint
amennyi id6 sziikséges lesz a protokoll elterjedéséhez. A legfontosabb feladat az, hogy az IPv6 megjelenése az Internet vi-
ldgéban ne okozzon térést a vildghdléban. Atjdrhaté legyen mind az IPv4-et és IPv6-ot haszndld felhasznédldék szamdra is. Ez
ugy lehetséges, ha minél hatékonyabb attérési technikak segitik a két protokoll egyideji mikddését. Az IPv6 szamos el6-
nyés tulajdonsdga serkenti az attérés folyamatat. Azonban vannak olyan tényezG6k is, amelyek lassitjiak, és késleltetik az

IPv6 vilagméretl elterjedését.

Az Ujgeneréacioés Internet megsziiletésének elsédleges
és legfontosabb célja az volt, hogy megoldast nyujtson
az egyre fogyatkozé IP cimek problémajara. Ennek t6-
kéletesen eleget tesz az Gj 128 bites cim, és a hierar-
chikus cimzési rendszer. Az Ujabb felhasznaldk révid
idén belul rakényszeriilnek az (j cimek hasznalatara.
Mikor a szolgdltaték mar kifogynak a megszokott IPv4-
es cimekbdl, kénytelenek lesznek nyitni az IPv6 felé.
Vannak azonban olyan elényei az Uj protokollnak, ami
esetleg arra 6szténzi a szolgaltatdkat, felhasznaldkat,
hogy ne varjak meg ezt az idét, és hamarabb hasznal-
jak ki e hasznos tulajdonsagokat.

Egy komoly eurdpai 6sztdénzésnek vehetjik azt a
kdzelmultban megjelend hirt, mely szerint az Eurdpai
Unio6 terlletén 2007-2008-ig az IP 6-
os verzidjara akarnak attérni. Ezzel

1. dbra Attérési tendencidk

Az IPv6-0os protokoll szélesebb kérd bevezetése
azonban nemcsak ezen okok miatt varat még magara.
Szamtalan el6készileti feladatot kell még elvégezni
a vilagméretl elterjedése el6tt. Létezik mar egy IPv6-
os gerinchal6zat melyet 6Bone névre kereszteltek el,
és amelyre a rakapcsolddas lehetésége szamunkra is
adott.

Azonban az IPv6-os attérés nem tud azonnal meg-
valdsulni. Szamos olyan attéréssel kapcsolatos vonat-
kozasa van, melyeknek meg kell feleltetni az Gjonnan
kapcsolodd eszkdzeinket. Az () protokolinak felllrél
kompatibilisnek kell lennie a régivel, valamint az attérés
soran a halézat berendezéseinek egyarant tamogatni-
uk kell mindkét verziéju protokollt.

Nagyobb probléma viszont, hogy

zzzzz

kapcsolatban, mar fellilr6l iranyul6 ész-
ténzés érzékelhetd.

Mindezek ellenére mégis azt ta-
pasztalhatjuk, hogy az attérés az IPv6

galtaték nincsenek felkésziilve az
IPv6-o0s atvitel kezelésére. Masrészt
az alkalmazasoknak is tamogatniuk
kell az IPv6-os forgalom generala-

hasznalatara nem olyan viharos se-
bességl, mint azt kordbban sejthet-
tik. Ennek oka lehet szamos olyan
IPv4-en alkalmazott kényszermegol-

sat. Mivel az attérésnek nincs kit(-
z6tt id6pontja, a fent emlitett ténye-
z6k mind az attérési idészak elnyuj-
tasahoz fognak vezetni.

dés, mely az (j protokoll bevezetését
nagymértékben késlelteti. llyen tech-
nika a rohamosan csdkkend IP cimek
problémajara ideiglenes megoldast
nyujté halézati cimfordit6, ismert ne-
vén a NAT (Network Address Transla-
tor). Ennek segitségével maganha-

Az attérés tendenciai

Az IPv6-ra valo attérés menete ha-
rom nagyobb id8szakra bonthaté (7.
abra), melyekben kiilénb&z6 megol-

I6zati cimeket oszthatunk alhal6zati
eszkdzeinknek, melyek csak kevés
globdlis cimen osztoznak az Interne-
ten. Kivilrél azonban emiatt nem tud-

C)

dasok hasznalata célszer( az IPv4-
es és IPv6-os protokollok egyidejl
miikodtetéséhez.

Az IPv6 elterjedésének kezdeti

juk megcimezni az egyes eszkdzo- o — GeringllPy 6)
ket. A megoldas késlelteti az IP cimek
kimerilését, és ezaltal lassitja az at- SIS

térés folyamatat.

szakaszaban (1/a. abra) jellemz8&en
a mostani technolédgia altal nyudjtott
infrastruktarat kell hasznalni. Ebben
a szakaszban a meglévd gerinchal6-
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zatot kell ugy felhasznalnunk, hogy a kisszamu, IPv6-
alapu halézatot 6ssze tudjuk kapcsolni. Ezen, kilénal-
16 IPv6 képességekkel rendelkez6 halézatokat hivjuk
IPv6-0s szigeteknek. A szigetek dsszekapcsolasanak
megvaldsitasat tlizte ki célul a 6Bone projekt is. Az at-
allas e korai fazisaban jellemz8en az IPv6-ra mar atal-
litott halozati eszk6z6k egymas kozotti kommunikacio-
jat kell megoldani IPv6 képességekkel nem rendelkezé
hozzaférési hal6zatokon.

Az IPv6 terjedésével varhatdan egyre tébben kap-
csolédnak majd be az 0] protokoll hasznalataba (1/b.
abra). Emiatt a kés6bbiekben sziikségessé valik, hogy
a kilénbozd verzioju IP protokollt tamogatd gépek ké-
pesek legyenek egymassal kommunikalni. A végpontok
szamara tovabbi kdvetelmény, hogy ez a kapcsolat-
felépités atlatszdan, a halézat felhasznal6i szamara ész-
revétlenil menjen végbe. Az IPv6 terjedésének utolsé
szakaszaban mar jellemz8en az IPv6 protokoll alapjan
m(ik6dé eszkdzok lesznek tidlsulyban, mikézben a ge-
rinchalézatok is mar az Uj protokollt fogjak hasznalni
(1/c. abra). A gerinchalézatokon a még megmaradt IPv4-
es eszkdzok lzemeltetése szintén valamilyen megol-
dast igényel.

Az IPv6-ra vald attérés hosszu folyamatnak igérke-
zik. Emiatt szlikséges, hogy az atallas kézben a mar
m(ikodé IPv4 feletti alkalmazasok zdkkenémentesen
legyenek képesek illeszkedni az uj protokollhoz. Ezen
igény miatt szilettek az attérési technikak, melyek a két
protokoll egylttm(ikodését hivatottak biztositani.

Attérési technikak alapjai

Az attéresi technikak alapjainak harom nagy csoportjat
kell megemliteniink. Ezek kombinalasaval alakithat6 ki
az adott lehet6ségekhez legjobban illeszkedd megoldas.

Az els6 és legfontosabb technikaja az attérésnek
az IPv6 csomagok atvételének megvaldsitasa egy IPv4-
es eszkdzon. llyenkor a mar meglévé IPv4-es protokoll
verem ,mellé” egy IPv6-ost is létesitiink, igy az eszkdz
kettbs protokoll veremmel [1] fog rendelkezni. A megol-
das lényege, hogy a halozati eszk6zok igy képesek
mind az IPv6-0s, mind pedig a IPv4-es protokoll feldol-
gozasara. Az eszkdz felismeri a bejové IP csomagokat,
és a megfelel6 veremnek tovabbitja. Az alkalmazasok
a ket protokollt egyidejlileg hasznalhatjak (2. abra).

Alkalmazas
b b
| TCP ] UDP |
A A
2. dbra | IPv4 | IPV6 |
tté
protikgls; \/
verem Adatkapcsolati réteg (pl. Ethernet)

Szamitdgépek szamara ez a megoldas csupan szoft-
verfrissitést igényel, egyéb beagyazott rendszereket
futtato halozati eszk6z6k esetében viszont sokszor ko-
molyabb kéltségeket jelenthet. Egy haldzati Gtvalaszto
esetén példaul sziikséges az Utvalaszté protokollok
frissitése is. llyen frissitett protokoll a RIPng, az OSPFv6
vagy a BGP4+.

Figyelembe kell venni azonban a tébbletterhelést is.
Mivel a kett@s protokoll veremmel rendelkez6 eszkdzok-
nek IPv4-es és IPv6-os cimre is szlkségik van, ezért
ezen eszkdzoknek nagyobb tébbletterheléssel mérete-
zenddk a cimek karbantartasa miatt. Egy hal6zati Gtva-
lasztéban példaul meg kell oldanunk, hogy az eddigi
32 bites IP cimekre méretezett Gtvalasztd tablak mellett
képes legyen az eszkdz a 128 bites IP cimekkel ren-
delkez6 IPv6-o0s haldzatok szerkezetét is tarolni.

Ugyan az Uj technolégia funkciéi ezen esetben kis
kéltséggel kihasznalhatéva valnak, de ez a megoldas
semmit sem javit az IPv4-es cimek elfogyasan. Szintén
nem oldja meg a csak IPv6-ra, illetve csak IPv4-re fel-
készitett csomopontok kdzétti kommunikaciot.

A kett6s protokoll verem megvaldsitasa a legtébb
attérési megoldas mikoédéséhez alapkdvetelmény.

A masodik attérési mdédszer az alagut technika [1],
amely nagyobb tavolsagok athidaldsara szlletett arra
az esetre, ha koézottik nem all rendelkezésre IPv6-0s
halézati 6sszekottetés. Alkalmazasaval lehetséges ta-
voli elszigetelt IPv6-os halézatok dsszekapcsolasa va-
lamilyen hordoz6 protokoll felett. A megoldas lényege,
hogy az IPv6-0s csomagokat egy azonos szint( proto-
koll csomagjaiba agyazzuk (3. abra).

A bedgyazas az IPv6 kezelésére alkalmatlan halé-
zatbelépési ponton térténik meg. Ezen halézatban az
Utvalaszték nem tekintenek bele a csomag tartalmaba,
melynek hasznos terhében ,utazik” a teljes IPv6-os cso-
mag (4. abra).

3. abra IPv6-o0s protokoll IPv4-be agyazasa

| Pv6 csomag IPv4 csomag
|Pv4 fejléc
IPvé fejléc i IPv6 fejléc
Széllitasi  |Becsomagolas Saltas
sintd fejléc | ——Pp cllies
szint( fejléc

Adat " Adat

»
N -
.
.
FETTCTTL LI LI l ................

| Pv4 csomag
adatrésze
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alagut
kilépési pont

| Pv6 csomag

alagut

belépésipont | Pv6 csomag

4. dbra Az alagut technika

A kbztes haldzat a sajat Gtvalasztasanak megfelel6-
en (az abran szaggatott vonallal) tovabbitja a csoma-
gokat az alagut végpontja felé, a belsé IPv6-os tarta-
lommal nem foglalkozik.

Az alagut kilépési pontja az IPv6-os csomag célha-
I6zatanak pereme, mely sziikségszerlen egy dupla
protokoll veremmel rendelkez6 halézati eszkdz. A cso-
mopont felismeri a beagyazott IPv6-os csomagot, és el-
végzi a kicsomagolast a hordozé protokoll ,burkabdl”. Ez-
utan a csomagot mar IPv6-os csomagként tovabbitjuk.
A legelsé ilyen megvaldsitas a 6over4 technika volt [2].

Az alagut alapu technikaknak két nagy hatranya
van. Mivel a meglévd protokollokat egy azonos szinti
protokollba kell becsomagolni, ezért ez egy plusz fejlé-
cet jelent minden csomagnak. Ekkor egyrészt néveke-
dik a haldzati terhelés, masrészrél a megnévekedett cso-
magmeéret miatt az alagUtban szlkség lehet a csoma-
gok tordelésére.

Az alagut technikat hasznal6 megoldasok két nagy
csoportja a manudlisan beallitott, és az automatikusan
konfigural6édo alagutak. Az automatikus alagutak al-
kalmazasanal specialis, IPv4 kompatibilis IPv6 cimeket
hasznalunk. lItt az IPv6-os cim megegyezik az IPv4-es
cimmel, megfelel6 szamu nulla bitet eléirva. llyen IPv4
kompatibilis IPv6-o0s cimet hasznalnak a kapcsolattar-
té eszkdzok az alagut belépési pontjanak cimzésére.
Miutan az IPv6-os haldzat eljuttatta a kliildétt csomagot
az alagut belépési pontjanak, az egy IPv4-es csomag-
ba helyezi az IPv6-os csomagot. igy a be-

alagut be- és kilépési pontjat, valamint az Gtvalasztasi
tablakat. Kevés kiils6 szigettel vald 6sszekottetés ese-
tén ez egyszerlien hasznalhaté megoldas.

Az el6z6ekben targyalt moédszerek nem teszik lehe-
téve a csak IPv4-et és a csak IPv6-ot tAmogatd eszko-
zO0k egyuttmikddeset. Az attérési technikak harmadik
tipusa, a protokoll forditdk, e probléma megoldasara
szllettek. MUikodéslikbdl és a két protokoll kézotti sok
kiilénbségbdl adéddan nem alkalmasak hosszi tavon
megoldani a csak IPv4 és a csak IPv6 képességl esz-
kozok egyittmikddéeseét. Sok esetben csak kell§ koril-
tekintéssel alkalmazhatoak, ennek ellenére a legtébb
esetben kielégit6 megoldast nyujtanak.

A protokoll forditas miveletét e technikak a TCP/IP
hivatkozasi modell kiilénb6z6 rétegeiben végezhetik
el. A modell rétegei alapjan kilénbdztetjiik meg az al-
kalmazdas szintd, az atviteli szintl és a haldzati szint(i
protokollforditékat (5. abra).

Legalacsonyabb szinten a haldzati rétegbeli proto-
kollfordité dolgozik. Ezen az absztrakcids szinten a for-
ditéprogram csupan a régi és az Uj protokoll fejléceit
képes egymasba atforditani. Mikédése egyszerd, mi-
vel nem vizsgalja a csomagok tartalmat, csupan a fejlé-
cet. Ebbdl adédban a beagyazott IP cimet tartalmazé
protokollokat (mint példaul az FTP vagy a DNS) nem
képes hibatlanul forditani. Egyszeri konfiguralhatdsa-
ga és a forditas gyorsasaga miatt hasznaljak.

Az atviteli rétegben megvaldsitott forditékat kiszol-
géaldkon lehet alkalmazni. Miikddéslk |ényeges eleme,
hogy két kildn kapcsolatot épitenek fel a forditando
kapcsolat esetében, igy hasonlé koncepciéban mu-
kédnek, mint a proxy tlzfalak. A kezdeményez§ fél a
szerveren keresztll probalja elérni a célt. A szerver ek-
kor felépit egy kapcsolatot a kezdeményezével az egyik
(tegylk fel, IPv6-0s) protokollon. Ezutan kiépit egy kap-
csolatot a cél felé, de ezt mar a masik (IPv4-es) proto-
kollon teszi. Ezek utan a ket fél kdzott tovabbitja a cso-
magokat, és a két protokollt egymasba atforditja.

Mikodésének feltétele egy specialis DNS fordité-
program, mely az IPv4-es cimeket forditja megfelel6en
az IPv6-os eszkdzOk szamara. Emiatt csak olyan IPv6-
os végpont képes kapcsolatot létesiteni az IPv4 felé,
mely a DNS forditdn keresztll keresi az IPv4-es cél ci-

5. abra A forditok tipusai

Iépési pont az IPv4-es protokollon inditja

Utjara a csomagot. Az Gtvalasztas értelem-
szer(ien az IPv4-es topoldgia szerint torté-

alkalmazasszintl
fordito

nik. A megoldas elénye a konfiguracié au-

tomatizalasa, mellyel tébb tavoli halézatot

Joile ledia o ’ aibedin atviteli réteg atviteli réteg atviteli szintdi fordito
is elérhetlink kilén alagut adminisztracié N

nélkll. Hatranya, hogy az IPv6 128 bites | 7 ———=----~-~= BN eeenansnnss I
cimtere az IPv4 kompatibilis cimek miatt halozati réteg halozati réteg halozati szintli

nem hasznéalhaté ki, ezért ebben az eset-

forditod

ben meg kell elégedniink a jelenlegi proto-
koll 32 bites cimeivel.
A manualisan bedllitott alagutaknal ad-

adatkapcsadati +
fizikai réteg

adatkapcsdati +
fizikai réteg

minisztralni kell a tavoli halézat felé mend
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mét. A visszakapott cim egy el6tagbdl és a cél IPv4-es
cimébdl all. A specialis el6tagot a haldzat a forditast
végz6 kiszolgald felé irdnyitja, igy halad azon keresztil
a két fél kdzotti adat. A kiszolgald a megfelel§ cimkon-
verziokat elvégezve valdsitja meg a forditast.

Az alkalmazadsi rétegben megvaldsitott forditok le-
nyege, hogy a fordité a teljes csomagtartalom alapjan
végez forditast. Legtébbsz6r két inkompatibilis hal6zat
kdzotti atjarénak alkalmazzak, emiatt tartalmaznia kell
a teljes csomagtartalom alapjan végez protokollkonver-
zi6t, ezért joval nagyobb a szamitasigénye, mint az ala-
csonyabb rétegben miikédé forditdknak. A hasznalni
kivant alkalmazasok szamara kilén kell a sziikséges
protokollokat a forditoban megvalésitani. Emiatt ez a
technika megoldja a beagyazott IP cimeket tartalmazé
protokollok forditdsanak nehézségét is.

Magan felhasznalok

A kidolgozott attérési technikaknak készdénhetben az
otthoni felhasznalok szamara lesz a legkénnyebben
megvaldsithat6 az attérés. Jelenleg ha egy magan fel-
hasznélé csatlakozni szeretne az IPv6-os hal6zathoz,
akkor erre a legegyszer(bb lehet6sége valamilyen IPv6-
os alagut alapu megoldas segitségével van.

A felhasznalok szempontjabol egyik legkényelme-
sebb megoldas az alagut lgyndk [3] hasznéalata. Eh-
hez egy dedikalt szervernek kell miikddnie azon szol-
galtatonal, mely az IPv6-os hozzaférést szolgaltatja. Az
lgynok feladata, hogy a felhasznalé azonositasa utan
letrehozza az alagutat, sziikség esetén médositsa, hasz-
nalat utan pedig lebontsa azt. Bejelentkezéskor elvég-
zi az alagut szerverekben szlikséges bedllitasokat és
elkésziti a DNS bejegyzéseket is az IPv6-hoz csatlako-
z6 felhasznal6é szamara, tovabba bedllitja a hasznalt ala-
gut végpontjainak cimeit. Mikddéséhez meglévé IPv4-
es infrastruktdra szlkséges, el6nyeit és hatranyait az

rendelkezd cimet prébalna elérni, sziiksége lesz egy
IPv6 feletti IPv4-es alagutra a tavoli végpontig. A kliens-
nek az alagut elkészitéséhez sziiksége van IPv4-es
cimre is, mellyel alapesetben nem rendelkezik. Ekkor
jén a képbe a DSTM szerver, mely a kommunik&cié id6-
tartamara egy IPv4-es cimet szolgaltat az alagut vég-
pontnak és elvégzi annak beallitasait.

Hozzaférési szolgaltatok

Egy halézaton belili elszigetelt IPv6-0s alhalézatok
6sszekotésének leggyorsabb mddszere a kézzel admi-
nisztralt alagutak alkalmazésa. Ezeket egyszeri bealli-
tas utan stabilan lehet hasznalni IPv4-es hal6zat athi-
dalasara. Tobb ilyen elszigetelt hal6zat esetén viszont
a 6to4 [5] alagut megoldas alkalmazasa célszer(, mely
képes automatikus alagutakat épiteni, igy elkerllhet§
a bonyolult alagutmenedzselés. Mikédésekor az IPv6-
os alhalozat egy specialis IP cim el6taggal [6] hirdeti a
halézathoz tartozo, tavoli halézatba vezeté alagutak be-
lepési pontjainak cimeit (6. abra). Ezek sziikségszer(-
en dupla protokoll veremmel rendelkezé alagut végpon-
tok, melyeknek van IPv4-es cime. Ezen IPv4 cimeket
az alagut vegpontok a kdzds IPv4-es halézaton egy-
mas kozott hirdetik. igy az IPv4-es halézathoz kapcso-
l6d6 IPv6-0s alhalézatok hataraihoz eljutnak ezen in-
formaciok.

A meghirdetett cimek alapjan az IPv6-os szigetek
egymas kozott mar képesek alagutakat felépiteni. A
megoldas érdekessége, hogy a cimek hirdetésére ele-
genddek lehetnek a mar régota miikéds 1Pv4 feletti Gt-
valaszt6 protokollok.

Az eddigi alagut alapu megoldasokhoz sziikség volt
globalis IPv4-es cimre, mely az alaglt egyik végpontjat
jelentette. Amennyiben sziikségiink lenne privat cim-
tartomanybdl, példaul halézati cimforditéval (NAT) vé-
dett hal6zatbdl elérni tavoli IPv6-os haldzatokat, a Te-

6. abra A 6to4 mikddése

alagut alapu megoldasoktol érokli.

Hasonl6, am id6ben joval el6-
rébb tekint6 megoldas a kettds pro-
tokoll verem alapu attérési technika
(DSTM) [4]. Erre az attérés késdi
szakaszaban lesz sziikség, amikor
a halézatok jérészt az IPv6-os pro-

6to4 valtd

|Pv6

a.v.

tokollal mik&édnek.
A DSTM egy szerver-kliens ala-

IPv4 cim: 138.14.85.210
6to4 elbtag: 2002:8 aOe:55d2::/4 8

IPv4 cim: 65.114.168. 91
6to4 eltag: 2002:4 172:a 85b: :/48

pu modell, melyben a szervert a
hozzaférési szolgaltatd biztositja.
A kliens ekkor mar féként az IPv6-
os protokollt fogja alkalmazni, de
szikség lesz ra, hogy kettés pro-
tokoll veremmel rendelkezzen.
Amennyiben a kliens IPv6-0s vég-
ponttal szeretne kapcsolatot te-
remteni, azt gond nélkil megteheti.

6to4 1 Pv6 cim:

2002 :8a0e:55d2 :: 8ale :55d2

6to4
Utvalaszté 6to41 Pve cim:
2002 :4172:a85b:: 4172:a85b

Ha viszont csak IPv4 tdmogatassal
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redo [7] megoldast kell szemugyre venniink. Ez az
egyetlen megoldas mely képes NAT mdégil is megfele-
[6en mikoédni.

Az dllapotmentes IP/ICMP fordité [8] (SIIT) a halo-
zati rétegben m(ik6dé protokollforditd. Feladata, hogy
a forditast végz8 eszkdz szamara allapotmentesen, az-
az bels§ allapotok tarolasa nélkiil valésitsa meg a pro-
tokollok fejlécei koz6tti valtast. Megoldja az ICMP cso-
magok forditasat és toérdeli az IPv4-es csomagokat,
hogy az IPv6-0os hal6zat maximalis csomagméretének
megfeleljenek. Kilén IPv6 cimeket hasznal azon IPv4-
es eszkdzOk szamara, melyek értelmezni tudjak az 0j-
abb protokollt. Ezen cimek az IPv4 leforditott cimek. Az
IPv6-ot nem tdmogatd eszkdzdket az IPv4 dszszeren-
delt cimekkel azonositja.

M(ikodése soran a forditdé az IPv4 és IPv6-os fejlé-
ceket alakitja at egymasba. Alkalmazasa azon esetek-
ben lehetséges, ahol a teljes alhal6zat tdmogatja mar
az IPv6-ot, és szlikséges a kiils6 IPv4-es cimek hasz-
nalata. A kapcsolatokhoz az IPv6-os végpontoknak
IPv4 leforditott cimekre van sziikségiik, melyeket egy
specidlis DHCP kiszolgal6 oszt ki szamukra.

Az SIIT forditékat az IPv6-os halézat hataran kell el-
helyezni. Allapotmentes miikddésiik miatt nem sziiksé-
ges, hogy egy kiszemelt kapcsolatnak minden csomag-
ja egy eszkdzén haladjon keresztiil, ezért a hatarolo6
pontokon parhuzamosan tébb SIT eszkdzt is lehet
hasznalni a terhelésmegosztasra.

Szintén hal6zati rétegbeli mechanizmus a haldzati
cimfordité és protokollfordité (NAT-PT), mely a NAT meg-
oldas egy kiterjesztése [9]. M(ikédése a felhasznald
szamara hasonloéan atlatszé protokollforditast tesz le-
hetévé, mint az SIIT megoldas. Fontos kiemelni vi-
szont, hogy a NAT-PT szintén az IPv6 sziget hataran
helyezkedik el, de mivel a NAT-PT allapottart6, ezért
szlikséges, hogy minden a szigetrdl kifele kezdemé-
nyezett haldzati kapcsolat rajta, vagy vele egytttmiko-
dé utvalasztékon keresztll haladjon. A NAT-PT m(iké-
désekor minden, az IPv6-0s szigetet azonos cél felé el-
hagyé csomaghoz, dinamikusan rendel egy IPv4 cimet
az &ltala hasznalt IPv4 cimtérbdl. igy a NAT-PT az
IPv6-0s szigetrél kapcsolatot kezdeményez§ fél sza-
mara atlatszdéan tovabbitja a csomagokat az IPv4-es
cél felé.

A NAT-PT el6nyos tulajdonsaga, hogy az IPv6-0s
szigeten nincs szikség kett6s protokollveremre. A ki-
szolgalo beallitasa egyszer(, az IPv6-os alhal6zat sza-
mara atlatszo.

Az atviteli rétegben miikddd, szervereken megvalo-
sithaté mechanizmus a Transport Relay Translator [10]
(TRT). A TRT feladata, hogy a rajta keresztllhaladé cso-
magokat elfogja, és atforditsa IPv4-rél IPv6-ra és visz-
sza ugyanigy. Egy kapcsolat felépllése utan fontos,
hogy a teljes kapcsolat a TRT kiszolgalén haladjon ke-
resztil. Mikédéséhez szlikséges egy specialis DNS
kiszolgalo, mely az IPv6-0s sziget altal megcimzett ta-

LIX. EVFOLYAM 2004/8

voli hal6zaton elhelyezked6 IPv4-es cél cimét egy meg-
felel6 el6taggal kiegészitve IPv6-os cimként oldja fel.
Az el6tag feladata, hogy a halézat a TRT kiszolgalé fe-
lé tovabbitsa a tavoli, IPv4-es félnek kiildétt csomagot,
melyet a kiszolgalo lefordit és tovabbkild a cél felé.

A TRT megvalésitasa a SOCKS64[11] technika, mely
az atviteli rétegben mkdédik, ehhez kettds protokoll ve-
remmel rendelkez§ kiszolgald, valamint a kliensek ha-
|6zati programkdnyvtarainak moédositasa szilkséges,
mivel a kliens és a szerver egy specialis SOCKS proto-
kollon kommunikalnak. Az eredeti SOCKS implementa-
ci6 [12] tlzfallal izolalt halézatokon keresztil nyUjtott at-
jarét a belsé halézat IPv4-es és a kiils§ halozat szintén
IPv4-es halézati eszkdzei kdzott. A SOCKS64 megva-
l6sitas mar lehetévé teszi IPv4-es és IPv6-0s csomo-
pontok kommunikacidjat mind homogén (azonos proto-
kollok kdz6tt pl. IPv4-IPv4), mind heterogén (kiilénbo-
z6 protokollok esetén pl. IPv6-IPv4) kapcsolat esetén.

Teljes protokoll konverziét valoésitanak meg az alkal-
mazas szintd atjarok [13] (ALG). Az atjardk két inkom-
patibilis halézat hataran helyezkednek el, és szilikség-
szerlien rendelkeznek mindkét hal6zat protokollvermé-
vel. A két halézat kéz6tti kommunikacio teljes protokoll
konverzidjat elvégzik. Mivel ehhez sziikséges a teljes
csomagtartalom vizsgalata, ezért az alkalmazas szintd
atjarok mikddése jelentésen nagyobb terheléssel jar,
mint az alacsonyabb szinten megvalositott attérési meg-
oldasokeé.

Az IPv4 és IPv6 kozotti kiilonbségek miatt a fordi-
tas soran bizonyos funkcidk elveszhetnek, de ezektdl
eltekintve az ALG megoldja az 6sszes problémat, mely
a tébbi technikanal jelentkezhet.

Osszefoglalas

A szolgaltatoknak a fent emlitett technikak kivalaszta-
sanal figyelembe kell venni a korabban alkalmazott at-
viteli technol6giakat. Munkajukat nagyban megkénnyi-
ti, hogy az Internetes tarsadalom mar eddig is nagy
eréfeszitéseket tett arra, hogy megvizsgalja az IPv6 ATM-
mel és MPLS technol6giaval valé egylttm(ikodését.

Az attérési technikak hivatottak tehat az IPv4 és
IPv6-0s protokollok egylttmiikodését megvalositani. De
mint érzékelhetd, az atterés komplex feladat, melyre
nincs egyértelmd megoldas. Minden esetben az adott
kérnyezethez és infrastruktdrahoz legjobban megfeleld
technikat érdemes alkalmazni.
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20 éves a Cisco Systems. Az 1984-ben alapitott cég neve az elmult két évtizedben egybefonddott az Internet
térténetével. Len Bosack és Sandy Lerner, a Stanford Egyetem kutatoéi két évtizede alapitottak meg a Cisco
Systems céget, amely nevét San Francisco varosarél kapta. Bosack és Lerner a kilénallé hal6zatok 6ssze-
kétésének lehet8ségeit vizsgalta a Stanford Egyetem két épulete k6z6tt. Ahhoz azonban, hogy a hal6zatokat
ténylegesen 0sszekapcsolhassak, egy olyan Uj technolégiara volt sziikség, amely képes kezelni a kiilonbo-
z6 helyi halézati protokollokat. Ez az elképzelés vezetett a tdbbprotokollos Utvalasztdé megsziiletéséhez.

Az alapitéds 6ta eltelt két évtized alatt a Cisco a halézati gazdasag el6futarabdl jelent6s nemzetkdzi nagyval-
lalattd valt. A Cisco Systems IP alapu hal6zati megoldasai biztositjdk mind az Interneten, mind a legtébb nagy-
vallalat, fels6oktatasi és kormanyzati intézmény szamara az adatkommunikaciés kapcsolatot. A vilaghalén
kdzlekedd informacidk dontd részét a cég rendszerei szallitjak.

A Cisco Systems Cisco Carrier Routing System (CRS-1) nevii terméke a vilag legnagyobb kapacitasu inter-
netes Utvalasztojaként bekeriilt a Guinness-rekordok kényvébe.

A 92 terabites 6sszteljesitmény( uUtvalasztérendszer az eddigieknél mintegy kétszer nagyobb adatforgalmat
tesz lehetévé. Az Egyesiilt Allamok kongresszusi kdnyvtaranak teljes gyljteménye 4,6 masodperc alatt le-
télthetévé valik. Ugyanennek az anyagnak a letdltése egy masodpercenként 56 kilobites sebességet bizto-
sité6 behivasos modemmel koérilbelll 82 évig tartana. A szamok magukért beszélnek.

A valés idejl hangatviteli és cseveg@szolgaltatasnak készdnhetéen egyszerre akar egymilliardan is jatsz-
hatjak ugyanazt az online jatékot. Az Egyesiilt Allamok 6sszes hazttartasa (105 480 101 otthon) 872 kbit/s se-
bességli nagy savszélességl kapcsolathoz juthat. A halézaton keresztlli egyéni videolejatszassal egyszer-
re 15 millidan élvezhetik a 6 Mbit/s sebességd, kitliné minéségl videoprogramokat. Egyszerre megkdzelits-
leg 12 415 felhasznal¢ téltheti le ugyanazt a 7,4 GB-os filmet, és ez mindéssze 1 masodpercet vesz igénybe.
A CRS-1 az internetes szolgéaltatasok és multimédias alkalmazasok eddig nem tapasztalt mértékl elterjedése
el6tt nyitja meg az utat.
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Kulcsszavak: kodolasi eljarasok, formalis leiro technikak, mohil adatatvitel

Az ASN.1 nyelv kiilébnb6z6 alkalmazasok kézétti lizenetek leirdsara szolgal, mint ilyen, magas szintl lizenetleirasi formakkal
rendelkezik, megkimélve ezzel a protokolltervezbket attél, hogy bit vagy bdjt szinten kelljen foglalkozniuk a kommunikacio-
ban résztvevé lizenetek felépitésével. Kezdetben e-mail lizenetek leirasara hasznaltak. Azéta az ASN.1 olyan alkalmazasok
széles kérében is hasznalatossa valt, mint példaul a halézat-feliigyelet, a biztonsagos e-mail, mobil telekommunikacid, 1égi-
iranyitas, vagy VolP. Cikkiinkben ezt a nyelvet és sokrétl alkalmazhatésagat mutatjuk be.

1. A formalis leiro technikak és
az ASN.1 kapcsolata

Az ASN.1 nyelv alkalmas adattipusok formalis leirasa-
ra, szabdalyhalmazokat definial, amelyekkel barmely
adattipus atalakithat6 egy tovabbithaté bitfolyamma. A
nyelvet (ITU-T X.680 [6], X.691 [8]) alkalmazva a terve-
zésben id6t nyerlink és csdkkenthetjlik a hibalehetdsé-
geket. A kddolas feladata a modulokkal leirt adatspeci-
fikacio olyan formara hozasa, hogy egyértelmiien azo-
nosithato legyen a vételi oldalon. Ehhez az ajanlasok
harom szabalyhalmazt definialnak, a tipusok és a ti-
pusbél szarmaztatott értékek reprezentacioit, az opcio-
nalis mez6t valamint az azonos tipust mezét. A kddo-
lasi szabalyokat az X.690-es ajanlas [7] tartalmazza,
elnevezésiik rendre a kdvetkezé: BER, CER, DER. En-
nek kiegészitése az X.691 és X.693 [9], ami a PER és
XER koédolasi szabalyokat adja a specifikaciohoz.

Célszer( egy rendszer viselkedését SDL-ben ugy
leirni, hogy az lzenetvaltashoz ASN.1-es adattipuso-
kat hasznaljunk, mert a TTCN nyelv ismeri az ASN.1
adatdefinicidékat, és ez a késébbi a tesztelés soran
hasznos lehet. Az SDL processzek [3] valto-

vagy tébb tipust (eng. sort) definial, amelyek ismert ér-
tékkészlettel és az ezen értelmezett miveletekkel jelle-
mezhetdk. Altalanosan az absztrakt adattipus egy
vagy tébb osztalyt tartalmaz, amelyekre definialnia kell
az operatorokat, amelyek operandusai lehetnek a ki-
I6nb6z6 osztalyok, valamint az egyenleteket amelyek
eredménye mindig egyetlen osztalyt ad.

Tehat az absztrakt adattipus tulajdonképpen oszta-
lyok, operatorok és egyenletek 6sszességebdl all.

Az SDL-ben az absztrakt adattipus nincs megne-
vezve, — csak impliciten létezik — és ennek részeit defi-
nialjuk a kilénb6z6 adattipus deklaraciokkal. Ezt par-
cidlis tipusdefiniciénak nevezzlk. A rendszerspecifika-
cios fa barmely pontjaban egyetlen absztrakt adattipus
definicio letezik, amelyet a fa gydkerét6l a kérdéses
pontig parcidlis tipusdefiniciok alkotnak. Természete-
sen az absztrakt adattipusok is rendelkeznek 6roklg-
déssel, de nem teljes hierarchia szinten, hanem csak a
kozvetlen &sokt6l van 6roklés. A fa egy csomopontja-
ban csak a csomoépont direkt 6seiben szerepl6 parcia-
lis tipusok alkalmazhatdak.

1. dbra Az ASN.1 helye az FDT-k k6zott

zokat manipulalnak, amik értékekkel rendel-
keznek, melyeket a megfelel§ kifejezések ki-
ertékelése adja. Egy valtozonak csak egy,
adott adattipusi értéke lehet. Az adattipust
literadlok és operatorok dsszessége egyiitte-
sen jellemzi. A literélok olyan nevek, amelyek
az egyes értékeket jeldlik, az operatorok pe-
dig olyan fliggvények, amelyeket a literalok
és a valtozok folott alkalmazunk kifejezések
szerkesztéséhez. Az operatorok szemantika-
jat az SDL-ben axiémakkal adjuk meg.

Egy absztrakt adattipus az adatobjektum
funkciondlis jellemzdit adja meg, tehat a md-
velet eredményét az adatobjektummal defi-
nidlja és azt, hogy megszoritasok nélkil mi-
ként lehet az adatobjektum altal képviselt ér-
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tékeket megkapni. Az absztrakt adattipus egy
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Az ASN.1 szabvany [6] megkilénbdztet kis- és
nagybetliket. Az adattipus kezddébetlje nagy, a tipus-
bdl definialt értéké pedig kicsi, valamint a struktura egy
mezdje is kisbetlvel kezdddik. A definicio jele ‘:=’,
amely egyben a tipus és az értékdefinicio jele is.

2. Az ASN.1 torténete,
felhasznalhatésaga

A szamitastechnikai fejl6dés kezdetekor a hardvergyar-
t6 cégekre nem volt jellemezd, hogy a legyartott chi-
pek, processzorok kompatibilisek legyenek egymassal.
Tébb cég parhuzamosan fejlesztett és termelt, igy val-
tozatos architektirakat készitettek a piac szamara, me-
lyeket természetesen specifikusan lehetett csoportosi-
tani.

Ma is sokféle architektlra létezik (x86, Ultrasparc,
PowerPC, stb), azonban az informatika hajnalan még
tobb rendszerrel lehetett talalkozni. llyen kiilénbség
példaul az, hogy nagyon sok rendszer ASCII kédolast,
az IBM mainframe-jei EBCDIC koédolast hasznalnak, va-
lamint a PC-k 2-es komplemens(, 16 és 32 bites me-
moria-szavakat, a mainframe-ek 60 bites, egyes kom-
plemens( aritmetikat hasznalnak. Hasonléképpen fel-
fedezhetlink abrazolasi eltéréseket egy Token-Ring és
egy Ethernet hal6zat kéz6tt is. Mindegyik esetben az
adatokat mas modon kezeli a két kildnféle architektu-
ra, igy szilkség van valamilyen kdzvetit6 mddszerre,
amellyel a kétféle rendszer kdzoétt adatcserét tudunk
végrehajtani.

Amennyiben egy architektdraval dolgozunk, még
akkor is felmeriilhet adatabrazolasi kiilénbség, mert at-
tél flggetlendl, hogy az altalunk hasznalt eszkdzok
egyazon architekturara épulnek, még tébbféle operaci-
0s rendszert, és ezen belill sokféle programozasi nyel-
vet hasznalhatunk. Példanak vegyiink alapul egy adat-
strukura definialast egy C és egy Pascal kédrészlettel,
(2. abra).

Azért szintaxis, mert figyelembe veszi az adott nyelv le-
xikai és nyelvtani szabalyait, és azért konkrét, mert az
alkalmazasok kezelik és eleget tesz a gépek architek-
turalis feltételeinek.

Hogy megszabaduljunk a konkrét szintaxisok valto-
zatossagatél, a tovabbitani kivant adatokat ugy kell
leirni, hogy ne legyenek tekintettel a hasznalt program-
nyelvekre. Ettél figgetlenil azonban a leirasnak figye-
lembe kell vennie egy bizonyos nyelv mind lexikai, mind
grammatikai szabalyait, azonban mindig fliggetlennek
kell maradnia a programozasi nyelvektdl és soha nem
telepithetd kdzvetlenil a gépbe. Az ilyen leirast nevez-
zUk absztrakt szintaxisnak, Abstract Syntax Notation-
nek (ASN) pedig a nyelvet, mellyel az absztrakt szin-
taxis leirhaté.

A programozasi nyelvektdl vald fliggetlenség miatt
az absztrakt szintaxisnak legaldbb olyan erésnek kell
lennie, mint barmely nyelv adattipusanak, ami tulajdon-
képpen egy rekurziv jel6lés, amely lehet6évé teszi kom-
plex adattipusok létrehozasat alap adattipusokbol
(string, int, char stb.) és tipuskonstruktorokbdl (struct,
union stb.)

A szamitasi eszk6zok altali kezelés és értelmezés
alatti barmely félreérthetéség elkerlilése végett az ab-
sztrakt szintaxisnak formalisnak kell lennie. Az absz-
trakt szintaxis precizen definialja az adatot, azonban
nincs szemantikai funkciéja.

Mar csak egyféle szintaxist kell megvizsgalnunk,
mégpedig az atviteli szintaxist. Ez tulajdonképpen egy
félreérthetetlen oktett string halmaz, mely az absztrakt
szintaxis egy értékét reprezentdlja az atvitel soran. Ter-
mészetesen ez az atviteli szintaxis teljesen az absz-
trakt szintaxistol fligg, csak annyit hataroz meg, hogy
az adatokat hogyan kell tovabbitani az absztrakt szin-
taxis alapjan. Valdjaban az atviteli szintaxis strukturdlja
és iranyitja a bajtokat, melyeket a masik gépnek kiil-
dink. Az absztrakt szintaxistél eltéréen ez egy fizikai
mennyiség, és ebbdl fakaddan szamitasba kell vennie
a bajtok elrendezését, a bitek sulyat stb.

A kilénbdz6 atviteli szintaxisokat éssze lehet

typedef struct header ({ Type header = Record
int mezol; mezol : Integer;
char[8] mezo2; mezo2 : Stringl[8];
boolean mezo3; mezo3 : Boolean;

} header end;

kapcsolni egy egyszer( absztrakt szintaxissal. Ez
f6leg akkor érdekes, amikor megné az atviendd
adat mennyisége, és sokkal bonyolultabb kédo-
las szikséges: ilyen és ehhez hasonl6 esetek-
ben lehetdség van az atviteli szintaxis megvaltoz-

2. abra C és Pascal kédrészlet

Lathatdé, hogy az adatabrazolas mas modon torté-
nik a két nyelven. Példaul egy név tarolasara az egyik-
nél karakterek sorozatat, mig a masiknal string tipust
hasznalunk.

Ahhoz, hogy egyik architektdrarél a masikra, vagy
egyik programnyelvrél a masik szamara érthetévé te-
gylk a kdédot vagy az adatot, valamilyen konverzids esz-
kdzre van szlkséglink. Definialjuk ehhez a szikséges
szintaxisokat.

Konkrét szintaxisnak nevezzik a kiildeni kivant adat-
reprezentaciokat, egy adott programozasi nyelvben.

20

tatasara anélkil, hogy hozzanyllnank az absz-
trakt szintaxishoz. Egy egyszeri ASN.1 adatleirasbdl
automatikusan annyi konkrét szintaxist és annyi elja-
rast tudunk szarmaztatni — ami létrehozza az atviteli
szintaxist a kddoldkba és dekodolokba —, amennyit csak
akarunk.

Az ASN.1 fordité feladata az automatikus genera-
las végrehajtasa, melyet a 3. dbran lathaté szaggatott
vonalak mentén haladva végez el. A folyamat soran te-
temes faradozastél kiméli meg a felhasznalét, mikdz-
ben lehetdvé teszi tetsz6leges szamu szamitogép 6sz-
szekapcsolasat. A forditdba implementalni kell néhany
kodolasi szabalyt, melyek leirjak a kapcsolatot az absz-
trakt és a atviteli szintaxis kdzott.
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Abstract Syntax (ASN.1)

Header ::= SEQUENCE {
mezol INTEGER,
mezo2 PrintableString(Size(1..8)),
mezo3 BOOLEAN

}

tositja a megfelel6 APDV-t; és annak ASN.1
nevét a megjelenitési réteg szamara. A
megjelenitési réteg ismeri az ASN.1 defini-
ciéra vonatkoz6 adatkomponensek tipusat
€s méretét, valamint kddolasuk, illetve de-
kodolasuk menetét a tovabbitashoz. A tulol-
dalon a megjelenitési réteg analizalja a vart
adatstruktara ASN.1 azonositojat, miutan
mar tudja, hogy hany bit tartozik az elsé kom-

7
il \\
A kN
typedef struct header { * Type header = Record
int mezol; mezol : Integer;
char[8] mezo2; P mezo2 : String[8];
boolean mezo3; Tran.Sfe.r Syntax mezo3 : Boolean;
bitminta
} header end;

ponenshez, hany a masodikhoz, etc... Ez-
zel az informacidval a megjelenitési réteg
végrehajthatja a szikséges konverzidkat,
hogy biztositani tudja az adatot a fogadé gép
bels6 felépitésének figyelembe vételével.

LA” szamitogép
(C, Concrete Syntax)

,B” Szamitogép
(Pascal, Concrete Syntax)

Az OSI alkalmazasok altal hasznalt ASN.1
reprezentacié egyedili, mioéta az ITU java-

3. dbra A fenti példara vetitett szintaxis harmas

3. ASN.1 az OSI rétegekben

Az ASN.1 [2] felhasznalasanak bemutatasa utan tér-
junk ra hasznalatara az OSI| modell rétegeiben. A hét
réteg kozll csak a két legfelsére (megjelenitési, alkal-
mazasi réteg) térliink ki, mert csak ezekben jelenik meg
az ASN.1.

A megjelenitési réteg az OSI [4] retegmodell hatodik
rétege, és legfébb feladata biztositani az adatok kodo-
lasat, dekddolasat. Ahogy az el6z6 fejezetben lathat-
tuk, az adatabrazolas az architektiratdl és a nyelvtdl is
fligghet, ezeért egy altalanos abrazolas szikséges az
adatcsere lebonyolitdsahoz. A megjelenitési réteg biz-
tositja, hogy az adat ebben a formaban keriljén tovab-
bitasra, viszont nem térédik az informacio jelentésével.
Ez gyakorlatilag az, hogy a két rendszernek az adatto-
vabbitas el6tt meg kell allapodnia a hasznalni kivant ko-
dolasi szabalyban (BER, CER, DER, PER, XER stb.).

igy a megjelenitési réteg az alkalmazasi réteg sza-
mara biztositott szolgaltatasai a kévetkez8ek:

— egyezkedés az atviteli szintaxisrol

— atviteli szintaxisok egy gyljteményének ismerete

— forditas, a konkrét szintaxis kédolasi szabalyainak

hasznalataval az atviteli szintaxisra és vissza

— az egyezkedés soran meghatarozott atviteli

szintaxis 6sszekapcsolasa az alkalmazasban
elfogadott absztrakt szintaxissal.

— hozzaférés a viszony réteg szolgaltatasaihoz

Az alkalmazasi réteg, mint a legfelsé (hetedik) réteg
feladata az alkalmazasok hozzaférése az OSI rétegek-
hez, tovabba olyan szolgaltatasok biztositasa, melyek
kdzvetlenil elérhetek az alkalmazasbol. Egy alkalma-
zas minden kapcsolati eleme egy-egy alkalmazas-enti-
tas, melyek alkalmazasi protokollokat és megjelenitési
szolgéaltatasokat hasznalnak az informacié megoszta-
sahoz.

Minden egyes alkalmazas adatstruktiraja ASN.1-
ben specifikalt APDV-ként tovabbitddik. Valamennyi eset-
ben, amikor egy alkalmazas adatot kivan kildeni, biz-
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solta, hogy az 6sszes adatcsere az alkalma-
zasi és a megjelenitési reteg k6zott ASN.1 absztrakt
szintaxissal legyen megadva. Az alkalmazasi réteg sza-
mara azért is sziikséges egy ilyen er@s és strukturalt je-
I6lés, mint az ASN.1, mert itt mar nem lehetséges a bi-
tek bajtokban valé gyl(jtése, mint az alacsonyabb réte-
gekben. Ezenkivil nem varhaté el az alkalmazas-fej-
lesztékt6l sem, hogy tokéletesen tudataban legyenek
a problémaknak, melyekkel csak akkor talalkoznak, ha
az lzeneteket bitekké koédoljak.

Roviditések
APDV  Application Protocol Data Value
ASCIl  American Standard Code for
Information Interchange
ASN.1  Abstract Syntax Notation 1
BER Basic Encoding Rules
CER Canonical Encoding Rules
DER Distinguished Encoding Rules
EBCDIC Extended Binary Coded
Decimal Interchange Code
EDGE Enhanced Data rates for Global Evolution
FDT Formal Description Techniques
GGSN Gateway GPRS Support Node
GSN GPRS Support Node
GTP GPRS Tunnelling Protocol

ISO International Standards Organization

ITU-T ITU, Telecommunication Standardization Sector
MMS Multimedia Messaging Service

MS Mobile Station

0OSlI Open System Interconnection

PER Packed Encoding Rules

SDL Specification and Description Language
SGSN  Serving GPRS Support Node

TCP Transmission Control Protocol

TTICN  Testing and Test Control Notation

UDP User Datagram Protocol

UML Unified Modelling Language

VolP Voice over IP

WAP Wireless Application Protocol

XER XML Encoding Rules
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4. Az ASN.1 szintaxis és
jelolésrendszere

Az ASN.1 {6 jellemzd8je, hogy az adatok tipusokba van-
nak sorolva. A tipus egy olyan nem Ures halmaz, me-
lyet tovabbitas el6tt kddolhatunk. Az ASN.1 tipusoknak
[1] a tovabbitas miatt specialisnak kell lennilk, és biz-
tositaniuk kell a megfelel6 funkcionalitasokat.

A f6bb ASN.1 tipusok a kovetkez6k: BOOLEAN,
NULL, INTEGER, REAL, ENUMERATED, BIT STRING,
OCTET STRING, *...String [6], CHOICE, SEQUENCE,
SET, SEQUENCE OF, SET OF. Ezen tipusok haszna-
lataval 6sszetett tipusokat is készithetiink.

Amikor egy tipust definialunk, valamilyen nevet kell
adnunk neki, hogy hivatkozhassunk ra. A név nagybe-
tlivel kezdédik. Minden ASN.1 hivatkozast a ‘::=’ szim-
bélum segitségével hozunk létre:

Hazas ::= BOOLEAN

Az ASN.1 sorok végén nincs pontosvesszé.

A SET, SEQUENCE és CHOICE o6sszetett tipusok
egyes elemei mind egyedi azonositdval rendelkeznek,
mely kisbetlivel kezdddik. Ezen azonositok segitségé-
vel a specifikacié sokkal atlathatébba valik és kénnyeb-
ben olvashaté, kezelhet§ lesz, azonban az adatatvitel
soran ezek az azonositok nem tovabbitédnak. igy ab-
bél a célbdl, hogy a fogadd gép informalva legyen az
ertékek tipusaroél, és hogy az adatot megfeleléen tud-
juk dekodolni, a tovabbité gép kdédoldja hozzarendel
az azonositéhoz egy 'tag’-et (cédulat). A kddol6 alapér-
telmezés szerint egy 'universal’ nevd 'tag’-et hasznal.
Van azonban, amikor az alapértelmezett eset nem ele-
gend6 a félreérthet6ségek elkeriiléséhez, ilyenkor
szlikséges a ,cédulak” hatarozott jelélése a létrehozan-
do tipusokban a komponensek el6tt. A ’tag’ (cédula) egy
szam szdgletes zardjelben, a tipus el6tt:

Koordinatak ::= SET {
x [ 1] INTEGER,
y [ 2] INTEGER,
z [ 3] INTEGER OPTIONAL

}

Az ASN.1 megengedi a rekurziv tipusok létrehoza-
sat is, amennyiben van olyan eleme a rekurziv tipus-
nak, amely véges értékeket tartalmaz:

Lottoszam ::= INTEGER (1..49)

Lottohuzas ::= SEQUENCE SIZE (6) OF Lottoszam

Amennyiben mar megirtuk az egyes ASN.1 jelélése-
inket, csak &ssze kell gydjteniink azokat és egy k6z6s
specifikaciéban egyesiteniink, mely leirja az adatatvitel
szabalyait.

Ez szabalycsoport tulajdonképpen egy protokoll
specifikacidjanak tekinthetd. Egy adott specifikacio egy
vagy tébb ASN.1 modult tartalmazhat, ahol minden
egyes modul egybefogja a tipusokat, értékeket, oszta-
lyokat. A modulnevek nagybetlivel kezdédnek, és BE-
GIN és END kulcsszavak kézé fogjak a modulban defi-
nialt tipusokat:

Module DEFINITIONS AUTOMATIC TAGS ::=
BEGIN

END
Az AUTOMATIC TAGS azt jelenti, hogy a specifika-
cié készit6jének nem kell foglalkozni a szdgletes zaré-

jelekbe helyezett 'tag’-ekkel, mert azok automatikusan
létrejénnek a fordité altal.

5. Az ASN.1 kodolasi szabalyai

Basic Encoding Rules (BER)

A BER [1] kédolas formatuma minden esetben egy
TLV harmas, ahol az egyes elemek jelentése:

T - type/tag, L - length, V —value.

Mindegyik mez§ oktettek sorozata. Maga a V érték
lehet egy Uj TLV harmas is. A BER kédolas ‘Big Endian’
kodolas, ugyanis a legmagasabb helyi érték( bit a bal
oldalon talalhat6. A 'tag’ oktettek (altaldban egy oktett
elegendd) megfelelnek az értéktipus kodolt cimkéjé-
nek. Ha a 'tag’ mez6 hossza kisebb, mint 30, akkor az
osztalyok és szamok kodolt hossza egy oktett lesz. Ha a
'tag’ hosszabb 30-nal, akkor a szam a 6-0. sorszamu —
ne felejtsk el, hogy itt a bitek sorszamozasa 'Big En-
dian’ médszerrel torténik, melyet a 4. abran is lathatunk
— bitek dsszeflizésébdl épiil fel minden oktettben, kivé-
ve az elsét, ahol az alsé 5 bit mindegyike 1-es értékd
lesz. Az utols6 oktettet kivéve mindegyikben a 7. sza-
mu bit értéke mindig 1. Az els6 T mez6 5. szamu bitje
hatarozza meg, hogy a V csak értéket (primitive) vagy
masik TVL harmast (constructed) tartalmaz.

Az L mez§ tartalmazza az aktudlisan kédolt érték
(V) hosszat. Amennyiben az elsé T mez§ 5. bitje "primi-
tive’ kodolasi format jelez, az L mezd&t hatarozott alak-
ban kddolja, ellenben ha az 5. bit 'constructed’ format
jelez, az L mez8 kddolasi formatumat a kildé fél va-
laszthatja meg, hogy hatarozott vagy hatarozatlan for-
maban térténjen.

A hatarozott alak lehet révid (ha az L mez6 127-nél
kisebb), és lehet hosszl, a kildé déntéesetdl fiiggben.
Ez a szabadsag megengedi, hogy a protokoll réteg
egy bizonyos szamu oktetten kédolja az 6sszes L me-
zG6t, két gép kozotti specifikus kommunikacional.

4. abra Balrdl jobbra: A TLV szekvencia primitive és constructed esetben és a 'Big Endian’ bitsorrend

T L v

7 0
Tag Length | Value
Oktett | Oktett | Oktett TILT TIL|V 01011001
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Egy oktett
0O<=tag<=30 | osztaly| Pic | ttttt |
Els6 oktett Tobbi oktett
wgoear /o] _po [ ] | (] (] .. (] ()
R U... Y jul__|
7.bit] 6.bit]  osztaly 5. bit alak
0 | 0 | UNIVERSAL 0
primitive
0 1 APPLICATION
1 0 |context-specific 1 constructed
1 1 PRIVATE

5. abra A T mezd két lehetséges formatuma

A hosszl formaban az L rész elsé oktettje a length
mez6 hosszat reprezentalja.

A hatarozatlan forma kédolasa olyan esetekben szlk-
séges, amikor nem a teljes tartalmi rész ismert a kild6
szamara, igy annak hossza nem &llapithaté meg a ké-
dolas elétt. Ezenfellil masik elénye a hatarozatlan for-
manak, hogy megvéd minket az értékek kétszeres vizs-
galatatol — mely el6szér a hossz megallapitasanal, majd
a tényleges adatkédolasnal térténik —, igy hatéko-
nyabb kodol6kat készithetlink. Ha az érték hatarozat-
lan alakban van koédolva, két zér6 oktett zarja le a ko-
dolt adatot. Ez a két utolsé oktett valéjaban egy TLV
harmas, amely egy [UNIVERSAL 0]-val cimkézett 0
hosszusagu értéket jelképez.

A BER kodolas architektara fliggetlen, hiszen erre
az architektirakban a bitsorrend adott és a kodolasi
szabalyok kénnyen konvertalhatéak.

Canonical and Distinguished Encoding Rules (CER/DER)

Az olyan kddolasi szabalyt, amely semmilyen sza-
badsagi fokot nem hagy, kanonikus kédolasi szabaly-
nak nevezziik. A BER-bdl két kanonikus kédolasi sza-
balyt szarmaztattak, a CER-t [1] és a DER-t [2], ame-
lyek tulajdonképpen a BER specializaciéi. Ez azt jelen-
ti, hogy egy CER-rel vagy DER-rel kédolt széveget egy
BER dekédoléval tudunk dekddolni. Természetesen ez
a masik iranyba nem mdkdodik.

A két kdédolasi szabaly egy érdekes tulajdonsagot,
az absztrakt értékek és kddolasuk kozotti kétiranylsa-

got adja kezlinkbe, aminek segitségével barmely ASN.1
absztrakt értékhez egy oktett stringet tudunk rendelni,
és forditva. Barmely oktett stringhez létezik egy hozza-
tartoz6 absztrakt érték.

Ezzel a tulajdonsaggal a fogadé alkalmazas 6ssze-
hasonlithatja a fogadott oktett stringet egy megadott
oktett stringgel anélkll, hogy tudna az értéket, amihez
az valéjaban hozzarendelhet6.

A kulcsfontossagu kilénbség a két szabaly kézott
az, hogy a CER a ’'constructed’ alaknal hatarozatlan,
mig a DER hatarozott alakot hasznéal. Emiatt a CER ké-
dolast olyan alkalmazasokndl hasznaljak, amelyeknek
nagy mennyiségl adatot kell tovabbitani.

XML Encoding Rules (XER)

A XER kédolasi szabaly [1] Iényege, hogy az ASN.1
ertekeket XML nyelvre kdédolja at. Az alapvet6 otlet,
hogy hataroljuk az ASN.1 elemeket a kévetkez6 XML
cimkékkel: <MARK> ... </MARK>.

Ez azt jelenti, hogy egy tipus értékei a kdvetkez6-
képpen kodolhatdk:

PDU ::= SEQUENCE { komponensl SEQUENCE OF T,

komponens2 U }

<KOMPONENS1>...</KOMPONENS1>
<KOMPONENS1>. . .</KOMPONENS1>
<KOMPONENS1>. . .</KOMPONENS1>
<KOMPONENS2>. . .</KOMPONENS2>
<KOMPONENS2>. . .</KOMPONENS2>

révid hatarozott hossz
(primitive alak)

hosszl hatarozott hossz

rimitive alak
6. dbra (P )

Az L mezb

lehetséges formai hatarozatlan hossz

(constructed alak)

0 <= length <=127 octets

OLLLLLLLL| nnnnnnn = az L mez0 oktetteinek szama

,/ ahol nnnnnn <> 1111111

127 <= length <= 256126 -1 octets | nnnnnnn ‘ ‘ | |

L

-————————
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révid ismertetésére is. A specifikacié felé-
pitése soran a kiindulépont a GPRS ha-
I6zat megismerése, ami utan mar fel tud-
juk épiteni a fliggelékben talalhatd ASN.1
specifikaciot.

A cikklinkben bemutatott példat Ugy
probaltuk meg kivalasztani, hogy minden-

képen egy viszonylag Uj technolégiat vizs-
galjunk meg és ez a mobil tavkdzlés teri-

Input fajl
v
| Logikai analizis R .
| Elemzés |' --------------- \\\\
Hibake‘zelés
Y

| Szemantikai analizis

A J

| Célnyelv kéd generalas

Output fajl

letén hasznalatos rendszer legyen. igy
keriilt a GPRS rendszerre és a GTP pro-
tokollra a vélasztas.

Mivel a GPRS nemcsak a ma még j6-
val elterjedtebb GSM, hanem a kézelj6-
vében egyre inkabb teret hédit6 EDGE
hal6zatokon is hasznalhaté, érdemes en-
nek fokozott figyelmet szentelntink. Nap-

7. dbra
A forditas lépései, egy idealizalt fordito felépitése

6. Az ASN.1 fordito

Altalanossagban a fordité egy olyan szamitasi eszkdz,
amely beolvas egy programot mely els6 nyelven, a for-
rasnyelven irddott, és leforditja azt egy masodik nyelv-
re, amely a célnyelv, és tulajdonsagait tekintve mar
adott gép architekturajanak megfelel§ abrazolasi mé-
dot kdvet. Természetesen minden egyes architektira-
hoz kiilén, az ahhoz készitett forditdé sziikséges. A mi
esetlinkben a forrasnyelv az ASN.1, a célnyelv pedig
lehet C, C++ és Java, a program pedig egy specifika-
cié, mely néhany modulbdl épiil fel.

Egy idealizalt fordité négy rétegre bonthato, melyek
mindegyike csak akkor mikddik, ha a félotte 16v6 réteg
hibatlanul fejezte be mikddését. Az elemzési és lexikai
hibakat a forraskddban 1év8 meg nem engedett karak-
terek, vagy grammatikai struktirak gerjesztik, mig a sze-
mantikai hibakat az inkoherens specifikacidk idézik el6
(példaul egy INTEGER hozzarendelese BOOLEAN-
ként deklaralt értékhez).

Amennyiben a kéd nem tartalmaz sem szintaktikai,
sem szemantikai hibakat, a fordit6 altalaban a kdévetke-
z6 fajlokat generalja:

— egy fajlt a konkrét szintaxissal, amely az ASN.1
specifikacidban szereplé adattipusok forditasa a meg-
felel6 célnyelvre,

— egy vagy tobb fajlt, amely tartalmaz egy kodol6 és
egy dekddold eljarast az ASN.1 specifikaciobdl minden
egyes tipusra, amely megvaldsitja a kddolasi szabalyo-
kat, valamint generaljak az atviteli szintaxist.

jainkban a legelterjedtebb alkalmazasok
kapcsan is el6térben van ez a szolgaltatas, hiszen
GPRS-t hasznalhatunk WAP és Internet oldalak bén-
gészésekor, vagy MMS (izenetek kiildése soran. Ep-
pen ezért a GPRS mérfoldkének szamit a GSM halé-
zatok fejl6désében, a ma rendelkezésre allé haldzati
infrastruktdran, — és ez az az ok, ami miatt ezzel a
rendszerrel és protokollal foglalkozunk.

Egy GPRS halézatban tébb GSN talalhaté, ame-
lyek IP protokollon keresztiil tartjak egymassal a kap-
csolatot. Ezek lehetnek GGSN-ek vagy SGSN-ek. Az
SGSN kommunikal a mobil készllékkel, a GGSN az at-
jaré az Internetre. igy, amennyiben egy mobil késziilék-
rél példaul egy www. oldalt béngésziink, az adatok ut-
vonala rendre a kévetkez§ lesz:

MS O SGSN O GGSN O webszerver.

Ez a virtualis adatitvonal.

A GTP alagut [10] ebben a halézatban tulajdonkép-
pen két GSN koézott talalhaté meg. A két GSN (altala-
ban a GGSN és az SGSN) egy virtualis kapcsolaton ke-
resztll, a GTP alaglton tartja egymassal a kapcsola-
tot, amely a 8. dabrdn is lathato.

8. abra A GTP és a GTP utprotokoll szerkezete

[ “User protokoll | [ “User protokoll |
GTP <« Tunnel GTP
Path Protokoll Path Path Protokoll
TCP / UDP «———"——-— TCP / UDP
P IP
9. abra

Adatcsomaghoz a GTP utprotokoll altal hozzaadott fejrészek

7. A GTP és utprotokolilja

Egy teljes ASN.1 specifikacio |étrehozasat a GTP

[ Adat 27 oktett

és annak Utprotokollja segitségével préobalunk

|
[err] Adat | +GTP: 20 oktett
[CupbP_T GTP_] Adat ] +GPRS UDP: 8 oktett
[P T ubp T GTP ] Adat | +GPRS IP: 20 oktett

meg bemutatni, azonban ehhez szlikség van a

Osszesen 75 oktett (header: 48 oktett)

GTP protokoll, és az azt magaban foglalé GPRS
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Az ASN.1 nyelv a protokolltervezésben

A GTP az adatcsomagokat a 9. abrdn lathaté mo-
don tovabbitja, el6sz6r egy GTP fejrészt tesz az adat
elé, majd ezt egy TCP/UDP [5], végll pedig egy IP [5]
fejrésszel egésziti ki. A masik oldalon rendre lebontja
ezeket a fejrészeket, és megkapja a sziikséges adatot,
melyet tovabb kiildhet a mobil készilék vagy az Inter-
net irdnyaba. Ezt a folyamatot végzi GTP utprotokoll,
melynek adatszerkezete a fliggelék részben az ASN.1
specifikacioban talalhaté meg, ahol lathato a fejrészek
elhelyezkedése, illetve az, amint az egyes fejrészek
utan kovetkez6 csomagrész Ujabb fejrészeket tartal-
maz, ahogy a GTP csomag egy TCP vagy egy UDP cso-
magot.

8. Osszefoglalas

A formalis leir6 technikak meglehet6sen fontos szere-
pet téltenek be a protokoll-tervezésben. Ezért nagyon
fontos az, hogy biztositsuk a gyors atjarhatésagot az
egyes FDT-k kozott. it kerll a képbe az ASN.1, amely
legf6bb tulajdonsaganak — a hardverfiiggetlenségnek
— kdszdnhetben tokéletesen alkalmas erre a feladatra.
Ugy is mondhatnank, hogy az 8sszekété kapocs sze-
repét tolti be a formalis technikdk, az UML, az SDL és
a TTCN kozott.

Az ASN.1 segitségével teljes protokoll-specifikacio-
kat tervezhetlink és magas szint( alkalmazasspecifika-
cidkat irhatunk le. Mindenképpen szlkséglink lesz erre
a protokolltervezés egyes lépései k6z6tt, azonban két
legfébb tulajdonsaga — olyan érthetd, mint amilyen ab-
sztrakt — megszabadit minket minden korlattél, mely
akadalyozhatja tervez6i tevékenységiinket.
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Flggelék

A GTP utprotokoll ASN.1 specifikacidja:

Module-packets DEFINITIONS
AUTOMATIC TAGS ::=

BEGIN
Ip ::= SEQUENCE {
ip-header SEQUENCE {
ip-version INTEGER,
ip-header-length INTEGER,
type-of-service SEQUENCE {
precedence BIT STRING,
delay BIT STRING,

throughput BIT STRING,

reliability BIT STRING,

unused BIT STRING
b

full-length INTEGER,
identification OCTET STRING,
unused BIT STRING,

dont-fragment
more-fragment
fragment-offset

BIT STRING,
BIT STRING,
BIT STRING,

life-time
protocol-type
header-checksum

INTEGER,
BIT STRING,
BIT STRING,

source-address OCTET STRING,
destination-address OCTET STRING,

options OCTET STRING

by
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ip-packet SEQUENCE {
}

Tcp ::= SEQUENCE ({
tcp-header SEQUENCE {
source-port OCTET STRING,

destination-port OCTET STRING,
sequence-number OCTET STRING,

acknowledgement-number OCTET

STRING,
tcp-header-length INTEGER,
unused BIT STRING,
urg-bit BIT STRING,
ack-bit BIT STRING,
rst-bit BIT STRING,
psh-bit BIT STRING,
syn-bit BIT STRING,
fin-bit BIT STRING,
window-size INTEGER,
checksum OCTET STRING,
urgent OCTET STRING,
options OCTET STRING
} 14

tcp-packet SEQUENCE {

ip-packet Ip

Udp ::= SEQUENCE ({

udp-header SEQUENCE {
source-port OCTET STRING,
destination-port OCTET STRING,
udp-segment-length INTEGER,
udp-checksum OCTET STRING
} 14

udp-packet
ip-packet Ip

SEQUENCE {

Protocol DEFINITIONS AUTOMATIC
TAGS ::=
BEGIN
IMPORTS Ip, Tcp, Udp
FROM Module-packets;

PDU ::= CHOICE {
gtp-header SEQUENCE ({
gtp-version INTEGER
DEFAULT Q,
pt INTEGER
DEFAULT 1,
spare BIT STRING
DEFAULT
‘111’ B,
snn INTEGER,
message-type OCTET
STRING,
length OCTET
STRING,
sequence-number OCTET
STRING,

flow-label OCTET STRING,
sndcp-n-pdullc-number OCTET

STRING,
sparel BIT STRING
DEFAULT ‘11111111’'B
spare? BIT STRING
DEFAULT ‘11111111’'B,
spare3 BIT STRING
DEFAULT ‘11111111’'B,
tid OCTET STRING}

b

gtp-packet CHOICE {
tcp-packet Tcp,
udp-packet Udp

END

P :ﬂ — 'ﬁ !I E—&ﬁﬁﬁ’_ Al SWETVRE. e

DT A

ﬁﬁ@ﬂﬁﬂi&@%&isunmmndﬁ -
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Automatikus tesztgeneralas
formalis protokollspecifikacio alapjan
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Kulcsszavak: konformancia tesztelés, tesztgeneralas, mutacio-analizis, evolicios algoritmusok, bakterialis algoritmus

A cikkben egy eljarast mutatunk be automatikus tesztgenerdldsra a protokoll formdlis SDL specifikacidja alapjan. A protokoll-
tesztelés a fejlesztési folyamat fontos része, am a tesztkészletek kialakitasa idbigényes feladat. Ennek a fazisnak az auto-
matizalasa csékkenti a bevezetési id6t, és egy komoly hibaforrdst sziintet meg. Megmutatjuk, hogyan hasznalhaté a mutéacio-
analizis egy allapottér-bejard algoritmusbdl eredd tesztesetek, és a tesztkritériumok megfeleltetésének. Ezek utan evolucios
algoritmusokat alkalmazunk egy optimalis részhalmaz kivalasztasara ebbél a kezdeti tesztkészlet-halmazbdl. Ezeket az elja-
rasokat felhaszndlva egy teljes tesztgeneracios folyamatot épitiink fel, amellyel egy protokoll formalis specifikdcéjabdl teszt-

készleteket kapunk.
1. Bevezetés

Ahogy a tavkozlési cégeknek egyre tébb szolgaltatast
kellett nydjtaniuk, mikézben halézataik integraldsara
térekedtek, ugy nétt a tavkodzlési protokollok komplexi-
tasa. Ezzel egyidejlileg ezeknek a halézatoknak egyre
névekvé megbizhatésagi kdvetelményeknek kellett
megfelelniiik. Ezzel a komplexitas-névekedéssel a pro-
teherré valt, és a megbizhatésag, valamint a gyartdk
termékeinek egyuttm(ikdédése iranti igény atfogobb
tesztelést tett sziikségessé. Ezek a problémak hivtak
életre a formalis specifikacios eljarasokat, valamint a
formalis tesztelési eljarasokat, amelyekkel ellen6rizni le-
het, hogy egy alkalmazas a specifikacionak megfeleld-
en mikodik-e.

A tavkozlési vilagban legelterjedtebben hasznalt
formalis nyelvek a Specifikacios és Leird Nyelv (Speci-
fication and Description Language, SDL[1]) a rendsze-
rek specifikalasara, amely a rendszert parhuzamosan
m(ik6dé kommunikalé véges automatakkal modellezi,
és a Fa és Tablas Kombinalt Jel6lésmod (Tree and Ta-
bular Combined Notation, TTCN [2]) a rendszerek feke-
te doboz jellegl ellenérzésére.

Ma mar a rendelkezésre allnak nagymértékben int-
egralt és széles korben elterjedt fejlesztéeszkozok [3],
hogy segitsék a fejlesztéket a specifikaciés és a vizs-
galati folyamat soran. Ennek ellenére a formalis teszt-
készletek el6allitasa még mindig jelent6s munkat igé-
nyel, és az emberi tényezd tovabbra is a legdragabb,
és legtdbb hiba forrasa. Mivel a tesztkészleteket sok-
szor tébb szazszor vagy ezerszer kell lefuttatni, a futa-
si id6 és a hardverkdvetelmények szintén kulcsfontos-
saguak.

Ebben a cikkben bemutatunk egy moédszert az au-
tomatikus tesztgeneralasra a rendszer SDL leirasabdl.
Ennek a tesztgeneraciés folyamatnak négy f6 lépése
van:
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1) formalis specifikalas SDL nyelven
2) teszteset-halmaz el8allitasa egy allapottér-bejard
algoritmussal

3) mutacio-analizis

4) egy optimalis teszteset-részhalmaz kivalasztasa

El6sz6r bemutatjuk a mutacio-analizis eljarast; ezek
utan megmutatjuk, hogyan alkalmazunk evollciés al-
goritmusokat egy optimalis teszteset-részhalmaz kiva-
lasztasara, majd végil bemutatjuk a teljes tesztgener-
acios folyamatot az INRES protokoll példajan.

2. Mutacio-analizis

2.1. Attekintés

A mutacié-analizis egy fehér doboz modszer teszte-
setek kialakitasara, azaz a rendszer bels6 logikajanak
ismeretén alapul. A hagyomanyos mutacié-analizist a
programkddokban talalhaté hibak felderitésére dolgoz-
tak ki, am a mi esetlinkben programok helyett specifi-
kaciokra alkalmazzuk, a megfelel6 fekete doboz teszte-
setek kivalasztasahoz.

Egy mutacio-analizis rendszerben definialni kell egy
mutacios operator készletet [4], ahol minden operator
egy atomi szintaktikai valtozast testesit meg. Ezeknek
az operatoroknak az alkalmazasa két okbol praktikus.
Egyrészt lehetéve teszik a hibatipusok formalis leira-
sat, masrészt lehetdvé teszik a mutansok automatikus
generalasat. Az operatorokat szisztematikusan alkal-
mazva a specifikaciéra egy mutanskészletet general-
hatunk.

Egy mutacié-analizis rendszer 3 komponensbdl all:

— az eredeti rendszer,

— a mutans rendszer — az eredeti rendszerhez képest
egy apro szintaktikai valtozast tartalmaz. A mutan-
sokat a mutacids operatorok alkalmazasaval kapjuk,
ahol minden operator egy apro szintaktikai valtozast
testesit meg,
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— orakulum — egy ember, vagy a legtébb esetben egy
gép, amely megkillénbdzteti az eredeti rendszert a
mutanstdl a kérnyezettel vald interakcioi alapjan.

bemenet —>| Eredeti specifikacié

kimenet _> ekvivalens
vagy
Y kiilénbdz6

—)l Mutans specifikacié

1. dbra Mutacié-analizis

Abbdl a feltételezésbdl indulunk ki, hogy a véges
automatat megalkot6 olyan specifikaciét készit, amely
kdzel all az elvarasokhoz, és ezért azok a tesztesetek,
amelyek felfedik a specifikacioé szintaktikai valtozasait
hasznosak. Csak elsérendi hibakat idézlnk eld, tehat
egyszerre csak egy mutaciot alkalmazunk, mert azok a
tesztesetek, amelyek az egyszerd valtozasokat detek-
taljak, az egyszer( véaltozasok sorozataként elGallitott
komplex valtozasokat is detektaljak [5].

A tesztesetek akkor kiildnbdztetik meg a mutanst az
eredetitél, ha az mas kimenetet ad. De az operatorok
altal generalt mutansok egy része szemantikailag ekvi-
valens lehet az eredeti rendszerrel, azaz a mutans és
az eredeti rendszer pontosan ugyanazt a kimenetet
adna minden lehetséges bemenetre. Ezeket a mutan-
sokat ekvivalensnek nevezzlk. Az olyan rendszereket,
amelyek ugyanazt a kimenetet adjak minden bemenet-
re, mint az eredeti rendszer, de szemantikusan nem
ekvivalensek azzal, pszeudo-ekvivalenseknek nevez-
zUk (az ekvivalens mutansok a pszeudo-ekvivalens mu-
tansok egy részhalmaza). A teszteseteknél minden
ekvivalenst figyelmen kivil kellene hagyjunk, és min-
den nem-ekvivalenst figyelembe kellene venniink. Ez
komoly problémat okoz a mutacié analizis rendszerek-
nél, mivel altalaban nem lehetséges az ekvivalensek
automatikus identifikalasa, és az ekvivalensek és nem-
ekvivalensek megkllénbdztetése emberi kdzremU(ko-
dést igényel.

2.2. Mutdcids operatorok
A mutéciés operatorok kialakitdsanal nagyon fon-
tos szempont, hogy amennyiben lehetséges, ne adja-
nak egyetlen pszeudo-ekvivalenst se, és természete-
sen minimalizaljak az ekvivalensek szamat. Az operato-
rok kialakitasanak alapelvei:
— az operatorok atomi hibakat hivatottak modellezni;
— csak elsrendd,
— csak szintaktikailag helyes;
— és csak szemantikusan helyes mutansokat szeret-
nénk generalni;
— az operatorok véges, és a lehetd legkisebb szamu
mutanst generaljak.
Ot operator osztalyt van definialva [4] a kommunika-
6 kiterjesztett véges automatakhoz, attél fliggden,
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hogy az automata mely részérét médositjak: allapot-,
bemenet-, kimenet-, cselekvés- és predikatum-moédosi-
t6 operatorok.

Minden osztalynal harom tipusu operatort adhatunk
meg, attol fliggéen, hogy milyen jellegi hibat reprezen-
talnak: noveld, csokkentd és cserél6 operatorok.

2.3. Teszteset — tesztkritérium megfeleltetés

A kbvetkez6 algoritmus segitségével egy véges mé-
retl, strukturalatlan, és nagymértékben redundans
tesztkészlet (amelyet példaul egy a rendszerspecifika-
cié allapotterét bejaré allapottér-bejaré algoritmussal
kaphatunk) minden egyes tesztesetéhez hozzarendel-
hetiink egy tesztkritérium-halmazt. Ha mutacids opera-
torokat alkalmazunk a nem megfelel6 bemenetek meg-
figyelésére, ennek a kezdeti tesztkészletnek szintén
tartalmaznia kell nem megfelel6 teszteseteket.

Legyen C egy kétdimenzids, boole-algebrai értéke-
ket tartalmaz6 matrix.

0) Generaljunk egy teszteset-halmazt;

1) Alkalmazzuk egy mutacios operatort a véges auto-
matara, hogy létrehozzuk az i. mutanst;

2) Futtassuk le az 6sszes tesztesetet a mutans speci-
fikacion, és figyeljik meg az inkonzisztenciakat:
amennyiben a teszteset az eredeti specifikaciotol
eltér6é eredményt ad, a teszteset detektalja az adott
mutanst

3) Hozzuk létre a Ci oszlopvektort (C matrix i. oszlopat)

— legyen Cifjj=0

ha a j. teszteset nem detektalja az i. mutanst;
— legyen Cifj] = 1

ha a j. teszteset detektdlja az i. mutanst;

4) Ismételjik a 2-4. |épéseket, ahol i 1-t6l N-ig vesz fel
értékeket, amig létre nem hoztuk az 6sszes lehet-
séges mutanst;

5) Nyerjlk ki a C kritériummatrixot, ahol a sorok az ere-
deti halmaz teszteseteit abrazoljak, az oszlopok pe-
dig a mutansokat.

3. Tesztszelekcio
evolucios algoritmusokkal

A szelekcios folyamat célja, hogy a tesztesetek egy op-
timalis részhalmazat kapjuk a mar meglévé strukturalat-
lan, és nagymértékben redundans halmazbdl. Erre a
célra harom kiilénbdz6 ,puha” algoritmust alkalmaztunk:
a Genetikus Algoritmust (GA), a Pszeudo-Bakterialis Ge-
netikus Algoritmust (PBGA), és a Bakteridlis Evolucios
Algoritmust (BEA).

Az evollcios algoritmusokra azért esett a valasztas,
mert j6 eredményeket adnak elfogadhaté idén belil, ké-
pesek az igen bonyolult esetek kezelésére is, és kony-
nyen integralhatéak a tesztgeneracios folyamatba [6].

3.1. Altaldanos megfontolasok

Egyedek: Egy egyed a probléma egy lehetséges
megoldasa, a mi esetlinkben egy optimalizalt teszt-
készlet. Két lehet6séglink volt az egyedek abrazolasa-
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ra: egy fix hosszusagu, N bitbdl allé sorozat, ahol N az
eredeti halmaz 6sszes tesztkészletének szama, és egy
bit értéke 1, ha az adott teszteset szerepel a tesztkész-
letben. Ezeket az egyedeket bitsorozat egyedeknek
neveztiik el. A masik megoldas egy valtoz6 méretd, 1
és N kozotti értékeket tartalmazé halmaz, amelyben
minden elem az eredeti halmaz egy tesztesetét abra-
zolja. Ezeket az egyedeket mutaté-halmaz egyedek-
nek neveztik el. Az utébbi esetben természetesen le-
hetséges, hogy egy tesztkészlet t6bbszér tartalmazza
ugyanazt a tesztesetet, &m ezek az egyedek maga-
sabb futtatasi koéltséggel rendelkeznek barmiféle
egyéb érték nelkil, igy hamar kiesnek a szelekci6 so-
ran. Az algoritmustol figgéen egyik vagy mindkét abra-
zolasi médot alkalmaztuk.

Célfuggvény: a célfliggvény méri az egyes egyedek
mindségét, ezt prébalja minimalizalni az algoritmus. A
kivant tesztkészletek eléréséhez a célfliggvénynek a
kévetkezdket kell figyelembe vennie:

— Atesztkészlet futtatasi kéltségét minimalizalni sze-
retnénk, a lefedett tesztkévetelmények redundan-
ciajanak minimalizalasaval.

— A tesztkészlet fedje le az 6sszes kdvetelményt.

Célfuggvényiink az 6sszes teszteset végrehajtasi
kéltségeinek 6sszege, valamint egy biintet6 érték min-
den egyes lefedetlen tesztkdvetelményert:

O=c3"C+c4*M 3)
ahol C az egyed koltsége, M a lefedetlen kdvetel-

meények szama, ¢3 és ¢4 pedig sllyozé tényezbk, ame-
lyeket ugy kell megvalasz-

Teszteset 1

Y

Teszteset 2

Teszteset 3

Teszteset 4

Teszteset 5

Y'Y

Teszteset 6

Teszteset 7

Teszteset 8

Teszteset 9

Teszteset 10

E

Lt JofofJofsfefofsfr]o]

tani, hogy ne legyen gaz-
dasagos elhagyni a teszte-
seteket lefedetlen kdvetel-
mények aran.

A

3.2. Genetikus algoritmus

A genetikus algoritmus
egy olyan optimalizacids el-
jaras, amely a természet-
ben lejatsz6dé szelekcios fo-
lyamatokat modellezi [7]. A
kanonikus GA, amelyet itt al-
kalmaztunk, az aldbbiak sze-
rint mikodik:

7]

elsfefr]e]

2. abra Bitsorozat és mutaté-halmaz egyedek

Teszteset kéltsége: a vizsgalati kdltség az adott
teszteset futtatasi koltségét reprezentalja, ami jelent-
het végrehajtasi idét, vagy hardverkévetelményeket.
Legyen T = {t1,t2,...,tn} a t1,12,...,tn teszteseteket tar-
talmazé készlet, és R = {r1,r2,...,rk} az altala lefedett
tesztkdvetelmények halmaza.

Ekkor minden teszteset-halmazhoz hozzarendeljik
a c: T- R pozitiv fuiggvényt.

Egy adott T tesztkészlet futtatasi kéltségét ekkor
az alabbi fliggvény adja:

c(T)=Y. (1) (1)
teT

Az egyéni tesztesetek futtatasi koltsége lehet tet-
sz6legesen kijeldlt, vagy a mutacié-analizis fazis soran
megmeért érték.

Itt azt feltételezzik, hogy minden tesztkévetelmény
ellendrzése bizonyos eréforrasigénnyel rendelkezik, va-
lamint a teszteset inicializalasa is er8forrasokat igényel.
igy egy teszteset koltségét az alabbiak szerint kapjuk
meg:

c(t)y =cl +c2*L 2)

ahol c1 az inicializacioés koéltség, c2 az egyes teszt-
kévetelmények ellenérzéséhez rendelhetd koéltség, L
pedig az ellendrzétt tesztkdvetelmények szama.
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Inicializalas

Kezdeti populacié létrehozasa
Kezdeti populacié kiértékelése
generaci6 :=0

Generacios hurok
{
Fitness értékek szamitasa
Szelekcid
Rekombinacié
Mutacio
Uj egyedek kiértékelése
Uj egyedek visszahelyettesitése

generacioé := generacio + 1
} amig generacié < max. generacio

Az egyedek bitsorozatok, mivel a keresztezés alkal-
mazasa sokkal intuitivabb volt igy. Tekintsiik at egyen-
ként az algoritmus lépéseit:

Fitness: Az egyedek fitness-értékét a linearis rang-
sor-alapu modszer alapjan végeztiik, ahol az i. egyed
Fifitness-értékét az alabbi képlet adja:

e oS-

F.=2—-sp+2*(sp N "
ind

(4)

29




HiRADASTECHNIKA

Ahol sp a szelekcids nyomas (a mi esetlinkben sp=2),
pos(fi) az i. egyed pozicidja a célfiiggvény alapjan, és
Nind a populacié mérete.

Szelekcid: Az egyedeket az utddok létrehozasara
a Sztochasztikus Univerzalis Mintavételezési mddszer-
rel valasztjuk ki: leképezzilk az egyedeket egy szam-
tengelyre, ahol minden egyednek a fitness-értékének
megfelelé hossz jut. Ezek utan generalunk egy vélet-
len szamot az [1..szll6k_szama] intervallumban, ahol
szlilbk szama az utdédok létrehozasara kivalasztandé
egyedek szama. Ezek utan ezt az értéket eltoljuk az
i*(fitness-ek 6sszege)/(szul6k_szama) értékkel, ahol i O
[0 .. szll6k_szama — 1], és minden egyes alkalommal
kivalasztjuk azt az egyedet, amelyre ez az érték mutat
a szamtengelyen.

Rekombinacio: Itt az egyenletes keresztezési mdd-
szert alkalmazzuk: generalunk egy véletlenszer( bit-
mintat. Ezek utan ugy allitjuk el az utédokat, hogy a
sz(l6k bitjeit felcseréljiik azokban a pozicidkban, ahol
ennek a maszknak az értéke 1.

Mutacié: Minden egyedet kis valdszinlséggel mut-
alunk, hogy egy nagymeérték(i valtozasokat is lehetévé
tegylink. Egy véletlenszer( poziciotdl egy el6re meg-
hatarozott hosszlisagu szegmensen minden bitet Pm
val6szinliséggel mutalunk.

3.3. Pszeudo-bakteridlis genetikus algoritmus

A 90-es évek masodik felében kifejlesztett bakteria-
lis algoritmusok a baktériumok evolucios folyamatait mo-
dellezik. A legegyszer(bb bakteridlis algoritmus a psze-
eudo-bakterialis genetikus algoritmus [8].

Az algoritmus elején létrehozunk egy véletlenszer(
egyedet, amelyre alkalmazzuk a bakterialis mutaciét.
Az eredeti egyedrdl n — 1 masolatot (klént) hozunk létre.
Ezek utan véletlenszeriien kivalasztjuk a kromoszdéma
egy részét, amelyet minden klénnal mutalunk, de valto-
zatlanul hagyjuk az eredeti egyednél. A mutacié utan
kiértékeljlk az 6sszes egyedet, és a legjobb egyed mu-
talt részét atmasoljuk a tébbi klénba.

Ezt a mutacid-kiértékelés-szelekcio-visszahelyette-
sités ciklust addig ismételjik, amig a kromoszéma 0sz-
szes részét nem mutaltuk. Ezek utan kivalasztjuk a leg-
jobb egyedet, a tébbit pedig megszintetjik. A ciklust
addig ismételjik, amig kielégit6 eredményt kapunk,
vagy elériink egy elére meghatarozott generaciésza-
mot.

Ezt az algoritmust mindkét tipust egyeddel léetre-
hoztuk. A bitsorozat tipusu egyedeknél a mutacié meg-
egyezik a GA esetén alkalmazottal. A mutaté-halmaz
egyedek esetében a mutaciénak lehetévé kell tennie,
hogy az egyed hossza megvéltozzon, mivel nincsen a
priori informaciénk az optimalis egyedhosszlsagrol. igy
a mutacié harom tipusu valtozast idézhet el6:

— teszteset helyettesitését egy masik tesztesettel;

— egy teszteset torlését, vagy

— egy teszteset hozzaadasat.

3.4. Bakteridlis evolucids algoritmus
A bakterialis evolucids algoritmus a PBGA egy to-
vabbfejlesztett valtozata, ahol a keresést egyszerre tébb
egyeden végezzik parhuzamosan. Ezt az algoritmust
a baktérium-populacidk géntranszfer képessége ihlette
[9].
Az algoritmus az aldbbiak szerint miikodik:
1) Létrehozunk egy n egyedbdl allé véletlenszerd
populaciét
2) Minden egyedre alkalmazzuk
a bakteridlis mutacioét (a 3.3.-ban leirtak szerint)
3) Ninf-szer alkalmazzuk a géntranszfer miveletet,
ahol Ninf az infekcidk szama.
Ennél a Iépésnél egy als6 (rosszabb egyedek)
es egy felsé (jobb egyedek) félre osztjuk
a populacioét, és a fels6 félbél az alsé felbe
géneket helyeziink at.
4) A 2-4. |épéseket addig ismételjik, amig kielégit
eredményt nem kaptunk, vagy elértiink
egy el6re definialt generaciészamot.
Ennél az algoritmusnal médositanunk
kellett az egyedek felépitésén, hogy jol

| | | | eredeti baktérium elhatérolf géneket tarta}llmazzapak, m|
vel a géntranszfer-mdveletnel szik-
) ség van egy mérdszamra, ami azt mu-
| | | | 1. Kion tatja meg, mennyire ,j6” egy gén. A
[ Tl | 2. ki6n mutato-halmaz egyedeket egy elbre
' meghatarozott szamu génre osztottuk,
: amelyek valtoz6 szamu tesztesetet tar-
' talmazé csoportok. A gén jésaganak
[ T | N.kion két kulénboz6 verziéjat hasznaltuk:
¢ Elsé valtozat
. 1 1. Kién N !En’nél az in]plementéciénél egy gén
jésagat az hatarozza meg, hogy atlago-
[ | 1.klon san milyen koltséggel fed le egy teszt-
. kévetelményt.
'
(]
° 3. dbra
I:_ | N. kién A pszeudo-bakteridlis genetikus algoritmus
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igy ezt a kdvetkez6képpen szamitjuk:

G
z ()

—_iel
F="%
ahol F a gén jésaga, Ci a tesztesetek koltsége, /a
geén teszteseteinek halmaza, és R a gén altal lefedett
tesztkdvetelmények szama.
A géntranszfer-m(ivelet soran a fels6 fél egy bakté-
riumabdl a legjobb génnel helyettesitjik az also fél egy
baktériumanak legrosszabb génjét (4. abra).

| 65231961 62145 8458763 4855 2462179

|273 748512|5244725 | 7236187 351|

|273 748512|4855 |7236187 351|

4. abra Géntranszfer 1

Masodik valtozat

Ennél a megkdzelitésnél annyi részre osztjuk a teszt-
kdvetelményeket, ahany gént tartalmaz a baktérium. A
célunk az, hogy minden gén a tesztkévetelmények egy
meghatarozott részét fedje le. Egy gén jésagat ugyan-
Ugy hatarozzuk meg, mint a célfliggvényt az el6z8 ese-
tekben, de a lefedetlen tesztkévetelményeket csak a
gén altal lefedett intervallumon vesszik figyelembe. A
geén j6sagat az alabbi képlet adja (5. abra).

F=c1*C + c2*M, (5)

ahol Fa gén jésaga, C a gén kéltsége, Mia gén al-
tal lefedett halmazon kihagyott tesztkdvetelmények
szama, c1 és c2 pedig sulyozé tényezék.

A géntranszfer soran egy a fels6 félbdl vett forras-
baktériumbdl kivalasztunk egy véletlenszer(i gént, és
ha jobb az als6 félbdl vett célbaktérium ugyanazon po-

e

[30625]72156910|375| 76 8161[91361|

[158]|666259] 71209461836 [852397]

|158|72156910|71 20946|1836|852397‘

5. abra Géntranszfer 2

3.5. Algoritmusok dsszehasonlitasa

Hogy 6sszehasonlithassuk ezen algoritmusok haté-
konysagat a teszteset-szelekcié soran, egy fiktiv, 100
tesztesetet tartalmaz6 halmazon futtattuk éket (amint
azt kés6bb latni fogjuk, az INRES protokoll kezdeti
tesztkészlete csak 41 tesztesetet tartalmaz, ami tdl ke-
vés, hogy kiildnbségek mutatkozzanak ezen algoritmu-
sok konvergenciajaban).
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# Genetikus algoritmus X BEA, els6 valtozat

B PBGA, bitsorozat X BEA, méasodik valtozat

A PBGA, mutaté-halmaz

6. abra Algoritmusok konvergenciaja

A kllénb6z6 algoritmusok konvergenciaja a 6. db-
ran lathato.

4. Automatikus tesztkészlet-generalas

Bemutatjuk a teljes tesztkészlet-generalasi eljarast. Ezt
a folyamatot a jél ismert INRES mintaprotokoll példaja-
val illusztraljuk:

0. Létrehozunk egy formalis SDL protokollspecifika-
ciot. Erre a célra kiforrott eszkdzok allnak rendelke-
zésre [3]. A 7. abra mutatja az INRES protokoll SDL
specifikacidjanak rendszer-attekintd részét.

1. Az SDL specifikacién lefuttatunk egy allapottér-be-
jaré algoritmust, amely egy nagymeértékben redun-
dans, strukturalatlan tesztkészletet eredményez.

2. A mutacié-analizis segitségével meghatarozzuk a
tesztkdvetelImények matrixat erre a teszteset-hal-
mazra. Az 1. tablazat az INRES rendszer SDL spe-
cifikacidjanak allapottér-bejarasaboél eredé 41 tesz-
tesetbdl allo teljes tesztkészletét mutatja, az egyes
tesztesetek koéltségével, valamint a teljes tesztkész-
let kdltségével, ahol a tesztesetek kdltségét (2) sze-
rint szamitottuk, c1=20 és c2=5 értékekkel.

3. Kivalasztjuk a tesztesetek optimalis részhalmazat a
halmazbdl a fent bemutatott evollciés algoritmu-
sok egyikével. Ez egy olyan tesztkészletet eredmé-
nyez, amely minimalis redundanciaval és végrehaj-
tasi koltséggel lefedi az dsszes tesztkritériumot. A
2. tablazat az INRES protokoll optimalizalt teszt-
készletét mutatja.

(Megjegyzés: Ebben az esetben a tesztesetek kiva-
lasztasa elég egyszer(, és bar nem feltétlenil van igy
nagyon nagy tesztkészletek esetében, minden evollci-
0s algoritmus ugyanazt a megoldast talalta meg néhany
generacio alatt.)
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\ ; ind, IDATind]
Lefedett Teszteset System INRES ISAPIni 1 [ICONconf, IDISind] ISAPires [[ICONlH ,

Teszteset  tesztkritériumok koltsége y [ICONreq, IDATreq] [ICONresp, IDISreq]
inres01 48 260 Block Station_Ini [ICONconf, IDISind]| |Block Station Res [ICONind, IDATind]
inres02 19 115 ISAP | [ICONreq, IDATreq] ISAP ][ ICONresp, IDISreq]
inres03 36 200 —
inres04 21 125 Process Initiator Process Responder
inres05 a4 240 -
inres06 34 190 ; 5
inres07 46 250
inres08 21 125
inres09 27 155
inres10 60 320 [AK, CC, DR] [CR, DT]
inres11 11 75 IPDU 1 cR, DT) IPDUI 2%, cc, DR]
inres12 46 250
inres13 89 465 Process Coder_Ini Process Coder_Res
inres14 59 315
inres15 58 310 -
inres16 49 265
inres17 17 105
inres18 46 250
inres19 47 255 [MDATind] [MDATind]

!nresg? g? ?gg MSAPY (MDATreq] MSAP ! [MDATreq]

inres - .

inres22 65 345 MSAP11 HDATIRA] MSAP2 [ (MDATind]

inres23 24 140 [MDATT eq] (MDATT eq)

inres24 82 430 Block Medium [MDATind] [MDATind]

inres25 25 145 MSAPr y (MDATTeq] MSAPI2 L paTreq)

inres26 26 150

inres27 78 410 Process MSAP_Manager1 Process MSAP_Manager2

inres28 29 165 IDAT IDAT

inres29 71 375 C\}D L I 1 ! )

inres30 30 170 Internal \f

inres31 36 200

inres32 34 190

inres33 66 350

inres34 62 330 . cpl 4 iz
inres3s 35 195 7. abra Az INRES SDL specifikacié
inres36 88 460

nres3? g; o ! tablazat konyabb azonositasara. A szelekcids folyamatban alkal-
inres39 84 440 Kezdeti mazott algoritmusok kérét érdemes lehet tovabb bvite-
:2:::2‘1’ i gzg teszteset- ni, az Ujabb algoritmusok hatékonysagat megvizsgalni.

Teljes tesztkészlet koltsége: 10145 halmaz
inres10 60 320 Irodalom
inres13 89 465
inres14 59 315 L o,
inres23 24 140 2. tablazat [1] ITU-T. Z.100 ajanlas (1992):
nres2? s b Optimalizalt Specification and Description Language (SDL)

teszteset- . .

Teljes tesztkészlet kéltsége: 1815 halmaz [2] CCITT. X.292 ajanlas (1992):

5. Konklazio

Itt egy teljes automatikus tesztgeneralasi modszert mu-
el6 egy tesztkészletet. Csupan egy egyszer( példaval
illusztraltuk az eljarast, de a mutacidé-analizis bizonyitot-
tan jol alkalmazhat6 valos problémakra [4], és az evo-
licios algoritmusok kifejlesztése mdgotti motivald erd ki-
fejezetten a rendkivil komplex problémak kezelése volt.

A konformancia-vizsgalat a tavkdzlési protokollok
fejlesztési folyamatanak kulcsfontossagu része. Mivel a
tesztkészletek eléallitasa idGigényes folyamat, az auto-
matikus tesztgeneralas egyre fontosabb szerepet jat-
szik a fejlesztési folyamatban. Ez a tesztkészlet-genera-
cios eljaras kdnnyen implementalhatd, és mikédSképes
megoldast kinal a val6 életbeli tavk6zlési protokollok
automatikus tesztgeneraldsara, nagymértékben lerévi-
ditve ezzel a fejlesztési folyamatot.

Tovabbi kutatasok targyat képezheti, hogy milyen al-
lapottér-bejaré algoritmusokat érdemes alkalmazni a leg-
kedvez6bb kezdeti tesztkészlet kialakitdasahoz. A muta-
cid-analizis szintén egy gyorsan fejl6d6 terllet, itt is lehe-
t6seég nyilhat a tesztesetek eddiginél gyorsabb és haté-
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A GPRS adatatviteli technologia
és a GTP protokoll bemutatasa
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Kulcsszavak: GTP, 2,5G és 3G halozatok, SGSN, GGSN, PLMN, adatatviteli technologiak

A mobil tavkézlés gyors terjedése miatt megnétt az igény az Interneten fellelheté szolgaltatasok mozgas kdzbeni elérésére
is. Az emberek egyre nagyobb része szeretné utkézben is elérni informacids és szdrakoztatd oldalait, elolvasni leveleit, eset-
leg kapcsolédni mas adathdlézatokhoz. A kézelmultig minderre csak a kevésbé hatékony vonalkapcsolt adatatvitel allt ren-
delkezésre, azonban a szines, egyre tébb informdciét hordozé WAP- és weboldalak eléréséhez ez mar nem bizonyult elégsé-
gesnek. Ezért a 2,5G, majd 3G halézatok kapcsan érdemes megismerkedniink a GPRS-hez és Internethez egyarant két6dé

GTP protokollal is.
Bevezetés

A korabbi GSM rendszerek adatatviteli sebessége je-
lent6s mértékben korlatozott volt, ezért a GSM rend-
szert tovabbfejlesztették. Ennek eredményei: a HSCSD
(High Speed Circuit Switched Data — nagy sebesség(i
vonalkapcsolt adatatvitel), GPRS (General Packet Ra-
dio Service — altalanos csomagkapcsolt radiészolgalta-
tas), valamint a napjainkban fokozatosan terjedé ED-
GE (Enhanced Data rates for GSM/Global Evolution —
fejlett adattovabbitas a GSM/globalis fejl6désért).

Réviden tekintsik at ezek jellemzgit:

+ A HSCSD [6] segitségével a GSM 14,4 kbit/s-0s
atviteli sebessége 28,8 vagy akar 57,6 kbit/s-osra no-
velhet6, oly médon, hogy a felhasznaléhoz egynél tébb
idérést rendel (abban az esetben, ha a szolgaltatd, a
telefonkészilék, valamint a rendelkezésre allé tres id6-
rések ezt lehetéve teszik). Hatranya a vonalkapcsolas
tulajdonsagabdl fakad: az adatkapcsolat megléte alatt
sem hivast fogadni, sem kezdeményezni nem tudunk.

+ A GPRS - az Internet esetében is alkalmazott tech-
nolégiahoz hasonléan — csomagkapcsolason alapul.
Mivel a felhasznalé csak a ténylegesen forgalmazott
adatmennyiség utan fizet (ellentétben a fentebb emli-
tett vonalkapcsolas id8 alapu szamlazasaval), allandé-
an kapcsolatban maradhat a halézattal, igy joval gyor-
sabban férhet hozz4 a kivant adatokhoz, mikézben —
a technolégidnak készénhetéen — folyamatosan elér-
hetd is marad.

+ Az EDGE olyan, a GSM rendszerben alkalmazott
adatatviteli eljaras és technolégia, mely a hagyoma-
nyos GSM szerkezet (frekvenciacsatorna, valamint az
azon belili idérésosztas) hasznalatan alapul, de a ko-
rabbinal (GMSK — Gaussian Minimum Shift Keying) na-
gyobb sebességl, modulacios 8-PSK-t (8 Phase Shift
Keying — 8 fazisu jelkodolas) alkalmaz. Az EDGE révén
harmadik generacids technoldgiakra jellemzé sebessé-
gl (384+ kbit/s) és minéségl adatatvitel érhetd el.
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Osszefoglalasul alljon itt egy tablazat, melynek se-
gitségével attekinthet6bbé valnak az alkalmazhaté
modulacids technikak és kapcsolasi médok:

1. tablazat A ma hasznalatos adatatviteli médok

modulaciés technika
kapcsolasi mod GMSK 8PSk
(GSM) (EDGE)
vonalkapcsolt CSD over GSM CSD over EDGE
csomagkapcsolt GPRS over GSM GPRS over EDGE

Mivel a GPRS nemcsak a ma még joval elterjedtebb
GSM, hanem a kézeljév6ben egyre inkabb teret hodi-
t6 EDGE halézatokon is hasznalhato, érdemes erre fo-
kozott figyelmet szentelnlink neki.

Napjainkban a legelterjedtebb alkalmazasok kapcsan
is elérhetd ez a szolgaltatas, hiszen GPRS-t hasznal-
hatunk WAP és Internet oldalak béngészésekor, vagy
MMS iizenetek kiildése soran. Eppen ezért a GPRS
mérféldkének szamit a GSM haldzatok fejlédésében,
utban a 3G halézatok felé, a ma rendelkezésre allé ha-
|6zati infrastruktdran.

Figyelembe véve a Magyarorszagon fellelhet6 GPRS
képességl mobiltelefonok szamat, kijelenthetjik, hogy
maga a technolégia mar elterjedt. Egyes felmérések
alapjan a GPRS képességl késziilékkel rendelkezbk
igen nagy hanyada (t6bb, mint 183 ezer felhasznalo;
2003/11l. negyedév [3]) hasznalja is a csomagkapcsolt
atvitelt WAP-ozas vagy MMS-ezés kézben. Mindezek
ellenére az emberek igen kis hanyada van tisztdban
magaval a szolgaltatds technikai hatterével.

A GPRS rendszer felépitése
A GPRS szolgaltatast nyujté rendszerek alapjaul a mar

letez6 GSM rendszerek [1] szolgaltak, ez utobbiak fel-
épitése az 1. abran lathaté.
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1. abra A GSM rendszer vazlatos felépitése

Az MS (Mobile Station) a GSM telefont jeldli. A tele-
fon a BTS-ekhez (Base Transceiver Station — bazisallo-
mas) csatlakozik. Egy adott BTS altal lefedett teriiletet
cellanak nevezlnk, ezt az 1. abrdn a BTS korli hat-
szbg jelzi. A BSC (Base Station Controller — bazisallo-
mas-vezérl6) feladata a hataskdérébe tartozé6 BTS-ek
vezérlése, eréforras menedzselése.

Az MSC (Mobile Switching Centre — mobil kapcso-
16-kdzpont) felel6s azért, hogy az MS altal forgalmazott
adatokat az egyik cellabdl a masikba juttassa. Hogy
mindez megvaldsulhasson, az MSC-nek a kdvetkez6
adatbazisokra van sziiksége: HLR (Home Location Re-
gister), VLR (Visitor Location Register) és AUC (AUthen-
tication Center).

A fenti elemekbdl felépitett rendszer azonban nem
alkalmas adatcsomagok kdzvetlen tovabbitasara. Hogy
a mar meglévé rendszerek csomagkapcsolt atvitel meg-
valdsitasara is képesek legyenek, Uj elemekkel kellett
kiegésziteni 6ket.

Az egyik ilyen csoport a GSN-eké (GPRS Support
Node). Ezek felel6sek az adatcsomagok célba juttata-
saért (szallitas, forgalomiranyitas) az MS és a kiilsé cso-
magkapcsolt haldzat k6z6tt. Az SGSN (Serving GPRS
Support Node) feladata a forgalomiranyitas, az adat-
csomagok tovabbitdsa a hataskérébe tartozé MS-ek-
tél, illetve MS-ekhez, az MM (Mobility Management
[1,7]), a hitelesités, a szamlazas stb. A GGSN (Gate-
way GPRS Support Node) a GPRS gerinchalézatat és
a kiils6 csomagkapcsolt hal6zatot kéti 6ssze. A GGSN
végzi a kilénbdz8 haldzatok kodzti adatcsomagok, to-
vabba a PDP és GSM cimek konvertalasat. Mindezek
mellett a GGSN-t is ellattdk hitelesitési és szamlazasi
képességekkel is. Az azonos PLMN-hez (Public Land
Mobile Netwok) tartozé GSN-eket egy IP-alapi GPRS
gerinchal6zat koti 6ssze (a 2. abran ezt az Intra-PLMN
GPRS backbone jeldli).

A halézaton kézleked6 PDN (Public Data Network)
csomagok alagut technikaval kozlekednek a két vég-
pont kdzott, itt alkalmazzak a cikk targyat is kepezd GTP-
t (azaz GPRS Tunneling Protocolt). Mind a VPN (Virtu-
al Private Network), mind a mobil IP kapcsan alkalma-
zott alagut-technikaktél eltéréen itt nem biztonsagi (lat-
hatésagi problémak — visibility problems) szempontok,
vagy a sajat IP cim megtartasa, esetleg az atiranyitas
megvaldsithatésaga vezetett a technika alkalmazasa-
hoz [8].
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2. abra A GPRS rendszer vazlatos felépitése

A kilénbdz6 PLMN-hez tartoz6 GSN-eket az Inter-
PLMN GPRS backbone, végll pedig a PLMN-t és a
kllsé PDN-eket (ilyen az Internet is) a Gi interfész kap-
csolja dssze. A fentieknek megfeleléen 6sszedllitott
GPRS-képes rendszer [1,4,6] a 2. dbrdn lathato.

3. A GPRS halézat hasznalata

A GPRS halézat haszndlata el6tt a mobilkésziléknek
be kell jelentkeznie (azaz regisztralnia kell magat) egy
SGSN-nél. A folyamat soran — melyet GPRS bejelent-
kezésnek (GPRS attach) hivnak — a hal6zat azonosit-
ja a felhasznalét (HLR-ben tarolt adatai alapjan, melye-
ket at is masol a széban forgé SGSN-be), majd hozza-
rendel a felhasznaléhoz egy P-TMSI-t (Packet-Tempo-
rary Mobile Subscriber Identity). A fentiekb8l kdvetke-
zik, hogy létezik GPRS kijelentkezés (GPRS detach) is,
mely lehet explicit vagy implicit. Ennek soran a felhasz-
nalé levalik a GPRS haldzatrdl.

A klls6 PDN haldzattal folytatott adatforgalmazas-
hoz elengedhetetlen egy sikeres GPRS bejelentkezés,
mely utan az MS feladata egy, az adott kiils6 halézat-
ban is hasznalatos cim megszerzése (példaul IP cimé,
ha a széban forg6 halézat IP halézat). Ezt a cimet hiv-
juk PDP (Packet Data Protocol) cimnek, melyet mar fen-

3. abra Az MS allapotai, és azok kapcsolata
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tebb is emlitettiink. Minden kapcsolat idejére kialakul
tehat egy, az adott kapcsolatra jellemz8, annak karak-
terisztikajat leiré kérnyezet, melyet PDP kérnyezetnek
nevezink [1].

Az el6z6ekhez kapcsolddoan kitérnénk az MS és az
SGSN kilénbéz6 allapotaira is (MM), melyekbdl dssze-
sen harmat-harmat kilénb6zetlink meg, ezek pedig:

* IDLE allapot: az MS nem kapcsolodik a GPRS halé-
zathoz, ilyenkor sem adatforgalmazas, sem a felhasz-
nald kiértesitése (paging) nem lehetséges, a felhasz-
nalé elérhetetlen; a PDP kérnyezet létrehozasahoz
az MS-nek el kell végeznie a GPRS bejelentkezés
folyamatat.

STANDBY allapot: az MS mar kapcsolédott a GPRS
halézathoz, igy kiértesitése lehetséges, adatforgal-
mazas azonban ilyenkor sem.

READY allapot: az MS képes PDP PDU-k (Packet
Data Unit) kiildésére és fogadasara; az SGSN folya-
matosan frissiti az Utvonal- és cellavalasztasi infor-
macidkat.

Az allapotok kézti kapcsolatot [6] a 3. abra teszi szem-
[életesebbé.

A GPRS specifikacié harom kiilénbdz6 osztalyba so-
rolia a GPRS szolgaltatasra képes mobilkésziilékeket:

» Class A: az MS egyszerre kapcsolodik GPRS és
GSM szolgaltatasokhoz, és egyszerre (parhuzamo-
san) hasznalja 6ket [az ilyen tipusu késziilékek még
nem készlltek el].

» Class B: az MS egyszerre kapcsolodik GPRS és
GSM szolgaltatasokhoz, de felvaltva veszi igénybe
Oket (azaz egyszerre csak az egyiket), az egyes mo-
dok kozti atkapcsolas automatikus (a fent ismerte-
tett STANDBY/IDLE médok felhasznalasaval).

* Class C: az MS kizarélag CS vagy GPRS szolgalta-
tasokat hasznal, a megfelel§ moéd kivalasztasa kéz-
zel torténik.

Application

IP/X.25 End-user IP/X.25
SNDCP SNDCP | GTP-U || GTP-U

LLC LLC lrepupp H Tepubp

RLC M mc Tessep [] BSS6P M

MAC | MAc Network | | Network L Moo

Service Service

GSMRF |— GSMRF | Libis [ Libis L1 - L1

MS BSS SGSN GGSN

4. dbra A GPRS protokollkészlet felépitése

A GPRS protokollkészlet felépitése [6] a 4. abran
lathat6. A rétegekbdl allo felépitésnek kdszénhetben
kdnnyebbé valik a hibadetektalas, illetve -javitas.

4. A GTP szerepe, feladata
és miikodési szakaszai

A GTP (GPRS Tunnelling Protocol) hasznalataval lehe-

t6seég nyilik a GPRS gerinchal6zat két GSN-je k6zott
multiprotokoll csomagok szallitasara.
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A GPRS adatatviteli technolégia és a GTP protokoll

A GTP miikddése két f6 szakaszra, a jelzési sikra
(signalling plane), illetve az azt kdvetd atviteli sikra (trans-
mission plane) bonthaté.

A m(ikédés elsé szakaszaban a GTP feladata az
adatatvitelt lehetévé tevd csatorna vezérlését és me-
nedzselését végz6 protokoll meghatarozasa, mivel a
késébbiekben ennek a protokollnak a segitségével nyi-
lik lehetésége az MS-nek a GPRS hal6zat elérésére.
Szintén ebben a szakaszban térténik az emlitett csa-
tornak |étrehozasa, de ekkor lehetséges moédositasuk
vagy torlésik is.

A 'transmission plane’ (atviteli sik) alkalmazasakor a
GTP alagut technika felhasznalasaval juttatja a fel-
hasznalé adatait célba. Az, hogy ez éppen melyik alag-
Uton, vagy mely csatornan térténik, csak és kizarélag
attél figg, hogy szlikség van-e megbizhat6 kapcsolat-
ra vagy sem stb.

Roviditések
3G 3rd Generation
8-PSK 8 Phase Shift Keying
AUC AUthentication Centre
BG Border Gateway
BSC Base Station Controller
BSSGP Base Station System GPRS Protocol

BTS Base Transceiver Station

CS(D) Circuit Switched (Data)

EDGE Enhanced Data rates for GSM/Global Evolution
GGSN Gateway GPRS Support Node

GMSK Gaussian Minimum Shift Keying

GSN GPRS Support Node

GTP GPRS Tunnelling Protocol

GTP-U GPRS Tunneling Protocol, User plane messages
HLR Home Location Register

HSCSD High Speed Circuit Switched Data

L1/L2 Layer 1/Layer 2

LLC Logical Link Control

MAC Medium Access Control

MM Mobility Management
MS Mobile Station

MSC Mobile Switching Centre

PDN Public Data Network

PDP Packet Data Protocol

PDU Protocol Data Unit

PLMN Public Land Mobile Network

P-TMSI Packet-Temporary Mobile Subscriber Identity

RF Radio Frequency

RLC Radio Link Control
SDL Specification and Description Language
SGSN Serving GPRS Support Node

SN Sequence Number

SNDCP Sub Network Dependent Convergence Protocol
TCP Transmission Control Protocol

TID Tunnel Identifier

UMTS Universal Mobile Telecommunications System
VLR Visitor Location Register
VPN Virtual Private Network
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A GTP protokoll a GPRS szolgaltatast nyujtani ké-
pes haldzat felépitésének ismertetésekor mar emlitett
SGSN-ek és GGSN-ek kdzt hasznalatos, a halézat téb-
bi része nem is tud annak jelenlétérdl. A GSN-ek kozt
hizédé GTP alagut emiatt tobb MS multiplexelt adatat
is széllithatja egyidejlileg anélkill, hogy azok barmit is
tudnanak egymasrol.

5. A GTP fejléc

A GTP csomagok mindegyike egy fix (20 oktet) hosszu-
sagu fejléccel [4] kezdbdik. A fejlécben talalhaté mezék
hosszai és jelentései a kdvetkezdk:
— Version (3): ha a PT mez§ értéke '1’,
a verziészamot jel6li. A jelenlegi verzid a ’0'.
— PT (1): az alkalmazott protokoll tipusa,
GTP esetén ’'1’, a ’0’-s tipus a GTP’ szamara
fenntartott érték (ennek hasznalata esetén azonban
az egyes mez6k jelentése modosulhat).
— SNN (1): ha a csomag SNDCP N-PDU
szamot tartalmaz, értéke '1°.
— Message Type (8): az Uzenettipust hatarozza meg,
a '255’-6s jeldli az adatcsomagokat,
az ettdl eltérék pedig a kiilénbdzd jelzéseket.
— Length (16): az Gzenet (G-PDU) hossza
a fejléc nélkal
— Sequence Number (16): sorszam;
a jelzésre szolgalé csomagok esetén az utasitast/
parancsot, mig az adatatvitel soran a forgalomban
levé csomagot (T-PDU) azonositja.
— Flow Label (16): az adatfolyam egyértelmd
azonositasara szolgal a GTP csatornan beliil.
— SNDCP N-PDULLC Number (8): SGSN-ek kdzti
‘routing area’ frissitése soran hasznalatos
(ez koordinalja az adatatvitelt az MS és az SGSN
kdzott); a SubNetwork Dependant Convergence
Protocol kezeli az MS miikddési kérnyezetéhez
tartozo 'routing area’-kat.
— TID (64): a GTP csatorna azonositdja, mely
egyértelm({ meghatarozéja a GTP kapcsolatnak.

A fejléc minden mezdjének kitdltése kodtelezd, de
tartalmuk az lzenet tipusa szerint (azaz attol fliggéen,
hogy jelzésrél, vagy adatok atvitelérél van-e szd) val-
tozhat.

5. dbra A GTP fejléc szerkezete

8 7 6 5 4 3 2 1
Version (=0) | PT(1=GTP) | Spare'111'|  SNN 1
Massege Type 2
Length 3-4
Sequence Number 5-6
Flow Label 7-8
SNDCP N-PDULLC Number 9
Spare'11111111 10
Spare11111111' 11
Spare't1111111 12
Tunnel ID (TID) 13-20 (8)
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6. A jelzési sik
(Signalling Plane)

Bar a GTP jelzések [4] szorosan kapcsoldédnak az
adatatvitelhez (hiszen az ahhoz szilkséges csatornak
létrehozasaért, moédositasaért és lebontasaért ék felel-
nek), bizonyos szempontbdl teljesen fliggetlenek is t6-
[k, hiszen a jelzéseknek nem kell ugyanazon a csator-
nan kézlekednilik, mint az adatoknak.

Egy jelzést tartalmazé Gzenet kiildésekor — az id6-
zit6 elinditdsa mellett — az Gizenet bekerll a kiild§ GSN
kimeneti soraba is, a megfelel6 sorszammal (SN) ellat-
va, és mindaddig ott marad, mig az lizenet sikeres kéz-
besitésének visszaigazolasa meg nem érkezik (termé-
szetesen azonos sorszammal (SN) ellatva). Ha a meg-
adott idén belll nem jén valasz, megtdrténik az tzenet
Ujrakildése. Kett6zott Gizenetek esetén a masodikként
érkezett lizenetet figyelmen kivil kell hagyni. A GTP
ezzel a modszerrel probalja meg elérni a jelzést szolga-
|6 csomagok biztonsagos célba juttatasat, hiszen mint
ismeretes, a GTP az IP-re éplil, az pedig nem minden
esetben nyujt hibamentes atviteli szolgaltatast.

A GPRS kapcsolat (mindkét oldali) felépitésének, il-
letve lebontasanak vazlatos SDL leirasa (processz szin-
ten) a fliggelékben talalhat6. Az abrazolas nem teljes,
hiszen az altalunk vizsgalt részek specifikaciéi nem tér-
tek ki példaul az el6forduld hibak kezelésének modija-
ra, csak annak észlelésére.

A jelzési sikhoz tartoz6 SDL leirasok a cikk végén
talalhaté Flggelékben taldlhatéak meg (I-IV. abrak).
Ezek a kapcsolat felépitést és lebontast mutatjak, azon
bellil pedig az egyes jelek iranyat az SGSN, GGSN szem-
pontjabdél.

7. Adatatviteli sik
(Transmission Plane)

Ha egy MS (egy SGSN altal) GPRS adatkapcsolatot
(PDP connection) szeretne létesiteni, GTP jelz8lzene-
tek [4] segitségével egy csatornat hoz Iétre (PDP Con-
text Activation), melyet a mar ismertetett egyedi azono-
sitéval (Flow Label) lat el.

Ezt a csatornat hasznélja a GTP adott GSN parok
kozti adattovabbitasra, mégpedig oly médon, hogy a be-
erkez6 T-PDU-hoz a fentebb vazoltak alapjan egy GTP
fejlécet illeszt (G-PDU), majd az egy iranyba kdzlekedd,
és azonos GSN-hez tartozé adatokat multiplexeli. A ve-
v6 oldalon ennek természetesen a forditottja torténik,
azaz az adatfolyam demultiplexelése utan levalasztas-
ra keriil a GTP fejléc, igy visszakapjuk a tényleges ada-
tunkat, a T-PDU-t.

Az adatatvitel soran alkalmazott Gtprotokoll lehet
UDP/IP (ha az MS altal forgalmazott adatok csomag-
kapcsoltak) vagy TCP/IP (ha pedig kapcsolatoriental-
tak, példaul X25 halézatban).

A Flggelékben természetesen megtalalhaté az adat-
atviteli szakasz (specifikacid [5] alapjan) altalunk elké-
szitett SDL leirasa is (V. abra).
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8. Osszefoglalas

A fentiekbdl lathato tehat, hogy a GPRS hasznalataval
joval szélesebb koérd informacidszerzési lehetéségek
nyilnak meg el6ttiink. Ezzel mobil eszkdzeinkrdl is elér-

A GPRS adatatviteli technolégia és a GTP protokoll

hetjik a kilonb6z6 IP alapu halézatokat, s tehetjik
mindezt a hagyomanyos GSM rendszer esetén elérhe-
t6 sebesseg tébbszérdsével. S végll, de nem utolséd
sorban, a GPRS az els6 (de nem utolsd) lépés a har-
madik generacios mobil hal6zatok (pl. UMTS) felé.

Fliggelék
Ajelzési sik Adatatviteli sik
"""""" = process GGSM_and_SGSN_data_transfer
. .._n..._.. A . e —— . - B
= =] e
= s
=1 [ = FEme=] =)
2> === m:_.._x-
) == | -
? Em= | BX
I. SGSN ? .= =
kapcsolat-felépitése = =

process SGSN

1. SGSN
kapcsolat-lebontasa

11l. GGSN
kapcsolat-felépitése

process GGEN

IV. GGSN kapcsolat-lebontasa
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V. Az adatatviteli
szakasz
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A tdvkézlésben legujabb kévetelményként napjainkban egyre inkabb megjelenik az anonimitas (tipikusan elektronikus sza-
vazds, kézvélemény-kutatds vagy fizetés sordn). A jelenlegi haldézati réteghierarchia azonban 6nmagdban nem tartalmazza ezt
a funkciét. Ezen probléma megolddsdra tesz javaslatot a cikk egy altalanos célu biztonsagos anonimitdsi architektiraval,
amely a jelenlegiek mellett 4j, kifejezetten anonimitasi funkcidkat teljesité rétegeket vezet be és meghatarozza azok helyét a

jelenlegi modellben.

Az elmult évtizedek soran a szamitastechnika, a hard-
ver, a szoftver, valamint a tavkozlés terén tapasztalha-
t6 rohamos fejlédés lehet6vé tette a rendszerek egyre
nagyobb foku integralasat. Ez a tendencia az Internet
térhoditasaval az informatika elé Gjabb és Ujabb kihiva-
sokat allit. Az elséként fellép6 tavkdzlési problémakra —
a szlkséges savszélesség és megbizhatésag biztosi-
tasara — mar leteznek atfogé architekturalis megolda-
sok.

Az el6z6 évtizedben Gjabb igények meriiltek fel: a
meglévd adottsagok mellett mar bizalmas informacio-
cserére is szlikség volt. A titkositas, integritas-védelem,
hitelesités stb. megoldasara mar szintén léteznek be-
valt megoldasok [1].

Ujabban a személyi és személyes adatok védelme
ker(lt el6térbe. Ahogy egyre tébb adatbazist kapcsol-
nak 6ssze és tesznek — részben nyilvanosan — keres-
het6ve, ugy lehet az egyes emberekrdl egyre toébb in-
formaciot 6sszegydjteni. Egyfajta ellenintézkedésként
ezert van szilkség az adatvédelemre, a személyi és
személyes adatok illetéktelen hozzaférés elleni védel-
mére.

Az anonimitast ezen belll tekinthetjik egyfajta ex-
trém adatvédelmi médszernek, ahol az alany személy-
azonossagat rejtjik el, ezaltal

Anonimitas elérésére Iéteznek mar kiilénb6z6 tech-
nikak, azonban hianyzik egy olyan egységes keretrend-
szer, ahol a biztonsagi (rejtielezési) modszerek mellett
tetsz6leges anonimitasi szolgaltatas is megvaldsithatd.
Az altalanos célu biztonsagos anonimitasi architektira
(general-purpose secure anonymity architecture, GPSAA)
célja pont ennek az (rnek a betdltése, azaz a bizton-
sagi funkcidk 6tvézése az anonimitasi megoldasok két
nagy csoportjaval:

* Anonim (zenetkliildési technikak:

Két fel kozotti kommunikacié soran biztositjak, hogy
még a halézati forgalom megfigyelése és moédositasa
esetén sem derithetd ki adott kiiszébértéknél nagyobb
valészintiséggel, hogy ki kinek kild adatot [3]. Tipikus
alkalmazas az anonim levelezés vagy anonim bdéngé-
Szés.

« Anonim engedélyezési sémak:

Lehet6vé teszik, hogy egy szolgaltaté az anonimita-
si hatésag segitségével megbizonyosodjon, hogy egy
szamara anonim alany jogosult-e egy szolgaltatas igény-
bevételére. Tipikus alkalmazasi teriletek: e-fizetés (az
anonimitasi hatésag a bank, az engedélyezés pedig
az elektronikus pénz beszerzése és atadasa a szolgal-
tatonak), e-szavazas.

szlntetjik meg (vagy cs6kkent-
juk elfogadhaté mérték ala) an- Alkalmazas | Anonymous | Alkalmazas-szintii anonimitasi szolgaltatasok
nak esélyét, hogy egy tdmadé (pl. HTTP, | Handshake | (p). e-szavazas, e-fizetés
az esetleg megtudhat6 szemé- SMTP) (AH)
lyes adatokat hozzarendelje egy e
személyhez és igy egy nem (F}ejstjg:_rqltﬁg) B,iztonségi.funkf:ifﬁk (rejtielezés, integritas-
megengedett on-line profilt 4llit- L oh védelem, hitelesités) ___ _ _ _ _ _ _
son dssze [2]. Anonymous
Session Kétiranyu anonim adatfolyam (SAR segitségével)
Layer(ASL) |
AS;Q;T;;S Csomag anonimitas (a csomagokat megfeleld
1. 4bra Layer (ADL) titkositas utan kozblilsd atjatszok tovabbitjak)
Az altalanos céla | — — — ———_— | -~~~ ~~—~"—~—"~"~FT—"—"—"—"—=————
biztonsdagos anonimitasi TCP/IP
architektura rétegei
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Altalanos célu biztonsagos anonimitasi architektdra

Architekturalis felépités

A bevezetében leirtak alapjan egy olyan altalanos ke-
retrendszerre van szlkség, mely lehetévé teszi a fenti
csoportokba sorolhatd tetszéleges anonimitasi méd-
szer megvalositasat és ezzel egyltt biztonsagi funkci-
Ok alkalmazasat.

A tavkoézlés soran fellépd anonimitasi problémak
alapvet6en az IP protokollcsalad tulajdonsagabdl adod-
nak (egy tetszéleges lehallgatott IP csomag tartalmaz-
za mind a kuldéjét, mind a fogaddjat). Azonban az In-
ternet elterjedtsége miatt ezt megvaltoztatni nem lehet,
fels6bb rétegekben kell az anonimitast garantalni. Ezen
megkotés mellett dolgoztak ki a GPSAA rétegszerke-
zete (1. abra).

A TCP/IP feletti els6 réteg az ADL (Anonymous Da-
tagram Layer), melynek feladata fix méretli csomagok
egyiranyl anonim atvitele. Erre épitve a kdévetkezd ré-
teg, az ASL (Anonymous Session Layer), mar képes
kétiranyd anonim adatfolyam kezelésére SAR (Seg-
mentation And Reassembly) segitségével. Az anonim
adatfolyamot felhasznalva mar alkalmazhatbéak a be-
valt rejtjel rétegek. Végll legfelll helyezkedik el az AH
(Anonymous Handshake), mely az anonim engedélye-
zés alkalmazas-szintl feladatait latja el.

ADL - Csomagok anonimitasa

Az ADL réteg feladata két kommunikalé fél kdzott
egységes méretli csomagok anonim tovabbitasa. En-
nek soran (2. abra) a feladonal a csomagot rejtjelezik,
majd az ADL csatornan keresztiil jut a fogadéhoz. Fon-
tos megemliteni, hogy egyrészt az ADL csatorna nem
feltétlendl egy fizikai egység, lehet tébb atjatszé elosz-
tott halézata, masrészt minden egyes atjatsz6 atkddol-
ja és Osszekeveri a csomagokat, annak érdekében,
hogy ne lehessen a halézat lehallgatasaval azok utjat
kdvetni.

Az, hogy az atkddolasok milyen algoritmust kdvet-
nek, hany atjatszo épiti fel a halézatot, nem része az
ADL specifikaciénak, a réeteg meghatarozasanal csak az
interfészt rogzitik, mely a szolgaltatassal kapcsolatos
kdvetelményeket tartalmazza.

ASL - Kétiranyd anonim adatfolyam

Az ADL rétegre épitve kévetkezd 1épésként lehets-
vé kell tenni a kétiranyd anonim adatfolyam kiépitését.

Ezt a célt szolgalja az ASL réteg. Kiilénésebb anonimi-
tasi funkcidja nincs, egyedlili feladata, hogy a fels6bb
rétegektdl kapott adatfolyamot a kiildé oldalon feldara-
bolja az ADL réteg altal megkdvetelt méretd fix csoma-
gokra, majd a fogadd oldalon ezeket a csomagokat he-
lyes sorrendben adatfolyamma allitsa 6ssze, (hiszen az
ADL a lehallgaték megtévesztése érdekében a csoma-
gok kézbesitési sorrendjét tipikusan dssze is keveri).

Az ASL réteg felett helyezkedik el a rejtjel réteg,
mely az adatfolyamokon végzi a kilénb6z6 biztonsagi
feladatokat. Ugyan mar az ADL rétegben is van rejtje-
lezés, azonban ott csak az anonimitas kompromittala-
sa ellen (mely soran bizonyos atjatszok lathatjak a ké-
dolatlan Gzenetet), itt pedig mar az atjatszokban sem
bizva a lehallgatas ellen kell végpont-végpont titkosi-
tast végezni, ahol biztosithatd, hogy csak a fogadé fél
tudja dekodolni az Gizenetet.

Szolgaltato

A

Anonimitasi

hatésag

Alany

3. abra Az anonim engedélyezés altalanos lefolyasa
az AH keretében

AH - Alkalmazas-szintii anonimitési szolgaltatasok

A most mar biztonsagos, kétiranyd anonim adatfo-
lyam felett térténhet meg ezek utan az anonim enge-
délyezés az AH keretében (3. abra).

Az anonim engedélyezés folyamata két fazisbol all.
Az els6 fazisban az alany az anonimitasi hatésagtol
beszerzi az anonimitési okmanyokat (az ATM-es pénz-

eye

s6t szemelyazonossagét kifejezetten igazolja.

2. abra Csomagok kildése altalanos esetben az ADL rétegen keresztiil

elkuldott titkositott

kézbesitett titkositott

uzenet (egységes [ a; ADL B, | Uzenet (mas kulccsal
méret) csatorna titkositott mint o)
i) 4
- eredeti Uzenet
eredeti Uzenet . m, | afogadénal

a feladotol !

dekdédolas utan
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A masodik fazisban térténik meg a szolgaltatas tény-
leges igénybevétele, itt mar az alany anonim. El6szér
atadja az okmanyokat és kéri a szolgaltatast (3). Ezu-
tan a szolgaltaté ellenérzi az okmanyokat (4), majd az
anonimitasi hatésag valaszatél (5) figgden teljesiti a
kérést (6). GPSAA az AH keretében is csak kdvetelmé-
nyeket és egy interfészt fogalmaz meg, melyben ezek
utan kilénb6z6 algoritmusok is megvaldsithatok.

Gyakorlati példaként emlithetnénk a Chaum-féle vak
alairas médszerét [4], melyet elektronikus anonim fize-
tés lebonyolitasara dolgoztak ki.

Alkalmazas

Amellett, hogy a GPSAA interfészeket és kdvetelmé-
nyeket definial, folyamatban van egy referencia-meg-
valdsitas elkészitése is, mely a 4. dbran ismertetett sé-
mat koveti.

A kezdeti tesztekhez ADL szinten a PROB-csatorna
[5], mig AH keretében a Chaum-féle vak alairas méd-
szer [4] kerlilt felhasznalasra.

Osszefoglalas

A GPSAA egy olyan altalanos keretrendszer, mely le-
hetévé teszi kiildnbdz6 anonimitdsi moédszerek és biz-
tonsagi szolgaltatasok egylttes alkalmazasat. A keret-
rendszer megvalositdsa utan kévetkezd lépésként a
rendszer altal nyUjtott anonimitds mérése és a rendszer
finomhangolasa kdvetkezik.
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4. abra Az altalanos célu biztonsagos anonimitasi architektira implementaciéja

| [Okmanykiallité |

'| (Anonimitasi | |

[ hatésag) |

|

| [AH(AEP) | |

|

| SEC (SSH)| |

} TCP }

direkt, hitelesitett kapcsolat | } — — 7 |

S B s B ! } OI:(meny: rm-lop | Web-szerver I
i TTE— | (| ellenorzo (Szolgaltato) |
| manykezeld N | | (Szolgaltato) |
| (Alany) Bongész6 (Alany) } | AH (AEP) HTTP }
|| [SEC(ssH)| | TcP TCP | [SEC(SSL)|| ' TTop Top |
! i TCP || ! j—l
} TCP ’ lokélis kapcsolat ‘ ‘ } direkt hitelesit “’f’,‘icio?tiii i
| proxy kapesolat | } kapesolat API hivésokkal |
| S |
| | | | | |
| Proxy (Alany) | | |[Csatorna | ! Proxy (Szolgaltato) ‘ !
| HTTP ASL|! | [aDL] ! lAsL] [ Tep ]| }
| SEC (SSL) ADL || R | | ADL ] :
| TCP TCP|! | | || TCP |
} ’ dirékt, hitelesitett kapcs‘o/at dire‘kt, hitelesit “kapcsg)lat ‘ i
| | | I [ e
} kapcsolat API hivasokkal | indirekt, anonim kapcsolat )
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A kommunikaciés és haldézati technolégiak nagymértéki fejlédése, valamint a mind nagyobb foku miniatirizdcio lehetévé tet-
te napjainkra vezeték nélkili érzékel6rendszerek megvaldsitasat. A szenzor-szamitégépek énszervezédé ad hoc halézatot
alakitanak ki, melyeknek biztonsaga a hagyomanyos rendszerekhez képest nehezebben garantalhaté. Cikkiinkben bemutat-
juk, miként alkalmazhatéak a hagyomanyos tavkézl6halézatokban bevalt processz algebrai eszkdzék ilyen rendszerek biz-

tonsdgi tulajdonsdgainak ellenérzésére.
1. Szenzorhalézatok

A beagyazott és a tavkdzlési technoldgiak az utobbi
evekben rohamos fejl6désen mentek keresztiil. Mara
az egyre kisebb és takarékosabb eszkdzdkben talalha-
t6 mikroszamitégépek viszonylag egyszerlen és ol-
cson kiegészithet6ek a vezeték nélkili kapcsolat ké-
pességével. Ez lehetévé teszi, hogy kildnallé egysé-
geink egylttmdkédésével 6sszetettebb funkcidk valo-
sulhassanak meg.

A szenzorhalézatok szamos vezeték nélkili érzéke-
I6 egységet egy kdzds rendszerbe kapcsolnak. A kom-
munikacidban résztvevl egységek az érzékeléelemen
kivil magukba foglalnak egy komplett mobil mikrosza-
mitégépet, azaz energiaforrast, processzort, memoriat,
valamint a vezeték nélkili kapcsolat Iétesitésének ké-
pességét is. A tovabbi integracidval egyetlen chipbe
zsugoritott, majd a méretek tovabbi csdkkentésével
akar porszemnyi méretli szenzorok is olcson elérhetd-
vé valnak. A nagyszamu és terlletileg elszért egységek
6sszekapcsolasara hasznalt vezeték nélkili technold-
gia jelent8s el6nydket kinal és Uj lehetéségeket nyit [1].

A paranyi szenzor-szamitogépek erésen korlatozott
er6forrasokkal rendelkeznek, melyek csak korlatozott
szamitasi kapacitast tesznek lehetévé. Ennek ellenére
a sok egység egylttm(ikodésével az érzékelt bemene-
teken elosztott jelfeldolgozasi megoldasokkal akar kom-
plex mintafelismerési feladatok is megvalosithatéak.

A kommunikacié felépitésének automatikusan és
6nszervez6dd maddon kell végbemennie. Mobil ad hoc
halézatoknak nevezzik az olyan vezeték nélkili hald-
zatokat, melyek nem igényelnek eléz8leg kiépitett in-
frastruktarat, vagyis el6feltételezések nélkil is képesek
mUkddni. llyen esetekben a kdzponti funkcidk ellatasat
elosztott médon kell végezni.

Biztonsagi oldalrol kézelitve megallapithatjuk, hogy
a vezeték nélklli szenzorhal6zatok szamos fenyege-
tésnek vannak kitéve [3]. A kommunikacié nyilvanos mé-
diumon keresztil toérténik, melyhez rosszindulati felek
is hozzaférhetnek. A korlatozott er6forrasok miatt a rend-
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szer biztonsaganak védelméhez nem hasznélhatéak a
tilsagosan nagy szamitasi igény( kriptografiai algorit-
musok. Az egyes kicsiny szenzorok kompromittalédasa
is jelentds fenyegetést jelent, hiszen a benn(k talalha-
t6 informacidk fizikai védelme nehezen oldhaté meg.
Tovabbi probléma, hogy a klasszikus tavkozlési rend-
szerekben elterjedt hitelesitési mechanizmusok gyak-
ran igényelnek megbizhaté harmadik felet, melyek ad
hoc kérnyezetben nem allnak rendelkezésre.

E problémak ellenére szeretnénk, hogy rendszeriink
biztonsagosan és megbizhatdéan mdkddjon. Létezik né-
hany olyan biztonsagi mechanizmus, amely a teljes én-
szervezddésre tamaszkodik [2], am ezek szamos kérdést
hagynak maguk mégétt. Rendszeriinket biztonsagosnak
tekinthetjlik, ha bizonyossagot szereztlink arrél, hogy
az alkalmazott mechanizmusok tetszéleges tamaddi vi-
selkedés esetén is megfeleld biztonsagot nyujtanak.

Az elmult évizedekben a klasszikus kommunikacios
rendszereken processz algebrai eszkdzbkkel végzett biz-
tonsagi analizisek jelent6s eredményeket hoztak. Mind
tamadasok prezentalasara, mind a megfelel§ bizton-
sag bizonyitasara alkalmasnak bizonyultak.

Cikkunk célja, hogy bemutassa, miként alkalmazha-
tdak e modszerek szenzorhal6zatok biztonsaganak ana-
lizisére. Bemutatjuk a CSP (Communicating Sequential
Processses) processz algebra alapelveit és f6 szintak-
tikai elemeit. Attekintjiik a biztonsagi vizsgalatra hasz-
nalt modellt, majd szenzorhaldézatok biztonsagi proto-
kolljain végzett analiziseinket mutatjuk be. A cikk végén
a modell tovabbi kiterjeszthet§ségének kapcsan biz-
tonsagos utvonalvalasztas vizsgalatanak lehet6ségeit
vizsgéljuk meg.

2. Biztonsagi protokoliok
és ellenorzo modszereik

A biztonsagos kommunikaciés rendszerekkel szemben
tamasztott kdvetelmények mar kiforrottnak tekinthetd-
ek. Bar az 6nszervez6d6 hal6zatok miikédése gydke-

41




HiRADASTECHNIKA

resen mas szemléletet rejt, a biztonsagi igények ha-
sonléak maradtak. Mobil ad hoc halézatokban felmerdi-
I6 biztonsagi kévetelmények [2] k6zill munkank soran a
titkossag, integritas, hitelesség és frissesség tulajdon-
sagokra térlnk Ki.

A biztonsagi protokollok olyan Uzenetvaltasi szaba-
lyok, amelyek végrehajtasuk befejeztével valamilyen biz-
tonsagi tulajdonsagot alakitanak ki. Egy tamadé uagy
igyekszik beavatkozni az (izenetvaltasokba, hogy meg-
hidsitsa e kialakul6 tulajdonsagot. A biztonsagi proto-
kollok tervezése nagy koriltekintést igényel, josaguk
bizonyitasa nehéz feladat.

Hogy a kérdéshez egzaktul kdzelitsiink, régziteniink
kell a tamado feltételezett képességeit. A legszélesebb
kérben hasznalt tdimadd modell a Dolev-Yao tamado,
amely az ellenséges médiumot reprezentalja. Hozzafér
az 6sszes tavkozlési csatornahoz, igy lizeneteket tavo-
lithat el, lehallgathatja az Gzenetvaltasokat és Ujakat is
beszurhat. A megszerzett informaciok szétbontasaval
és a komponensek Ujradsszeallitasaval, valamint kévet-
kezetetésekkel Uj elemekhez is juthat. Egyetlen korlat-
ja a tékéletes-kriptografia (perfect cryptography) felte-
vés, amely szerint a kriptografiai épit6elemek tokéletes
miikddéslek, azok prébalgatason alapulé kompromitta-
l6dasa nem lehetséges.

Nem létezik olyan altalanos algoritmus, melyet tet-
sz6leges biztonsagi protokollon lefuttatva, bizonyithat-
na annak megfelel6ségét [4]. Garantalt biztonsaghoz
a protokollok formdlis analizisével juthatunk.

Az utébbi id6kben biztonsagi protokollok analizisé-
ben jelentds sikereket hozott a CSP processz algebra:
sokaig biztonsagosnak hitt protokollokat kompromittalé
Uj tamadasi viselkedéseket mutatott [5]. A mddszer egy
eloszott rendszer allapotgépként valé modellezésére és
ellen6rzésére alkalmas. Mivel e processz algebrahoz
gépi modell ellendrz8 eszkéz is létezik, az analizis fo-
lyamata teljesen automatikusan, emberi beavatkozas
nélkil térténhet meg. A modszer megadija a tamaddi vi-
selkedésének részleteit, illetve véges résztvevébél és
protokollfutamokbdl all6 rendszeren a megfelel6ség bi-
zonyitasara is alkalmas.

A protokoll futamainak korlatozasa jelentés gyengi-
tésnek tlnik, azonban Lowe [5]-ban bizonyitotta a pro-
tokollok egy igen széles osztalyara, hogy hiba esetén
a tamadas mar néhany, meglehetésen kevés, 1épés ese-
tén is jelentkezik. A protokollok jelent8s része ide tarto-
zik, igy altalaban mar viszonylag kis allapottéren vég-
zett ellen8rzéssel is altalanos allitasra juthatunk.

A kdvetkez6kben ezért ratériink a CSP azon eleme-
inek bemutatasara, melyeket a késébbi modellezésben
és az analizisekben felhasznalunk.

3. A CSP alapelemei

A CSP egy parhuzamos rendszerek leirasara hivatott
nyelv. A parhuzamos rendszerekben egyidejlileg tébb
fliggetlen folyamat (processz) is fut, melyek egymassal
kélcsdnhatasba kerllhetnek, azaz kommunikaciot foly-

42

tathatnak. A CSP leironyelv kezdetben algebrai rend-
szerként létezett mely lehet6vé tette a kiilénb6z6 jelen-
ségek formalis leirasat és vizsgalatat (példaul deadlock,
livelock, nemdeterminizmus) [6].

Parhuzamos rendszerek CSP modellezése soran az
egyes processzek viselkedését lehet kezelni. Egy pro-
cessz kilénféle allapotokban lehet, melyek kéz6tt disz-
krét események (event) hatasara atmenet lehetséges.
Egy processz szamos eseményt ismerhet, melyek teljes
halmazat a processz abc-jének (Z) nevezzlk. Egy pro-
cessz egyes allapotaban bizonyos eseményeket elfo-
gadhat, vagy visszautasithat. Egy processz Trace-ének
nevezziik az altala végrehajthaté 6sszes eseménysor-
ozatok halmazat.

AP =e - Qegy olyan P processzt ir le, amely az
e eseményben vald részvétel utdn Q processzként vi-
selkedik. A Stop névre hallgaté processz semmilyen
eseményben nem vesz mar részt, mig a Skip allapot
jelzi egy processz sikeres befejeztét.

Altalanos koncepcié, hogy az események csatorna-
kon jelentkeznek, ilymoédon a c.e esemény a c csatornan
bekdvetkez6 e eseményt jeldli. llymodon dsszetettebb
konstrukciok is hasznalhatéak, mint példaul c.e.f.g.

Az olyan szituacidkat, amikor a processz tébbféle
eseményt is elfogadhat, valasztasnak nevezzik. Egyik
fajtaja a kils@ valasztas (external choice). a Po Q pro-
cessz a kilvilagtél fligg6en P-ként vagy Q-ként viselke-
dik. Ez gyakran kiegészil a guarded alternative opera-
torral, amely az egyes valasztasokat explicit feltételhez
koti.

Az eddigi jeldlések segitségével fliggetlen proces-
szek irhatéak le. Kommunikacio, vagyis kozds ese-
meény leirasara hivatott a parhuzamossag (parallel) ope-
rator. Ennek hatasara bizonyos processzek csak egy-
szerre (parhuzamosan) vehetnek részt egy esemény-
ben. Példaul a P ||, Q jel6léssel megadott processz a
P és Q processzek olyan egyesitése, amelyben az e
esemény csakis kdzdsen hajthaté végre. A teljesen flg-
getlen mikoédésl processzek leirdja az dsszefésiilés
(interleave) operator. A P ||| Q processz a P és Q olyan
kombinaci6ja, melyek minden eseményben csakis ki-
[6n-kiilén vehetnek részt.

Egy operator sokszoros alkalmazasat segitik a repli-
kalt opratorok. Ennek jeldlési szisztémaja a kiilsé va-
lasztas operatorra a kdvetkez6: 0 a: S+ a — P. Ennek
jelentése, hogy barmely a O S esemény bekdvetkezhet,
mellyel a P processzhez jutunk.

Osszetettebb rendszerek modellezéséhez sziikség
lehet modularis zart komponensek létrehozasara. Le-
hetséges ezért az elrejt6 (hiding) operatorral bizonyos
eseményeket elrejteni a kulvilag el6l. A P\ E processz
P-ként viselkedik, am az E eseményhalmaz a P-n kiviil-
rél rejtett. Megvalosithaté események atnevezése is, a
Plle « f]] processz a P-vel megegyezd mikddesd, am
annak eredeti e eseménye most kivilrél f-ként lathaté.

Ezen operatorok segitségével lehetséges a kiilén-
allé processzek leirasa, valamint azok egymassal vald
6sszekapcsolasa. Eljuthatunk egy olyan processzhez,
amely egy teljes 6sszekapcsolt kommunkacios rend-
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szert reprezentdl, hordozza annak minden lehetséges
esemenysorozatat.

Az altalunk ellen8rzésre hasznalt relacié a finomi-
tas. Egy Q processz traces finomitottja egy P processz-
nek, ha a Q altal elvégezhet6 6sszes eseménysorozat
elvégezhetd P altal is. Ezt a P oy Q fejezi ki, vagyis ez
esetben Traces(Q) O Traces(P).

Ha S egy specifikacioul szolgaldé processz és | egy
implementacié, a megvaldsitds konformanciaja ellend-
rizhet§ a S o/ finomitas ellenérzésével. Véges allapot-
ter( processzek kdzotti finomitas ellenérzést az FDR2
modell ellendrzé segitségével automatikusan elvégez-
hetjik.

4. Kommunikacios rendszerek
modellezése CSP-ben

A kommunikaciés protokollok modellezésére kivaldéan
alkalmas a CSP keretrendszer. A kommunikaci6 részt-
vevli adott szabalyoknak eleget téve, a protokoll sza-
balyai szerint mikdédnek.

A résztvevlk tehat processzek, melyek a protokoll
egyes |épései soran a klldés (send), illetve a fogadas
(recv) csatornakon eseményekben vesznek részt, majd
ezzel (j allapotba keriilnek. Egy-egy ilyen esemény re-
prezentalja a forras és célentitasokat, valamint az ak-
tualis Uizenetet is. igy példaul az A-tél a B-be iranyuld
lzenetvaltds soran a send.A.B.lzenet, illetve a recv.
A.B.lzenet események jelennek meg.

A modell az (zenetek konstrualasat oszthatatlan
adattagok egy véges halmazabdl kiindulva, a kilénfé-
le kriptografiai mlveleteket megtestesité konstrukcios
operatorokkal képezi. llyen konstrukciés operator pél-
daul a titkositast leird Encr.(Adat, Kulcs).

A résztvevBk tehat ilyen eseményekkel érintkeznek
a kulvilaggal. A kiildés rendszerint egyértelmlen adott,
am Uzenet érkezése esetén gyakran eléz6leg ismeret-
len elemek is megjelennek a protokollfutamban. Az
ilyen 0j adattagok tipusuknak megfeleléen barmilyen (;
erteket felvehetnek, igy itt valasztasrél van szé. llyen,
halmaz elemei koz6tti valasztast a replikalt kilsd va-
lasztas operator hatarozza meg.

A résztvevBk egymastol fuggetlen mikddésiek: a
SYS 0 processz ezért az 4gens-halmaz (Agent) ele-
meinek dsszefésiiléssel vett egyesitésébdl adddik. Eb-
ben a kiildés és fogadas események még 6sszehan-
golatlanul, tetsz6legesen térténhetnek meg. A kommu-
nikacié rendjét a médium allitja el6. A Dolev-Yao tama-
do, vagyis az ellenséges médium egyben maga az 6sz-
zekapcsolé processz (INTRUDER,).

SYS 0=||| A: Agent+ A
SYS =2 SYS 0 |lisend,recy INTRUDER

A tdmado processz meglehetésen bonyolult felépi-
tésd. Kezdeti tudashalmazzal rendelkezik, melyet (j in-
formacidkkal bévit. A lehallgatott lizenetek szétbonta-
sa utan kilénb6z6 dedukcios szabalyokkal kévetkezte-
téseket végezhet és Uj elemeket allithat el6. Belsé bo-

LIX. EVFOLYAM 2004/8

nyolultsaga ellenére kivilrdl is lathaté eseményei egy-
szer(en olyanok, melyekkel a t6bbi 4gens eseményei-
vel érintkezhet. A bels6 miikddés pusztan az analizis
sebességének optimalizalasa szempontjabdl fontos.

1. abra Rendszerlink ellenérzésének modellje

el -0
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2 5 2
28 L=
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| R | e ’;’ \ H
| ] serid
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S ._r.e\c"' S leak Signal2
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w

E Dolev-Yao médium tehat az 4gensek tetsz6leges
Uzenetkiildés (send) eseményeivel bdviti tudashalma-
zat és felajanlja az 6sszes olyan fogadas (recv) ese-
ményt, amely ezek alapjan megvaldsulhat. Amikor egy
agens uzenetet kiild, a legegyszerlbb eset, hogy az
modositatlanul a valds cimzettjéhez jut el. De a tama-
do felajanlja a csomag fogadasat az Osszes tdbbi
agensnek is. Raadasul ha a tdmadd képes mas isme-
reteib8l szabalyaival ugyanolyan (zenetstrukturat ké-
pezni, a modositott csomagok fogadasa is bekdvetkez-
het.

Az el@allt rendszer tehat tartalmazza a tamadoéval
megzavart kommunikacios folyamat 6sszes lehetséges
eseménysorozatat. A feladat ennek alapjan leellendriz-
ni, hogy a protokoll ésszes kimenetele megfelel§ biz-
tonsagi tulajdonsagokat hordoz-e. Tehat olyan specifi-
kacidul szolgalé processzt kell késziteni, amely csak
biztonsagos allapotokat tartalmaz.

E cikkben csak a titkossag és autentikacid ellendr-
zésére hagyatkozunk, részletesebben a [7]-ben talal-
hatunk err6l informaciokat. Az alkalmazott modellben a
feltételezett titok kiszivargasat a tamado egy specialis
eseménnyel jelezheti, ilymédon az ellenérzés adott
esemeény egzisztenciajanak kérdése. Autentikacio elle-
nérzése soran arrél kell megbizonyosodni, hogy egy
elem forras altali kibocsatasa valdéban megel6zte-e an-
nak vételét. Emodon itt események egymasutanisaga-
nak ellen6rzésérdl kell megbizonyosodnunk.

A protokoll biztonséagi ellenérzése finomitas-ellenér-
zésbdl all, vagyis a specifikdcié o 1 implementacio elle-
nérzésébdl. Ezen ellen6rzés a rendelkezésre allo
FDR2 modell-ellen8rzével automatikusan elvégezheté.

A biztonsagi analiziséhez szilkséges modell elké-
szitése hosszadalamas folyamat, mely szamos hibaza-
si lehet6séggel jar. De mivel a modellezési alapelvek
kiilénb6z6 protokollok esetén is hasonléak maradnak,
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a folyamat tovabb automatizalhaté. A CASPER (Com-
piler for the Analysis of Security Protocols) fordité ké-
pes egy biztonsagi protokollbdl és specifikacidinak vi-
szonylag egyszerl szabvanyos leirasabdl [8] automati-
kusan elkésziteni az ellenérzés alapjaul szolgalé CSP
leirast.

A bemenetil szolgald fajl els6 része a protokoll val-
tozoit, az lizenetek leirasat és a specifikaciokat tartal-
mazza. A masodik rész a vizsgalando6 véges rendszert,
valamint a tamado6 kezdeti tudasat definialja. A CAS-
PER fordit6 a modell ellenérzés eredményeképp ka-
pott eseménysorozatok értelmezésében is segitséget
nyujt.

A CASPER forditd klasszikus rendszerek kulcs cse-
re protokolljainak egyszer( és gyors analizisére sziile-
tett és az ismertetett rendszermodellt hasznélja. A koé-
vetkez6kben szenzorhal6zatokhoz javasolt protokollok
biztonsaganak vizsgalatara fogjuk e keretrendszert al-
kalmazni, majd ezutan megvizsgaljuk a kiterjeszthetd-
ség tovabbi lehetfségeit.

5. A SNEP protokoll analizise

A szenzorhal6zatokban, az érzékeny informaciok vé-
delmét a sziikds erbforrasok figyelembevételével kell
biztositani. A SNEP (Sensor Network Encryption Proto-
col) hivatott garantalni [9], hogy a kommunikal6 felek
kdzott atklldott informacio titkos, hiteles, és friss legyen.
Ezzel akadalyozza meg, hogy rosszindulatu felek hoz-
zajuthassanak vagy médositasokat végezhessenek az
atklldott adatokon. Mdkddése feltételezi egy bazisallo-
mas meglétét, amely minden egyes szenzorral osztott
kulccsal rendelkezik. llyen bazisallomas gyakran része
a mai szenzorhal6zat-implementacioknak.

A mechanizmus osztott kulcsokon alapszik. A proto-
koll elészor a kézds kulcsbdl szarmaztatott K, kulcss-
sal szimmetrikus kulcsu titkositast végez, majd egy ma-
sik szarmaztatott (K,,,.) kulcsot lizenet hitelesité (Mes-
sage Authentication Code — MACy,.) k6d képzésére
hasznal (2. abra). Az (izenetek frissességét egy, mind-
két fél altal karbantartott szamlalo, illetve erésebb krité-
rium esetén egyszer haszndalatos nonce elem valgsit
meg.

A protokoll, mely vizsgalatunk alapjaul szolgalt a ké-
vetkez6:

1.B -~ A: N,,R,
2.A- B: {D}{Kencrc}yMACKmamC(Nbv {D}{Kenc})

2. abra A SNEP mechanizmus

Encryption (Kener, C) MAC

l ( Kmac, C )
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E leirasban B a bazismallomas, A a szenzor. Els6
lépésben a bazis a szenzornak elkildi a frissesség alap-
jaul szolgalé N, nonce tagot, valamint a lekérdezést ini-
cializalé R, azonositét. A kérésnek megfeleléen a vala-
szul szolgal6 informaciot (D) a szenzor az ismertetett
védelemmel kiildi vissza, mely soran a kulcsokon kivil
az aktudlis C szamlalét alkalmazza. A {D{K,,.,C} tag a
titkositott adat, mig az izenet masodik tagja a generalt
lenyomat (MAC).

A CASPER fordité altal generalt modell elegendd
az analizis elvégzéséhez. Az lizenetvaltasok az imént
megadotthoz hasonlé formatumban kerllhetnek meg-
adasra. Az analizis soran nem szerepeltettik az emli-
tett szamlalét, hiszen a nonce altal nydujtott frissesség
joval er6sebb tulajdonsag. A protokoll specifikacidjat az
informacié titkossaga és hitelessége képezi.

Nézzlik most meg a protokoll agenseinek CSP leira-
sat, hogy megvizsgajunk egy valddi biztonsagi proto-
kollt felépité processzeket:

Base(Bbef'qbfKeanKmac’A) =
send.B.A.(Msgy,< Ny, R, >) -
o D: Message *
recv.A.B.(Msg,,< {DKKgape C},
MAC ks, ¢y (Np,{ DX Kepeh ) >) -
Skip

Sensor(A,D,Kgpne, Kiae, B) =
o N, : Nonce+ o R,: Message *
recv.B.A.(Msgy,< Np,Rp >) -
send.A.B.(Msg,,< {DKK,p. C},
MAC ko ¢y (Np, {DHKench ) >) -
Skip

Mindkét agens esetében az els6 paraméter a sajat
azonositd, majd a tovabbiak az egyéb szlikséges infor-
macidk. A leirdsban a protokoll korabbi leirdsanak meg-
felel6 valtozénevek szerepelnek. A processzek a kdvet-
kez6 mdédon viselkednek.

A bazis agens elsd eseménye egy klldés (send),
mellyel az 4gens egy elagazashoz érkezik. A kévetke-
z6 fogadas (recv) esemény D adateleme, vagyis a mé-
rés eredménye, tetsz6leges lehet. Ezt modelleziac D
Message -« kiils6 valasztas, mely szerint az esemény-
ben szerepld D adatelem a Message halmaz barmely
eleme lehet. Ezzel a protokoll sikeresen terminalédik,
vagyis a Skip allapotba keriil. A szenzor 4gens hason-
16 elvek alapjan miikédik, az elébbiek alapjan az végig-
kévethetd.

Az analizis soran tdmadasi lehet6séget nem talal-
tunk, tébb résztvevére és protokollfutamok kilénféle
kombing&cioira is elvégezve az ellendrzést allithatjuk
hogy a protokoll nem megtéveszthetd. Kisebb médosi-
tasokkal kilénleges, nem lzemszer( esetekre is elvé-
geztiik az analizist. llyen specialis eset volt a nem meg-
feleld nonce tag hasznalata. A nonce specifikaciéjanak
megfelel6en egyszer haszndlatos, véletlen és elére nem
josolhaté véletlen szamra van sziikséglink. A szenzo-
rokba implementalt véletlenszam-generator gyengesé-
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ge fenyegetést jelent. Vizsgalatunk ugyanis kimutatta,
hogy rossz nonce esetén lzenetvisszajatszason ala-
pulé tdmadas lehetséges.

Megvizsgaltuk tovabba a kulcsok kompromittaloda-
sanak hatasait is. A szenzorok fizikai védelmének hia-
nyaban fizikai hozzaférés esetén a kulcsok kinyerhetd-
ek az egységekbdl. A modellben a tdmadoé kiindulasi
tudashalmazédhoz hozzaadtuk a K, illetve K, kul-
csokat. A K. kulcs egyedili megszerzésével a tdma-
dé nem jut Uj képességhez, a K,,, kulccsal azonban
felfedheti a titkos adattagokat. A hitelesség csak mind-
két kulcs birtoklasa esetén sérill, ilyenkor a D adattag
megszerezhetd és megvaltoztathaté. A K|, . kulcs azon-
ban csak tokéletes kriptografia esetén felesleges, hi-
szen egy valdsagos titkositas nem szlikségszerlien biz-
tositja az integritasvédelmet is.

6. Szenzor kulcs-csere protokoll

Mivel a szenzorok biztonsagos kommunikaciéja gya-
kran osztott kulcsok kialakitasat igényli, ennek megva-
l6sitasara [9] nézzik a kdvetkezd kulcs-csere proto-
kollt. A két szenzor (A és B) egy szerver segitségével
hozza létre (példaul a létez6 bazisallomas) az osztott
titkot, mellyel kiilén-kiilén kulccsal (K, és Kgg) rendel-
keznek. A protokoll 1épései a kdvetkezbek (3. abra):

i Ny A

: Ny N, A, B, MAC c,o(Na, N, A, B)

: {SKastkass MACK,s(Na, BASKagtKkys)
1 {SKaBtksss MACkps(Np, A, {S Kyl kss)

—

—

—

Hob =
RN RS
WD 0w

—

Az els8 lépésében az A szenzor kezdeményezi a
protokollt, melyben egy N, nonce tagot hasznal. A
megszolitott B ezutan a szerverhez fordul, ahol Ng egy
friss nonce és a Kgg a hitelesit6 tag (MAC) kulcsa. A
protokoll utolso6 két Iépése osztja ki az U kulcsot (SKjp)
a részvevlknek.

3. dbra Szenzor kulcs-csere

A protokoll specifikacioja szerint e 1épések sikeres
befejezéssel a két szenzor hiteles és titokban tartott