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A Hiradastechnika folyoirat
megujulasa elé

Kedves Olvaséink!

Az eddigiekben megprébaltuk 6sszehangolni azt a
kett6s cékitlizésiuinket, hogy lapszamainkban egyarant
helyet kapjanak az Uj kutatasi eredményeket bemutatd
kdzlemények és a szinvonalas szakmai ismeretterjesz-
tést szolgalo attekint6 cikkek. A jév8ben — figyelembe
véve olvasoink érdekl6dését és elvarasait — lényeges
elérelépést szeretnénk elérni az attekintd cikkek szamat
és mindségét illetéen. Egyben megfontoltuk azt a tényt
is, hogy amennyiben a kutatasi jellegl cikkek csak ma-
gyarul latnak napvilagot, akkor 6hatatlanul szlk olvasoé-
kézdnség szamara érdekesek csupan, mikdzben az an-
gol szamokban valé publikalasuk egyrészt az adott té-
mat mveld, joval tdgabb nemzetkdzi kdzosség szama-
ra teszik lehetévé a kdzzétételt, masrészt idézhetéve, re-
feralhatéva valnak ezek a munkak.

A fentiek alapjan a szerkeszt6bizottsag — a HTE ve-
zet6ségének jovahagyasa és tamogatasa mellett — a jo-
vBben szeretné megvaldsitani azt, hogy a magyar sza-
mok dént6 részben szélesebb kdzdnségnek sz4lé atte-
kintd cikkekbd! alljanak, melyek mellett rendszeresen ké-
z6Inénk kdnyvismertetbket, projektbeszamolokat, szakmai
hireket, érdekességeket, interjukat is.

A magyar folyam igy jobban betdlthetné azt a szere-
pét, hogy a szakma egyetlen magyar nyelvd, szinvona-
las ismeretterjeszt6 folydirataként kdzvetitse az egyes
részteriileteket helyzetét, fejlédésének iranyait és legu-
jabb eredményeit a jelenleginél szélesebb olvasétabor
szamara és formalja, befolyasolja a magyar szaknyelvet.

Terveink szerint Uj rovatokkal fogjuk bdviteni lapsza-
mainkat, azt tervezzik, hogy rendszeresen jelentkezink
kényvismertetésekkel, konferenciakrol, fontos szakmai
esemeényekrdl sz6l6 beszamoldkkal, hazai és nemzet-
kozi projektek ismertetéseivel, a HTE szakosztalyok te-
vékenységét bemutaté cikkekkel, valamint egyetemi és
kutatéintézeti egységek bemutatkozasaival.

Publikacios férumként, biralt kutatasi cikkek megje-
lentetésére az angol nyelvli szdmok fognak szolgaini.
Ezekben a szamokban lehetnek az eredmények hozza-
férhet6k, idézhetbk, hivatkozhatok az alapvetéen nem-
zetkOzi kutatd kd6zdsség szamara. Fokozatosan szeret-
nénk megteremteni a lehet6ségét annak, hogy az an-
gol folyamot a késébbiekben biralt folydiratként ismerje
el a nemzetkdzi szakmai k6zdsség. Ehhez elsé fontos
Iépésként az eddigi évi 2-rél 4-re ndveljik az angol ki-
adasok szamat.
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Bar az eddigiekben is torekedtlink a kutatasi cikkek
flggetlen biraltatasara, a fenti elképzelés sikeréhez a
nemzetkdzi folydiratokban szokasos birdlati procedira
altalanos és kdvetkezetes alkalmazésara lesz sziikség.
Kialakitunk egy allando biraléi kért, lehetéleg minél tébb
kilfoéldi szakember bevonasaval. A jelenlegi szerkeszt6-
bizottsdgunk mellé Iétrehozunk egy International Advi-
sory Committee-t, amelynek tagjai 6szténdznék sajat kor-
nyezetiikben a lapunkban térténd publikalast és kdzre-
m(kddnének a biralati folyamat lebonyolitasaban.

Szerkesztébizottsagunk tagjai a jév6ben is egy-egy
fontos részteriilet ,gazdai” maradnak és a tovabbiakban
is tervezzilk célszamok, célszam-részek megjelentetését,
tobbek kdzott az alabbi terlleteken:

— vezetéknélkili és mobil kommunikacid,

— optikai hirkdzlés,

— digitalis mlsorszoéras,

— infokommunikacios szolgaltatasok,

— internet-technolégiak és alkalmazasok,

— médiainformatika,

— multimédia rendszerek,

— kabeltelevizids rendszerek

— tavkozlési szoftverek,

— adat- és halézatbiztonsag,

— (irtavkozlés,

— infokommunikacié a kdzlekedésben,

— gazdasagi és szabalyozasi kérdések,

— az infokommunikéacié tarsadalmi vonatkozasai.

Az Uj szerkesztési elveknek megfelelen a 2009-es
évben a kdvetkez6képpen alakul majd a magyar és an-
gol szamok megjelenése:

Januar, aprilis, julius és oktdber, tehat negyedéven-
te: angol szamok — ,Infocommunications Journal” cim-
mel. Februar, aprilis, junius, augusztus, oktéber és de-
cember, tehat kéthavonta: a ,Hiradastechnika” magyar
szamai.

Bizunk benne, hogy a tervezett valtoztatasok meg-
nyerik olvasoink tetszését és a korabbiaknal tébben fog-
jak haszonnal forgatni szamainkat. Természetesen var-
juk cikkeiket is, mind a magyar, mind az angol szamokba!

Zombory LaszIo, a szerkesztbbizottsdg elndke
és Szabd Csaba Attila fészerkeszt6




Informatikai megoldasok
a telekommunikacioban

vonderviszt.lajos@nhh.hu

mok integralédasaban és a hatarok elmosodasa-

ban figyelhet6 meg, hanem a hirkézléssel foglal-
kozé tudomanyok és technolégia mas teriiletein is, hi-
szen manapsag mar szinte elképzelhetetlen olyan hir-
kézlési technoldgia vagy berendezés, amely ne venne
igénybe vagy ne integralna magéaba informatikai esz-
kdzoket, illetve szolgaltatasokat, a kutatastol, tervezés-
t6l a megvaldsitason at egészen a szolgaltatasnyujtasig.
A kdzds elemek, amelyeket minden rendszeriinkben
megtalalhatunk; a szoftver és az utasitasokat végrehaj-
t6 hardver.

Nyuli Attila a kézigazgatasban hasznalhaté elektro-
nikus alairasi rendszer megvaldsitadsanak ismertetésé-
vel egy komplex informatikai rendszert mutat be, amely-
nek célja a biztonsagos kommunikacio biztositasa tavol
levé felek kozott.

Bonyolult rendszerekben szamtalan diszkrét jelenség
definialhat6 ugy, mint esemény és ezeket a rendszerek
tébbsége naplézni képes. A rendszerek szamanak és
teljesitményének névekedésével az egy-egy szolgalta-
tassal kapcsolatba hozhaté naplébejegyzések szama
messze tuIn6tt mar az emberi felfogdképesség hataran,
ugyanakkor az eseményeknek csak elenyész6 része
hordoz olyan informacio6t, amelyb6l kdvetkeztetés von-
hato le a mult-, jelen- vagy jov6beli rendellenes m(iko-
désre. Fabianyi Gabor, Frész Ferenc, Szabd LaszIo és
Zsilinszky Sandor a logelemzés sajatossagait targyalva
mutatja be a hatalmas informaciémennyiség feldolgoza-
sanak korlatait és lehetdségeit.

A kommunikaciés halézatok tervezése olyan mérno-
ki tevékenység, amely szintén nem képzelhet6 el infor-
matikai timogatas nélkil. Réti Zoltan és Czucz David egy
Wi-Fi hal6zat tervezésének és megvaldsitasanak infor-
matikai eszkdzkészletét villantja fel egy konkrét probléma
megoldasa kapcsan.

A konvergencia nem csak a kommunikécios platfor-

A magyarorszagi hirkdzlési infrastruktira folyamatos
mUkodtetése elképzelhetetlen a jogszabalyok és elGira-
sok betartdsanak ellen8rzését tdmogatd, orszagos ki-
terjedésl komplex mérérendszer nélkil. Gaspdr Erné
és Zimmer Andras cikkikben a Nemzeti Hirkozlési Hato-
sag egységes mérésinformatikai rendszerének kialakita-
si elveit ismertetve engednek bepillantast egy orszagos
meérdszolgalat ,boszorkanykonyhajaba”.

Gal Zoltan cikkében az NGN — ami 6nmagaban is a
konvergencia ,szinonimaja” — VolP szolgéaltatasok forgal-
mi kérdéseivel, azon bellli is az egyes kodekek altal el6-
allitott énhasonlé tulajdonsagu adatfolyamok analizisé-
vel foglalkozik és megallapitja, hogy QoS szolgaltatas
igénybevételével ezek jellemzdi javithatok.

Jelen szamunkban még két tovabbi, beklldétt kuta-
tasi cikknek adtunk helyet.

Aczél Kristof és Vajk Istvan cikke Uj modszert mutat
be egycsatornas, polifonikus zenei felvételek kiildn szé-
lamokra térténd szétvalasztasara. A javasolt rendszer-
architekturaban a hianyzé informaciot valédi hangszer-
mintakkal pétolja, igy lehet6vé téve egyes megismétel-

Végul Karolyi Gergely, Jakab LaszI6 és Lénart Ferenc
cikke az anyagok elektromos és magneses anyagpara-
métereinek radiofrekvencias vizsgalatara kifejlesztett, Uj
mérési modszeriiket ismerteti. Ebben a vizsgalt anyagok
komplex permittivitasat és permeabilitasat egyidejiileg
lehet megkapni egy hélézatanalizator és egy vezérl6,
adatfeldolgozé szoftver segitségével.

Szabé Csaba Attila
f6szerkeszté

Vonderviszt Lajos
vendégszerkeszté

kellemes kardacsonyi linnepeket

és Boldog Uj Evet Kivanunk!

A Szerkeszt6bizottsag
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Az elektronikus ugyintézés alapjai
a Nemzeti Hirkozlési Hatosagnal

NyuLlI ATTILA

Nemzeti Hirkézlési Hatésag
nyuli.attila@nhh.hu

Kulcsszavak: digitalis alairas, hitelesités, XAdES, frekvenciagazdalkodas, NHH

A cikk az elektronikus (igyintézés bevezetésével foglalkozik a Nemzeti Hirkbzlési Hatésdg frekvenciagazdalkodasi eljarasaban.
Ismerteti a digitalis alairds alkalmazdsaval kapcsolatos kérdéseket, a megvaldsitott rendszer mikédésének folyamatat és a

mikddtetésével kapcsolatos tapasztalatokat.
1. Bevezetés

A Nemzeti Hirk6zlési Hatésag (NHH) hataskérébe tarto-
z6 frekvenciagazdalkodas, azon belll a radiofrekvenci-
ak Ugyfelek szamara térténd kijeldlése illetve hasznala-
tuk engedélyezése soran szamos technikai adatra van
szlikség, melyek nagy része az lgyfeleknél keletkezik.
A manudlis adatrogzités kivaltasa érdekében mar a ki-
lencvenes évek elején is elektronikus adatcsere folyt a
nagyobb lgyfelek és az NHH jogel6dje kéz6tt. Az ada-
tok el6szor floppy lemezeken cseréltek gazdat, majd a
hirkdzlési hal6zatok ndvekedtével nagyobb kapacitasu
adathordozék valtak szikségessé.

A bevezetett megoldas ugyan elkerilhetévé tette a
manualis adatrégzitést, azonban a hivatali ligyintézés
(jog)alapjat tovabbra is a papiralapon benyujtott kérel-
mek képviselték, mivel az adathordozon talalhaté infor-
maciok hitelessége nem volt biztositott. A probléma ter-
mészetesen a hatésagi munka mas teriletein is érzékel-
hetd volt, igy az informatikai rendszerek fejlesztésével
foglalkozé munkatarsak fokozott érdekl6déssel vartak
az elektronikus alairassal foglalkozé térvény megjele-
nését.

2. Az elso nekifutas:
XMLDSIG szabvany [1] szerinti
elektronikus alairas

A 2001. évi XXXV. térvény megjelenése az elektronikus
alairasrdl jelent6sen inspiralta adathitelesitéssel kap-
csolatos informatikai fejlesztési szandékainkat, azonban
a hitelesitésszolgaltatok magyarorszagi megjelenéséig
még évekre volt sziikség.

2003. elején ugy tlnt, hogy elindulhat a régéta vart
fejlesztés. A térvényi szabéalyozas alapjai megvannak,
és az NHH nyilvantartasai szerint Magyarorszagon két
hitelesitésszolgaltaté is tud mindsitett elektronikus ala-
ir6 tanusitvanyokat kibocsatani a nyilvantartasban szin-
tén feltlntetett biztonsagos alairast létrehozd eszkoé-
zékre (BALE). igy az abrandozas korszakat lezarva az
Uj technoldgia beépithetd a meguijitas elétt allo gyirat-
kezel6 rendszerbe, mely ezaltal tébbek kdzott képessé
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valik elektronikus alairassal térténé kiadmanyozasra, il-
letve a hitelesitett dokumentumok iktatasara is.

A kdzbeszerzési eljarason keresztil kivalasztott szal-
lité 2004. februarjaban nagy meglepetést okozott: je-
lezte, hogy a rendszerfejlesztés hataridejét jelentés meér-
tékben veszélyezteti, hogy nem lehetséges mindsitett
elektronikus alairé tanusitvanyokra szert tenni. Némi hi-
tetlenkedés utan az NHH egy talalkozét szervezett a
fejlesztd, a hitelesitésszolgaltatok és az intelligens kar-
tya szallitéinak bevonasaval.

Kiderdlt, hogy a hir barmennyire meghdkkentd, de
igaz. Magyarorszagon két kartya kapta meg a BALE
mindsitést, azonban a mindsitéskor eldirt feltételeket a
kartyak 2004 februarjaban még nem teljesitették. A hi-
telesitésszolgaltatdk ezt kdvetéen nagy erékkel dolgoz-
tak a sziikséges fejlesztéseken annak érdekében, hogy
a fejlesztett alairé alkalmazas szamara szlkséges in-
terfészek létrejojjenek, illetve a kartyakon futdé mikroko-
dok a mingsitett m(ikddés szerinti paraméterezésiiek
legyenek.

Az e-alairassal hitelesitett dokumentumok hat6sagi
Ugyintézés soran torténd kezelésére 2003-ban illetve
2004 elején még nem volt egységes szabalyozas, az
egyes folyamatlépésekhez tartoz6 intézkedések kidol-
gozasa (példaul hogyan mikddjon egy elektronikus tér-
tivevény) az (igyiratkezel6 rendszer fejlesztésének ke-
retein tllmutaté eréfeszitéseket igényelt. Ennek volt ko-
szOnhetd, hogy 2004 nyarara az elektronikus alairasi
képesség megszerzésével kapcsolatos elvarasok sze-
rényebbé valtak, az ligykezelési folyamatba épiilés he-
lyett egy NHH-n beliil hasznalhaté elektronikus alairast
létrehozo program, illetve egy, az lgyfelek szamara kor-
latozasmentesen atadhaté alairasellenérzd alkalmazas
kifejlesztése lett a cél.

Az egyszerl felhasznaldi felllettel rendelkezd, Micro-
soft Windows platformon futtathat6é alkalmazasok 2005-
ben elkésziiltek (1. dbra), mikézben az NHH kiadmanyo-
z6 munkakérben dolgoz6 munkatarsai mindsitett elekt-
ronikus alairé tandsitvanyokat kaptak.

Eppen az alkalmazas hasznalatara vonatkozé okta-
tast szerveztiik, mikor szamunkra teljesen varatlanul sza-
mos U] jogszabaly jelent meg, Uj alapokra helyezve az
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elektronikus lgyintézést, és j6 idére ellehetetlenitve az
elektronikus alairas kézigazgatasbeli hasznalatat. Az
elkészllt rendszert nem lehetett hasznalatba venni.

3. Az uj szabalyozasi kornyezet

A 2005 végén megjelent jogszabalyok Uj, nagyon rész-
letesen definialt alapokra helyezték az elektronikus igy-
intézést. A legfontosabbak:

» 193/2005. (IX. 22.) Korm. rendelet

az elektronikus igyintézés részletes szabalyairdl;
» 194/2005. (IX. 22.) Korm. rendelet

a kdzigazgatasi hatésagi eljarasokban felhasznalt

elektronikus alairasokra és az azokhoz tartozé

tanusitvanyokra, valamint a tanusitvanyokat

kibocsatd hitelesitésszolgaltatokra vonatkozé

kévetelményekrél;

» 195/2005. (IX. 22.) Korm. rendelet

az elektronikus Ugyintézést lehetévé tevé informa-
tikai rendszerek biztonsagardl, egyuttmikddési
képességérdl és egységes hasznalatarol;

+ IHM ajanlasok a kdzigazgatasban alkalmazhaté

— tandsitvanyokrol,

— id6bélyegzésrdl,

— alairasi szabalyzatokrol,

— elektronikus alairasi formatumokrol,
— viszontazonositasrol.

A jogszabalyok altal indukalt f6bb valtozasok:

1. Az elGirt alairasi formatum az XML
Advanced Signature (XAdES) szabvany [2]
moédositott valtozata lett.

2. Ekezetes nevek is hasznalhatéak
a tanusitvanyokban.

3. Csak a Kézigazgatasi Gyokér Hitelesités
Szolgaltatd (KGYHSZ) altal felilhitelesitett
tanusitvany kiadok tanusitvanyai alkalmazhatoak
kézigazgatasi eljarasokban.

4. A KGYHSZ felllhitelesitéshez a hitelesités
szolgaltatoknak viszontazonositasi szolgéaltatast
kell nyujtaniuk a kdzigazgatas intézményei felé.

4. (Ujra)tervezési szempontok

2006. els6 felévét a vonatkozd jogszabalyok tanulma-
nyozasaval, értelmezésével, illetve az Uj informatikai rend-
szer tervezésével toltottik. Megfogalmaztuk a célrend-
szer legfontosabb tulajdonsagait:

1. Tegye lehet6vé az elektronikus lgyintézést.

2. Teljeskodrd megfelelés a jogszabalyi elvarasoknak.

3. Infrastruktdraszer(ien miikédjon, az NHH hatdsa-
gi szakrendszereit lehetd legkisebb mértékben kelljen
modositani az elektronikus (igyintézés bevezethetfsé-
géhez.

4. Modularis felépités( rendszer legyen.

5. Nyilt interfészeken keresztil nyujtsa szolgaltata-
sait a tébbi (mas szallit6 altal fejlesztett) informatikai rend-
szer szamara.
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Aldirast létrehozé és hitelességet ellenérz6 alkalmazas

6. Tanusitott elektronikus alairast létrehozé motort
hasznaljon, midltal sziikségtelenné valik a rendszer tand-
sittatasa.

7. Terjedjen ki az Ugyfélkapun keresztiili felhasznalé-
azonositasra is.

8. A megvaldsitott rendszer tegye lehet6vé a teljes
elektronikus igymenetet amennyiben a kapcsol6dé rend-
szerek erre alkalmassa valtak, azonban addig is rendel-
kezzen olyan (atmenetileg hasznalt) interfészekkel, me-
lyeken keresztil human beavatkozassal a folyamat fel-
épithet6. Ezen interfészek hasznalhatdéak a rendszer
atvételi teszteléséhez is.

9. Legyen egy hordozhat6 szamitégépeken is alkal-
mazhat6 (tehat az NHH informatikai hal6zatatol fugget-
leniil is mikodbkeépes) elektronikus alairast l1étrehozo il-
letve hitelesitést ellenérz6 komponense is. Ez a modul
rendelkezzen fliggvény- és adatkapcsolati interfésszel
annak érdekében, hogy mas alkalmazasok (tipikusan
az Ugyiratkezel6 rendszer) a modul altal nydjtott hitele-
sitési funkcidkat igénybe tudjak venni.

5. Alairasformatumok

Miel6tt az elkésziilt rendszer miikddési koncepciojat is-
mertetnénk, célszerd kitérni a kézigazgatasban hasz-
nalhaté elektronikus alairasformatumok ismertetésére.
Az IHM elektronikus aldiras formatumok miszaki speci-
fikacioja cimet visel6 ajanldsa négy kbzigazgatasi for-
matumot kilénbdztet meg:

« A ,pillanatnyi” kézigazgatasi formatum egy olyan
pillanatnyi alairas, mely sem visszavonasi informacidkat,
sem idébélyegzést nem tartalmaz. Olyan esetekben al-
kalmazhatd, amikor az alairt dokumentum sértetlensé-
gének ellendrizhetésége dnmagéban is elegendd. Ez
a formatum a szabvanyos XAdES-EPES formatumnak
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felel meg. Elettartama révidebb az alairast kovet6 elsé
visszavonasi allapot informacié kiadasanal.

* A ,révid tavu” kézigazgatasi formatum egy olyan
rovid tavu alairds, melyhez id6bélyeg kapcsolddik, de
nem tartalmaz visszavonasi informaciékat. Olyan ese-
tekben alkalmazhaté, amikor az alairt dokumentum sér-
tetlenségének ellenérizhetdségén tul szliikség van a do-
kumentum adott id6pont el6tti 1étezésének az igazola-
sara is (de alkalmazhaté pillanatnyi alairasként is). Ez a
formatum megfeleltethet6 a szabvanyos XAdES-T for-
matumnak. Az alairas ellenérzése nem sziikséges az
alair6 tanusitvanyanak lejarta utan.

* A ,hosszu tavu” kézigazgatasi formatum egy spe-
cidlis hosszu tavu alairas (mely értelemszeriien alkal-
mazhaté pillanatnyi és révid tavu alairasként is). Ez a
formatum megfeleltethetd a szabvanyos XAdES-C for-
matumnak. Jellemzgje, hogy az elektronikus alairas el-
lenérizhet6sége szlikséges a tanusitvanylanc barmely
elemének a lejarta utan is.

*» Az ,archiv” kdzigazgatasi formatum egy specialis
archiv alairas, egyuttal megfelel a szabvanyos XAdES-
A formatumnak. Jellemzdje, hogy ellenérzése szliksé-
ges az alairas soran hasznalt algoritmusok kriptografiai
elavulasa utan is.

A ,hosszl tavu” és ,archiv” kdzigazgatasi formatum
visszavonasi informaciokat és id6bélyeget egyarant
tartalmaz, igy olyan esetekben is alkalmazhato, amikor
az els6 két alairasi formatummal ellentétben az alaira-
sok utélagos letagadhatatlansagara (az alaird kilété-
nek harmadik fél el6tti bizonyithatésagara) is sziikség
van.

on

Az NHH elektronikus lgykezelést lehet6vé tévé rend-
szerének mikddése soran rovid tava és archiv elektro-
nikus alairasok keletkeznek.

6. Miikodési logika

A rendszer elektronikus alairasra vonatkoz6 mikodési
folyamatait a 2. abra szemlélteti.

A m(kodési folyamat a kdvetkezd 1épésekbdl éplil fel:

1. Az elektronikus hatésagi Ugyintézést kezdemé-
nyezd lgyfél az elérni kivant szolgaltatast biztositd web-
laphoz kapcsolodik. A személyes adatok és a bizalmas-
sag megébrzése érdekében az NHH és az ugyfél kdzotti
kapcsolat SSL protokoll felhasznalasaval titkositott.

2. A weblap tartalma — amely barmilyen tetszéleges
kialakitasu (UTF-8 kdédolasu) rlap lehet —, letdlt6dik az
tgyfél béngészdjébe. Az (rlapok a benyujtandé tény-
leges adatokon kivll tartalmazzék a viszontazonositas-
hoz és a rendeletekben megfogalmazott nyilatkozasi
lehetéségekhez szlikséges mezdket is.

3. Az lgyfél az (rlap kitdltését és az (rlapon jelzett,
elektronikus formaban rendelkezésre allé és mellékelen-
dé fajlok becsatolasat kovetden, az Urlap tartalmanak jo-
vahagyasaként, a weblapon talalhaté Tovabbitas elekt-
ronikus alairassal gomb vagy a Tovabbitas lgyfélkapu
azonositéval gomb segitségével kezdeményezi az (r-
lap és a kapcsolodd adatok feldolgozasat. A becsato-
lasra kerul6 fajlok tartalmat a feldolgozé alkalmazas nem
vizsgalja/értelmezi (ezek akér alairt XML allomanyok is
lehetnek). A rendszer szamara az els6 alairast a bead-

2. abra A rendszer elektronikus alairasra vonatkozé miikédési folyamatai
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vanyt benyujté lgyfél alairasa jelenti. Az ilymédon ke-
letkezett allomanyt fogja a fogadd rendszer hitelesite-
ni. Amennyiben egy lgyfél egy masik személy altal ala-
irt XML allomanyt kivan hiteles médon becsatolni, ugy
azt kotelez6en XAdES-A formatumban kell megtennie.
A csatolhaté fajlok méretét a hosszu feldolgozasi id6k
elkerulése érdekében a rendszer korlatozza. Az egy-egy
GUrlapra becsatolt allomanyok ésszmérete nem halad-
hatja meg a 100 MB-ot. A csatolt fajlok tipusara, forma-
tumara nincs kiilén megkétés, azonban a rendszer pa-
raméterezésén keresztill (rlaponként szabalyozhatdak
az elfogadott MIME tipusok.

4. A feldolgozas els6 1épéseként egy kliens-oldali
Javascript program kigydijti az trlapot alkoté weblapbdl
az egyes adatbeviteli mezéket és azok tartalmat. A Ja-
vascript program lehet6séget biztosit az Urlap adatbe-
viteli mezdinek tartalmi validalasara is (tartomanyba esés,
datum, IP cim, e-mail cim stb.) Amennyiben vannak csa-
tolmanyok, azok alapjan egy csatolmanylista késziil, majd
az adatokbdl egy XML alapu adattdmbét képez.

5. A Javascript letdlt egy elektronikus alairassal hite-
lesitett Applet-et, amelynek atadja az (rlap adataibol
képzett XML adattémbot.

6. Az alkalmazas az XML adatstrukturat ismételten
olvashatéva alakitja és a csatolt fajlok listajaval egydtt
(amennyiben ilyenek léteznek) megjeleniti az Ggyfél
szamara az alairas el6tt. A letdltésre kerllt Applet létre-
hozza a koézigazgatasban elvart XAdES alapd XML
alairasi formatumot és kezdeményezi a bevitelre kerult
adatok és a csatolt allomanyok lgyfél altali alairasat.

7. Az ugyfél az alaird eszkdzének és az alairasra
hasznalt kulcsparjanak (tandsitvanyanak) kivalasztasat
kévetben fokozott biztonsagu, vagy mindsitett elektro-
nikus alairassal latja el a bevitelre keriilt adatokat. (Mind
a viszontazonositasra hasznalt, mind az tgyintézési te-
vékenységhez sziikséges adatmezdk és csatolt alloma-
nyok alairasra keriilnek.)

8. Az Applet az ugyfél elektronikus alairdsaval ella-
tott, XAdES-EPES formatumu adatokat tovabbitja az
NHH Webszervere felé.

9. Az NHH Webszerverén fut6 szerver oldali kompo-
nens az Applet altal bekildétt XAdES allomany része-
ként csatolt igyfél tanusitvanyt megvizsgélja. Amennyi-
ben a tandsitvany mar/még érvényes, Ugy a tanusit-
vanyt kibocsatoé szolgaltatd (CA) rendszerébdl megproé-
balja letélteni a vonatkoz6 tandsitvany visszavonasi lis-
tat (CRL), illetve adott esetben megproébalja lekérdezni
a tanusitvany érvényességét a szolgaltaté altal biztosi-
tott OCSP szolgaltatas igénybevételével.

10. A vonatkozé tanusitvany visszavonasi lista (CRL)
sikeres letdltését, illetve az OCSP valasz visszaérkezé-
sét kdvetben a szerver oldali komponens megvizsgadlja,
hogy az Ugyfél tanusitvany szerepel-e a CRL listan (visz-
szavonasra kerllt-e).

11. Amennyiben a csatolt tandsitvany érvényes és
nem Kker(lt visszavonasra, ugy az ugyfél altal kitdltott
adatok alapjan a rendszer megkisérli az ligyfél viszont-
azonositasat a tanusitvanyt kibocsato szolgaltato vi-
szontazonositasi szolgaltatasanak igénybevételével.

12. A viszontazonositasi valasz visszaérkezését ko-
vetden a rendszer értékeli az ligyfél személyazonossa-
ga és a tanusitvany megfeleléségét.

13. Amennyiben az Ugyfél tandsitvanya még/mar nem
érvényes, visszavonasra ker(lt, vagy a viszontazonosi-
tasi kérelemre érkezett valasz nemleges, Ugy a rend-
szer visszajelez az lgyfélnek, hogy Ugyintézési kérelme
nem kerllt elfogadasra és mellékeli a visszautasitas
okanak leirasat.

14. Amennyiben az Ugyfél tanusitvanya érvényes,
és a viszontazonositads eredménye pozitiv, valamint az
Ggyfel altal bekildott, alairt adatallomany hitelessége
megfeleld, Ugy a rendszer general egy 26 szamjegyU
érkezteté szamot az 193/2005. (IX. 22.) Korm. rende-
let mellékletében leirtaknak megfelel6en. A bekiildésre
kerlilt adatok érkeztetési idejének rogzitésére a rend-
szer id6bélyeget kér az NHH-val szerz&détt kiilsé szol-
galtatotol (TSA).

15. Az idébélyeg sikeres fogadasat kévetden a rend-
szer a fogadd szerver kulcsaval alairja a beérkezett, ér-
keztet6 szammal és id6bélyeggel ellatott adatokat.

16. Az igyfél lgyintézési kérelemének sikeres foga-
dasarol e-mailben kap visszajelzést a beadvany (rlap-
jan megadott kapcsolattartasi e-mail cimre. A visszajel-
zés az Ugyfél altal benyujtott kérelmet, valamint a be-
advany benyujtasakor csatolt dokumentumok listajat, a
fogado rendszer altal generalt érkeztetd szamot és a
fogadas id6épontjat régzité idébélyeget tartalmazza a
feldolgozé szerver altal alairt XML formatumban (csa-
tolmanyként) és olvashaté formaban a levél térzseként.
igy az e-mail kiilén alkalmazas nélkiil is olvashato.

17. Az el6készitett e-mailt az NHH levelezd szerve-
re tovabbitja az tgyfélnek.

18. A beérkezett, érkeztet§ szammal és idébélyeg-
gel ellatott adatok az érkeztet6 adatbazisban keriilnek
tarolasra, a kés6bbi feldolgozasra varva. (Az archiv ala-
irasi formatum el6allitasahoz sziikséges a kivarasi id6
biztositasa.)

19. Az alkalmazasszerveren futé szerver oldali kom-
ponens adott id6kdzonként megvizsgalja az érkeztet6
adatbazisban lévé beadvanyokat, hogy a beadvanyo-
kon szerepl6 id6bélyegen talalhat6 idéponttdl szamitott
kivarasi id6 eltelt-e mar.

20. Amennyiben az adott beadvanyra vonatkoz6 ki-
varasi idé mar eltelt, ugy a rendszer a tanusitvanyt ki-
bocsatd szolgaltaté rendszerébdl megprobalja letélteni
a vonatkozé tanusitvany-visszavonasi listat (CRL), illet-
ve adott esetben megprobalja lekérdezni a tanusitvany
érvényességét a szolgaltato altal biztositott OCSP szol-
galtatas igénybevételével.

21. A vonatkoz6 tanusitvany-visszavonasi lista (CRL)
sikeres letdltését, illetve az OCSP vélasz visszaérkezé-
sét kdvetben a szerver oldali komponens megvizsgalja,
hogy az lgyfél tanusitvanya szerepel-e a CRL listan
(visszavonasra kerilt-e).

22. a) Amennyiben a kivarasi id6 letelt és a bead-
vanyt alairé Ggyfél tanusitvanya tovabbra is érvényes,
Ugy a rendszer 0sszedllitja a beadvany archivalasahoz
szlkséges informacidkat és Iétrehoz egy XAdES-A for-
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matumu allomanyt, amely a beadvany adatbazisba ke-
ril eltarolasra és az érkeztetd adatbazisbol térlésre ke-
ril. Az NHH egy kdzponti e-mail cimére elklldésre ker(l
egy e-mail, amely az iktatok felé jelzi az elkésziilt bead-
vany rendelkezésre allasat és tartalmazza a beadvany
letdltési link-jét. (Ez utobbi I1épés csak a teszteléshez il-
letve az Ugyiratkezel rendszerhez torténd integracidig
volt hasznalatban).

b.) Amennyiben a kivarasi idg letelt és a kérelmet ala-
ir6 Ggyfel tandsitvanya nem érvényes, Ggy a rendszer
az Ugyfél altal benydujtott és alairt XAdES formatumu
beadvanyt érvénytelen jeldléssel latja el és automatiku-
san értesité e-mailt kiild az Ggyfélnek (az e-mail a be-
advany (rlapjan megadott kapcsolattartasi e-mail cimre
és az NHH egy kdézponti e-mail cimére is elklildésre ke-
ril), melyben tajékoztatja, hogy beadvanya nem kerdilt
feldolgozasra. Az értesitd levél olvashaté formaban a
levél torzseként a beadvany érkeztet6 szamat és a be-
advany érvénytelen alairas miatti elutasitdsanak tényét
tartalmazza. Az érvénytelen jeldléssel ellatott beadvany
is a beadvany adatbazisban kerill eltarolasra és az ér-
keztetd adatbazisbol torlésre kerll.

23. Az (lgyiratkezel6 rendszerrel megvalositott integ-
racioig) az iktatok az alkalmazasszerveren futé webes
fellilet és egy szerver oldali komponens segitségével
kaphattak lehet6séget a beérkezett beadvanyok meg-
tekintésére, illetve azoknak az NHH jelenlegi elektroni-
kus (igyviteli rendszerébe athelyezésére. Ezen a fell-
leten az iktaték/lgyintéz6k azon beadvanyokat is latjak
kulén jeldléssel ellatva, amelyek alairasa a kivarasi id6t
kdvetben érvénytelennek bizonyult (a tarolas és megje-
lenités célja, hogy esetleges reklaméaciodk esetén elbke-
reshetd és ellendrizhetd legyen a beadvany allapota).

24. Az Ugyiratkezel6 rendszerrel megvaldsitott integ-
racioig az iktatok egy adott kérvénnyel kapcsolatos igy-
intézési tevékenységliik megkezdésekor a beadvanyhoz
egy Uj iktatasi szamot rendeltek, és az XAdES-A forma-
tumu alairt beadvanyt munkaallomasukra letdltve csa-
toltdk az NHH elektronikus Ugyiratkezel6 rendszerébe.

25. Az ugyintéz6 az Ugyiratkezel8 rendszerbdl az
XAdES formatuma alairt beadvanyt a munkaallomasa-
ra telepitett vastag kliens alkalmazas segitségével meg
tudja nyitni. igy a beérkezett és feldolgozasra kertilt ké-
relmet illetve a hozza csatolt dokumentumokat barmikor
meg tudja tekinteni. (Erre a Iépésre csak a szakrendszer-
rel és a SZUR integraci6jaig van sziikség).

26. Az Ugyfeél az lgyintézési folyamat megkezdésé-
rél, vagyis az ligyével kapcsolatos tgyiratszamrél és az
lgyét kezel6 igyintézdrél, e-mailben tajékoztatast kap
az Ugyirattal kapcsolatos dokumentumokba valé bete-
kinthet6ség biztositasa érdekében. A tajékoztatd e-mail-
ben az lgyiratszam és az (igyét kezel ligyintézd neve
csatolmanyként, a kiadmanyozé éaltal alairt XAdES for-
matumban és az e-mail térzseként, szdéveges formaban
keril elkiildésre.

27. Amennyiben az (igyfél altal benyujtott beadvany
(akar elektronikus médon, akéar papiron lett inditva) nem
tartalmaz minden, az (igyintézéshez feltétleniil sziiksé-
ges informaciot, ugy a kiadmanyoz6 egy hianypotlasi
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eljarast kezdeményez az tgyfél felé. A hianypotlasi el-
jarason belil az igyfél e-mailben tajékoztatast kap a
hianypétlasra vonatkozoéan, és kap egy specialisan ki-
alakitott URL-t (a link a hianypétlasi eljarashoz kapcso-
l6d6 Ugy iktatasi szamat/azonositéjat tartalmazza hi-
vatkozasi informaciéként), amelyre kattintva egy webes
Grlaphoz kapcsolédik. Itt a sziikséges informacidk/ada-
tok/dokumentumok megadhatdak, illetve pétolhatéak.
A linkben megadott hivatkozasi adatok az Urlapon au-
tomatikusan kitdltésre kerlinek, ezaltal elkeriilve az azo-
nositok téves megadasabol szarmazé problémakat. A
kiadmanyozé a tajékoztaté szdveget és a linket az e-
mail térzseként, széveges formaban, illetve a vastag kli-
ens alkalmazas segitségével elektronikusan alairva (mi-
nésitett alairassal), az e-mailhez csatolva is elkildi. A
hianypétlasra valo felszoélitas atvételének igazolasa az
Ugyfeél felel6ssége. A hianypétlasi Urlap kezelése és fel-
dolgozasa a 2.1. ponttdl leirtak szerint torténik.

28. Amennyiben a beérkezett kérvénnyel kapcsola-
tosan dokumentum keletkezik, Ugy annak hitelesitését
a kiadmanyoz6 a vastag kliens alkalmazas segitségé-
vel teheti meg.

29. Az elektronikus alairas Iétrehozasahoz a kiad-
manyozonak ki kell jel6Inie az alairashoz hasznalt esz-
kozt, illetve az alairdsra hasznalt eszk6zon talalhato,
alairasra hasznalt kulcspart (tanusitvanyt).

30. A kiadmanyoz6 a kivalasztott tanusitvannyal a
vastagkliens-alkalmazas segitségével alairja, és egyut-
tal id6bélyeggel is ellatja a kiadasra keril§ dokumentu-
mot.

31. Az alairt dokumentum (a SZUR integracioig) egy
webes fellleten keresztill feltdltésre keril az alkalma-
zasszerverre az ugykezel§ altal.

32. A dokumentum felt6ltésre keriilt a Kiadmanyo-
zasi adatbazisba.

33. Az alkalmazéasszerveren futd szerver oldali kom-
ponens adott id6kézdnként megvizsgalja a Kiadmanyo-
zasi adatbazisban 1évé allomanyokat, hogy a dokumen-
tumon szerepl6 idébélyegen talalhaté idéponttdl szami-
tott kivarasi id6 eltelt-e mar.

34. Amennyiben az adott dokumentumra vonatko-
zo6an a kivarasi idd eltelt, igy a rendszer a tanusitvanyt
kibocsatd szolgaltatd rendszerébdl megprobalja letdlte-
ni a vonatkozé tanusitvany visszavonasi listat (CRL).

35. A vonatkoz6 tandsitvany visszavonasi lista (CRL)
sikeres letdltését kdvetben a szerver oldali komponens
megvizsgalja, hogy a tanusitvany szerepel-e a CRL listan
(visszavonasra kerilt-e).

36. Amennyiben a kivarasi id6 letelt és a dokumen-
tumot alairé kiadmanyozéi tandsitvany tovabbra is ér-
vényes, Ugy a rendszer létrehoz egy XAdES-A formatu-
mu allomanyt, amelyet a Kiadmanyozasi adatbazis ma-
sik tablajaban tarol el. Amennyiben a kivarasi id§ letelt
és a dokumentumot alairé kiadmanyozéi tanusitvany
nem érvényes, Ugy errdl a rendszer e-mailben tajékoz-
tatja a kiadmanyozét. Ezek az érvénytelen alairassal
rendelkez6 dokumentumok is eltarolasra kerlilnek a Ki-
admanyozasi adatbazisban. A rendszer egyuttal vissza-
kildi a dokumentumot a kiadmanyozé vezetének, meg-
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jeldlve, hogy lejart tandsitvany miatt ismételt — most mar
az Uj és érvényes tanusitvannyal térténé — kiadmanyo-
zas, alairas szlkséges. Az eljaras ebben az esetben a
28. ponttdl ismétlédik.

37. A rendszer automatikusan megvizsgalja a doku-
mentumhoz (az NHH meglévé igyintéz6 rendszere altal)
csatolasra kerll§ cimzettek listajat és mindegyik cimzett
szamara automatikusan general egy egyedi azonositoét
(az azonositd a dokumentumhoz kapcsolédd azonosité-
szambol és a dokumentum sha-256 lenyomatabdl tevé-
dik 6ssze) linkként kialakitva, amelyen keresztll az adott
lgyfél a szamara kiadott dokumentumot atveheti.

38. A létrehozott egyedi linkek e-mail formajaban ki-
kildésre keriilnek az tgyfelek szamara. Az e-mailben a
link csatolmanyként, a szerver altal alairt XAdES forma-
tumban és az e-mail térzseként, széveges formaban ke-
ril elkildésre.

39. Az (igyféloldalon a link-re kattintva egy Applet-et
tolt6dik le, amely felkéri az (igyfelet, hogy egy ‘doku-
mentum letdltési kérés’ alairasaval azonositsa magat
és kezdeményezze a szamara kiadott dokumentum le-
toltéset.

40. Az Applet a link-ben megadott paraméterek és
az alairt ‘dokumentum letéltési kérés’ alapjan az alkal-
mazasszerveren talalhaté szerver oldali komponens
segitségével megallapitja, hogy a letdltést kérelmezé
lgyfél a dokumentum letdltésére jogosult-e. Amennyi-
ben a kérelmez§ jogosult a dokumentum letdltésére, gy
a szerver oldali komponens a Kiadmanyozasi adatbazis
megfeleld tablajabdl kiolvassa az ligyfél szamara kia-
dott dokumentumot és atadja a kapcsol6dd Applet-nek.
Amennyiben a kérelmezé nem jogosult a dokumentum
letdltésére, ugy letdltési kérését a rendszer elutasitja,
amely visszajelzésre kerll a kérelmez6 felé az Applet se-
gitségével.

41. Amennyiben a kérelmezé jogosult a dokumen-
tum letoltésére, ugy a dokumentum letdltése az igyfél
munkaallomasan futé Applet segitségével térténik, mely
integritas ellendrzést is végez a letdltés sikerességének
ellendrzésére.

42. A dokumentum let6ltésének utolso 1épéseként a
let6ltdtt allomany sikeres ellenérzését kdvetben, az ligy-
félnek egy id6bélyeggel és elektronikus alairasaval el-
len kell jegyeznie a dokumentum ‘kézhezvételét’ (az id6-
bélyeg kérés és az alairas az Applet és a szerver oldali
komponens segitségével torténik).

Amennyiben az allomany letdltése, illetve ellenérzé-
se soran valamilyen probléma merdl fel, Ggy a letdltott
allomany a helyi fajlrendszerbdl térlésre kerll és a rend-
szer tajékoztatja a felhasznalét a hiba okarol.

43. A kézhezvételt igazold ,e-tértivevényt” a rend-
szer e-mailben tovabbitja az elére meghatarozott, NHH-
n belili e-mail cimekre, illetve egy adatbazisban (e-térti-
vevény adatbazis) helyezi el.

Amennyiben az (gyfél a kormanyzati Ugyfélkapus
azonositason keresztll haszndlja a rendszert, Ugy az
Ugyfél oldali alairasi funkciokat az tigyfélkapus felhasz-
nalé azonositas helyettesiti, mikézben a szerver oldali
alairasi/idébélyegzési funkciok valtozatlanul mikoédnek.

7. Hitelesitéskezelo alkalmazas

A kialakitott rendszer kicsi, de fontos eleme a folyamat
diagramon vastag kliensnek nevezett hitelesitéskezel6
alkalmazas. A program az NHH hal6zatatél figgetlenil
is miikodéképes, hasznalatdhoz csupan internetkap-
csolatra van szlikség.

Az egyszerl felhasznal6i feliileten keresztiil harom
f6 funkcid indithaté (3. abra).

# ICON copyright ¢ 2007 sE0N "3t~

g Forrasfajlok:

Elektronikus
alairas

célkenyvear: |

| Tallgz...
|

xML célfajl: [

Kilonalld csatolt fajlok:
Alairas iddbelyegzeéssel:
Fajlonként tirténd alairas: [

3. abra
A hitelesitéskezel6 alkalmazas felhasznaldi feliilete (1)

— Az Elektronikus aldiras menipont segitségével pil-
lanatnyi, illetve az id6bélyeg-kérést is bekapcsolva
révidtavu elektronikus alairas hozhato létre.

— A Kiegészités menlpont szolgdl a révidtavu alairas-
sal ellatott tartalmak archiv kézigazgatasi formatum-
ra torténd kiegészitésére.

4. abra
A hitelesitéskezel6 alkalmazas felhasznaldi feliilete (2)
%) Hitelesitéskezeld alkalmazés v12.5 lole) -]

NEMZETI HirkOrLés HAaTOsAD

Csatolt fajlok mentése
[ Elektronikus alairasok
@ 7 Abdirt dllomdmy.xmi

¥ WOON copyright © 2007 100N a1~

“

Hitelesség
ellendrzése

| Befejezés
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Az elektronikus igyintézés alapjai a NHH-nal

— A Hitelesség ellenérzése menipontot kivalasztva le-
hetséges az alairt tartalmak ellenérzése, illetve az
eredeti tartalom visszaadllitasa. A felhasznaléi felllet
gondos tervezéssel ugy lett kialakitva, hogy a lehe-
t6 legegyértelmiibb médon mutassa az alairas érvé-
nyességét vagy érvénytelenségét (4. dbra). Ervény-
telen alairas jelzésére a ¥, hianyos (nem kiegészi-
tett) alairas jelzésére a - ikonok szolgalnak. Termé-
szetesen ennél részletesebb informacidk is megje-
lenithet6ek az eredményre kattintva (5. abra).

[ oMoy

as (HALK)

B MCON Copyvight © 3007 100N "st.”

[ Elektronikus aldirdsok
? Alairt Alomamy.xml
¢ Adatok
Anapot: Ervényes
@ AlAirG: Dr. Nyuli Attita
=] SERIALNUMBER=200804213022, SURNAME=Dr. Nyuli, CI
Idibéheg: 2008.10.03. 11:14:50
@ Csatolt llomanmvok
| Audirt Sllonvany.pdr

Hitelesseég
ellendrzése

5. abra
A hitelesitéskezel6 alkalmazas felhasznaldi feliilete (3)
Az intuitiv felhasznaléi felileten kivil egy XML pa-
raméter fajlon keresztill is vezérelheté az alkalmazas.
Ez a tulajdonsaga teszi lehet6vé, hogy mas — elektro-
nikus alairé illetve ellen6rz6 képességgel nem rendel-
kez6 — alkalmazasok is kezdeményezzenek hitelesités-
kezelést.

8. Integracios pontok

A hitelesitési infrastruktira kdzvetleniil négy rendszer-
rel all kapcsolatban:

« Arendszer miikddéséhez sziikséges az Ugyfélkapu-
kapcsolat.

» Az NHH felé adatszolgaltatasi kotelezettséggel ren-
delkez6 hirkdzlési szolgaltatdk elézetes regisztracio utan,
az Adatkapu-rendszeren keresztil teljesithetik adatbe-
adéasaikat. Az adatok beadésa strukturalt forméaban, (rla-
pok kitdltésén keresztll torténik, a hitelesitési infrastruk-
tlra szolgaltatasainak igénybevételével.

» A Nemzeti Hirk6zlési Hatosag Ugyfelei szamara az
e-nhh nevl alkalmazas webes (rlapjai teremtik meg az
elektronikus Uigyintézés alapjait. E rendszer a cikk irasa-
kor még atvételi tesztelés alatt all.

* A negyedik kapcsol6dé rendszer az NHH dgyirat-
kezel6 rendszere. Mivel minden egyes webes (rlap egy
adott szervezeti egység tevékenységéhez kothets, az
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lgyiratkezel6 rendszer a Urlapazonosit6 alapjan gondos-
kodik az informacié szervezeti egységre szignalasarol.
A hiteles Urlaptartalmak feldolgozasat a szervezeti egy-
ség informatikai szakrendszere végezheti.

9. Miikodtetési tapasztalatok

A rendszer latszélagos bonyolultsaga mellett is j6l ize-
meltethet6. Ez egyrészt modularis felépitésének, mas-
részt a robusztus futtatdé kdrnyezetnek (UNIX) kdszdn-
hetd.

A rendszer gyors mikddéséhez elengedhetetlen,
hogy az alairé tandsitvanyok érvényessége online tanu-
sitvany allapot szolgaltatas (OCSP) segitségével lekér-
dezhet6 legyen. Az alairé tanusitvany érvényességének
tanusitvany visszavonasi lista (CRL) alapjan megvalési-
tott ellendérzése esetén egy kérelem beadasa és annak
Ugyiratkezel6 rendszerbe torténé megérkezése kozott
akar 24 6ra is eltelhet!

Az NHH hitelesitési infrastrukturajaval kapcsolatba
keriil6 felhasznalok dontd tébbsége jelenleg még nem
rendelkezik elektronikus alair6 tanusitvannyal, az adat-
beadas tébbnyire az Ugyfélkapun keresztiili felhasznalé-
azonositas nyoman térténik. Reményeink szerint a val-
lalati kérokben biztaté Gtemben terjedd elektronikus ala-
irasi technoldgia (2007-ben a hazai hitelesités szolgal-
taték altal kibocsatott mindsitett tanusitvanyok szama
megnégyszerez6dott, a fokozott biztonsagu tanusitva-
nyok szama 24%-os ndévekedést mutatott [3]) néhany
éven bellil meg fogja talalni az allampolgarokhoz veze-
t6 utat is, megteremtve a biztonsagos és kényelmes
otthoni (igyintézés lehetdségét.

A szerz6rol

NYULI ATTILA 1965-ben szlletett Székesfehérvaron. A Budapesti Miszaki
Egyetem Villamosmérndki Kardnak Hiradastechnika Szakan kitiintetéssel
diploméazott 1990-ben. 1992-ben kitiintetéses szakmérndki diploméat, 1993-
ban pedig informatikai egyetemi doktori cimet szerzett a BME-n. 1992-ben
a Frekvenciagazdalkodasi Intézetben kezdett dolgozni, ahol f6 érdekl6dési
kérét az elektromagneses hullamterjedés szamitasi modellek pontossaga-
nak vizsgélata és a foldrajzi informéaciés rendszerek alkalmazasénak kér-
dései jelentették. ErdeklGdési és feladatkére késSbb az informatikai bizton-
sagtechnikai terilettel is kibdvilt. Jelenleg a Nemzeti Hirkdézlési Hatésag
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[1] RFC 3275 XML-Signature Syntax and Processing,
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http://www.w3.org/TR/XAJES/

[3] Az elektronikus alairashoz és alkalmazasaihoz
kapcsolédd monitoring felmérések,
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Logelemzés
- avagy megdfejtheto-e emberi kozremiikodés nélkil
az informatikai logokba koédolt intelligencia?

FABIANYI GABOR, FRESZ FERENC, SzABO LASZLO, ZSILINSZKY SANDOR

KURT Zrt.
{gabor.fabianyi, ferenc.fresz, laszlo.szabo, sandor.zsilinszky}@kurt.hu

Kulcsszavak: informatika, korrelacios logelemzés, monitoring, forensics

Motté: ,A bdlcsesség egyik titka, hogy tisztaban lenni azzal, mit kell figyelmen kivil hagyni.”

Az adatok gylijtése és elemzése egyidb6s az emberi civilizacioval. Napjainkra a szamitégép forradalmasitotta ezt a tevékeny-
séget, de ugyanakkor énmaga is komoly problémak forrasava valt. Ezek jelentés részének megoldasahoz sziikséges az in-
formatikai rendszerekben lezajlo folyamatokat, eseményeket régzité naplobejegyzések, logok mélyrehaté elemzése. A log-
elemzés a vallalatok menedzsmentje szamdra nagy jelentéséggel biré, egyéb informaciokat is képes szolgaltatni, segitségé-
vel j6vébeli trendekre is lehet kbvetkeztetni. Az IT rendszerek azonban dridsi mennyiségi logot termelnek, melyek adekvat
feldolgozasa a normal lzemeltetés keretei k6z6tt lehetetlen. Megjelentek tehat a piacon a kiilénb6zé megoldasok, melyek
kézil a legnagyobb hozzaadott értéket a human intelligencidval tamogatott logelemzé szolgaltatas adja.

1. Bevezetés

Divatos kifejezés manapsag a logelemzés. Az ut6bbi
években a szakmai koérokon til szélesebb rétegek is
megismerkedhettek a fogalommal a kilénb6z6, infor-
matikahoz két6d6 kdzéleti botranyok nyoman. Tény
azonban, hogy sok félreértelmezés és tévhit kapcsolé-
dik e témahoz, igy hat érdemes alaposabban kordiljar-
ni, mit érdemes tudni réla, mire hasznalhat6é pontosan
és milyen el6nyoket kinal.

A logelemzésrél elmondhaté, hogy az informatika
jelenének és jovéjének egyik legnagyobb jelentéségl
eszkdzrendszere.

A kulénb6z6 adatok gydjtése és értékelése mar ak-
kor is kritikus része volt az élet szamos teriletének, ami-
kor az elemzést még nem tdmogatta modern technol6-
gia. A historikus adatok értékelése visszatekint egészen
az oOkori id6kre, a sumérok korara, akik példaul 6ssze-
gy(jtotték a termésmennyiség-adatokat és a termés meg-
felel6 elosztasara hasznaltak fel azokat. Egy masik pél-
da a dél-amerikai Inka Birodalom, ahol a névényi kul-
tarakat analizaltdk bizonyos gazdalkodasi trendek és
mintak meghatarozdsahoz, melyhez adatrégzit6 mod-
szerként a quipu névre hallgaté csomoirast alkalmaztak.
(Erdekesség, hogy ezt az irdsrendszert szokas harom-
dimenzids kettes szamrendszernek is hivni.)

Ha kicsit ugrunk az id6ben, érdekes példat talalunk
az 1880-as USA népszamlalas idején. A népszamlalas
adatainak feldolgozasa és szerkesztése 9 évig tartott,
ebbdl 7 teljes évet vett igénybe a statisztikai analizis.

Az adatfeldolgozast és elemzést a szamitdgép 20.
szazadi megjelenése forradalmasitotta. 1952-ben az
els6 szamitdgépek egyikén, az UNIVAC-on késziilt az
elsé szamitogépes elbrejelzés az USA elndkvalasztas
varhat6 kimenetelérdl. A szamitogép a CBS elbrejelzé-
sével ellentétben Eisenhowert jésolta a valasztasok
gy06ztesének és igaza is lett.

10

A tdmeges alkalmazas elterjedésében az adatok szé-
mitdgéppel végzett elemzésének zleti célt alkalmaza-
sa, a dontéstamogatas segitése volt az igazi fegyver-
tény. 1989-ben nevezték el a médszert izleti intelligen-
leti intelligencia tokéletesitette a déntéshozatalt a tény-
alapu tdmogatasi rendszernek készénhetéen. A predik-
tiv analizis, vagyis az el6rejelz8 vizsgalati mdédszertan
1999-ben debiitalt. Az lzleti életben nagy jelent6sége
van annak, hogy a meglévé adatokbol kdvetkeztetni
tudjunk a jévé trendjeire, ez az egyik alapvet6 funkcio-
ja egy teljes értékl informatikai logelemzésnek is, mint
azt a késébbiekben latni fogjuk.

A szamitégép megjelenése nem csak azt eredmé-
nyezte, hogy az adatfeldolgozas sebessége ugrassze-
rien megnétt, igy az elemzések soha nem latott komp-
lexitassal és hatékonysaggal lettek elvégezhetdk, ha-
nem egyben a szamitégép maga is problémak forrasa-
va valt, tobbek koz6tt a sajat maga altal generalt, ha-
talmas mennyiségl adat miatt.

2. A log

A fenti példak egyértelmden igazoljak, hogy az adatok
Osszegylijtése és elemzése minden korban rendkivil
fontos szerepet jatszott. Napjainkban az informaciés
rendszerek megfelel6 mikédésének és fejl6désének
biztositasahoz a rendszerek napléadatainak elemzése
szolgaltat megfeleld alapot.

A naplézas alkalmas arra, hogy feltérképezzik a
rendszerben felmerilé problémakat, idérendbe allitsuk
azokat, megtaldljuk a lehetséges megoldasokat, kidol-
gozzuk az elharitasi terveket, s azok segitségével vé-
gul felllkerekedjink a probléméakon, mi tébb, az elem-
zett adatainkbol kévetkeztetéseket vonjunk le a jévé
fenyegetéseinek elkerllése érdekében.
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Logelemzés

1. abra Kézi naplézas az 6tvenes évekbédl

A log a szamitdégép naplébejegyzése. Amibta sza-
mitégép létezik, azéta létezik log is. Kicsit leegyszeri-
sitve a definiciét, a log nem mas, mint a szamitoégép al-
tal generalt naplébejegyzés valamilyen, a szamitdégép
mikddése kdzben megtdrtént esemeényrdl és annak fon-
tosabb paramétereirdl.

A szamitégépek mikddése soran rengeteg esemény
kdévetkezik be. Minden egyes esemény valtozast jelent
az adott rendszer vagy eszkdz allapotaban. Szamitdgé-
pes biztonsagi szempontbdl az esemény egy tevékeny-
ség eredménye, mely egy adott cél elérésének érdeké-
ben térténik.

A szamit6gép és a rajta futd szoftverek szimbidzisa
meglehetdsen bonyolult, komplex rendszer, sok beavat-
kozasi ponttal, s persze rengeteg hibalehetéséggel. A
rendszer az emberi felfogéképességhez képest rendki-
vil nagy sebességgel mikddik. Ennek készdnhetben
az embernek (a szamitégépkezel6nek) esélye sincs az
eseményeket, esetleges hibakat, rossz miikodést vagy

JON 227956 valamilyen, a miikédésre jellemzd fontos paraméter val-
B tozasat valés idében, mikddés kdzben észlelni, nem-
f- o BUILPING MR cORD | '.JI'JEPM 3 Ugya{nalfk,or,’ha ezekrdl az eserr]enyekrol, torte[]es,ek-
Bk . o, - L _'; = N rél a szamltoge_p vagy a rajta futo s;oftvgrek kesz!t’e-
v G e i nek egy-egy feljegyzést, akkor a feljegyzések alapjan
i s S o \ késebb visszakdvethet6vé, értelmezhet6vé valik, hogy
kil it o L mi minden zajlott le a gépben, mi okozott hibat, leallast,
/;/ i~ g biztonsagi krizishelyzetet stb. A napléfajl a szamitogé-
e s pes események fontosabb paramétereit automatikusan
(g3ec régziti és olvashatéan megjeleniti, igy lehetévé teszi

A I U { & Of, azok utdlagos ellenérzését, elemzését.
U S Y (")rm]agéban_vév% egyetlen szémitf’)gc_ép’is figyellem,-
Bl 1/ re méltdé mennyiségd logot tud generalni, &m a szami-
L Bonn el - togép-halézatok minden korabbi varakozast felilmuld

elterjedésével a szakembereknek ma mar igen nagy mé-
retl és bonyolultsagu, komplex informatikai rendsze-
rekkel kell megbirkézniuk. Ezek miikddése hihetetlenll
Osszetett, igy nagysagrendekkel tébb a hibalehetéség,
a valamilyen reakciot, beavatkozast igénylé rendszeral-
lapot-valtozas, amit kezelni kell. Elengedhetetlen tehat,
hogy az eseményekrdl, hibakrél, allapotvaltozasokrol
valamiféle visszajelzést kapjunk naplobejegyzések for-
majaban.

Az informatikai rendszerek f6bb alkotéelemei, az ope-
raciés rendszerek, alkalmazasok, kilénféle szoftver és
hardver komponensek miikddésiik soran mind, mind nap-
I6fajlokat generalnak, millionyi naplobejegyzéssel, log-
gal. Az informécidbiztonsagi szempontok megkédvetelik,
hogy a felhasznaldk tevékenységérdl, a rendszerek mi-
kddésérdl, a hozzaférési jogosultsagok valtozasairdl szé-
16 bejegyzések folyamatosan kdvethetdek legyenek.

Az adatoknak azonban énmagukban nincs jelenté-
slik. Az adatok az értelmezéstdl, a feldolgozas modja-
tol, alkalmazasuktol nyernek értelmet és valhatnak ér-
tékes informaciova.

2. gbra ,Gépi” naplézas fél évszdazaddal késébb

Date - Hour - | Time - Event

2008.11.11. 2 2:26:14 StdRepont
2008.11.11. 2 1:28:3% StdReport
2008.11.11. 2 2:26:39 StdReport
2008.11.11. 2 2:28:39 SrdReport
2008.11.11. 2 X:18:39 StdReport
2008.11.12. 2 2:29:09 StdReport
2008.11.12. 2 2:29:09 StdReport
2008.11.12. 2 2:79:09 StdReport
2008.11.12. 2 2:29:09 StdRaport
2008.11.12. 2 2:29:13 StdReport
2008.11.12. 2 2:29:13 StdReport
2008.11.12. 2 2:2%:13 StdReport
2008.11.12. 2 L1513 StdReport
2008.11.12. 2 2:30:25 StdReport
2008.11.12. 2 2:30:25 StdReport
2008.11.12. 2 2:30:25 StdReport
2008.11.12. 2 220125 StoReport
2008.11.12. 2 2:31:34 StdReport
2008.11.12. 2 2:31:34 StdReport
2008.11.12. 2 2:31:34 StdReport
2008.11.12. 2 2:31:34 StdReport
2008.11.12. 2 2:33:59 StdReport
2008.11.12. 2 2:33:59 StdReport
2008.11.12. 2 2:33:59 StdReport
2008.11.12. 2 23359 StdReport
2008.11.12. 2 2:34:07 StdReport
2008.11.12. 2 2:34:02 StdReport
2008.11.12. 2 234:02 StdReport
2008.11.12. 2 2:34:02 StdReport
2008.11.12. 2 2:34:02 StdReport
2008.11.12. 2 :34:07 StdReport
2008.11.12. 2 2:34:02 StdReport
2008.11.12. 2 2:34:02 StdReport
2008.11.12. 2 2:34:19 Detector status
2008.11.12. 2 2:34:19 Detector status
2008.11.12. 2 2:34:19 Detector status
2008.11.12. 2 2:34:19 Detector status

AS A A A s

Drane Time System  Criticalitg EventdD  SrcAddr Dstfdds  SicPon DatPont Prone Action  Suing =l Image - | Aronositc - | Priority -
2008.11.18 23:59:59  plwt 03002 192168010 192.168.0.2 o [ TCP NULL 267 2
proxy? Retrieved 19.14.53.1:content.s \rI NULL 268 2
Z008.11.18 2393353 pixd F02014 13296800 19216802 P -
Teardown TCP connection 106107420 fnr outside:192.168.0.280 to inside:proxy2 64295 duration omm bytes 1 |sn! TP rmu NuLL 263 2
2008.11.18 235959 pint 3 302013 proxy? 10011 64296 45966 TCP accopt  Built outhound ~ | NULL 21 2
TCP connection 106107422 for ourside:1.2.3.1/45966 (1.2.3.1/45966) 10 inside:proxy? 6429 (1.0.0.161157) NULL m 2
2009.11.18 35959 px2 6 5011 prowyl 10002 60360 6115 TCP accept  Built dynamic — et :
TP vmnslalion from insidezproxy 160360 to sutside:1.0.0.1561156 U -
2009.11.1 235959 pixz 20U 192.168.0.1 10013 0 Tce . it )
‘lamdnwn TCP connection 6381607 far ourslde:6.8.2.2/443 vo inside:proxy1 80330 duratien 0:00:00 wmo Failover primary closed NuULL m 2
| 2008.11.18 23:59:59  pint 6 05011 proxy2 10014 6429 61157 TP accept  Built dynamic MULL s 2
¢| TCP wanslation from inside:proxy2 6429 1o ourside:1.0.0.1561157 HULL s 2
2008.11.18 235958 pint [3 02014 192.968.0.1 10.0,1.5 TCP - =
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CLTA_Driverl. 1 NormalState Caller Logon I0: (0w, Ox3ET) caller Proce
- Source Network Address: Source Port:
CLT4_Driver. 1 Falsa
e r exchange, environment. 1ocal 136321 538 securit SYSTEM
CLT4_DriverL.VELsubst2 1 False ugit  iser L agoff: User Namey EXCHANGEQL Uoomatn: CORP Logon
CLT4_DriverL.VELsubst2 1 Normal Bllapot 578) Logon T ‘1 ) 0:00
/€1 subst exchange. environment. loca 13 531. 536 security SYSTEM
CLT4_Driverl.VEL subst2 1 Normalstate 1 i User ;Uga'i User Name: EXCHANGEOLS Domatn: corp Logon
CLT4_Driverl.VELsubst2 1 False 1 I;! tu 0 C DES0080) Logon T 0:00:00
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CLT4_Driverl VELsubst2 1 False 1 u er JU cess Audit  Successful Network Logon: User Mame: Erl HANGEDLS pomatn:
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CLTd_Driverl.VELsubst2

1 SignalState
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6ccaa 62}

Caller user Name: -

Caller Domain: -

CLT4 Drwerlvtls\.bul 1 False 1f-aller Logen ID: - Caller Process ID: - Transited Services: - Source Metwork
1| Fadea n address: - Source FOFT: - 0:00:00 =l
1 Normal Bllapot 1148 ObjektumBllapot 2758 1 1 NULL 296 2
t 1 Normalstate 1148 Luapotid 12758 1 1 NULL 197 2
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CLT4_Driverl.VEL3substl 10 612 Analog value a6z 100 1 NULL 02 2
CLT4_DriverL.VELsubstl 1 208 612 Drift value 32762 100 1 NULL 303 2
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A napjaink informatikai rendszereiben keletkez6 lo-
gok mennyisége messze meghaladja azt a mértéket, ami
hagyomanyos rendszergazdai vagy lzemeltet6i kom-
petenciat és erre fordithaté id6t feltételezve emberlép-
téklnek és feldolgozhatdnak nevezhetd, a hatékony-
sagot nem is emlitve. Pedig éppen a rendszerek komp-
lex mivolta kdvetelné meg még inkabb a napléadatok
rendszeres, alapos elemzését. A napléfajlok vizsgala-
taval és értelmezésével a rendszer miikddése rekons-
trualhat6, az abban el8allt rendellenességek és egyéb
nem vart események forrasai felkutathatéak, kilénos
tekintettel példaul a rendszert érg kiilsé és bels6 tama-
dasokra. Késébb errél részletesebben is irunk.

Konkrét példat nézve, egy atlagos, kézepesen ter-
helt t{izfal naponta kb. 2 és fél millié logot termel. Ebbdl
gyakorlatilag néhanyszor tiz, esetleg néhanyszor szaz
log az, amely konkrét és relevans informaciot hordoz,
és nagyjabdl egymillié a figyelmen kivil hagyhaté be-
jegyzés. Ahhoz viszont, hogy a konkrét jelzésekbdl tren-
dekre, a kériilményekre, az ok-okozati 6sszefliggésekre
kdévetkeztetni lehessen, meg kell vizsgalni a maradék
masfél milli6 logot is.

3. A logelemzés

A logelemzés segitségével feldolgozasra kertinek a k-
I6nb6z6 formatumu, struktiraju és forrastu események,
igy lehet6vé valik az informatikai rendszer allapotaval
kapcsolatos kép rekonstrualasa és riportokba foglalasa.

Mivel a rendszerek elképeszt6é mennyiség(i logot ge-
neralnak, a rendszerlizemeltet6k gyakran éreznek in-
dittatast a logok mennyiségének minimalizalasa. Ezzel
sok esetben haldlra itélik a feldolgozas lehet6ségét, hi-
szen az események Ugy csdkkenthetbek a leghatéko-
nyabban, ha a bejegyzések legnagyobb részét alkoto,
informalis Uzeneteket kikapcsoljuk. Ezzel azonban el-
vagjuk magunkat attél a lehetdségtdl, hogy egy vizsga-

land6 incidens esetén az azzal 6sszefliggd, azt leird
eseményeket, kérilményeket egyittesen vizsgaljuk.

Az altalunk incidensnek nevezett, nem kivant ese-
mények nem csak gy ,lesznek”. Nincs olyan esemény,
amely egymagaban képes romba ddnteni jol felépitett
és féltve 6rzott rendszereinket, hogy aztan az ismeret-
lenség jotékony homalyaba hizoédva varakozzon a hely-
reallitasi miveletek befejezéséig, hogy azt kdvetden
aztan Ujra lecsaphasson.

Az informatikai halézat a komplex rendszerekre jel-
lemz& mddon az elemek kdzotti 6sszefliggésekkel irha-
t6 le a legjobban. Ebbél kdvetkez6en az incidenseket
mindig megelézi a rendszerkdrnyezetben bekdvetkez6
.viselkedésbeli” valtozas. Bizonyos események szama
megnd, mig ezzel egyid6ben masoké csékken. Ha csak
a kritikus hibakra vagy figyelmeztet6 (izenetekre kon-
centralunk, gyakran éppen a lényeget tévesztjik szem
elél. A tettes felkutatdsahoz kevés lesz pusztan a nyitva
hagyott ablak és az Ures ékszeres doboz kdz6tti 6ssze-
fliggés vizsgalatara hagyatkoznunk.

Az elmult 5 év gyakorlati tapasztalatainak ¢sszeg-
zéseképpen 2007-ben elkészitettiik a logelemzés 6kol-
szabalyain alapul6 6tlépcs6s elemzési modellt, amely-
ben nagyvonalakban rdgzitettiik a logokkal kapcsola-
tos teenddket. Az 6t 1épcs6: a gylijtés, a normalizalas, az
értelmezés, az elemzés és a riportolas.

Az els6 és legfontosabb a feldolgozandé informaciok
Osszegyljtése egy kdzpontba. Az adatokat ezutan ki-
I6nb6z48 tulajdonsagaik alapjan egységes, kdzos struk-
turaba rendezzilk, ami biztositja, hogy az adatbazis me-
z6iben homogén adatokat talaljunk. (llyenek példaul a
keletkezés datuma, ideje, helye, tipusa stb.) Az értelme-
zési fazisban kutatjuk a bejegyzések jelentését, melyek
alapjan emberi, de legalabbis elemzdi fogyasztasra al-
kalmassa valnak. A negyedik, elemzési fazis a tényle-
ges adatbanyaszat, az dsszefliggések és korrelaciok fel-
deritésének ideje, itt kerlilnek a helylkre a kirakés ele-
mei. Az utolsé munkafolyamat a riport elkészitése, ahol

No data, or nothing to report for 24 Dec 2007

3. abra

Ejszakai mentés

hibamintazata

egy hétérképes

megjelenitén

A hétérkép kifejezés

itt nem az eredeti

jelentésével értendd,

a szinskala (az dbra
legaljan lévé csik)

szerinti érték-

megjelenitésre utal.

A szinskdla szinei
1-t61 5-ig terjed6

értékeket mutatnak,

ami az adott
idéintervallumban

bekévetkezd

események szamat

jelzi. Az abran
a mentés hibajelzése

lathato, ami a 23h-ds
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mindennapi mentéskor
megjelenik, vagyis
1 amikor mentés térténik,
akkor az hibara fut.
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a feltart jelenségeket tényadatokkal és grafikonokkal
alatamasztva dokumentaciova alakitjuk.

A logelemzést szakmai korokben informacids hulla-
dék-Ujrahasznositadsnak is hivjuk, mivel a log az infor-
matikai rendszerek miikddésének sziikségszerl mellék-
terméke, ahogy a hulladék mellékterméke az emberi fo-
gyasztasnak. Ezt a mellékterméket megfeleléen kezelve
értékes nyersanyagokhoz juthatunk. Az elemzési mo-
dell fazisai logikusan egymasra épiilnek, pont ugy, ahogy
a hulladékgydijté telepeken a beérkez6 anyagok keze-
Iését, valogatasat, tovabbitasat, csomagolasat és elszal-
litasat szabalyozé munkafazisok.

4. Mivel elemezziink?

Melyik a legjobb eszkdz a logok elemzéséhez? Milyen
szoftvert/hardvert valasszunk? Mint ahogyan az altala-
ban lenni szokott, itt sem létezik olyan univerzalis termék,
ami mindenben a legjobb. Vannak azonban jél bevalt
részmegoldasok, melyeket megfelel6en 6tvézve haté-
kony gylijté és elemzd rendszerek alakithatoéak ki.

A logelemzés egyik alapvetd problémaja, hogy szab-
vanyos logformatum mint olyan, egyaltalan nem létezik.
Ahany rendszer, annyi féle felépitési naplébejegyzés-
sel és tarolasi formatummal talalkozhatunk. Vannak szé-
vegfajlként, binaris adatfajlként és adatbazisrekordként
tarolt bejegyzések, valamint teljes a skala az egyszeri
egysoros jol strukturalt bejegyzéstél a tébb sort kitoltd,
dinamikusan valtoz6 tartalmuig. A naplébejegyzések egy-
arant tartalmazhatnak hagyomanyos alfanumerikus, vagy
specialis irasjeleket, illetve a binaristdl a hexadecimalis
skalaig terjed6 numerikus értékeket is. Minél atfogébb,
teljesebb koér(i megoldast szeretnénk kialakitani, annal
komolyabb, 6sszetettebb problémakkal talaljuk magun-
kat szemben.

A gydjtés legelterjedtebb modja a syslog protokol-
lon alapulé atiranyitas, amely még a UNIX kezdeti id6-
szakabdl szarmazik és bizony mara jécskan eljart felet-
te az id6. Nagy el6ny viszont, hogy tébbé-kevésbé min-
den rendszer tamogatja.

Véltozast jelent napjainkban, hogy egyre tébb gyar-
t6 és felhaszndlé szervezet kezdi felismerni, hogy a lo-
gok kezelése legalabb annyira fontos (s6t, sok esetben
fontosabb!), mint maguk a rendszerekben tarolt adatok.
Emiatt a gyors, amde nem garantalt UDP protokoll he-
lyett megjelentek a TCP protokollt és azon felll titkosi-
tast is alkalmazé gy(ijté technolégiak, de igen gyakori a
fajlszintd masolas is.

Szakembereink, a komplex, elosztott terhelési log-
adattarhazak épitését latjak a leghatékonyabb megol-
dasnak. Ennek méretezésekor gy kell kalkulalni, hogy
a keletkezd logok gy(ijtésén és hosszu tavi tarolasan
felul az adatbanyaszatra is megfelel§ lehet6ség nyiljon.
Az értelmezési feladatok és mlveletek elvégzéséhez nél-
kildzhetetlen, de sokszor nem kis nehézséget jelent6
normalizalas soran a logok szarmazasi hely és formatum
szerint azonos strukturaba kerilnek, igy olvasas helyett
inkabb a szamolasi képességlinkén van a hangsuly.
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A logok banyaszatahoz sziikséges OLAP (On-Line
Analytical Processing — valds idejli adatelemzés) adatba-
zisok alapjaul, a kereskedelmi, pénzlgyi elemz8 rend-
szereknél megszokotthoz hasonléan, a produktiv rend-
szerekbdl kinyert informéaciok szolgalnak. Ezeket kilén-
b6z8 szempontok szerint rendezve vizsgaljuk.

5. Logelemzo intelligencia

A piacon fellelhet6 logelemz8 termékek legf6bb ismér-
vei, hogy képesek az altaldnosan elterjedt rendszerek
logjainak gydjtésére, tarolasara, archivalasara, rendel-
keznek néhany térvényi vagy jogszabalyi megfelelésé-
gi paraméterrel és ezekre optimalizalt elére definialt ri-
portokkal (GLBA, HIPAA, PCI, SOX stb.) Ezeken tdl a
riportok személyre szabhatdak a felhasznald szdjize sze-
rint, tartalmaznak valamilyen riasztasi funkciét és képe-
sek az események kozotti egyszer(bb korrelaciék meg-
vilagitasara.

Ezek a logelemz8 termékek azonban nem oldjak meg
teljeskdrlen a logelemzés problémajat, a szervezetek
menedzsmentje és az informatikat Gzemeltet6k szama-
ra a logelemzésben rejl6 széleskori lehetdségeket és
elényodket csak kismértékben hasznaljak ki.

A gyartdk fejlesztési tervei az altaluk ismert univer-
zumbol indulnak ki, mely azonban sok esetben hianyos.
Hatékony terméket létrehozni egy ilyen kaotikus, szab-
vanymentes kdrnyezetben nagyon nehéz, majdhogy-
nem lehetetlen feladat. A tul sok logformatum tamoga-
tasaval a rendszer egésze lassu lesz, a déntési mecha-
nizmusok pedig rendkivil bonyolultta valnak. Ha viszont
kizarélag az elterjedt formatumok tamogatasara fokuszal-
nak, akkor a fejlesztések sablonos logmonitoring rend-
szerek létrehozasaba fulladnak, amelyek csak igen kor-
latozott logelemzé funkcionalitassal birnak.

Tapasztalataink alapjan jelenleg nem létezik egyet-
len olyan kész logelemz8 termék sem, amely egy szerve-
zet logelemzési igényeit képes lenne maradéktalanul
kielégiteni. A klldnbdz6 terlleteken alkalmazott részmeg-
oldasok és az elemzéshez hasznalt emberi intelligencia,

4. abra
Uzleti oldal és logelemzés kapcsolata (forrds: KURT Zrt.)
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illetve déntéshozatali mechanizmusok 6tvézésével és
segitségével azonban képesek vagyunk hatékony elem-
z8 rendszerek kialakitasara és (izemeltetésére. Nem sza-
bad azt sem elfelejteni, hogy az elemzdi tevékenység a
rendszeriizemeltet6kétdl tavolabbi, holisztikus néz6pon-
tot igényel. Ennek a szemléletnek a hianya lehet az oka
annak is, hogy viszonylag magas szamu, félresiker(lt
termékbevezetésre van példa a piacon.

Alogelemzés szilkségességét egyre tobb szervezet
ismeri fel, a megoldast azonban csak kevesen ismerik.
A megoldas egy olyan termékfliggetlen logelemzé szol-
géltatas, ahol a rendszer felmérését kdvetéen optima-
lis, folyamatos szolgaltatas megval6sitasa a cél. Az al-
kalmazott szoftverek kérét minden esetben az tgyfél
rendszerének ismeretében alakitjak ki a szakemberek
és annak érdekében, hogy legkdnnyebben juthassanak
a megfeleld informaciok birtokaba, sajat fejlesztési szoft-
ver-komponensekkel egészitik ki ezt a kort. A gyakorlat
eddig szamos esetben igazolja, hogy a hatékony loge-
lemz@ rendszer legfontosabb lancszeme a beégetett al-
goritmusoktdl mentes, szabad déntések meghozatala-
ra és intuiciora képes human elemz6é.

A lehet8ségeket jol kiaknazd, human intelligencia-
val tamogatott logelemz6 szolgaltatas az informatikai
rendszer biztonsagi szintjének fenntartasaban betdltott
nélkiildzhetetlen szerepe mellett mérhet6vé teszi az (iz-
leti oldal szamara az informatikai szolgaltatasokat, be-
ruhdzasokat, fejlesztési igényeket és az informatikai
rendszer sokszor atlathatatlannak tiné mikédését. Er-
rél lesz sz6 részletesebben a kdvetkezd szakaszban.

6. Logelemzésre épiilo szolgaltatasok

Az informatikai rendszerek hdskoraban, kiilénésen a halé-
zatok kialakulasanak kezdetén a logelemzés, mint infor-
matikai ,mddszer”, Gnmagaban nem létezett. A rendszer-
fejleszték, alkalmazasfejleszt6k kilénb6z6 programrésze-
ket ,hasznaltak” arra, hogy nyomon kdvethessék a prog-
ramokban bekévetkezd hibakat, allapotvaltozasokat.

Az ,attérést” a haldzatos miikodéssel egylitt megje-
lend, tobbfelhasznalds rendszerek megjelenése jelen-
tette, mivel itt mar azt is ki kellett mutatni, hogy mikor, ki
hasznalt egy-egy terminalt, szolgaltatast. Az akkori in-
formatikai rendszerek nem voltak annyira dsszetettek,
mint a mai halézatok, jellemz8en célmegoldasokra hasz-
naltdk azokat, a legtébbszér kutatok és programozdk.
A mai felhasznal6i réteg akkor még nem alakult ki, a
nyomonkdvethet6ség igénye azonban mar a kezdetek
kezdetekor is létezett, mivel az els6 hal6zatok és alkal-
mazasok leginkabb katonai célokra alakultak ki.

A nyomonkovethetéséget a nagy vallalati halézatok
és az internetes szolgaltatasok megjelenése erdsitette,
de akkor ez kimer(lt a hatarvédelmi rendszerek és a szer-
verek er6forrasainak monitorozasaban. A tlizfalak és
szerverek eseményeinek monitorozasat megoldani ké-
pes hal6ézat-monitoring, eréforras-monitoring rendsze-
rek elterjedésével a felhasznalok valés idejl informaci-
oOkkal rendelkeztek az lizemeltetett hardver és szoftver-
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park pillanatnyi allapotarél, valtozasairdl. A 90-es évek
elejétdl terjed6 web exponencialisan névelte meg a rend-
szerek mikdédésérdl kimutathat6 informaciééhséget, mi-
vel itt bekapcsolddtak a vallalatok Uzleti szintjei is.

A vallalati halézatok névekedésével a bennik tarolt
informacié mennyisége elképeszté mértékben néveke-
dett és ez a névekedés a mai napig tart. Az adatbazisok-
ban egyre gyorsabban, egyre tébb adat tarolédott és
megjelentek a vezetdi informacids igények is. Ennek kéz-
bentartdsara aztan kialakultak a nagy ERP és HR rend-
szerek, a védelmi szinteken elindult az IDS-ek (Intrusion
Detection Systems — behatolasjelzé rendszerek) és a tliz-
falmegoldasok forradalma is.

A korabbi esemény-monitoring funkciokat rendre kie-
gészitették az adatokat historikusan kezel6 modulok is,
a multbeli események ,visszajatszasara” képes program-
részek. Az alapfelfogas mind a mai napig az, hogy a rend-
szereseményekbdl ki kell tudni valogatni a biztonsagra,
felnasznalasra vonatkozokat és azokat ,jelezni” kell tudni
az Uzemeltet6k felé. Az zleti alkalmazhatésag, a pénz-
lUgyi rendszerek és az on-line szolgaltatasok elterjedése
azonban a rendszeresemények ,visszajatszhatésagat”
is megkoveteli. igy mar nem elég csupan néhany kiva-
lasztott esemény bekdvetkezését jelezni, hanem a rend-
szerek eseményeit leiré adatokat, logallomanyokat el is
kell tarolni. Kialakultak a loggy(ijtést és tarolast megoldd
kézponti szerverek. A halézatok sebességndvekedése
egy id6n tul lehet6vé tette a rendszer 6sszes eseményé-
nek egy kdzponti helyre valé tovabbitasat is.

Az igy kialakult megoldasok szamos lehetdséget biz-
tositanak a rendszeriizemeltetdk, vallalatok szamara. Az
események statisztikai elemzése leginkdbb a vezet6i
informacids rendszerekben jelenik meg, az lizemeltetés
teriiletén pedig az események miel6bbi jelzése a priori-
tas. Az on-line marketig térhéditasa a rendszerfelhasz-
nalas, latogatottsag-mérés, a pénziigyi-tranzakciok ,vi-
deomagndszerl” visszajatszhatésagat, mérését célzé

5. abra
A korreldcios logelemzés helye a szervezet
informaciébiztonsagi rendszerében (forras: KURT Zrt.)
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megoldasok fejlédését indukaljak, mig a megndveke-
dett biztonsagi igények az internetes tamadasok, virus-
tamadasok jelezhet6ségét erdsitik. A kialakult helyzet-
ben ez a két 6 irany szervesen elvélasztasra kerllt, igy
a pénzligyi, vallalatiranyitasi rendszerek a napléalloma-
nyok elemzésére, mig az lizemeltet6i rendszerek az ese-
mények jelzésére helyezik a hangsulyt.

Az altalunk kidolgozott megoldas e két terlletet egyitt
célozza meg, igy a logok dsszegylijtését kdvetben, azok
elemzésével mindkét terlilet szaméara képes olyan infor-
macidkat kinyerni, amelyek korabban nem voltak elér-
heték. A tlzfalak, IDS-ek, szerverek eseményeit nem
6nmagukban, hanem a vallalatok informatikai rendsze-
reinek dsszes alkotoelemével egyitt vizsgaljak. Ezzel a
megoldassal lehetéség nyilik arra, hogy az informatikai
vezet6k, vallalatvezet6k naprakész informaciokhoz jus-
sanak az informatikai rendszer mindenkori allapotardl,
annak viselkedésérdl.

A napi logelemzés elsédlegesen az (izemeltet6k sza-
mara biztosit informacidkat a rendszerhibak, anomaliak
elharitdsahoz. Ennek segitségével az (izemeltet6knek
nem kell a logokban keresgélnilik a problémak utan, hi-
szen azt az elemzés elvégzi, raadasul javaslatokat tesz
a hibak elharitasara, pénzt és id6t megtakaritva ezzel
az amugy is kislétszamu informatikai teriileteknek.

A szolgaltatas alapvet6 funkcidja tovabba a rendsze-
rek biztonsagi szempontu elemzése. A rendszerek biz-
tonsagat fenyegeté események kisz(irésével és elem-
zésével elkerlilhetéek a tdmeges hibas riasztasok és
rendkivil hatékony incidens-kezelés alakithaté ki.

Az 6sszegylijtott és kdzpontilag tarolt naploalloma-
nyok segitségével a rendszerésszeomlasok, csalasok,
visszaélések informatikai nyomai is feltarhatoak, igy ta-
mogatva a forensics, azaz az események okait utdlag
felderiteni szandékozd, nyomozati jellegl vizsgalatokat.

A logallomanyok napi feldolgozasaval az informati-
kai rendszerek rendelkezésredllas-mérése is kivaloan
megoldhaté. A napjainkban elterjedt outsource megol-
dasok, valamint a véllalatvezetdk stratégiai rendelkezés-
reallas kovetelményei elengedhetetlenné teszik a ko-
moly SLA-k (Service Level Agreement-ek) ,bevallalasat’,
a rendelkezésreallas folyamatos biztositasat.

Leginkabb a pénziigyi terlileteken, on-line szolgalta-
tasok esetén van igény az ugynevezett fraud-manage-
ment megoldasokra, ahol a logelemzés az esetleges visz-
szaélések kivizsgalasat képes tamogatni.

Az informatikai vezet6k folyamatosan harcolnak a
megfelel6 anyagi er6forrasok biztositasaért, alapvets-
en az (zemeltet6k informaciodira tamaszkodva. A valla-
latok Gjabb és Ujabb szolgaltatasok bevezetésével sze-
retnék bevételeiket névelni, amelynek kovetkeztében
az informatikai rendszerek folyamatosan valtoznak. 1dén-
ként elavulnak, az Uj rendszerelemek fejlesztése komoly
valtozasokat eredményez, a folyamatos valtozas pedig
megndveli a biztonsagi kockazatokat. A logelemz6 szol-
géltatas napi informéaciokat képes nyujtani az elavult
rendszerkomponensekrdl, a fejlesztés alatt allé alkalma-
zasok, szegmensek hibairdl, valamint a komplex haléza-
tok pillanatnyi sériilékenységeirdl is.
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7. Jovokép

A logelemzés fejl6dése a jelenlegi tendenciak alapjan a
real-time logelemzés és a konvergencia iranyaba halad.

Folyamatosan valtoz6 vilagunkban a déntéshozok
egyre pontosabb és egyre gyorsabb eredményeket ko-
vetelnek, ezért az adatok elemzése, igy a logelemzés
is a valos ideji monitoring és elemzés megvaldsitasara
térekszik. Ez egyben a két funkcié egymashoz valé ko-
zelitését is jelenti, vagyis a monitoring és az elemzés,
amelyek ma még elkilénilnek, egyre inkabb 6sszeol-
vadnak majd. Ez persze egyenesen kdvetkezik abbdl,
hogy a monitoring eleve valésidejl funkcié és a tenden-
cia az, hogy az elemzés is ebbe az irdnyba halad.

A logelemzésnél jelenleg els6sorban technoldgiai aka-
dalyai vannak annak, hogy real-time, valés idében foly-
hasson az elemzés. Ezek elsésorban a logok, naplofajlok
azonnali hozzaférhetéségével, feldolgozhatésagaval, ér-
telmezhet6vé tételével, normalizaldsaval vannak kapcso-
latban. A technologiak fejl6désének iranya ugyanakkor
egyértelmlen azt mutatja, hogy a jév6ben a real-time log-
elemzés kap majd egyre nagyobb hangsulyt.

A konvergenciarol, ugyancsak elmondhato, hogy a
technolégia szamos terililetén vardazsszénak szamit. A
logelemzés vonatkozasaban a cél a fizikai és logikai biz-
tonsag teriiletérdl szarmazé informaciok és logok kdzds
platformon, egydtt térténé kezelése. Ezzel a moédszerrel
Iényegesen hatékonyabba és gyorsabba valhat az in-
formatika szamtalan terlletérdl, s a kiilénb&z6 biztonsa-
gi (beléptetd, tlizvédelmi, behatolasjelz6, zartlancu video
stb.) rendszerekbdl érkezé logok és jelzések értékelése.
A KURT-nél ezzel a témaval kapcsolatban konkrét fejlesz-
tések folynak, ilyen értelemben a konvergencia mar nem
is annyira jovébeli tendenciaja a logelemzésnek.
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A megnévekedett mobilszamitégép-felhasznalds maga utan vonta a vezetéknélkili hdlézatok ugrdsszerli névekedését is. A
szabadon haszndlhaté WLAN frekvenciak lzleti céli alkalmazasakor elengedhetetlen a megfelelé biztonsagi megolddsok
hasznalata, illetéleg az elézetes rddidfrekvencids tervezés és mérés. irdsunkban egy konkrét, nagyvallalati kérnyezetben
megvaldsitott rendszeren keresztiil mutatjiuk be egy WLAN halézat tervezését, mérését, megvaldsitasat és feligyeletét.

1. Bevezetés

Napjaink mobil szamitégépes vilagaban igen csak meg-
névekedett a Wi-Fi alkalmazasok szama. Az ingyenes
frekvenciahasznalat és az egyre olcsébb berendezések
megjelenése lehetdvé tette a szabadon hasznalhat6
WLAN infrastruktira széles kor( elterjedését mind nagy-
vallalati, mind otthoni kérnyezetben. Az egyre slirtibb,
egymastol fuggetlenil kiépild radiés infrastruktirak meg-
jelenése és lizemeltetése a felhasznal6ik szamara azon-
ban rengeteg hibaforras kiindulé pontjat jelentheti.

Amig lokalisan csak a sajat Wi-Fi hozzaférési halé-
zati rendszeriink m(ikddik a kérnyezetiinkben, addig kény-
nyen kezelni lehet az esetlegesen felmeriil§ (izemelte-
tési problémakat. Azonban ha a kdzvetlen kérnyezeté-
ben ketténél t6bb, egymastol fliggetlen rendszer jele-
nik meg, nem lehet ugyandgy kézben tartani a radios
hal6zatunk lUzemeltetését megfelel radiofrekvencias
menedzsment nélkll. A vezetéknélkili rendszeriink be-
rendezései interferencias zavartatast fognak szenved-
ni és igy a halézat hozzaférési kapacitasa sériilni fog.
A kommunikacié bizonytalanna valik, ami legrosszabb
esetben akar az 6sszekodttetés megszakadasat is ered-
ményezheti.

Ebben a cikkben WLAN-ok radi6frekvencias terve-
zésér6l és a biztonsagos Wi-Fi-halozat tervezésének
médszereivel foglalkozunk.

2. WLAN-ok RF-tervezése

Egy-egy Wi-Fi halézat kiépitésekor a felhasznaldk rész-
ben, vagy teljes egészében megfeledkeznek a radio-
frekvencias (RF-) tervezés sziikségszerliségérdl. A ter-
vezés els@ fazisaban a kialakitand6 rendszer optimalis
kihasznalhatésaga érdekében szlkséges a kérnyezet
radi6frekvencias vizsgalata is.

A radios rendszerek altal kisugarzott jel lefedettsé-
gének lathatéva tétele, megjelenitése nagymértékben
megkonnyiti a Wi-Fi rendszerek RF-tervezését, a telepi-
tést kovetden pedig az (izemeltetését.
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Miel6tt WLAN hozzaférési halézati rendszert kivanunk
lzembe helyezni, a tervezés elsd |épéseként Iényeges
el6zetesen meggy6&z8dni helyszini felmérés (Site Sur-
vey) keretén beliil

— az adott helyszin és annak kérnyezetének radio-

frekvencias telitettségérdl, kihasznaltsagarol,

— a lefedendd teriilet radiéfrekvencias interferencia

zavartatast kivalt6 tulajdonsagairol,

— RF-szempontbdl a térrész jellegérdl

(zartsagardl, nyitottsagarodl) és azt hatarol6 elemek
fizikai tulajdonsagarol,

— mindazon egyéb felhasznaléi kdvetelményekrdl

és jellemz8k meglétérél, melyek befolyasolhatjak
a telepitend6 WLAN rendszeriink {izembiztos
muikodését.

A helyszini felmérést nagymeértékben megkdnnyiti egy
erre alkalmas dokumental6 eszkdz, a Site Survey prog-
ram alkalmazasa, mely képes a mérési eredményeket
rogziteni, majd kilénb6z8 nézetekben hitelesen meg-
jeleniteni és az egész miiveletrdl megfelel6 részletezés-
sel riportot késziteni.

Az aktiv helyszini felmérés soran radiéfrekvencias
mérési pontokat kell felvenni egy mér6 WLAN klienssel
a lefedend® teruleten belil elhelyezett és ideiglenesen
telepitett vizsgalo AP (Access Point — elérési pont) kdz-
vetlen és tavoli kdrnyezetében. A helyszini felmérést meg-
el6z6en ismertnek kell lennie, hogy milyen céllal sziiksé-
ges elvégezni a méréseket. Mas és mas a mérés lefoly-
tatasanak kimenetele és a WLAN hozzaférési hal6zat
tervezési proceduraja. Minden esetben sziikséges meg-
ismerni (gyfél igényeit, amelyet a Wi-Fi halozati rendszer-
rel szemben tamaszt. Ezen igényeket célszeri rendszer-
technikai tervben ¢sszefoglalni.

Uj halézat kiépitése esetén ismertnek kell lennie, hogy
hova kell Wi-Fi lefedettséget biztositani és az milyen ve-
zetéknélkili LAN alkalmazast fog kiszolgalni. A vizsga-
lat célja, hogy meghatarozasra keriljon a WLAN halé-
zat csomopontjainak szama és helye, valamint ismertté
valjon a zavar6 objektumok és forrasok helyzete.

A lefedettség igényét célszerli méretezett, méreta-
ranyos alaprajzon definialni. A mérési elrendezés kiala-
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kitasahoz segitséget ad, ha az alaprajzon feltiintetésre
keriilnek a helyiségek berendezései. A mérési pontok
szamat mindig az hatarozza meg, hogy a vizsgalandé
helyszin mikrohullamu atviteli szempontbdl milyen teli-
tettséggel rendelkezik. Mas és mas az elegendd méré-
si pontok szama nyilt, vagy er6sen zart (berendezett) he-
lyiségek esetében. Nyilt tér esetében, amikor nagy va-
I6szinliséggel biztosithaté az AP sugarzé elemének op-
tikai lathatésaga, csokkentheté a mérési pontok szama.
Zart, zsufolt tér esetében célszerl minél részletesebb
mérést késziteni.

A mérési pontokat a mérg az altala definialt dtvonal
mentén veszi fel. Ezért az alaprajznak a mérést megeld-
z6en, hosszusagra kalibraltan rendelkezésre kell allnia
a mérésadatgyijté programban (ESS Professional). Az
0sszes begydjtott radidfrekvencias mérési eredménye-
ket a program a méretaranyos alaprajzon grafikusan je-
leniti meg. A mérésadatgy(ijté program utélagosan lehe-
tdséget biztosit a mérési eredmények analizalasahoz,
valamint a mért eredmények adminisztraciéjahoz.

Az 1. dbranegy ESS v2.2 Prof programmal tamoga-
tott aktiv site survey mérés folyamata latszik. Az AP-ok
a ,WLAN AP” pontba kerlltek elhelyezésre. A mér6 Kli-
ens végponttal a ,fehér-fekete” vonallal jel6lt utvonalon
— valésan berendezett kérnyezetben — megmeértik a
~WLAN AP” altal indukalt radiéfrekvencias jelszint nagy-
sagat.

A mért értékeket az ESSv2.2 Prof. program grafiku-
san jelenitette meg. A grafikus eredményt felhasznalva

az ESS program lehet8séget biztosit arra, hogy meg-
hatarozzuk a ,WLAN AP” radiéfrekvencias hatarfeliile-
tét. Ezt a vizsgalt helyszin térrészére hlzott egér kurzor
segitségével tehetjik meg, amikor is a program meg-
mutatja a mérévevlvel detektdlt jelszint nagysagat. A
kialakitand6 hal6zat tervezési paraméterének megfele-
I6en (példaul a demodulaciés értéknek megfeleld radié-
frekvencias jelszint nagysagat figyelembe véve) sziik-
séges elhelyezni és telepiteni a ,WLAN AP”-t a kévetke-
z6 mérépontba. Az ideiglenesen telepitett ,WLAN AP”
kdvetkez8 helyzetében ismételten mérési pontokat gy(j-
tlnk, az ESS programmal és azt megjelenitlink. Ezt az
iteraciés folyamatot mindaddig végezzik, mig a megki-
vant lefedett alapteriiletet bejartuk.

A mérés soran a kovetkez6 két fontos jellemzét kell
vizsgalni:

1) A vevd altal mért radiéfrekvencias jelteljesitmény
nagysagat a vizsgalt frekvenciasavban.
Els6dlegesen az AP altal kisugarzott és a vevében
indukalt hasznos bejévé jelszint nagysagat mérjik,
mely a hely figgvényében megfelel6en jellemzi
az adott térrész radiofrekvencias lefedettségének
jellemzéjét és a vevd vételi képességét.

2) A vevd altal érzékelt radiéfrekvencias jel-zaj viszony
ertékét, Signal to Noise Ratio (SNR).

A vizsgalé WLAN kliensen fut6 Site Survey program-
nak megfeleléen rendszerezve kell begydijteni a mérési
adatokat a késébbi igényes kiértékelhetéség és meg-
jelenithetéség érdekében.
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A szoftvernek képesnek kell lennie:

— a mérési eredmények RF-tervezés szempontjabdl
fontos jellemzdi szerinti megjelenitésére;

— tervezési funkciojaval egy el6re elkészitett,
modellezett helyszini kérnyezetben elhelyezett
WLAN halézat lefedettségének szemléltetésére;

— interferencias zavartatas kialakulasa helyének
megmutatasara;

— idegen WLAN hozzaférési halézat
AP radidfrekvencias jelének detektalasara,
helyzetének becslésére;

— a mért eredményekrdl részletes riport készitésére.

Az 1. dbra sz6l a felmérésrél és a korabban megha-
tarozasra kerllt peremfeltételeknek megfeleld (a rend-
szertechnikai tervben 6sszefoglalt) WLAN AP elhelye-
zési tervezésrél. Mas és mas WLAN AP szam és elhe-
lyezési slirliség szlkséges egy kis kapacitasu WLAN Et-
hernet atviteléhez, mint egy hangatvitelre szolgalé vagy
helyfligg6 alkalmazasokat kiszolgalé Wi-Fi tervezéséhez.

Sok esetben a rafordithatd id6 révidsége miatt, vagy
az épulet struktarajat figyelembe vevé egyszer(sithe-
tdség és kovetkeztethetdség feltétele miatt nem lehet-
séges, vagy nem sziikséges elvégezni a teljes lefedett-
ség alapterlletére az aktiv helyszini felmérést. Ebben
az esetben az ESS tervezd modulja Iehetéséget bizto-
sit passziv Site Survey elvégzésére. Ekkor az ESS prog-
ram szimuldlja az épitészeti falak csillapité és sz6rédd
hatésat és ennek megfelel6en grafikusan jeleniti meg
a felvételre keriilt WLAN AP-k radiéfrekvencias besu-
garzasi jelszintjeit.

A kiilénbdz6 hasznalandd WLAN alkalmazasoknak
megfeleld radidfrekvencias jelszint demodulacios érté-
kei és az egy idében jelen 1év6 WLAN AP-k szama ad-
jak meg a tervezd részére az alkalmazandé peremfelté-
teleket a Wi-Fi hozzaférési csomoépontok elhelyezésé-
hez. Az AP-kat manudlisan a tervez6 helyezi el az alap-
rajzon, a program csak szimulélva jeleniti meg a vart le-
fedettség nagysagat grafikus értéket.

A 2. abra egy meglévé WLAN haldzat ismételt hely-
szini felmérésérdl (re-site survey) szdl. Az AP-k telepité-
se és lizembe helyezése a korabbi terveknek megfele-
I6en megtdrtént. Ezek utan egy méré WLAN kliens se-
gitségével ellenbrizzlk a valos kdrnyezetbe letelepitett
Wi-Fi hozzaférési haldzat radiéfrekvencias lefedettség
jelszint és zajszint értékének nagysagat. Az ESS prog-
ram grafikusan képes megjeleniteni ezen értékeken tul
a tervezésnél felhasznalt tovabbi szarmaztatott értéke-
ket, mint példaul a detektalt interferencias zavartatasi jel-
szint, vagy az idegen WLAN hal6zatok jelszintjeit, SNR,
adatkapacitas értéke.

Az ESS v4.5 Prof. program segitségével lehetéség
van tébbek kdzoétt egy elbre definialt peremfeltétel és
kévetelményrendszer alapjan térténd grafikus megjele-
nitésre, ellenérzésre, megfeleltetésre, mely a tervezést,
vagy a mért eredmények kiértékelését megkdnnyiti.

A ,Live Network Status” elnevezés( tablan az ESS
v4.x program megjeleniti a vizsgalt helyszinen detektal-
hat6 valamennyi Wi-Fi halézat f6bb radiéfrekvencias pa-
ramétereit. Ezen a tdblan a bedllitott és kivalasztott ra-
diofrekvencias kdvetelmények paraméterei és értékei is
visszajelzésre keriinek.
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A jelenlegi Wi-Fi alkalmazasok gombaméd-szerd ter-
jedése elkerulhetetlenné teszi a WLAN halézat RF-s ter-
vezését, majd menedzselését. A professziondlis, nagy
kapacitasu és valds idejl alkalmazasok el6térbe kertlé-
se egyenesen megkéveteli a szakszer(i vezeték nélkiili
rendszertervezés és dokumentalas tényszerliségét.

3. Biztonsagos WiFi halozat tervezése,
megvalodsitasa és mérése

Egy korszer(, kiemelt biztonsagu vezetéknélkili hals-
zat megvaldsitasat egy konkrét példan keresztil mutat-
juk be. Egy Uzleti titkokat is kezel6 kézintézmény WLAN
halézatanak kialakitasakor a legmagasabb biztonsagi
el6irasoknak kellett megfelelni, amelyeket csak a leg-
korszer(ibb, mindenre kiterjed6 megoldasokkal lehet ki-
elégiteni, ugyanakkor biztositani kellett az intézmény-
hez érkezd kil- és belféldi partnerek, munkacsoportok
munkatarsai szamara a nyilvanos halézat kénnyd elér-
het6ségét.

3.1. A héldzattal szemben tamasztott kivetelmények

A kiépitendd vezetéknélkili halozat alapvet6 felada-
ta, hogy megfelelé radiéfrekvencias lefedettséget bizto-
sitson az intézmény telephelyeinek meghatarozott teri-
letein (els6sorban targyalok) a mobil kliensek szamara.
A mobil kliensek két csoportba sorolhatok, egyrészrél kiil-
s@s vendégek, masrészrél intézményi dolgozok férhet-
nek a vezetéknélkili halézathoz. A vezetéknélkiili klien-
sek nem érhetik el az intézmény belsé vezetékes hald-
zatat, a vendég felhasznal6k szamara internet hozza-
férést kell biztositani, az intézményi felhasznalék pedig
a tlzfal kuls6 labat érhetik el, ezen keresztiil IPSec VPN
csatorna felépitésével juthatnak a belsé halézatra.

A kialakitandé vezetéknélkdili hal6zatnak csak mobil
szamitogépek adatatviteli forgalmat szikséges tovab-
bitani a vezetékes halézat felé, nem sziikséges valés
idejd végpontok forgalmanak, mint példaul hang, vagy
video atvitelét az adat mellett biztositania.

3.2. Specifikaciok

A tervezés soran elvaras volt, hogy a kialakitando
WLAN hozzaférési haldzati rendszer szabvanyos proto-
kollokat és szabadon felhasznalhat6 frekvenciasavot,
lzemi vivéfrekvenciat alkalmazzon az IP csomagok at-
viteléhez. A hozzaférési kapacitas és a végponti alkalma-
zasok épuleten bellili tortén6 hasznalata megengedett.

Tovabbi kdvetelmény, hogy a WLAN rendszer legyen
alkalmas a jovében bevezetésre kerll§ szabvanyok ta-
mogatasara és kezelésére, az elérési pontok (AP) szama
szlikség esetén, bévithetd legyen.

A kialakitandé WLAN hozzaférési rendszer a kdvet-
kez8 muiszaki tulajdonsagokkal rendelkezzen:

— WLAN rendszer kialakitasa:

Egységesitett, kontroller alapu, kézponti menedzse-
Iési WLAN hozzaférési rendszer Access Point tipusu
hozzaférési csomdpontokkal.
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— Antenna kivalasztasa:

Az AP-k radidéfrekvencias kimend pontjara kiilsé an-
tenna csatlakoztathaté a megfelel lefedettség kialakit-
hatésaga érdekében.

— Atviteli frekvenciatartomany:

Jelenleg csak a 2,4 GHz az IEEE 802.11bg proto-
koll hasznalataval.

Az 5 GHz az IEEE 802.11a protokoll hasznalataval
a jovében kialakithato legyen.

— Frekvenciamiikédtetés normaja:

Eurépai, az NHH szabalyozasnak megfeleléen.

— Megfelel6ségi szabvany:

CE tanusitvany, Wi-Fi, WPA/WPA2, WMM minésités.

— Tervezett hozzaférési kapacitas:

Maximum 54 Mbps kapacitas.

— LAN interfész kapcsolédas:

AP-k csatlakoztatashoz 10/100 BaseT Tx, a kdzponti
vezérlé berendezés illesztéséhez pedig 1000BaseT Tx.

— WLAN AP tapfesziiltség elldtasa:

Inline Power Ethernet, vagy szabvanyos Power over
Ethernet (802.3af).

— WLAN Security:

802.11i protokollnak megfeleld, Layer2 szint(i bizton-
sag, Korszer( idegen WLAN hal6zat detektalasi rendszer.

— WLAN menedzselés mddja:

Biztonsagos protokollon, egyszeri grafikus megjele-
nitési felllettel. A CLI egyideji alkalmazas lehet8ségét
tamogassa az lizemeltetés soran.

3.3. WLAN radidfrekvencias lefedettség
helyének meghatarozasa
A kialakitandé WLAN hozzaférési halozat lefedett-
ségének teriletei, terjedjen ki az intézmény budapesti
és tobb vidéki irodajanak targyald és kdzvetlen kérnye-
zetére.

3.4. Wi-Fi halozati topoldgia

A mobil kliensek szamara biztonsagos, az intézmény
halézatatol szeparalt médon biztosit hozzaférést az IT
eréforrasokhoz (Internet, intézményi VPN).

A 3. abra mutatja be az eszkdzdk intézményi rend-
szerbe illesztését. A folyamatos vonal a vendég felhasz-
nalok halozatat jeldli, a szaggatott a belsé haldzatot. A
,oelsd” forgalom a WPA2/AES biztonsag mellett IPSec
titkositast is tartalmaz, a kliensek és a tiizfal kdzétt, a
,vendég” forgalom WPA/TKIP titkositassal védett a kli-
ensek és a kontroller kézétt, a kontroller utani forgalom
nem titkositott.

3.5. WLAN végponti alkalmazésok és szolgaltatasok

A vezetéknélkili LAN hozzaférési rendszer végponti

kliensei részére két csoportra oszthatok:

* Vendég felhasznalok részére nyilvanos Wi-Fi
internet szolgaltatas, megfelel6 biztonsagi kontroll
alkalmazasaval.

+ Az intézmény WLAN végponti kliensei részére az
intézmény tlizfalan keresztll IPSec VPN csatorna
kiépitésével a VPN szabalyozasban meghatarozott
bels6 eréforrasokhoz valé hozzaférés.
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3.6. Az intézmény belsé mobil szamitdgépei

Az intézmény bels6 vezetéknélkiili felhasznalbinak
azonositasat meglévd, kézponti Steel Belted RADIUS
szerver végzi. A Wi-Fi halézathoz térténd IP csatlako-
zast a kliens hasznalati jogosultsdganak eldéntése —
érvényes, az intézmény altal kibocsatott X.509 tanusit-
vany ellenérzése — el6zi meg. Amennyiben jogosult a
bels6 WLAN hal6zathoz t6rténd csatlakozasra, ugy va-
I6s IP cimet kap a vezeték nélkili kliens végpont hals-
zati csatol6 kartydja.

A WLAN kliens végpont IP csatlakoztatasakor a ké-

vetkez§ feltételek biztositasa sziikséges:

— Csak akkor induljon el a kapcsolédasi folyamat,
ha a mobil szamitégép vezetékes LAN Ethernet
csatlakoztatasa megsz(nik.

— A WLAN és az IP kapcsolat felépitése csak a
mobil végponton elére beallitott konfiguraciénak
megfeleld, valés WLAN halézaton keresztil
valosuljon meg.

— Amennyiben a mobil szamitégép ismét
a vezetékes LAN halézathoz kapcsolddik,
ugy a WLAN halézati IP kapcsolata érvényét
veszitse és a mobil PC végpont ismét
csak a vezetékes IP cimével mikédjon.

— Tegye lehet6vé, hogy kiilsé helyszineken
a Wi-Fi felhasznalé altal el6re beallitott,
méas Wi-Fi rendszerekhez is csatlakozhasson
(ITU, CEPT stb. tlések).

— A mobil szamitégépek forgalmazasa
csak a kdézpont felé térténjen.

— A File and print sharing protocol nem kerdl
tovabbitasra.

3.7. Vendég felhaszndlok mobhil szamitdgépei

Az intézmény teriiletén csatlakozni kivané vendég fel-
hasznalok WLAN kliens végpontjai részére a kdvetkez6
szempontok valésuljanak meg:

— Megfelel8 biztonsagu (WPA, vagy WPA2 kulcs-
menedzsment és TKIP, illetve AES titkositas)
Layer?2 titkositast adatkapcsolat.

— Kontrollalt vezetéknélkili internetszolgaltatas
kialakitasa val6suljon meg. A vezetéknélkili
kapcsolat id6tartama és hozzaférési jogosultsaga
az intézmény részérdl kdnnyen beallithaté legyen.

— A vendég felhasznalék Wi-Fi forgalma az intézmény
belsd haldzatatdl elkildnitve kerlljon atvitelre
és a Wi-Fi kliensek halézathoz térténd csatlakoz-
tatdsanal szilkkséges a megbizhaté azonositas
és az id6felhasznalasi korlatozas kialakitasal

3.8. Altalanos biztonsagi kivetelmények

A vezetéknélkili kliensek forgalmat az intézmény ha-
I6zatatdl teljesen elkiilonitve kell kezelni, a vezetéknél-
kili kliensek az intézmény belsé IT eréforrasait nem ér-
hetik el (kizarélag a tlizfalon keresztll felépitett IPSec
VPN csatornan, amelynek hasznalatdhoz csak a bels6
felhasznalok rendelkeznek megfelel§ jogosultsaggal)

2. abra WLAN haldzat radiéfrekvencias lefedettségének nézeti képe

Location Appliance [ ————

WCS

Management

Guest SEF\-’FETH RADIUS server
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Biztonsagos Wi-Fi hal6zat tervezése

3.9. Altalanos WLAN Security kivetelmények

A bels6, vezetékes LAN halozaton szereplé adatok
biztonsdga érdekében a kialakitanddé WLAN hozzafé-
rési halézat tAmogassa az IEEE 802.1x port szint(i azo-
nositasi protokollt, Layer2 szinten az IEEE802.11i szab-
vanyajanlasnak megfeleléen.

A vezetéknélkili végponti kliens felhasznalék azo-
nositasa szabvanyos szerver alapu azonositas alapjan
valdsuljon meg, mely az intézmény belsé biztonsagi sza-
balyozasaval 6sszhangban keruljon kialakitasra.

Az AP-k és a WLAN kontroller kdz6tti kapcsolat ki-
alakitasa biztonsagos protokoll alkalmazasaval valésul-
jon meg. A WLAN hozzaférési rendszer csomépontjai
szamara csak azonositott AP csatlakoztatasat tegye le-
hetévé.

Biztositson idegen WLAN halézat detektalas megje-
lenitésének lehetéségét, mind infrastruktdra-alapu, mind
ad-hoc haldzati architektira esetében.

A rédidfrekvencias média-titkositasahoz WPA-TKIP
vagy WPA2-AES kulcsmenedzsment-titkositas parositas
hasznalataval biztositson a végponti kliens tudasanak
megfelel6en lehetéséget a csatlakoztatasra.

4. A WLAN halozat részletes ismertetése

A vezetéknélkili LAN-ok rendszertechnikaja az elmult
években nagyon sokat valtozott. A technika népszeri-
ségének ndvekedése a skalazhatésag névelésének fo-
lyamatos igényét tartja életben. A jelenleg legkorszer(ibb
a Cisco controller-alapu rendszertechnikaja, amely a ra-
diés AP-k vezérlését a vezetékes haldzaton intelligens
célberendezésekre, ugynevezett WLAN Controllerekre
(WLC) bizza, a WLC-ket pedig a Wireless Control System
menedzsment szoftveren keresztll tudjuk kézben tar-
tani. Az intézmény szamara ezen az architektdran ala-
puld rendszert terveztiink, amelyet kiegészitlink egyéb
szolgéltatasokkal is (Location Based Services, Guest
Services); ennek részletes eszkdzeit és rendszertervét
ismertetjiik a tovabbiakban.

4.1. LAP-ok (Ligtweight Access Point)

Olyan mikrohullamu berendezések, amelyek biztosit-
jak a radiés kozeget és annak csatlakozasat a vezeté-
kes kdzeghez. Tapellatasuk az intézménynél power in-
jectorokkal toérténik, a szabvanyos PoE (IEEE 802.3af)
technikaval. A LAP-ok az architektura trivialisan sziksé-
ges elemei. Az LAP-k nem, vagy legalabbis korlatozott
funkcionalitassal mikédhetnek (REAP vagy H-REAP
lzemmaddban) a WLC vezérlése nélkil.

4.2. WLAN controllerek (WLC)

A WLC Controller-ek olyan vezetékes eszkdzok, me-
lyek az AP-k vezérlését latjak el. Az AP-k a Ligtweight
Access Point Protocol-lal (LWAPP) kommunikalnak azzal
a WLC-vel, amelyhez ugyanezen a protokollon regiszt-
raltak. Az LWAPP egy szabvanyos, IP alapu tunnel pro-
tokoll, amely az AP-k és a WLC koz6tt épul ki, az UDP
szolgaltatasait hasznalja és a teljes radios 802.11 ke-
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retet tartalmazza. (Az LWAPP-nek van L2 (izemmddja,
amely valaszthaté a WLC-kben is, de skalazhatdsagi kor-
latai miatt nem javallott.) Az LWAPP két alapvetd szol-
géltatdsa az AP vezérlés, és a felhaszndléi forgalom
széllitasa.

A vezérlés X.509 certificate alapu, AES algoritmussal
titkositott csatornan zajlik, mig a felhasznaléi forgalom
szamara az LWAPP a tunnelezésen kiviil nem biztosit
semmilyen titkositasi szolgaltatast. Ennek oka, hogy a tel-
jes 802.11 keretet becsomagolja, igy az alkalmazott radi-
6s halézati biztonsag (WPA+TKIP, WPA2+AES) a LAP-t6l
WLC-ig véltozatlanul érvényesil a vezetékes halézaton.

4.3. Wireless Control System (WCS)

A Cisco menedzsment szoftvere, amelyen keresztill
a WLC-k és AP-k dsszefogasat és kezelését egy vezér-
[6pultrol végezhetjik. Az architekturanak nem alapvet6
eleme, de kiterjedtebb haldzat (tobb WLC) és egyéb szol-
galtatasok igénye (példaul location-based services) ese-
tén szikséges.

4.4. Location Appliance

Opcionalis elem, amely a WCS-sel és az architektira
tébbi elemével egylittm(kddve elhelyezkedésre vonat-
kozé szolgaltatasokat nyujt (példaul meg tudja jelenite-
ni egy felhasznal6i gép, Wi-Fi telefon vagy RFID (radi6-
frekvencias azonosit6) cimkével ellatott targy elhelyez-
kedését az épllet térképén). Rack-be szerelheté app-
liance (szoftver+hardver egy(tt) kiépitésl, amely a WCS
nélkil nem mikédéképes.

4.5. NAC Guest Server
Opcionalis elem, amely a vendég felhasznaldk ad-

vételét, ideiglenes accountjanak nyomtatasat, mailben
vagy SMS-ben torténd elklldését, a hasznalat idékorlat-
jat és a felhasznal6 azonnali letiltdsat, valamint vendég-
listak készitését teszi lehetdvé. Természetesen regiszt-
ralja a felhasznaldi aktivitast, a be- és kijelentkezés idejét
valamint a kliens IP cimét. A NAC Guest Server val6jaban
egy specialis AAA szerver, amely RADIUS protokollon
szolgalja ki klienseit: a WLC-ket.

4.6. Cisco Secure Services Client (CSSC)

A kliens gépeken futo program, amely csak a kijellt
biztonsagi elvek szerint enged csatlakozni a konfiguralt
vezetékes és vezetéknélkili halézatokhoz. Az intézmény-
nél érvényben levd szigoru biztonsagi szabalyozas ér-
vényesitése érdekében a vezetéknélkili szolgaltatast is
hasznalni jogosult felhasznalok gépére telepiteni kell.

4.7. Az elemek egyiittmiikddése

A rendszer kézponti eleme a kontroller, minden kom-
munikacid, ellenérzés és iranyitas ezen keresztil torténik.
A kontroller és a kihelyezett AP-k a WLAN biztonsag ki-
alakitasi folyamataban fontos (authenticator) helyet fog-
lalnak el. A bels6 WLAN kliensek azonositasat IEEE
802.1x protokolinak megfelel6éen meglévéd, Steel Belted
RADIUS Server-pér biztositja. A WLC szabvanyos RA-
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DIUS protokollon keresztil kommunikal az azonositasi
szerverrel. A vendég Wi-Fi felhasznalok azonositasat a
NAC Guest server RADIUS szervere biztositja. A kont-
rolleren minden WLAN halézathoz (SSID-hez) kiilén RA-
DIUS szervereket allitottunk be.

4.8. Eszkozkonfiguradcid-hozzatérés

A WLAN hozzaférési halézat konfiguraciés alloma-
nyat a k6zponti kontroller tartalmazza. A berendezés be-
allitasanak hozzaféréséhez jelenleg harom felhaszna-
I6név és jelszé paros kerllt kialakitasra.

4.9. Az atvitt forgalom biztonséga

A radiés forgalom titkositasat a WLC kontroller konfi-
guracibja és a tavoli AP-k biztositjak. A halézatot azono-
sité SSID-k nincsenek nyilvanosan megosztva a 802.11
Ethernet keretben (No broadcast). Vagyis nem jelennek
meg automatikusan a Microsoft Windows operacios rend-
szerével elérhet6é halézatok kozétt egy olyan felhasz-
nalé gépén, amelyen az adott SSID-t tartalmazé profile
nem ismert. A kapcsolat kialakitasa el6tt ezen azonosi-
tot mindig sziikséges megadni!

A kialakitott WLAN haldzatok eltérd biztonsagot al-
kalmaznak a felhasznaléik részére:

+ A vendég vezetéknélkili LAN felhaszndaldk Inter-
net hozzaférése védett, mind a radiéfrekvencias média
Layer2 titkositasa, mind a forgalom jogosultsaga szem-
pontjabdl. Jelenleg a radiéfrekvencias forgalmat elére
definialt WPA kulccsal és TKIP titkositassal lattuk el. A
WLAN kapcsolat kialakitasa utan az Internet forgalom
hozzaféréséhez szlikséges egy iddkorlatos felhasznalo
név és jelszd, melyet korabban a NAC Guest szerverrel
sziikséges generalni a vendég felhasznaldk részére.

* A bels6é Wi-Fi felhasznalok WPA2 kulcs menedzs-
ment és AES titkositas kddolasi algoritmussal és meg-
Iévé digitalis tanusitvany hitelesitése utan csatlakozhat-
nak a halézathoz. A belsé vezetéknélkili LAN kliensek
hitelesitéséhez 802.1x szerver alapu, EAP-TLS modo-
zatl megoldés hasznalatos, meglévé PKI infrastruktd-
raval. A kliens oldalon CSSC felhaszndl6i program v5.1
verzidjanak el6re kialakitott konfiguracidja alapjan gon-
doskodik az intézmény belsé Wi-Fi végpontok kapcso-
latanak tovabbi biztonsagardl, mind a vezetékes LAN,
mind a WLAN kapcsolédasakor. Amennyiben az intéz-
mény belsé mobil kliens végponti PC-je a vezetékes LAN
hal6zathoz kapcsolédik, igy a CSSC program gondos-
kodik a WLAN kapcsolat (IP és radiéfrekvencias) meg-
szlintetésérdl. Ha a mobil végpont megszakitja a veze-
tékes Ethernet kapcsolatat, tgy a CSSC program at-
valt a Wi-Fi radiofrekvencias IP kapcsolatra. A biztonsa-
gi funkci6 kiszolgalasahoz minden egyes bels6 WLAN
mobil szamitégépre sziikséges telepiteni a CSSC fel-
hasznal6i programot.

4.10. WLAN felhaszndloi csoportok biztonsdgi beallitasa
Az intézmény WLAN hozzaférési haldzati rendsze-
rében a csatlakozni kivan6 Wi-Fi felhasznalék elkuldni-
tetten, megfelel§ azonositas utan kapcsolédhatnak. A
megfeleld IP csatlakoztatassal rendelkezd kliens vég-

22

pontok halézati kérnyezetikidl fliggéen a kdvetkezd jo-
gosultsaggal és szolgaltatasi igénnyel rendelkezhetnek:
— A bels6 WLAN felhasznalok teljes jogosultsaggal
rendelkeznek és érhetik el a vezetékes LAN
hal6zat er6forrasait.
— A vendég Wi-Fi felhasznalék az intézmény belsé
hal6zatat nem érhetik el. Csak nyilvanos internet
hozzaféréssel és szolgaltatassal rendelkezhetnek.

4.11. WLAN Menedzsment

Az intézmény WLAN hozzaférési halézat eszkzeinek
felligyelet-menedzselése a kdvetkez8képpen valosul meg:

* ALWAP és a WLC4404 kontroller ugyanazon halé-
zatba (VLAN=2), a valds forgalomtdl térténd elkilonités-
sel menedzselheté.

» A WLC4404 kontrollert egy erre a célra adott IP ci-
men akar grafikusan, akar CLI fellleten menedzseljik.

* ALWAP menedzselését a WLC4404 kontroller meg-
adott IP cimtél kezdédden, az ,ap-manager” nev( inter-
fész fellletén keresztill biztositja.

» A menedzsment funkciok grafikus megjelenitése és
ellatasa érdekében WCS (v5.0.148) hal6zat feliigyeleti
szerver szoftver ker(ilt telepitésre az erre a célra adott IP
cimen. A WLC-t6l érkez6 informéaciokat a WCS SNMP-n
keresztll kérdezi le.

* Biztonsagos, tanusitvany alapu https (SSH) proto-
koll kerdilt kialakitasra.

+ A kontroller CLI konfiguraciéja kdzvetlenil a soros
portjardl is ellendrizhetd és mddosithaté (9600Bps Baud
Rate, 8bits, Flow Control tiltva, Stop Bits:1, Paritas nélkdl).

» WLAN-n keresztill a menedzselés tiltva van.

5. Osszefoglalas

A fentiek alapjan elmondhatjuk, hogy egy kézintézmény
megfelelen védett, ugyanakkor széles kdr szamara szol-
galtatasokat nyujté Wi-Fi hal6zataban szinte minden ma
elérhet6 technikai és biztonsagi megoldasra szlikség volt.
A vezetékes hal6zattdl elvalasztott, kdzponti kapcsolasu
adatforgalom, WPA és WPA2 titkositas, tanusitvany ala-
pu felhaszndlé azonosités, ideiglenes felhasznaldk ke-
zelése és ellenbrzése, teriilet alapu szolgaltatasok, ide-
gen kliensek és hal6zatok felderitése, kézponti grafikus
adminisztracié... A végeredmény egy minden igényt kie-
Iégitd, biztonsagos, j6l adminisztralhaté és ellendrizhetd
Wi-Fi rendszer.

A szerzokrol
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A szerz6k bemutatjak a Nemzeti Hirkézlési Hatosag mérésigyi feladataival kapcsolatos kihivdsokat, kontextusba helyezve
azokat a komplex informatikai rendszereket, amelyek a teriilet eredményes és hatékony munkajat tdmogatjdk. Attekints képet
adnak a jelenlegi helyzetr6l, a most futd és tervezett fejlesztésekrél és arrdl, hogy a varhaté eredmények hogyan tudjak ala-

tamasztani a beruhdz4st.
1. Bevezetés

A korszer( szabalyozé és piacfelligyeleti munkat végz6
hirkdzlési hatésagok szamara a valésagadatok isme-
rete elengedhetetlen. Miszaki terlleten ez egyrészt a
spektrumhasznalatra vonatkozik, masrészt a szolgalta-
tok altal hasznalt és a kereskedelemi forgalomba kerU-
16 elektronikus berendezések miiszaki paramétereinek
ismeretét igényli.

A szlkséges adatok biztositasanak egyik, altalano-
san alkalmazott mddja a szolgaltatok, gyartdk, termékek
tanusitasa. Ez azonban 6nmagaban nem képes kielé-
giteni a felmeril8 igényeket.

Egyrészt azért nem, mert a spektrumhasznalat ellen-
Grzésével, frekvenciagazdalkodassal, Uj szolgaltatasok
bevezetésével kapcsolatos mérések végrehajtasa nem-
zetkdzi egyezményekben és térvényekben rogzitett al-
lami feladat, melyekre a vilagon mindenhol hat6sagi jo-
gositvanyokkal biré mérészolgalatot tartanak fent. Alta-
laban a sziikséges adatok mashonnan, mint egy ilyen
mér@szolgalattol be sem szerezhetdk, hiszen orszagon-
ként egynél tdbb azonos profili spektrumellenérzd szol-
galat izemeltetése gazdasagtalan lenne.

A szolgaltatasok és berendezések vonatkozasaban
a méréssel térténd ellendrzések fontossagara utal, hogy
bar a hatésaghoz benydujtott gyartéi és szolgaltatoi ta-
nusitvanyok tlilnyomé tébbsége értelemszer(ien a ter-
mék vagy szolgéaltatds megfelel6ségérdl nyilatkozik, ez
nem a val6sag pontos képe. Eurdpai statisztikai 6sz-
szegzések szerint a kereskedelmi forgalomba kerilé hir-
koézlési berendezéseken végzett piacfelligyeleti ellen-
6rz6 mérések igen magas, a tanusitvanyok ellenére koé-
zel 50%-0s nem megfelel§séget mutattak bizonyos ka-
tegoridkban. A helyzet hazankban is ehhez az atlaghoz
kdzelit.

A Nemzeti Hirkozlési Hatésag (NHH) Mérésligyi Igaz-
gatésaganak mérési feladatai is a fenti két nagy téma-
kérbe csoportosulnak.

A jelenleg hasznalt mérésinformatika folyamatosan
fejl6dott és fejlédik, a mérészolgalattal szembeni kdvetel-
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mények, a méréeszkdzok fejl6dése és az elérhetd infor-
matikai lehet6ségek altal meghatarozott keretek kdzott.
Ha ez az organikus fejl6dés megfeleléen tortént az el-
mult években, miért sziikséges attekinteni és atalakita-
ni a terllet informatikai eszkdzeit? Miért fogalmazédik
meg az ,egységes” mérésinformatika gondolata és igé-
nye? Es miért pont most?

A mérészolgalat mikédését meghatarozé kulsé-bel-
s6 igények, a miikddés jellemzd sajatossagai, a kiils6 in-
formatikai kérnyezet fejlédése és még szamos tényezd
mind egy iranyba mutat, az 6nmagukban j6l mikédé mé-
résinformatikai rendszereknek olyan rendszerré kell dsz-
szeadllni, ahol a rendszer m(ikddése képes Uj ,minésé-
get” produkalni. Az egységbe szervezett rendszer altal
szolgaltatott plusz persze nem fliggetlen az alkoté ele-
mektdl, de az Uj minéséget az integraciés mechanizmu-
sok nyujtjak. Ezt az Uj minéséget pedig csak az dssze-
hangolt mikoédés tudja produkalni.

A mérésugyi terllettel kapcsolatos elvarasok nagyobb
hatékonysagot, eredményességet, aktivitast, cselekvs-
képességet és gyorsabb reagalast kdvetelnek, mig a
rendszereket lizemeltetdk egyre tdbb informaciot kérnek,
latni szeretnék munkajuk értelmét, hasznat és eredmé-
nyességét. A jelenleginél nagyobb hatékonysag igénye
azonban mar csak korlatozottan elégitheté ki a rend-
szerek 6nmagukban térténd fejlesztésével. Nagyobb és
latvanyosabb eredményt biztosit az egységes rendszer
kialakitasa.

2. Az ellatott mérési feladatok tipusai

Az NHH Mérésugyi lgazgatésaga meglehetésen sok
kilénféle mérési feladatot végez el az igények fliggvé-
nyében kisebb-nagyobb rendszerességgel. A feladato-
kat sok szempontbél lehet csoportositani, példaul cé-
lok, igényl6k, eszkdzok, erbforrasigény, rendszeresség
stb. szerint.

A célok szerinti példaul az alabbi f6 csoportokba le-
het sorolni a méréseket:
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1. Berendezésmérések

a. piacfelligyeleti mérések
b. kalibraciok

2. Spektrumhasznalati mérések

a. altalanos spektrumhasznalati mérések
(engedélykodteles és nem egyedi engedély-
koteles savokban egyarant)

b. radibengedélynek val6 megfelel6ség
ellenérzése

c. engedély nélkul (izemel6 addberendezések
felderitése

d. elektromagneses sugarterhelés
(»elektroszmog”) mérések

3. Misorvételi lehetéségek

a. Televizidés adasok vételi lehetéségei
(analog és digitalis)

b. Radidadasok vételi lehetéségei
(analog és digitalis)

¢. Miiholdas sugarzas vételi lehetéségei
4. GSM mérések

a. ellatottsagmeérések

b. szolgaltatasminéségi paraméterek mérései

5. Zavarvizsgalatok

A mérési feladatok egyik célja és eredménye a kdz-
célu publikacio. Ezeket a Mérésiigyi Igazgatésag az NHH
kdzcélu mérési eredményeit bemutaté WEB oldalan te-
szi kdzzé (http://meres.nhh.hu/, ami elérhetd az NHH kdz-
ponti honlapjarél — http://www.nhh.hu — is). Az oldalak
tartalma folyamatosan bévdl; nem kis részben az uj in-
formatikai fejlesztések révén révidesen kiterjesztésre ke-
ril a megjelenitett informaciék mennyisége és temati-
kaja is (példaul életvédelmi sugarzasi hatarértékek tel-
jestilése).

3. Méroeszkozeink és -rendszereink

A mér@szolgalat kiterjedt feladatainak ellatasara hasz-
nal egyedi méréberendezéseket is, de a mérések leg-
nagyobb részét mar hosszabb ideje a mérérendszerek-
kel térténé mérések adjak. Az altalunk hasznalt méré-
eszkdzok részben fixen telepitett méréallomasokbol,
részben pedig mobil egységekbdl alinak. A mobil egy-
ségek feladattol fliggéen, dnalldéan vagy a fixen telepi-
tett rendszerekkel szoros egy(ittm(ikddésben végzik fe-
ladataikat.

/2 NHH Mé

Windows Internet >

e

g—é; - [Q hittp:jfmeres. nhih huf
File Edit View Favorites Tools Help
w [me ] ]
90
80
70
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TV vétel & Tovibb 30
Radid vétel
Miholdas vétsl
Magyar miholdas vétel
& Berendest t_..'
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Az Orszagos Spekirum Monitoring Amn.kueglemsu;azgamv
rendszer, adatokat szolgaltat a sagon, vagy az onlne adatiap
rdakodasi eljérd- kitoltésével a radid és televirid
sokhoz a tényleges frekvenda misarok vételében tapasztalt
felhasmaldsrdl és a sdvok ravarokat jelenthet be,
foglaltsagardl & misorvetel panasz kivizegalica
& Tovibb ditalan!
Miiholdas vétel Berendezés vizsgdlat
A Kelet 90° - Nyugat 43° Mintavételezés soran kivalasz-
geostacondrus tartomanyban, tott, BetSleg probavisirlis Gy
Ku-sévban vehetd kddolatian megszerzett mintdn végzett
televizd programok vétel elenorzd mérések
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paramétereinek ismertetése
& Tovibb
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Példa savhasznalati mérés
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TV és Radio vétel
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mérések sredmeényel
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GSM vizsgdlatok
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A korszer(i miiszerek — felhasznalasi terilettdl flig-
getlenll — sszetett feldolgozd algoritmusokat tartalma-
z6 informatikai eszkdzdk. A mlszerek manualis kezelése
interaktiv program futtatasaval valésul meg. A hirkdzlés-
ben ellen6rzésre hasznalt eszkézéknek sokfajta szolgal-
tatas és berendezés vizsgalatara kell alkalmasnak lenni-
Uk, ezek ritkan egyedi mlszerek, majdnem mindig komp-
lett tavvezérelt mér6rendszerek. A hatékony ellenérzés
minden felhasznalasi terlileten megkévetel egy minima-
lis, a reprezentativitdshoz sziikséges mintaszamot, ame-
lyet hatékonyan csak automatizalassal lehet biztositani.
A viszonyokat a 2. dbra szemlélteti.

Az el@allithato és feldolgozhaté adatmennyiség az
egyes kategoriakban tébb nagysagrendet néhet, cse-
rébe a rendszer ndvekvl dsszetettségével kell szamolni.
Azt hogy a ndvekvl dsszetettség mit jelent, a 3. dbra
illusztralja.

3.1. A meglévd méréstechnikai informatikai rendszerek

struktiraja

A 3. abran dsszefoglaldéan latszik, hogy a mérdszol-
galat kb. 30 mér6allomasa, illetve a kapcsoldédd egyéb
rendszerek milyen sokszintl rendszerbe szervez6dnek
— és itt még el is tekintettlink az egyes rétegelemek bel-
s6 bonyolultsagatél (nem abrazoltuk a mérdallomasok
bels6 szerkezetét, sem az amugy 6nmagukban is na-
gyon Osszetett egységes kezelést lehetévé tevd szintek
informatikai rendszereinek részleteit).

Az abra als6 rétege a mérdallomasok rendszere, me-
lyeket az adott dllomason dominans miszergyarténak
megfelel6 helyi mérésvezérl6 program vezérel. Az azo-
nos tipusba tartozo allomasok képesek egyetlen egység-
ként illetve allomasonként is feladatot fogadni. Az allo-
masok részhalmazainak 6nallé6 miikddését kbzponti mé-
résvezérl6k iranyitjak. A rendszerbe kapcsol6d6é mobil
allomasok offline és online izemmadban, a fix allomasok
online izemmédban miikddnek. Az egyes allomasok (te-
mezett automatikus, riasztasra térténé automatikus, ope-
ratori manudlis, tavoli felnasznalé altal kezdeményezett
méréseket parhuzamosan végeznek.

A méré és feldolgoz6 képesség, valamint informati-
kai infrastruktira és architektira tekintetében inhomo-

2. dbra A manudlis kezeléstdl az automata rendszerekig

Mlszerkezelés
(manualis rendszerek)

M(iszervezérlés
(tavvezerelt rendszerek)

Autondmrendszer-kezelés
(automata rendszerek)
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A rendszer kezel6je egyre
attételesebb kapcsolatban
van az adatforrassal.

Ez fokozott megbizhatdsagi
kévetelményeket és
kidolgozott ellenérzési
algoritmusokat igényel.

gén rendszereket egy absztrakcios réteg ,fedi el”. Ez le-
het6vé teszi, hogy az (izleti logika mérésvezérlési paran-
csai és a visszaérkez8 mérési eredmények a kdzponti
feldolgozasban egységes format mutassanak. igy az
Uzleti logika (és igy a feladatkiadas-feldolgozas) szem-
pontjabol kdz6mbds a mérést végrehajté rendszer felé-
pitése, konkrét miszertartalma. Minden, az adott feladat
végrehajtasara képes rendszer szamara azonos forma-
tuma utasitas szikséges és azonos formatumu a vissza-
kuldétt valasz. Ha az alloméasok felépitése valtozik, mas
gyarté miszerei kerlilnek bevezetésre, frissitésre kerl
az allomasok mérésvezérl6 programja, csak az absztrak-
cios réteg ehhez tartozd elemét kell valtoztatni a miko-
dés megbrzéséhez.

Az absztrakcids réteg f6lé a kézel azonos mérési ké-
pességeket 6sszefogo funkcidcsoport kerlilt. Ez az, amin
keresztlil az operatorok (és mas rendszerek) elérik és ke-
zelik a mérérendszereket és ami egységesen tarolja a
mérési feladatokat és eredményeket. Ez a rendszer fel-
Ugyeli a mérési feladatok (itkdzésének elkerllését, illet-
ve a megfeleld id6rések lefoglalasat-felszabaditasat, a
prioritdsos feladatrangsor kezelését, ez a feladatok at-
Utemezését szolgalo egység tehat a logikai eréforras gaz-
dalkod6. Ugyancsak ez a rendszer biztositja a kiilsé kap-
csolédasi pontokat (kiils6é adatokhoz hozzaférés, kiils6s
szerepl6k hozzaférése a rendszerhez).

Azonban részben gyakorlati, részben miiszaki okok-
b6l nem minden mérdrendszer kezelhet6 ilyen médon.
(Vannak példaul olyan mérérendszerek, amelyekkel csak
off-line adatcsere oldhaté meg.)

Az ilyen rendszerek esetében

— vagy kdzponti adatkezelést és -tarolast valdsitunk
meg (vagyis a rendszert vezérelni ugyan nem,
vagy legalabbis nem kdzvetlenil tudjuk,
de kézpontilag és egységesen taroljuk a mérési
eredményeket és lehet6ség szerint az dket
létrehozé feladat fontos paramétereit is);

— vagy funkciondlisan csatoljuk 6ket (bar adott
esetben vesziink at és adunk at adatokat,
sokkal inkabb ,szolgaltatasként” tekintiink rajuk,
mint ,adat-generatorként”). Ez az eset jobban
hasonlit a kdzel azonos mérési képességek
Osszefogasara, azzal a kilénbséggel,
hogy itt egyetlen rendszert ,fogunk dssze”.

4. Fejlesztések

4.1. A jelenlegi helyzet
kialakulasa

Természetes, hogy egy ek-
kora rendszert nem lehet (és a
gyakorlatban nem is célszerd)
egyetlen lépésben Iétrehozni;
ehhez a szlikséges anyagi, em-
beri és szakmai eréforrasok nem
alinak rendelkezésre. Ezt is szem
el6tt tartva az elmult években
a mérdszolgalat folyamatosan

25




HIRADASTECHNIKA

fejlesztette rendszereit. Altalanos elvként kévettiik, hogy
a fenti sémanak megfelelen alulrol felfelé épitkezlnk.
Ezzel parhuzamosan természetesen horizontalisan is
folyamatosan bévitjik eszkdzkészletlinket, egyrészt a
megjelend Ujabb és Ujabb feladattipusoknak megfele-
I6en, masrészt pedig a minél jobb terlleti és szakmai le-
fedettség és a gyorsabb reakcioképesség érdekében.

A rendszerfejlesztés vertikalis elveit azonban nem
lehetett steril, tankényvi médon alkalmazni; minden |é-
pésben a gyakorlathoz és egyéb kiilsé elvarasokhoz is
igazodni kellett (és kell ma is). A gyakorlatban ez azt je-
lentette, hogy egyfel6l bizonyos fejlesztési Iépcs6ket nem
lehetett horizontalisan teljes szélességében egyszerre
kiépiteni, masfeldl egyes esetekben ki kellett épiteni
olyan atmeneti vertikdlis funkcidkat, amiket a késébbi fej-
lesztések kivaltottak.

Az utdbbira példa a kdzcélu publikacié megvaldsita-
sa, ami mar joval a jelenleg kialakitas alatt 1évé Egysé-
ges Mér6szolgalati Informaciés Rendszer elkésziilte el6tt
(s6t, részben az egységes adatkezelési réteg teljes kié-
pitése el6tt) elkezdett éles izemben miikddni. llyen ese-
tekben mindig egyensulyt kellett talalni az igények, a
megvaldsitott funkcidk ,gazdagsaga”, az atmeneti lize-
meltetés tobblet erbforras raforditasa, a (késébb ,kido-
band¢”) fejlesztés koltségei, a varhatdéan szerezhetd ta-
pasztalatok és egyéb tényezdk kdzott.

4.2. Jelenlegi fejlesztések és a kizeljové tervei
Most jutottunk el arra a pontra, amikor a meglévé in-

rilmény is sirgeti. A hatdésag teljes informatikai rendsze-
réhez illeszkedés (ligyvitel, WEB-es publikaciék, mas
szakmai rendszerek), az adatfelhasznalok névekvd igé-
nyeinek teljesitése (hatdésagon bellli, tarhatésagi, tars-
igazgatasi), a nagymértékben automatizalt tébb rend-
szert is érint6 folyamatok nyomon kdvethet6sége egy-
arant az egységesités iranyaba mutat. A mérérendsze-
rek bels6 organikus fejl6dése is elérte azt a szintet, ahol
az egységesités hianyaban a rendszerek nem mened-
zselhet6ek (térzsadatbazisok menedzsmentje, folyamat-
integracié, dokumentumkezelés-tarolas stb.).

Ezért jelenleg a fejlesztés f6 csapasiranya a mérés-
Ugyi folyamatokat és a hozzajuk tartozé informaciokat
6sszefogd, ugynevezett EMIR réteg kialakitasa.

A 2008 januarjaban indult projekt elsé félévében vég-
zett elemz6-tervez6 munka eredményeként a projekt meg-
valésitasa harom (temre bomlott.

Az els6 Gtemben a kialakitandé EMIR réteg legfon-
tosabb szerkezeti elemei valdésulnak meg:

» Elkészil az EMIR logikai-funkcionalis vaza, a térzs-
adatbazisok nagyobbik hanyada, a dokumentumtar és a
legfontosabb mérérendszerek felé csatlakozé interfészek.

3. abra A mérbszolgalat rendszertechnikai felépitése

Egyeb NHH belsé rendszerek
(pl. radidengedély adatok, NHH szintl iratkezelés,

hatdsagi folyamatok)

Kulsé felhasznalék

bbbl (rendszerek és emberek)

Mérésiigyi folyamatokat 6sszefogo réteg (Egységes Mérdszolgalati Informaciés Rendszer)

Kozel azonos meresi kepessegeket 6sszefogo reteg:
kdzos adatkezelés (mérési eredmények, algoritmusok), vezérlés, ertforras gazdalkodas,

kils6 elérés biztositasa

Absztrakcios réteg

Funkcionalsi
csatolas

Adatkezelés,
es -tarolas

Tipus #1 Tipus #2
Sajat mérésvezérld kozpont Sajat merésvezérld kdzpont

Tipus #1
Allomas #1

Merdeszkozok

Mérbeszkézok

Mérbeszkdzok
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Tipus #1 Tipus #2 Tipus #2
Allomas #n1 Allomas #1 Allomas #n2

Tipus #3 Tipus #X
Allomas #1 Allomés #1
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Mérésinformatikai fejlesztés az NHH-ban

» Megindul a mérési eredmények webes
publikacidinak atalakitasa: az eddigi ,atme-
neti” rendszert és mechanizmusok felvaltja £
az NHH bels6 szabvanyos publikacios rend-
nek megfelel megoldas, bévitésre keril az
adatbazisokbdl térténé automatikus publi-
kacié rendszere és megjelennek (j témak is.

Szolgaltatasi minéség (ar)

Nem megtérulé beruhazas

» Ugyancsak az elsé litemben elkésziil a Nem
berendezés piacfelligyeleti méréseket és tigy- miikeds M
viteli folyamatait tamogaté rendszer és en- szolgaltatas

nek egyszerUsitett iratkezelési integraciéja.
Szintén megvaldsul az adéengedélyek en-

gedélyezési adatbazisbol torténd atvétele.

* Emellett a mérésvezérl6 rendszerek szint-
jén is kell fejlesztéseket végezni, els6sorban
az azonos absztrakcios és funkcionalis szintre hozas te-
riletén. Tovabba — a szélessavi mobilkommunikacid le-
het6ségének kihasznalasaval — megindul a mobil méré-
rendszerek hatékonyabb integraciodja. Integraljuk a ,spekt-
rum szmog” monitoring rendszer informatikai hatterét a
teljes mér@szolgalati rendszerbe.

Az els@ Utem fejlesztéseit 2009 els6 negyedévében,
fokozatosan allitjuk éles (izembe.

Az ezt kovetd masodik ltem legfontosabb feladata
a folyamatkezelés és a strukturalt dokumentumok hasz-
nalatdnak bevezetése. Eredményeként a rendszer biz-
tositja az automatikus mérési tevékenységet kiszolgalod
automatikus feldolgozasi és folyamatkezelési funkcidkat:

— megvaldsul a személyi és vezet6i feladatkdvetés;

— bevezetésre kerll a rendszer altal kezelt munka-
kosar a tervek, heti jelentések, beszamolok,
feladatok, és mérési eredmények automatikus
kélcsbnds egymashoz rendelése;

— kialakul a teljes Ugyviteli integracio és
az elektronikus lgykezelés;

— megvaldsul a kills6s munkavégzések elektronikus
feladatkiadas-teljesitményigazolas teljes rendszere;

— integralédik a gépkocsi nyomkévetd rendszer és
az elektronikus menetlevél-vezetés alkalmazasba
vétele;

— a folyamatkezelés és a strukturalt dokumentumok
hasznalatba vételének lehetéségeit kihasznalva
tovabbfejlesztésre keriilnek az elsé item
moduljainak szolgaltatasai
(mérési eredmények Ujrahasznositasa,
mérési riasztast kezel6 rendszer kialakitasa.)

Ezen tuimenden befejez6dik a webes publikacio tel-

jes atalakitasa.

A masodik tem varhatéan 2009 végére lesz lezar-

hatd, jelenleg az el6készitése zajlik.

A harmadik itembe azok a feladatok kerultek, me-
lyek jelentds belsd el6készité munkat igényelnek: rész-
ben az NHH egyéb rendszereinek képességeit, rész-
ben a teljes szervezet folyamatait, részben pedig a mé-
résugy belsé munkajat (példaul médszertanok) és rend-
szereit (példaul mérérendszerek) érintik olyan mértékben,
hogy kialakitasuk leghamarabb kdzéptavon 2-5 éves
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>
Beruhazasi kéltség

4. abra

id6tavon elképzelhetd. Ebben a csoportban tervezzik
elkésziteni a kovetkezGket:

— funkcionalis rendszerintegracié a mérérend-
szerekkel (nem csak adatexport-import, hanem
valddi szolgaltatasok biztositasa egymas szamara),

— SAP integracio
(eszkdzgazdalkodas, teljesitésigazolas stb.),

— funkcionalis integracié a frekvenciagazdalkodasi
rendszerrel (nem csak adatcsere, hanem a két
rendszer képes legyen egymas funkcionalitasat
szlikség szerint kdzvetlenll hasznalni),

— teljeskoérd integracié egyéb NHH rendszerekkel
(klls6 szerepl6k részére biztosithaté mérési
képesség elérés, kdzds partnertdrzs, teljes
integraci6 a hatdsagi folyamatrendszerbe stb.)

— adatelérési szolgaltatasok biztositasa
kils6-bels6 adatfelhasznaldk részére
(megfelel6en biztonsagos internet elérésen
keresztil), valamint

— a nagytdmeg(, nagy mennyiségl mérési
eredmeény feldolgozasara szolgalé adatbanyaszati
technolégiak beépitése.

Ezek mellett természetesen tervezzik az elsd két

Utemben megvaldsitott rendszer tapasztalatok alapjan
torténd tovabbfejlesztését is.

4.3. A fejlesztések révén remélt eredmény

A mérésigyi terllet valésagadatainak fontossagat
a bevezetében mar emlitettik. A folyamatban Iévé fej-
lesztéstdl azt varjuk, hogy a hatésagi, tarshatésagi adat-
szolgaltatas gyorsabba és részletesebbé valasa révén
a piacszabalyozasi és ellendrzési tevékenység ponto-
sabba és gyorsabba, igy hatékonyabba valik.

Ezen az attételes eredményen tliimenden kdzvetlen
pozitiv kdvetkezményei is lehetnek a mérési hatékony-
sag fokozasanak.

Ennek illusztraldsara nézziik a 4. abra kvalitativ pél-
dajat. Egy szolgaltatas megvaldsitasakor az abra diag-
ramjanak M pontjat méretezik a beruhazoék. Ha a beru-
hazasi kéltség alacsony, nem m(ikédé szolgéaltatast ka-
punk, ha a szolgaltatas mindséget til magasra mére-
tezzlk, akkor a beruhazasi kéltségek valnak nem meg-
térilé nagysaguva.
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Szolgaltatasi minéség (ar)

beavatkozas kdzvetlenll csékkenti a vesz-
teségeket. Mivel a diagram vizszintes ten-
gelyén a hazai tavkozlési szolgaltatd szek-
tor beruhazasi kéltségei szerepelnek, ez a
pozitiv gazdasagi hatas még kis zavarta-
tas esetén is jelentds nyereséget jelent.

5. Osszefoglalas

Osszefoglaléan azt varhatjuk, hogy a sike-
res informatikai fejlesztés hatasara né a ha-

A Nem megtértlé beruhazas
Nem M
WV miksds M
szolgaltatas /
.
Beruhazasi koltség
5. abra

Ha a megvaldsitott rendszert zavar éri, vagy a rend-
szerben hasznalt berendezések nem megfelel6 miné-
ségliek, akkor a szolgaltatasi minéség romlik. Ahogyan
az 5. abranlathato, a szolgaltatasi minéség romlasa olyan
viszonyokat teremt, amelyet a beruhazasi-lizemeltetési
kéltségek alacsonyabb szintjén is biztositani lehetett
volna. Minél gyorsabban és minél pontosabban torté-
nik az okok megszintetése, anndl kisebb ideig tart és
annal csekélyebb a jelentkez veszteség.

Tehat nem szamolva az esetleges kies§ szolgaltata-
sok igénybevevdinél jelentkez mésodlagos vesztesé-
gek nagysagrendjét, csak a szolgaltaté kdzvetlen beru-
hazasi veszteségeit, a gyors és pontos mérdszolgalati

rlirallk

> tésagi mérdszolgalati munka hatékonysaga
és eredményessége, amely kdzvetve és
kdzvetlenil is a hirkdzlési piac egésze sza-
mara gazdasagi elénydket fog jelenteni.

A szerzokrol

GASPAR ERNO a BME Villamosmérnoki karan diplomazott 1981-ben, illetve
ugyanitt szerzett szamitastehnikai szakmérnoki oklevelet. Jelenlegi mun-
kakére a Nemzeti Hirkdzlési Hatésag Radiémonitoring osztalyanak vezeté-
se. Ennek keretében feladata a mérészolgalati fejlesztések el6készitése és
menedzselése.

ZIMMER ANDRAS a BME-n végzett mérnok-informatikusként, valamint a
Weatherhead School of Management-en szerzett MBA fokozatot. Informati-
kai és vezet6i tandcsadd, legszivesebben az informatikai eszkdzok és a szer-
vezeti mikédés koz6s hatarteriileteivel foglalkozik. Cégével elsésorban
egyedi rendszerek kialakitasaban és rendszerintegraciés feladatokban vesz
részt. ANemzeti Hirkozlési Hatésag mérésugyi informatikajat hat éve tamo-
gatja kilsé szakértéként.

A HP ProCurve Networking a Trainer C Oktaté kézponttal egyltimiikédve regionalis képzési kézpontot hoz
létre az Uzletag eszkbzeinek és megoldasainak magas szinvonalu oktatasa érdekében.
A kdézpont 2009. januarjatél fog mikédni és szamos Uj témaban biztosit majd képzési lehetéséget a régio

viszontelad6 partnereinek. A kib6viilt oktatasi kinalatbol a keresked6k Sales Professional és Sales Consultant
tanfolyamokon vehetnek részt, mig a technikai jellegl oktatasok kézil is szamos elérhet6 lesz Budapesten:
Bevezetés a ProCurve haldzatok vilagaba, Hal6zatmenedzsment, Halézatbiztonsag, Nagy megbizhatésagu ha-
I6zatok. Tovabba a jovében lehetéség lesz a mar tapasztalt haldézati mérndkdknek egy gyorsitott jellegl tan-
folyam elvégzésére, amely utan régton ASE mindsitést szerezhet a hallgaté.

Az (izletag tébb, mint 40 ezer Eurd értékben szerelte fel a kdzpontot ProCurve eszkdzdkkel, igy a képzésben
résztvevék 2 darab 7102dl routeren, 2 darab 2610-24 switchen, 3 darab 3500yl és 2 darab 5400zl intelligens
perem switchen, valamint két 530-as access point-on sajatithatjak el a gyarté megoldasait.

A kapcsolat a ProCurve és az oktatokdzpont kdzott nem Gjkeletl: a Trainer C 2005 6ta rendez HP Procurve
mind@sité tanfolyamokat. Az oktatasokon a magyar HP partnerek kézil évente mintegy 30-40 hallgatd vesz részt.
A tanfolyamok résztvevéi eddig 6sszesen 55 technikai, 45 kereskeddi mindsitést szereztek meg.

A Sun Microsystems bemutatta a JavaFX 1.0 verzidjat, a Java(TM) platform fejlédéstérténetének legujabb és
legjelent6sebb allomasat. Ezzel olyan Uj platform j6tt Iétre, amely a forma és a funkcionalitas tokéletes egyut-
tesét kinalja a web-bdngészbkre és a felhasznaldi szamitégépekre készitett magaval ragadd, élethld média-
élményt kinalé gazdag internetes alkalmazasok (RIA) létrehozasdhoz. A Sun JavaFX 1.0 platform 6riasi piaci
lehetéségeket nyit meg a szoftver- és tartalomfejleszték el6tt, akik a szolgaltatasokat és funkcidkat az ugy-
felek valamennyi eszkdzére el kivanjak juttatni. Néhany latvanyos deméalkalmazas a http://www.javafx.com/
samples/ cimen tekinthet6 meg.

A nemzetkdzi felmérések szerint a Java technoldgia jelenleg az asztali és noteszgépek tébb mint 90 sza-
zalékan, valamint a mobil eszkdzdk 85 szazalékan jelen van, és a fejlesztések éllovasaként jelenik meg az
Ujgeneracios televiziékban, Blue-ray lejatszékban és televiziés set-top boxokban is.
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NGN szolgaltatasok savszélesség-
menedzsmentje LAN/MAN kornyezetben

GAL ZOLTAN

Debreceni Egyetem Tudomanyegyetemi Karok, Informdcidtechnoldgiai Kézpont
zgal@unideb.hu
Lektoralt

Kulcsszavak: NGN, TCP, UDP, kodek, QoS, DiffServ, 6nhasonlosag, wavelet, fraktal, entropia

Az NGN (Next Generation Network), konvergens infokommunikacidés halézatokkal szemben tamasztott elvarasok a jelfolyamok
tovabbitasa kézben szolgaltatdsmindségi (QoS) garanciak betartasat igénylik. LAN/MAN kérnyezetben a valds ideji és a ha-
gyomanyos adatforgalmak protokoll adatelemeinek osztalyozasahoz a QoS mechanizmusok kéziil leggyakrabban a DiffServ-et
alkalmazzak. Kézenfekvé kérdésként vetbdik fel a késleltetésre és késleltetésvdltozasra leginkabb érzékeny IP telefonok VoIP
forgalmanak viselkedése klilbnb6z6 hangkddold/dekddolé megolddsok alkalmazdsa esetén. Az analég hang-jelfolyam digitali-
zalasat és szlirését végzb kddolék kézil a G.711, a G.723, a G.728, a GSM, és a Wideband (G.722) szabvanyok altal generalt
Ethernet adatforgalmak vizsgalatara kerilt sor. Mdsfél évtizede ismeretes, hogy LAN kérnyezetben a TCP-re éplil6 hagyoma-
nyos szolgdltatasok (http, ftp, telnet stb.) 6nhasonld, fraktal és multifraktal tulajdonsdguak. A cikkben elemezziik az UDP-re
éplld, az utobbi id6ben egyre inkabb elterjedd telefon-hangatviteli mechanizmusok Ethernet forgalom énhasonlésagdra gya-
korolt hatasat. Ehhez megvizsgaljuk az IP telefonok UDP forgalmat torléddsos, illetve torlédasmentes kérnyezetekben a wave-

let analizis és az entrépia mddszereivel. A sajat elemzési médszert VolP forgalmak jellemzéséhez hasznaljuk fel.

1. Bevezetés

A jelenlegi és az ITU-T NGN (Next Generation Network)
kommunikacios halézatainak egyik legfontosabb id6kri-
tikus szolgaltatasa a hangatvitel. A hang csomagkapcsolt
halézat feletti tovabbitasahoz a VolP (Voice over IP)
technologiat fejlesztették ki, amely az utébbi években
radikalisan megvaltoztatja a telefontarsasagok szolgal-
kasait is. Mivel a VolIP hatékonyan veszi igénybe az In-
ternet-alapy halézati infrastrukturat, igy képes megké-
zeliteni a hagyomanyos aramkérkapcsolt PSTN telefon-
rendszerek szolgaltatasi minéséegét.

Mivel az IP hal6zatok ,best-effort” tovabbitasi mecha-
nizmusa nem képes a késleltetésre érzékeny hangtovab-
bitashoz megfelel6 garanciakat biztositani, a VoIP sike-
res mikodtetéséhez a végfelhasznaldi berendezések
k6zott QoS (Quality of Service) technikak alkalmazasa-
ra van szikség. A kiilénb6z8 QoS mechanizmusok op-
timalis kivalasztasahoz LAN kérnyezetben meg kell vizs-
galni a hang- és egyéb adatok aggregalt forgalmanak
modellezéséhez sziikséges jellemzbket. A hangforras-
b6l szarmazé halézati forgalom szignifikansan fligg az
alkalmazott hangkddolo-dekodold (kodek) tipusatol. A
szakirodalom a hangkodekeket két csoportba sorolja. Az
egyik csoportba a konstans bitsebességl tovabbitasi
mechanizmusok (pl. G.711), mig a masik csoportba a
csend elnyelésére, valamint aktiv (ON) és inaktiv (OFF)
szakaszok periodikus ismétiédésére alapozé mechaniz-
musok (pl. G.728, GSMFR, G.722) tartoznak [4].

A csomagkapcsolt adatatvitel modellezésére altala-
ban jellemzd, hogy csak a keretek beérkezési idépillana-
tainak id@sorat, mint sztochasztikus folyamatot vizsgal-
jak [5]. Joval kevesebb azon vizsgalatok szama, melyek
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soran figyelik a keret bajtban mért hosszat is, és e két fo-
lyamat egylttes elemzésével magyarazzak a PDU-k to-
vabbitasat [6].

Jelen cikk célkitlizése, hogy a csomagkapcsolt halo-
zati mechanizmusok valos idejl szolgaltatasai szamara
sziikséges QoS megoldasok viselkedésének bemutata-
sahoz a beérkezési id6kozok és a keretméretek egyittes
elemzését elvégezze. Mivel a csatorna savszélessége
két szomszédos haldzati eszkdz kdzétt technoldgiaflig-
g6 és rogzitett, ezaltal a bajtszamban kifejezett keretmé-
ret egy lineéris leképezéssel kénnyen az idédimenzidba
konvertalhatd. ON/(ON+OFF) transzformacié segitségé-
vel csatornaterhelés- és intenzitas-idésorunk keletkezik,
ami egylttesen elénydsen elemezhetd.

2. Hangkodekek
VolIP és IP telefonia kornyezethen

A korszerl, csomagkapcsolt telefonrendszer nemcsak
az IP forgalomra képes telefonvégpontokat foglalja ma-
gaba, hanem a jelzésrendszerért, a kapcsolatok felépi-
téséért és a forgalom elszamolasaért felelés alkalmazas
szervereket is. A végpont foglaltsagara, illetve annak
mértékére vonatkozo6 jellemz6k nyilvantartasa a hivas-
menedzsmentért felel6s szerverben torténik (1. dbra).

Kilénboz4 tipusu jelzésrendszerek (SSCP, SIP stb.)
léteznek, amelyek intelligensebbek, mint a hagyomanyos
telefonhal6zaton alkalmazottak (pl. QSIG). A hangtar-
talom atvitele RTP (Real Time Protocol) protokoll segit-
ségével torténik, amely a szerverek tevékenysége nél-
kil az adathalézaton kézvetlenil a végpontok kozott
zajlik. A jelzéseket TCP, a digitalizalt hangot pedig UDP
protokoll szallitja.
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1. abra IP telefon és VolIP

A régi PSTN telefonhalézatok iranyaba atjardk biz-
tositjak a kapcsolatot, amelyek Ugy a jelzésrendszer kon-
verzibjat, mint a csomagkapcsolt és az aramkdér kapcsolt
hal6zatok kozotti hangtranszformaciot képesek elvé-
gezni. Az IP telefon végpontok Uzenetekbe helyezik el
a mintavételezett hangot és kiilonféle optimalizacios el-
jarasok alapjan szegmenseket alakitanak ki (2. abra).
Az RTP protokoll a hangszegmens-sorozatot UDP-n to-
vabbitja, amelyet vételi oldalon jitter puffer segitségével
simit ki. A vevOkészilék dekddoldja a szegmenseket és
lzenetként adja at a telefon-alkalmazasi szoftvernek.

A kodekek egy csoportja viszonylag kis, maximum 64
kbit/sec savszélességet igényel. Ide tartoznak a G.711,
G.723, G.728, GSM, amelyeket keskenysavu kodekek-
nek neveznek [4]. A jomin6ségli hang tovabbitasa cél-
jabol kialakitottak szélessavu kodekeket is, mint a Brand-
Voice32, G.722 stb. Az IP hangkodekek jellemzé para-
méterei a hang bitsebessége, a hangkeret idétartama, a
hangkeret mérete, a hang IP csomagban térténd tovab-
bitasanak sebessége, valamint a hang késleltetésének
ideje. A paraméterek a kodektdl fliggnek, igy a hangke-
ret id6tartama 0,125 és 20 msec kdzo6tt, mérete 80 és
520 bajt kdz6tt, az IP csomag bitsebessége 24 és 272
kbit/sec koz6tt, mig a hangkésleltetés 0,25 és 40 msec
kozott van. A késleltetést nyolc mechanizmus befolya-
solja: mintavételezés-pufferelés, kddolas, csomagolas,
kildés, LAN feletti szallitas, fogadas-pufferelés, dekddo-
las és lejatszas. Az interaktivitas biztositasahoz a nyolc
mechanizmus késleltetésének 6sszege nem haladhatja
meg a 200 msec (magas hangmingség), illetve a 400
msec (elfogadhaté minéség) idétartamot.

3. LAN/MAN QoS mechanizmusok

A kiilénb6z6 alkalmazasok egymastol eltér6 kovetelmé-
nyeket tamasztanak az adatforgalmat tovabbitd6 LAN
halézat felé. A generalt forgalom er6forras-igénye id6-
ben valtoz6 és altalaban sziikséges, hogy a hal6zat meg-
feleljen ennek az igénynek. Bizonyos alkalmazasok t&b-
bé vagy kevésbé toleransak a forgalom késleltetésére,
valamint a késleltetés valtozasara. Tovabba néhany alkal-
mazas képes elviselni korlaton bellil adatvesztést, mig
masok nem.

Ezek a kdvetelmények a kovetkez6 négy QoS-jelle-
gu paraméter segitségével kerlinek kifejezésre: savszé-
lesség —az alkalmazés forgalménak tovabbitasi sebes-
sége; lappangasi id6 — az a késleltetés, amit egy alkal-
mazas a csomag kézbesitésénél képes elviselni; jitter —
a lappangasi id6 szérasa; adatvesztés — az elveszitett
adatok szazalékos aranya [7]. Mivel a hal6zati eréfor-
rasok korlatosak, id6t6l fliggben a rendszer bizonyos
részein a kerettovabbitasi igények nem teljesithet6k. A
QoS mechanizmusok az alkalmazasok szolgaltatasigé-
nyének figgvényében a hal6zati eréforrasok hasznala-
tat szabalyozzak. llyenek a dedikalt savszélesség alloka-
lasa, az el8irt csomagvesztési jellemzdk monitorozasa,
a torlédaskezelés és megel6zés, a forgalom formazasa,
valamint a forgalom priorizalasa.

Tobbfajta QoS mechanizmus létezik, mindegyik spe-
cialis kdrnyezetben képes optimalisan kifejteni hatasat.
A QoS nélkiili FCFS (First Come First Served) mechaniz-
must ,best effortnak nevezzik. Az Intserv forgalomke-
zelé mechanizmus két modulbdl all6 szolgaltatashalmaz,
ezek a garantalt, illetve az ellendrzétt terhelés szolgalta-
tasok (Guarranteed Service, Controlled Load Service).

A garantalt szolgéltatas a forgalom szamara kvantal-
haté mértéket és korlatos lappangasi id6t biztosit. Az el-
lenérzétt terhelés szolgaltatas megadott mértékd forgalom
szamara terheletlen haldzati kérnyezetet emulal. Az Intserv
szolgaltatasok tdbbsége az IETF RSVP-re (Resource Re-
serVation Protocol), egy el6re lefoglalasos tipusu jelzés-
rendszerre éplil. Mindegyik Intserv szolgaltatas vezérlési
algoritmusokat definial, amelyek az adott eszkdznél be-
fogadott forgalom mennyiséget hatarozzak meg anélkdil,
hogy romolna a szolgalat minésége. Az Intserv szolgal-
tatasok nem hasznalnak varakozasisor-algoritmusokat.
A Diffserv forgalomkezel6 mechaniz-

IP telefon 1

IP telefon 2

2. 4bra 3 mus a hal6zati rétegben fejti ki hatasat. Az
‘ Mikrofon ‘ ‘ Hangeatnd | A hangatvitel | Mikrofon l P geaid L3 protokoll adatelem fejrészében DSCP
I i p;‘;’;’;‘?’f” I i (Diffserv CodePoint) nev(i mez6t helyez el.
l KODEK [ struktiréja I KODEK A végfelhasznali csomépontok és a rou-
| [ ] ] terek a diffserv halézatba kildétt forgalom
csnT::;;Ias ‘ l Jitier puffer cso::;;las ] Jitter puffer
[

I értékkel latjak el. A diffserv hal6zatban 1é-

RTP

v6 routerek minden csomagra a DSCP érték

I alapjan torténd osztalyozas szerint specifi-

‘ RTP | |
‘ uoP I | uppP

] minden egyes csomagjat a megfelel6 DSCP
‘ kus PHB (Per-Hop Behavior) varakozasisor-

| I

kezel6 algoritmust vagy Utemezét alkalmaz-

| |

nak. A QoS tartomany bemeneti oldalan a

haldzati interfésznek a kovetkezd muvele-
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lyozas, jeldlés (marking), valamint varakozasi sorba he-
lyezés (queueing). A kimeneti oldalon szlikséges tevé-
kenységek: a varakozasi sorba helyezés és litemezés,
valamint a belsé DSCP alapjan kimeneti queue valasz-
tasa. A kimeneti interfészeken alkalmazott queue algo-
ritmusok leggyakrabban: FIFO, FQ, WFQ, WRED, ,tail-
drop” és az LLQ. Fontos megjegyezniink, hogy a QoS
mindségi modellek fejlédése soran a hangatvitelt a vi-
dedatvitelnél is kritikusabb alkalmazasnak tartjak, ezért
a nyolc kozil a legmagasabb QoS osztalyba soroljék.

4. IP halozatok teljesitménye,
Corvil savszélesség

A modern IP halézatok alkalmazasainak teljesitményét
harom tényez6 befolyasolja: savszélesség, statisztikai
multiplexelés és a QoS mechanizmusok [3]. A savszéles-
ség megmérése egyszerd, mivel a gerinchaldzati eszko-
z6k (router, switch) SNMP (Simple Network Management
Protocol) MIB (Management Information Base) objektu-
mokban képesek letarolni az 6t perces atlagértéket.

Az igy rendelkezésre all6 adatok a halézaton atfolyd
forgalom mértékét képesek megadni, de nem mérik meg
az alkalmazasok el6irt mikddéséhez szilkséges savszé-
lességet. A csomagvesztés és a jitter Iényegesen fligg a
forgalom ms szint(i viselkedését6l. Nincs elegend§ ra-
latas a forgalomra, ezért az alkalmazasok teljesitménye
nem lathaté el6re. Kézepes méret(i halézatban a VolP
alkalmazasnal a lappangas és a jitter csak n*10 ms nagy-
sagrend( lehet. Adott forgalmakkal kapcsolatos gyakor-
lati tapasztalatok empirikus szabalyok kidolgozasahoz
vezettek. llyen szabaly az is, amely szerint a ,best effort”
IP szolgaltatasoknal a 95%-os 6t percenkénti terhelés
az eréforrasok hasznalatanak csak 60%-aban ajanlatos.
Ha a forgalom ezt a kiisz6bértéket meghaladja, akkor az
infrastruktira bévitése szlikséges. A fenti szazalékok ,ér-
zés” szerintiek, de nem altalanosithatdk tetszéleges ha-
I6zati szolgaltatasok esetén. Tapasztalat alapjan VolP
szamara 60% helyett 40% javasolt.

A halbzati szolgaltaték hatékony eszkdze a statisz-
tikai multiplexelés nyeresége, amely a csomagkapcsolt
hal6zatokban az eréforrasok véletlenszer(i megosztasat
jelenti. Példaul, ha tiz videdcsatornat aramkérkapcsolt
hal6zaton kellene tovabbitani, akkor pontosan egyetlen
csatorna savszélességének tizszeresére lenne szilkség.
Ugyanez csomagkapcsolt halézatban a tizszeresnél j6-
val kevesebb savszélességet igényel. Ennek magyara-
zata, hogy az egyik csatorna révid idéskalaju borsztje
nagy valészinliséggel méas csatornaforgalom hianyaval
esik egybe, igy az aggregalt forgalom simitottabb, mint
barmelyik egyedi folyam. A folyamonkénti savszélessé-
gek O0sszege és az aggregalt savszélesség kiildénbsé-
gét a statisztikai multiplexelés nyereségének nevezziik,
ami egyben az IP halézatok hatékonysagat is jellemzi.

A forgalomsimitas, a policing és a kilénbdzeti vara-
kozasi sorkezelés a leghatékonyabb QoS mechanizmu-
sok. A robusztus statisztikai megbizhatésaghoz szik-
séges savszélesség méretezése, az elbirt statisztikai mul-
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tiplexelési nyereség nyujtasa, valamint a QoS mecha-
nizmusok konfiguralasa két, nehezen elddnthetd valasz-
tasi mod egyikével lehetséges: kihozhaté a legnagyobb
nyereség az elérheté min6ség biztositasa aran, vagy
megcélozhatd az el6re lathatd teljesitmény nydjtasa a
halézat er6forrasainak tuldimenzionalasaval. Az els6 va-
lasztasi mod esetén specialis szolgaltatasok nem nyujt-
haték, mig a mésodik valasztasi médnal kéltséges ha-
I6zati rendszer szlikséges.

A halézati forgalom bizonytalansaganak megnyilva-
nulasi jellemzéje a harom alapvet6 6sszetevd kdzotti 6sz-
szefliggés nem-determinisztikus viszonya [3]. A halézat
savszélessége, a forgalom terhelése és a QoS célok Ié-
nyegében dsszefliggnek. Egyik modositasa befolyasolja
a masik kett6 kozétti kapcsolatot. igy példaul adott kés-
leltetés garantalasahoz szilkséges savszélesség nem-
csak a haldzat terhelésétél, de a forgalom tipusatél (Vo-
IP, adat) is fligg. Az alabbi 6sszefliggés valaszt ad arra
a kérdésre, hogy a halézat milyen minéséget nyujt a rajta
folyé forgalom szamara:

Mindség = F(Hélozat, Forgalom) (4.1)

Ez az alapvet6 Osszefliggés kiemeli azt a tényt,
hogy a minéség nem csak a hal6zat konfiguraciéjatol,
hanem a forgalom mennyiségétél és jellegétdl is fugg.
A 4.1. 6sszefliggés két masik kérdést is implikal.

El6sz6r: milyen haldzati er6forrasok szilkségesek a
forgalmak el6irt minéségéhez? Ha a kérdéses erdforras
a savszélesség, az alapvet6 6sszefliggés az alabbi lesz:

Savszélesség = fp(Hal6zat, MinGség) 4.2)

Méasodszor: adott hal6zati er6forras készlet esetén
mennyi forgalom tovabbithaté anélkiil, hogy a minéség
lényegesen romolna? Erre a valaszt az alabbi alapvet6
Osszefliggés adja:

Forgalom = fr(Halézat, Mindség) (4.3)

A fenti viszonyokat figyelembe kell venni ahhoz, hogy
a minéségi szint megtartasa mellett a hal6zat kihasznalt-
saganak minél magasabbra emeléséhez atereszt6-ve-
zérl6 mechanizmusokat lehessen kidolgozni. A Corvil sav-
szélesség technoldgia a fenti harom egyenlet adott kor-
nyezetben térténd megoldasara ad nem-nyilvanos méd-
szert. Ehhez az adott forgalmak mérésére van szikség,
amibdl er6forras-méretezési ajanlasok szarmaztathatok.

A savszélesség a legegyszer(bb, legjobban érthetd
és legkdnnyebben méretezhetd a fenti harom kompo-
nens koézil. A mindség viszonylag egyszer(en definialt
és mért jellemz6. A mai legtébb SLA (Service Level Ag-
reement) rogziti a csomagvesztési, illetve a késleltetés-
paramétereket, amelyeket heti vagy havi idéskalan mér-
nek. Ezek tdlsagosan durva értékek az értelmes alkal-
mazasok teljesitményének garantalasahoz.

A csomagforgalmak mérése nem elég részletes ma-
napsag, ami korlatozza a legjobb gyakorlatok kialakita-
sanak lehet6ségét. A halozati forgalom minsége erétel-
jesebben fligg az eseményektdl, mint amit az SNMP-vel
(Simple Network Management Network) egyszeri atla-
golassal mérnek. A mennyiségi részletek gyakran bérszt-
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ként jelennek meg. Ismeretes, hogy minél bérsztdsebb
egy forgalom, anndl tdbb savszélesség szlikséges a hul-
lamzas szabalyozasahoz, ugyanakkor analitikusan nem
szamszer(sithetd a savszélesség, a forgalom és a ming-
ség kdzotti pontos viszony.

A Corvil savszélesség (CB, Corvil Bandwidth) techno-
l6gia a nagy kilengések statisztikai elméletre épdl, amely
a megfigyelt rendszer kulcsfontossagu statisztikai jel-
egy csomagfolyam entrépiaja azt irja le, hogy miként jon-
nek létre varakozasi sorok a haldzati eszkdzdékben, il-
letve hogyan toérténik a varakozasi sorokban és az ute-
mez6kben a multiplexelés mas csomagfolyamokkal.

CB = fy(Corvil entrépia, QoS) (4.4)

Interfészek vagy forgalomosztalyok CB méretezésé-
hez az alabbi iranyelvek Iéteznek: varakozasi sor kés-
leltetésének (0,001...1 s) és méretének (1...2000 cso-
mag) kiiszobértéke; védett csomagok szazalékos aranya
(1...100%, 0,0001%-0s lépésekben); védelmi iranyelv al-
kalmazasanak periédusa (5 perc; 1, 2, 4 6ra; 1 nap; 1 hét).
Ha 6t perces periddussal késziil a CB mérése, akkor ez
0sszehasonlithat6é a szabvanyos halézatmonitorozé esz-
kdzok altal SNMP-vel mért savszélességgel. Az alapve-
t6 klllénbség az, hogy a CB 6t percenkénti mérése figye-
lembe veszi az ezredmasodperc szintl tulajdonsagokat
is, igy a valos savszélességigény a csomagtovabbitas kés-
leltetése és a csomagvesztés mértéke fliggvényében ha-
tarozhaté meg.

5. Onhasonlé folyamatok
wavelet analizise

A valos értékd {Y(t),t O R} folyamat H>0, Hurst paramé-
ter( 6nhasonlé (H-ss), ha 0 a>0 esetén Y (at) £ a"Y(¢).
A valos értékd {Y(#),t O R} folyamat H-sssi, ha H para-
méterl dnhasonlo és stacionarius névekmény(. Ha {Y(t)}
H-sssi véges szérasu, akkor 0<H<1. Diszkrét id6ben ké-
pezett ndvekménysorozat eléallithat6 az X, = Y(k)- Y(k—1),
k=1,2,... médon.

Legyen X, illetve ri™(J az X m-agregélt idGsora,
illetve annak autdkorrelaciés fliggvénye, ahol

ngm) =$ f‘{;n(k—I)m+1 Xi.

A 0<H<0,5 esetén a folyamat révid memériaju (SRD),
0,5<H<1 esetén pedig hosszd memdérigju (LRD). Ha a fo-

lyamat LRD, akkor a névekményfolyamat autokorrela-
cids fliggvényének alakja a kdvetkezd:

r(k) = 3 [(k + 1)27 — 2k?" + (k — 1)%].

Pontosan dnhasonlé folyamat esetén az aggregalt
névekményfolyamat szérasa

var(X(”’)) =m2#2par(X), és r™ (k) = r(k).

Megfigyelhets, hogy LRD esetén var(X™)>m~'var(X),
mig SRD esetén var(X™)<m'var(X).

Az X folyamat aszimptotikusan énhasonlé, ha elég
nagy k esetén lim,,_ ., r™(k)=r(k).

A diszkrét wavelet-transzformacié (DWT) egy id6-frek-
vencia felbontas, amely az n hosszisagu X idésorhoz
kétvaltozds egyutthatokat rendel a kdvetkez6 médon [1]:

dij = [ X)W (s)ds,jEZkEZ (5.1)
ahol a wavelet-ek alakja a kovetkez6:
Wy (s)=27 227t — k)

Tobb fajta elemi hullamfliggvény létezik és minde-
gyikre igaz az alabbi:

[thy(t)dt=0, Vk=12,..,N—1

A wavelet-felbontas a specialis elemi hullamfliggvé-
nyek és a d; , egyUtthatok linearis kombinacioja az alab-
bi médon:

X(t) = Xjez Zkez dj ki k() (5.4)

A wavelet-egyitthatok felhasznalhatok az LRD fo-
lyamat skala-, illetve frekvenciafliggé tulajdonsaganak
tanulmanyozasara.

A masodrendi Log-skala diagram (2-LD) a becsiilt
méasodik momentum j-oktav fliggvényében készitett Log-
linearis grafikonja: (5.5)

1 on 2 P .
=2 5y |dy '~ 2O, aholmy = 27m

A wavelet egyutthatdk k szerinti négyzetésszegének
atlagat az idésor y; energiafuggvenyének nevezik. En-
nek logaritmusa a (4.5) alapjan a j-oktav linearis fligg-
vénye lesz.

y; = log,(uj) =~ QH —1)j +¢

A Hurst paraméter becsléséhez a 2-LD linearis sza-
kaszat vagy szakaszait lehet felhasznalni. Ha tébb line-
aris szakasz kilonithetd el, akkor a folyamat multifrak-
tal, egyébként monofraktal.

(5.2)

(5.3)

(5.6)

IP telefon 1
Kodek

Adat forras
szerver

Mintavételez6 allomas

3. dbra
VoIP kapcsolatok
mérési kérnyezete

IP telefon 2
Kodek

Adat cél
kliens
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A sulyozott legkisebb négyzetek mddszerével (WLS)
becsililheté a [jy,j»] linearis oktav szakaszhoz tartozé
Hurst paraméter az alabbi médon [1]:

g 1 1B ST SRS . S
AGui2) =53] - — 2% 1),
55,5 85,8 —(E;:n il )
4 5.7
ahol §; = ";LIZ suly. (6.7)

6. Mérési kornyezet
és a mért folyamatok elemzése

a.) VoIP kapcsolatok forgalomelemzését torlodasos
kérnyezetben végeztik. Az adatforras és adatcél gépek
kdzott mesterségesen (T) TCP, illetve (U) UDP adatfor-
galmat generaltunk, amellyel a 10 Mbit/sec Ethernet csa-
torna rendelkezésre allé kapacitasat teljesen kitoltottik.
Az IP telefonok LAN kapcsolatan a hangforgalom és az
adatforgalom egyarant tovabbitdédott (3. abra).

Egyenként egy perces (H) hard rock (Limp Bizkit — Eat
You Alive), illetve (P) zongora (W. A. Mozart — Concert for
horn and orchestra KV KV 285d C major Adagio non
troppo) zeneszamokat jatszottunk le a hangforrason, amit
az 1-es IP telefonrdl a 2-es IP telefonra kdildtiik at. Kilén-
b6z6 hangkodekeket (G.728, GSM, G.711, WideBand-
G.722) alkalmaztunk, mikézben a LAN QoS tartomanyon
bellll csak a hangforgalom QoS paramétereit szabalyoz-
tuk DSCP=(0x00-"best-effort”, 0x02-alacsony ar, 0x04-
megbizhat6, 0x08-teljesitmény, 0x10-kis késleltetés) szem-
pontok alapjan. A nyolcvan darab id8sort a szallitasi ré-
teg protokolljanak tipusa, a hangmusor dinamikaja, a
kodek tipusa és a hangforgalom DSCP valtoztatasaval
allitottuk el6 és Wireshark program segitségével 1 psec
pontossaggal mintavételeztik: [(T,U) x (H,P) x (G.728,
GSM,G.711,WB) x (0,2,4,8,16)] =2x2x4x5=80.

b.) VoIP gerinc torlédasmentes kérnyezetben meért
forgalmat elemeztilk. Ehhez mintavételeztiik egyetemi
kérnyezetben munkanapon, délelétti id6szakban 1500
darab IP telefon populécié IP/PBX gateway felé haladé
hang VLAN aggregalt forgalmat. A hang-gerinchal6zat
szamara rendelkezésre all6 100 Mbps-os Ethernet kap-
csolaton a mintavételezés egy éran at tartott és 1 psec
pontossaggal készilt.

Mindkét mérési kdrnyezetben a mintavételezés so-
ran az Ethernet-keretek beérkezési id6kdzét, valamint
bajtban kifejezett méretét haszndltuk fel. A hangforga-
lom esetén az IP csomagok sohasem fragmentalodtak,
mivel az Ethernet MTU=1500 bajt. A keretméretet egy-
szer( lineéris transzformacidval az id6é dimenziéba kon-
vertaltuk at, ami lehet6vé tette az L;, atlagos keretto-
vabbitasi idétartam (ON), illetve a tan(¢,), csatornaterhe-
lés idGsorok kiszamolasat. A mintavételezés periddusa,
T=Ton+ Torr régzitett id6tartam és az 6sszes mérés ese-
tén T=100 ms. M, jeldli Tid6kdzdnként beérkezett ke-
retek szamat (szamossag, intenzitas).

Ezaltal egyszerlien kiszamolhat6va valik a hangforga-
lom pillanatnyi csatornaterhelése, illetve fazisa az alabbi

médon M;, Szamossag, intenzitas

L;, Keret tovabbitasi ido

D; = ’L? + T2, Négyzetes atlagidd g

tan(p;) [%] = = 100, Terhelés

¢;[Rad] = tan™! ';ﬂ—‘ Fazis ’

VoIP torlodasos kdrnyezet szamdra a négy fajta ko-
dek jellemzéit a 4. dbra, a nyolcvan darab szamossag-
idésor relativ szorasat pedig az 5. dbra szemlélteti. A
hang csatornaterhelésének relativ szérasa gyakorlati-
lag megegyezik a szamossag relativ szérasaval. Az 5.
abran a so6tétebb szinek a kisebb értékeket, a vilagos
szinek a nagyobb értékeket jelzik.

Megfigyelhet8, hogy DSCP=0 (,best effort”) és TCP
adatforgalom esetén a G.711 kodekkel meghajtott hang-
forgalom intenzitasanak relativ atlagos szérasa alacsony,
mig a toébbi kddolénal ez jelent6sebb és elérheti akar a
20%-ot is (GSM). Ugyanakkor QoS-biztositas esetén, az-
az a hangforgalom prioritassal valé kezelésénél a rela-
tiv sz6ras mindegyik kodeknél alacsony marad. Az UDP
adatforgalom esetén nagyobbak a terhelés relativ szé-
rasai, mig TCP adatforgalom esetén ezek kisebb értéket
mutatnak. Ezt a TCP folyamszabalyoz6 mechanizmusa
okozza, amely torlddott csatornan a TCP adatforgalmat
az UDP hangforgalom javara kisebbre és egyenlete-
sebbre simitja. Az UDP adatforgalom esetén nincs adat-

5. abra Szamossag, intenzitas (M)

U_WB
4. 4bra Kodek jellemzék r‘ i
- : U G711
s o] || AR -
—I—Hanghitm’ta [kbps] E I I..-l _.. U_GSM
4 = I ucras 2030
£ HIIL Il
g " ' 8t we = 10-20
5 L BN
e ‘ TG o0
llll lllkl.
T_G.728
G.728; 78 °
3 ¥ Y &* <? Q® * <®
=m G.711; 64 F&FEFE S ¢§J & é’ & 56
.G,?".’S. 16 ' \\Q Q\Q Q‘Q Q»Q Q\Q QQ qQ Q Q QQ
G.728 GSM G711 WB Dinamika és QoS
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8. abra Csatornaterhelés, Tan(Phi)
(UDP, G.728, DSCP=8, Piano)

folyam szabalyozas, igy a QoS nélkili hangforgalom
szamara nagyobb szérasok tapasztalhatok. A hangfor-
ras dinamikaja csak az alacsony bitsebességli kode-
keknél okoz észrevehetd terheléskilénbséget.

1. tablazat Becsllt H paraméter Tan(Phi) esetén

i 1Y o1 T U U U u
G.728 | GSM | G.711 | WB | G.728 | GSM | G.711 | WB

H_DSCP.0 0.86 | 0,87 079 | 0,59 0,92 0,91 0.73 | 0,57

9. dbra Wavelet transzformalt, Tan(Phi)
(UDP, G.728, DSCP=8, Piano)

A 6-9. abrdk a csatornaterhelés idésorokat, valamint
ezek wavelet-transzformaltjat mutatjak UDP adatforga-
lom, G.728 kodek, ,best-effort”/QoS és hard rock/piano
zene feltételek mellett. Annak ellenére, hogy a két idé-
sor jellege hasonlit egymasra, a lIényeges kiilonbsé-
get a wavelet transzformalt érzékelteti szemléletesen.

Az 1. tablazat, illetve a 10. dabra a nyolcvan kiilén-
b6z6 esetben vizsgalt csatornaterhelés, illetve intenzi-

10. abra Becsilt H paraméter M esetén
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U_we
H_DSCP.4 B B| 083 B B B| 080081 U G.711
oy = Ia U GSM = 0,80-1,00
| DSCP.8 B B| 074] 076 B B B| B - -
:[INRLANGFES © O
H_DSCP.16 B B B| 074 B B| 077|079 9 ﬁ“...i
% m - T_WB = 0,40-0,60
- =2 4
P_DSCP.0 087 085 078| 057| 091 089 072]056 -5 .Irnm" TG 090040
P_DSCP.2 B B| 083| 077 B B| o0s0| B = 9 .. ' .. 1M
% ; ; : ; = 0,00-0,20
L T_G.728
P_DSCP.4 B B B| 079 B B| 096|082 Qang®ReaongRQ
62288888 %s8
P_DSCP.8 B B| 075] 077 B B| 078|081 0 6 00 48 6 0 9 o 2
I X E I I| a. o oo o 0.]
P_DSCP.16 B B| 074] 081 B B| 076|090 Dinamika és QoS
34 LXII. EVFOLYAM 2008/12




NGN szolgaltatasok savszélesség-menedzsmentje

tas wavelet-modszerrel becsilt Hurst-paraméterét mu-
tatja. Ugy TCP, mint UDP adatforgalmak esetén a QoS
mechanizmussal szabalyozott hangforgalom csatorna-
terhelése G.728 és GSM kddoldknal nem mutat énha-
sonlésagot, ami miatt a becsult H paraméter egynél na-
gyobb. Ezzel ellentétben a G.711 és a G.722 (WB) az
(LRD).

A hangforras dinamikajatél és a torlédast okoz6 adat-
forgalom szallitasi réteg protokolljatél (UDP/TCP) flig-
getlenil a QoS nélkilli (,best effort”) esetekben a hang-
forgalom csatornaterhelése énhasonl6 (H-SSSI) és hosz-
szU memorigju (LRD), a becsiilt Hurst paraméter H1[0.586,
0.91]. Megfigyelhet6, hogy a kodek savszélességével
ellentétes iranyban valtozik a torlédott hangforgalom csa-
tornaterhelésének becsiilt Hurst paramétere (lasd 4. bra
és 1.tablazat). A mérések soran a fogadé oldalon tapasz-
talt hang minésége a nagyobb savszélességl kodekek
esetén jobb volt, ugyanakkor a QoS mechanizmusok al-
kalmazasa, azaz DSCP#0 esetén a hang torlédasa ke-
vésbé volt érzékelhetd.

Az intenzitas id6sorok is LRD tipustak és minden
esetben A0[0.52, 1]. Megfigyelhet, hogy az adatforga-
lom szallitasi réteg protokolljatol fuggetleniil, QoS nél-
kili esetekben, a hangforgalom intenzitdsanak becsult
Hurst-paramétere, a 0.5 értéket csak kis mértékben 1é-
pi tal: A0[0.51, 0.6] (Iasd 10. abra). G.711 kodek ese-
tén csak a dinamikus hang és DSCP=8, teljesitmény-op-
timalizalasi QoS mechanizmus ad az intenzitas H para-
métere szamara magas értéket. A dinamikus hangforga-
lom intenzitasanak H értéke nagyobb, mint a dinamika
nélkili hang esetén (lasd 10. abra.)

VoIP torlédasmentes kérnyezet szamdraa 11-12. ab-
rak aggregalt IP hangforgalmak altal generalt csatorna-
terhelését, illetve intenzitadsat, mig a 13-14. abrak ezek-
nek az (5.7) szerinti 2-LD grafikonjat mutatja be. Habar
a cslszé atlagok korrelaciot mutatnak, az intenzitas idé-
sor helyi maximumai miatt a két idGsor jellege Iényege-
sen kilénbdzik egymastol.

11. dbra VoIP gerincforgalom csatornaterhelése

A csatornaterhelés 1 masodperces cslsz6 atlagai na-
gyon jol mutatjak az egyidejl beszélgetések darabsza-
mat, ami a grafikonok Iépcsézetességébdl szarmaztat-
hato. A csatornaterhelés relativ szérésa 53%, az inten-
zitasé pedig annal kisebb, csupan 44%. A kisebb érté-
ket az intenzitas helyi maximumai okozzék. A VolP ge-
rinchalézati hangforgalom is torlédasmentes allapotban
multifraktal tulajdonsagot mutat.

Addig, amig a csatornaterhelésnél a wavelet-mod-
szerrel becsult Hurst-paraméter, H=0.88 és kevesbé ska-
lafiggd, addig az intenzitasnal ez, H=0.61 és nagyobb
oktavoknal szignifikansan valtozik (13-14. abrak).

Mivel ebben az esetben torlédasmentes az Ethernet
csatorna, ezért az aggregalt hangkapcsolatok forgalma

e

7. Osszefoglalas és kovetkeztetések

A hangatvitel IP felett az egyik legkritikusabb valdside-
jd halézati alkalmazas, lizemeltetése komplex feladat.
A hangkodek tipusa meghatarozza a hangcsatorna mi-
ndségét. A VoIP hangcsatorna UDP-n mikédik, igy nincs
a szallitasi rétegben visszacsatolas, nincs folyamszaba-
lyozas és nincs hangkeretméret-valtoztatas sem. A ko-
dek hangmindsége fligg a hangcsatorna bitsebessé-
gétél, valamint a csomagkapcsolt protokoll adatelemei-
nek méretétdl is.

A vizsgalt esetekben a hangkodekek névekvé miné-
ségi sorrendje az alabbi: G.728, GSM, G.711, WB (G.722).
Megallapitottuk, hogy LAN/MAN kérnyezetben az L2/L3
hangforgalmak fraktalosodasa torlédas esetén a hang
minésége szamara komoly romlast okoz. A csomagkap-
csolt adat- és hangforgalom fraktal és skalafliggé tulaj-
donsaganak elemzéséhez kényelmes statisztikai esz-
kozt biztosit a wavelet-analizis.

A QoS egy masik sikban, szolgaltatasként jelenik meg
az OSI rétegprotokollok szamara és erételjesen meg-
valtoztatja a csomagkapcsolt protokollelemek tovabbi-

12. abra VoIP gerincforgalom intenzitasa
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13. abra VolP gerincforgalom csatornaterhelés
Hurst paraméterének wavelet becslése (H)

tasanak hagyomanyos értelemben vett dnhasonlé tu-
lajdonsagat. QoS segitségével mesterségesen szaba-
lyozott hangforgalmak tovabbitasanal az énhasonld, il-
letve LRD tulajdonsagok érzékenyen befolyasolhaték.
Ez 0j iranyokat nyit meg a QoS-sel t6rténd forgalomsza-
balyozas teriletén.

Tovabbi elemzések sziikségesek a csomagkapcsolt
protokoll adatelemeinek csatornaterhelési, illetve inten-
zitas-jellemzdinek egyuttes alkalmazésara vonatkoz6an
annak érdekében, hogy a gerinchal6zati eszkdzékben
a rendelkezésre all6 véges haldzati er6forrasok haszna-
latahoz a legoptimalisabb QoS konfiguracidés beallita-
sokat meg lehessen hatarozni. Ehhez a 10...100 ps-os
tartomanyban lezajl6 folyamatok statisztikai elemzésére
van sziikség, ahonnan kinyert entrépia jellemzginek és
makro-hatasanak meghatarozé fontossaga van.

g
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Polifonikus zenei felvételek
hangjegy-alapu szétvalasztasa
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Lektoralt

Kulcsszavak: polifonikus zene, szeparacio, hanglenyomat, energiaelosztas

Egy polifonikus zenei felvétel szétvalasztasa kilén szélamokra igen nagy kihivast jelent. A tébb kilén savbdl kevert jelbbl
tékéletesen visszaadni az eredeti jeleket a mai technikakkal lehetetlennek tiné feladat. A cikk egy uj médszert mutat be egy-

1. Bevezetés

Ha képesek lennénk mar létezd, felvett polifonikus fel-
vételek zenei szerkezetét valtoztatni, javitani, az 0j ajto-
kat nyitna a hangfeldolgozas terlletén. Egy felvétel szé-
lamokra bontasaval képesek lehetnénk kijavitani hibas
hangokat, vagy egyszerlien megvaltoztatni egy dalla-
mot egy tébbszélami miben. Az alapprobléma abban
rejlik, hogy bar egy zeneml(vet lehetséges tdbb mikro-
fonnal felvenni, ez azonban csak néhany terileten (f6-
ként kénny(izene) bevett gyakorlat. Altalanossagban pe-
dig a tébbsavos hanganyagot is sztereo csatornaba ke-
verik, amely gyakorlatilag lehetetlenné teszi az utélagos
moédositast. E l1épés utan a zene egyes hangjai kilén-
kulén nem moédosithatéak, csupan a felvétel egésze val-
toztathatd kulénbdz6 szlrék segitségével. Kutatasunk
hibas zenei felvételek szélamainak javitasat tlizte ki hosz-
szu tavu célként, jelentse ez hangok frekvencia- vagy
idébeli valtoztatasat.

Kutatasunk soran egy olyan rendszert fejlesztettlink
ki, mely tetsz8leges zenei hang elkiilonitését teszi le-
het6vé a felvétel tdbbi részétdl. A zenei hangokat a fel-
hasznalé valaszthatja ki, a felvétel tébbi szélamanak egy-
mastol valo elklldnitése nem célunk. Ez a megkdzelités
kiléndsen alkalmas a mar emlitett javitdsok tamogata-
sara.

A minél magasabb hangmindség elérése érdekében
gyengébb automatizaltsagot is megengediink. Mivel meg-
bizhat6 automatikus kottazé algoritmusok ma még nem
Iéteznek, munkankban jelentés mértékl segitséget va-
runk el a felhasznalétol, amely f6képp a kotta bevitelé-
nél jelentkezik. Nem tesziink tovabba tulzottan erés meg-
kotéseket a rendszer futasi idejét illetéen sem.

A szeparacional nagy szlikség van kiegészit6 infor-
maciodkra a puszta felvétel hanghullaman kivil. A prob-
Iémat az okozza ugyanis, hogy az informacié, amelyet
szeretnénk kinyerni a felvételbdl, egyszeriien nincs ben-
ne a jelben. A problémaval rengeteg kutatas foglalkozott.
Az egyik igéretes terlletet a modellalapu rendszerek
képviselik. Itt a bemeneti jelek parametrikus modelljét &l-
litjak fel, amely a kimeneti jelre kényszerként szolgal.

LXII. EVFOLYAM 2008/12

A modell paramétereit a mixturabdl nyerik. A terulet
két f6 aga a szabalyalapu algoritmusok [1], amelyek im-
plicit el6zetes informacié alapjan épitik fel a modellt és
a Bayes-becslésen alapul6 rendszerek [2], ahol az el6-
zetes informaciét valdszinliségeloszlas-fuggvényekkel
explicit megadjék. Zenei alkalmazasokban legelterjed-
tebb megkozelités a szinuszos modellezés, amely har-
monikus hangszerek, valamint beszéd szeparacidjahoz
igen jol alkalmazhaté [3].

Afellgyelet nélkili tanulason alapulé modszerek [4-6]
altalaban egyszer(i, nem paraméteres modellt hasznal-
nak és kevésbé fliggenek az eredeti hangforrasokrél ren-
delkezésre all6 informacioktdl. A mixturabol kozvetlentl
prébalnak meg informéaciét kinyerni olyan informacioel-
méleti alapelvek alapjan, mint példaul a forrasok statisz-
tikai fliggetlensége. A legismertebb médszerek a flg-
getlen komponens analizis (ICA), nemnegativ matrix fak-
torizacio (NMF) és a sparse coding. Ezen algoritmusok a
hang spektrogramjat (vagy egyéb hasonlé reprezenta-
ciojat) faktorizaljak elemi komponensekre, amelyek a kla-
szerizacio kovet, felépitvén a kimeneti jeleket az elemi
komponensekbdl.

Ezen cikkben modellalapu rendszert javaslunk a prob-
Iémara. Ennek globdlis architekturajat megadjuk, majd
ennek részeit kiilon bemutatjuk. Ismertetjik a felallitott
modellt, a hanglenyomatot (Instrument Print), valamint az
Egyszerd(sitett Energia Elosztas (Simplified Energy Split,
SES) mddszerét, amely a felvétel energiajat szétosztja
a kimeneti csatornak kozétt. A rendszer lehet6vé teszi
azonos alapfrekvencian sz616 hangok elkiildnitését is,
mig erre a legtébb médszer nem képes.

2. A szeparacio folyamata

A szeparacios rendszer frekvenciatartomanyban mako-
dik, ezért transzforméciéra van sziikség a be- és kime-
neteken. A szokasos STFT mellett a Brown-féle frekven-
ciabecsl6 mddszert is alkalmazunk [7], amely a szokva-
nyos STFT alapu spektrogramnal jéval pontosabb ké-
pet biztosit. A mddszert bévebben a [8] targyalja.
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A rendszer két médban képes mikddni.

Egyszerii hullamforma

=<

Az els6 mdd a hanglenyomat vételezés. it
valodi hangszerek hangmintajat olyan repre-
zentacioban taroljuk el, amely kés6bb a sze-

Frekvenciabecsiilt spektrogram:
Az STFT ¢, , amplitador és ¢, . fazisal mellett az f,
k.t k.t J ok

e
i

paracional hasznos lesz. A hangszermintara valodi frekvenciat is tartalmazza a mintavételi pontokhoz.
javasolt modellink a hanglenyomat, amely a | B | Bandogram:
hangmintak bandogram alapu leirasan alap- Alsavokon 6sszegzett spektrogram.

szik [8]. A bandogram hasonl6 egy spektro-
gramhoz, annak frekvenciasavok szerint vett

A mintavétell pontok energiajat és fazisat killon nem,
csak amplitudoik osszegét tartalmazza az egves savokban.

0sszegzésével kaphatd. A szétvalasztashoz a
felvételben szereplé hangszerek bandogram-
jara lesz szikségink.

Az 1. dbra a hanglenyomat vételezés folyamatat mu-
tatja be, mig a jeldléseket az 1. tablazat foglalja 6ssze.
Mindezt b6évebben a 3. szakaszban targyaljuk.

A masodik mikddési méd a szeparaciés mod, ame-
lyet a 2. abra vazol. A harom bemeneti jel, az eredeti fel-
vétel, a kotta és a hanglenyomatok alapjan ez végzi el
az egyes hangok kilén savokba val6 elvalasztasat. A
rendszer két nagy blokkjat killénbdztetjik meg: az Egy-
szer(sitett Energia Elosztét (SES) és a lebegés helyre-
allitast. A SES tekinthetd a legfontosabb modulnak, mely-
nek feladata a felvétel energigjanak szétosztasa a ki-
meneti csatornak kdzott. A SES altal létrehozott kime-
neteket gyakran lebegés terheli. Ez a lebegés ugyan mar
az eredeti felvételben is jelen volt, de a kllénvalasztott
hangokat meghallgatva sokkal észrevehetébb és za-
varé lehet. A jelenség csdkkentését célozza meg a lebe-
gés helyredllitas. Ezekrél részletesebben az 5. szakasz-
ban szo6lunk.

1. tablazat
Jelblések a szepardcids rendszer blokkdiagramjahoz

3. Hanglenyomatok

Mind a mai napig nem ismerjuk teljes mértékben az em-
beri hallas folyamatat. Szamtalan kutatas soran arra a
kdvetkeztetésre jutottunk, hogy agyunk valészinlileg a
hangszerek valamiféle emlékét 6rzi [9]. Ez a pluszinfor-
macio segit minket a dallamok felismerésében. Jelen e-
setben a szeparacié soran plusz informéaciora lesz szlk-
séglink. Ezért megprobaljunk a természetet lemasolni
és utanozni az agy feltételezett miikédését. Hanglenyo-
matainkat ennek szem elétt tartasaval készitjik el.

Az itt javasolt hangszermodell, a hanglenyomat egy
hangszer kiilénb6z8 frekvenciakkal és intonaciokkal (fu-
vola fujasanak eréssége, zongoraleiités ereje, hang me-
legsége stb.) el6adott mintainak 6sszessége. Egy lenyo-
mat tébb ortogonalis intonacié-dimenziot is tartalmazhat
egyszerre, attédl figgéen, mennyire ,szabadon” jatszha-

2. abra
A szepardcids fazis blokkdiagramja

Polifonikus felvétel ~ Felhasznal6i input

, lw
1. abra R e .
A hanglenyomat vételezés blokk diagramja : ]
Hangszermintak ' STFT és Hanglenyomat '
P e e m e el i R S Frekv.becslés tar :
. W e :
: | i
i STFT és | Az
i g I : mintak !
! Frekv.becslés 1k - Y !
: 1B SES Elvdlasztott hangjegy|
' F i ; maradeék spektrogramok :
i Hanglenyomat | F F l lF i
i szamitas 1k Lebegeés- !
! A helyreallitas .
: B 1 vF
| |+ | STFT! STET-! i
i Hanglenyomat tar 1 V2 iW ““““ '
:_ ____________________________ i Maradék Elvalasztott hangok

LXII. EVFOLYAM 2008/12




t6 az illet6 hangszer. Elképzelhetd példaul egy hangerd-
és egy melegség- dimenzid is szaxofon esetén, amelyek
értékei 1-10-es skalan mozoghatnak. A dimenziok alta-
laban nem irhatdk le matematikai kifejezésekkel, inkabb
csak szubjektiv szavakkal. Réviden tehat egy lenyomat
egy mintakollekci6 kilénb6zd f, alapfrekvencidkon és
M = [my,m,,...m,] intonacidkkal. Ez a kévetkezé figg-
vénnyel szemléltethet6:

AM, £, f,.0) (1)
ahol t,m,,f,0R",
0<my<my max
0<t<oo,
0<f,fo< 20000Hz.

A fuggvény azt mutatja, hogyan valtozik egy f, alap-
saval kllénbdz6 f frekvenciakon.

A valésagban megelégsziink azzal, hogy frekven-
ciasavokra taroljuk az ott megjelend energia 6sszegét.
Ezt nevezzik bandogram-nak. A frekvenciasavok szé-
lessége logaritmikusan né magasabb frekvenciak felé.
A bandogramot egy hang spektrogramjabdl az 1. tabla-
zat jeléléseit hasznalva igy szamolhatjuk:

Av pps = Z',,, ,:a_;---_;“_,,,cn.; > @)

ahol ¢, és f{'{® a k-ik komponens amplitidéja és be-
csult valodi frekvencidja, p(f,fo,b) kifejezés igaz, ha f és
fo pontosan b savnyi tavolsagra vannak, és b jeldli a

frekvenciasavot: f
b= L]og,ﬁ.,,E LJ : (3)

e
Jka

R a frekvenciasavok szélességét meghatarozé ki-
sérleti érték, a savok szama oktavonként, f pedig idé.
Kisérleteink alapjan R=12 megfelel§ felbontast nyuijt,
mikdzben egyszerien elképzelhetd, mivel egy zenei ok-
tav 12 félhangbdl all. A valésagban természetesen nem
tarolhatjuk az 6sszes lehetséges mintat. A hianyz6 min-
tak interpolalassal nyerhet6k.

4. A szeparacios probléma

Mivel a szeparacios probléma megoldasa igen nehéz,
egyszer(sitést javaslunk, amely a némi minéségromlas
aran egyszer(ibb megoldast kinal a problémara. Jelélje

[ {c,___,k c} a felvétel spektrumat rt idében (rON),

corig _ [ _orig \

Sy ={Sescejés d,, ={ff,..-1 '8""*} pedig az eredeti
i-ik hang spektrumat, valamint a zajkomponenst.
A szeparacios egyenlet a kdvetkez6:

CECDI | T (4)

ahol ¢, ;.875.0,,.4-¥..s ER7.
Mivel (4) egyenletrendszer tovabbi megkotések nél-
kil nem oldhaté meg, egyszerdsiteni probaljuk olyan
médon, hogy az ezéltal okozott minéségromlas minél

kevésbé legyen érzékelhetd. Korabbi kutatasok [10-12]
azt mutattak, hogy az emberi fil rendkivil érzéketlen a

eys
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nossag fennall az egymast kdveté keretek kozott. Ez
alapjan (4) oly médon médosithat6, hogy kikiiszéboljik
az ismeretlen ;. x és 9, x fazisokat:
/Vrr..ﬂ = O-r'.rr..f. = (,frr..f. ki (5)
Ezaltal (4) a kdvetkez8képp alakul:

rea = 2 livea* s ©®)

ahol keresstk |s; ; | €s |d,; | értékeket minden T, k-
ra, ha [c, | és V. ismert.

Az egyszer(isités hatranya némi minéségromlasként
jelentkezik. A kozeli frekvencian megszoélalé hangok al-
tal okozott lebegést a médszer nem kezeli direkt mo-
don. Ezért ezzel kés6bb kilén kell foglalkoznunk.

rr

5. Az Egyszeriisitett Energia Elosztas
modszere

Ez a fejezet a szeparacio f6 algoritmusaval, a SES-sel
foglalkozik. Ennek feladata a felvétel energigjanak el-
osztasa a kimeneti hangok kdzoétt. A SES a megfelel
hanglenyomatokat haszndlja az energia elosztasara,
amely a felhasznalé altal megadott kotta, hanger6 és
hangszertipus informéaciék alapjan kertl kivalasztasra.

A szétvalasztasra a kdvetkez§ iterativ algoritmust ja-
vasoljuk. Kiindulunk az eredeti felvétel ¢ spektrogram-
jabol, tartozik tovabba minden kimeneti hanghoz egy s;
spektrogram, energiajuk kezdetben nulla. Minden Iépés-
ben a felvétel spektrogramjabdl valamekkora energiat
athelyeziink az egyes kimeneti spektrogramokba a meg-
felelé frekvenciasavokban. Ezen energia nagysaga a
mintak &ltal indokolt energia egy elére meghatarozott &
téredéke. Ha a felvétel mar nem tartalmaz elegendé ener-
giat, akkor a teljes maradék energiat athelyezzik.

0 szamitasa:

Awm s (rT— T )

ansel J

0= v— (7)
Zm _.v‘;"'.-";'._a‘.'...'\:c[ jilrr & J
Egy 1épés allépésekbdl all, pontosan annyibdl, ahany
kimeneti hangunk van. Egy allépésben csak egyetlen
kimenethez helyeziink at energiat. A d-ik lépés i-ik allé-
pésében a felvétel energiaja

[PUfe fi0): max (0,(1=8) €10k )

1eg.\_=éhként:

c| jiHlrrk T

(8)

Cliilrek

Az i-ik hang aktualis energiaja pedig:

Siiitirr = Sl T (g( R\ L v 1 P ). 9)

A moddszert azért kell tdbb |épésben végrehajtani,
mert el6fordulhatna, hogy miutan egy er6sebben meg-
szo6lalé hangszer kimeneti spektrogramjaba energiat he-
lyeztlink at, az eredeti felvétel energiaja nullara csékken,
mas hangszereket ,kiéheztetve”. Ha minden lépésben
csak a hanglenyomatok altal indokolt energia téredékét
helyezzlk at, ez a jelenség kikiszébdlhetd. Az algorit-
mus igy az energia igazsagos szétosztasat biztositja a
kimeneti hangok kozétt. Pontos miikddésérdl bévebben
korabbi publikaciéink szamolnak be [8].

39




HIRADASTECHNIKA

A felvételben fellépd lebegések a szétvalasztas utan
sokkal jobban kihallhaték. A jelenség utéfeldolgozassal
azonban javarészt kiklisz6bdlhet6. A hanglenyomato-
kat az elkllonitett hangokkal 6sszevetve ugyanis a ki-
oltasi helyek megtalalhatok és visszaerdsithetdk.

6. Teszteredmények

A rendszer minéségét szintetikus tesztekkel ellendriztlk.
Tesztrendszerlinket a 3. dbra szemlélteti. A mérésekhez
az lowai Egyetem hangszer adatbazisabol [13] szarma-
z6 3841 db hangszermintat (vonos, fuvés, pengetds és
billenty(is) hasznaltuk.

A teszt soran véletlenszer(ien valasztottunk néhany
hangot. Ezekbdl hanglenyomatot készitettiink. Ezutan
a hangokat egy felvételbe kevertlik és a szeparacioés
rendszerrel Ujbdl szétvalasztottuk. 2-10 poliféniafokd mix-
turakkal teszteltlink, egy szinten 50 tesztet végezve. A
kimeneti hangokat az eredetihez hasonlitottuk, melyhez
kétféle mértéket alkalmaztunk.

Az els6 mérték az ugynevezett Signal-To-Distortion
Ratio. Az eredeti jeleket a kimeneti jelekbdl id6tartomany-
ban kivonjuk és az igy kapott hullamok energiajat ha-
sonlitjuk az eredetikhez: Z )

5" (n)”

> [sm-5mm]

"

SDR. = 10log,, ; (10)
ahol §79 az eredeti, §; pedig az elkuldnitett i-ik hang
hullama. A masik mérték hasonlé elv alapjan frekvencia-

tartomanyban mér: J
DI IR G

- Z=n [\ (rr)—s75(rr }]l

SDR"=10log,,

(1)

Az eredményeket a 4. abra szemlélteti. Két konku-
rens hang esetén 15 dB a rendszer teljesitménye, amely
lassan csdkken a poliféniafok névekedésével.

Bemeneti hangok

3. abra
A teszt- Hanglenyomat
rendszer -+ b ,y,
készités

v v

Szeparacios rendszer

elvalasztott hangok

v

eredeti SDR elvalaszitott
hangok SZAMItas hangok
hibaerték
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A poliféniafok mellett a masik minéséget befolyasold
f6 tényezd a lenyomatok mindsége. Kisérleteinket ugy
is elvégeztlk, hogy a felvételeket azonos tipusu, de nem
ugyanazon hangszer lenyomatai segitségével valasz-
tottuk szét (példaul mas gyartmanyu zongora mintait hasz-
nalva). Ebben az esetben a szétvalasztas minésége at-
lagosan 2 dB-lel alacsonyabb volt.

3 4

O SDR idatart.

B SDR frek tart.

O SDR idotart. masik mintaval
O SDR frek.tart. masik mintaval

6 7 8 9 10
Polifoniafok

4. abra Teszteredmények
7. Osszefoglalas

Kifejlesztettlink egy modszert, mely képes zenei han-
gok elkilénitésére polifonikus felvételben hanglenyo-
matok segitségével. Bemutattuk a rendszer architektd-
rajat, majd a részleteit is kifejtettik. Egyszerd modellt
ajanlottunk hanglenyomatok taroldsara és az SES mod-
szert javasoltuk a felvétel energiajanak elosztasara.

A rendszer minGségét teszteredményekkel szemilél-
tettlik. 2 poliféniafoku felvételek esetén a rendszer 15 dB
felett teljesit, mely érték folyamatosan cs6kken, ahogyan
a poliféniafok né. Ez hasonlé rendszerekkel 6sszevetve
igen magas érték.

A szintetikus teszteredmények, valamint néhany va-
16s felvétel szétvalasztott sz6lamai meghallgathatok és
letélthet6k a kdvetkezd helyrdl:

http://avalon.aut.bme.hu/~aczelkri/separation.
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Regionalis Cisco Hal6zati Akadémiat avattak
a Pannon Egyetem Miiszaki Informatikai Karan

Veszprémben 2001 aprilisdban indult el a Cisco
Hal6zati Akadémia Program, amely az Egyetem hall-
gatéinak a magas szinvonall tudasatadas mellett
orarendi keretek kdzdtt biztosit lehetéséget a nem-
zetkdzi szinten elismert CCNA (Cisco Certified Net-
work Administrator, azaz halézati szakért6) képzés
elvégzésére és az ezzel jard tanusitvany megszer-
zéseére.

A Mdszaki Informatikai Kar fejlesztési stratégi-
ajaval ésszhangban, tudatos épitkezéssel sikerilt
elérni, hogy az intézmény — kozel fél év el6készitd
munka utan és négy Uj partnerintézmény bekapcso-
I6dasat kdvetben — elnyerte a ,Regionalis Akadémia”
statuszt. Az Akadémia igy a korabbi feladatain tal-
menden a csatlakozé partnerintézmények felé fo-
lyamatos szakmai tamogatast és oktatéi képzést is
biztosit.

A Cisco Hal6zati Akadémia keretében szerzett is-
meretek széles kérben alkalmazhaték, mivel a sza-
mitégép-halézatok az élet minden tertletén egyre
fontosabb szerepet téltenek be, igy a megbizhato
szakemberek a legtébb vallalatnal nélkilézhetetle-
nek. A képzés anyagat a szamitogép-halozatok ter-
vezése, épitése, menedzselése, valamint a haléza-
ti szakérték altal leggyakrabban hasznalt eszkdzok
hasznéalata képezi.

A hallgaték szaméara a megszerzett tudason fe-
lil a képzés altal nyujtott nemzetkdzi és OKJ-s ta-
nuasitvany kézvetlen versenyelényt jelent.

A Hal6zati Akadémia kurzusai az elmult évek-
ben magyar illetve angol nyelven egyarant megje-
lentek a nappali és levelez6 tagozatos képzések
valaszthat6 targyai k6zott, az érdekl6d6 hallgatok
létszama pedig évrdl évre folyamatosan né. A fej-
leszt6i munka eredményességét j6l mutatja, hogy
2007-ben mar a Mdszaki Informatikai Kar bocsatot-
ta ki a legtébb CCNA tanusitvannyal rendelkez§ hall-
gatét Magyarorszagon. A 2007-ben oklevelet szer-
zett hallgatok szama 143 volt, az idei tanévben pe-
dig ujabb 138 hallgaté iratkozott be a CCNA kurzu-
sokra.
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Egykapus mérési modszer
szemcsés és folyékony anyagok
komplex anyagparamétereinek meghatarozasara
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Kulcsszavak: komplex permeabhilitas, komplex permittivitas, CMPS, skalaris mérés, egykapus mérés, nanoferrit

A cikkben ismertetjlik anyagok elektromos és magneses anyagparamétereinek radiéfrekvencids vizsgalatara kifejlesztett uj
mérési modszeriinket (Complex Material Properties from Scalar data, CMPS). Részletesen bemutatjuk az egykapus eljaras
alapelveit, majd mérési eredmények bemutatasaval alatamasztjuk a médszer helyességét. A vizsgdlt anyagok komplex per-
mittivitasat és permeabilitasat egyidejileg lehet megkapni egy halézatanalizator és egy vezérl6, adatfeldolgozé szoftver segit-
ségével. Améréshez tervezett koaxidlis mintatarto kitinéen alkalmas folyékony és finom szemcsés anyagok vizsgalatara. A
bemutatott eljaras egyik kilénleges elénye, hogy a komplex mennyiségeket skalar adatokbdl lehet szarmaztatni, ami lehetévé
teszi az algoritmus egyszerd, gazdasdagos megvaldsitasat kiilénbézé célalkalmazasok esetén. Emellett a vizsgélt minta hossza-
nak, vagyis mennyiségének az elézetes ismerete sem sziikséges, ami tovabb néveli a médszer alkalmazhatdsagi teriileteit.

1. Bevezetés

Az anyagok elektromagneses tulajdonsagainak jellem-
zése mindig kulcsfontossagu teriiletnek szamitott a mik-
rohulldmU technikaban. Allandé jelentéségét a techno-
I6gia fejlédése adja; Uj anyagok fejlesztése folyamato-
san zajlik és azok jellemzése elengedhetetlen az elekt-
romagneses tulajdonsagok tervezése szempontjabol.

Az elmllt évtizedekben szamos kutatasi eredmény
latott napvilagot ezen a teriileten, kiilonb6z8 elméleti ala-
pokra tamaszkodva. Az elektromagneses paraméterek
nagy pontossagu meghatarozasahoz altalaban rezo-
nans mérési modszereket alkalmazhatunk, amelyekkel
diszkrét frekvenciakon kaphatjuk meg a kivant jellemzé-
ket. Amennyiben a mérési pontossaggal szemben ala-
csonyabbak az elvarasaink, ugy szélessavu mérési tech-
nikakat érdemes alkalmazni, hogy az anyagparaméte-
reket egy folytonos spektrumon ismerhessik meg. Eze-
ket a szélessaviu mddszereket négy nagy csoportba so-
rolhatjuk aszerint, hogy a frekvencia, vagy az id6tarto-
manyban vizsgaldédunk, illetve hogy egy-, vagy kétkapus
mérést valositunk meg. Egykapus mérési modszerekre
az [1] és [2] irodalmakban talalunk példakat, mig két-
kapus eljarasokat a [3-5] mutatnak be.

Altalanosan elmondhaté, hogy az egykapus mérések-
kel csak egy elektromagneses anyagparamétert — tipi-
kusan a permittivitast vagy a permeabilitast — tudjuk egy-
idejlleg meghatarozni. Ezzel szemben kétkapus elren-
dezéssel lehet8ség nyilik a két paraméter szimultan ki-
nyerésére. A hetvenes évek elején hozta nyilvanossag-
ra Nicolson és Ross mérési médszeriket [6], amelyet
Weiss kiegészitése nyoman NRW algoritmusnak neve-
z(ink és mara ez valt a leggyakrabban hasznalt eljaras-
sa anyagok szélessavu elektromagneses paraméterei-
nek a meghatarozasara.

Az algoritmus az egy-, vagy kétkapu szérasi matrix
elemeinek (S-paraméterek) a meghatarozasan alapul,
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és az anyagjellemzdket ezekbdl szarmaztatja. Kés6bb
az eljarasnak szamos valtozata jelent meg, mégis van-
nak olyan esetek, amikor ezt a modszert csak nehézke-
sen, vagy egyaltalan nem tudjuk alkalmazni. llyen eset
példaul, amikor alacsony veszteségi és/vagy nem szi-
lard anyagokat szeretnénk vizsgaini.

Cikkiinkben egy egykapus mérési eljarast mutatunk
be, amellyel lehetséges a vizsgéalt anyagmintak komp-
lex permittivitasanak és permeabilitasanak az egyidejli
meghatarozasa. A mérési modszer neve ,Complex Ma-
terial Properties from Scalar data” (CMPS), amely kifej-
lesztéséhez a széleskdrlien hasznalt, agynevezett ,Dis-
tance-To-Fault” (DTF) eljaras — amely kabelhibak lokali-
zaciojara szolgal — adta az alapétletet. Mérési médsze-
riink a minta végein létrejévé impedancia-diszkontinui-
tasokon ébredd reflexidk detektalasan alapszik. Az el-
jarast 7/3 mm-es koaxidlis tapvonal hasznalataval, TEM
tipusu terjedésre fejlesztettliik ki, de killondsebb elvi
nehézségek nélkil atiiltethetd barmilyen mas tapvonal-
tipusra. Mivel a mintatart6é tapvonaldarab révidzarban
végzdadik, igy az kitlinéen alkalmas folyékony, vagy por-
szer( anyagok vizsgalatara.

Egy HP8722D tipusu halézatanalizatort hasznaltunk
a frekvencidban sweepelt jel el6allitasara, valamint a
kés6bb bemutatasra keriill§ mérési ésszeallitas atvite-
le abszolutértékének (|S,4|) mérésére a 2-17 GHz tarto-
manyban. A miszer vezérlése, a mérési eredmények rog-
zitése, valamint azok feldolgozasa egy HP VEE kérnye-
zetben fejlesztett programmal tértént. Az algoritmus el-
kuléniti a levegé-minta és a minta-révidzar hatarfellle-
tekrdl érkez6 reflexiokat, majd a komplex anyagparamé-
tereket ezekbdl szarmaztatja.

Az (j algoritmus helyes mikddését egy elektromag-
neses szempontbol ismert referenciaanyag (parafin-
olaj), valamint egy kisérleti ferrit por mérési eredménye-
ivel tamasztjuk ala. A bemutatott mérési elrendezéssel,
és a hozzatartoz6 vezérlg és jelfeldolgozé programmal
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Egykapus mérési médszer...

1. abra

Mérési dsszeadllitas:

HP8722D halézatanalizator, mérbkabelek,
teljesitményoszto és mintatarté

lehet6vé valik anyagok elektromagneses paraméterei-
nek gyors és szélessavu mérése.

A kdvetkez6 részben bemutatjuk az eljaras elméleti
hatterét, ezt kéveti a mérési eredmények ismertetése,
valamint azok értékelése.

2. EIméleti 6sszefoglalo

A mérési 6sszedllitas az 1. dbran lathaté. A mintatartd
egy 3 dB-es oszton keresztil csatlakozik a hal6zatana-
lizatorhoz. A generator a teljesitményosztét egy lineari-
san sweepelt jellel gerjeszti az els6 kapun keresztil. A
beesd teljesitmény — melyet az f, pillanatnyi frekvencia
jellemez — egyik fele a 2. kapun at a mintara jut, masik
fele pedig a 3. kapun keresztll a detektorra kerdl. A min-
tarol reflektalodott jel — melyet az f, pillanatnyi frekven-
cia jellemez — egyik fele ugyancsak a detektorra jut, a
masik fele pedig disszipalodik a generatoron. A detek-
torra kerilt jelek 6sszeadddnak, ami jol szemléltethetd
az f, és f, pillanatnyi frekvenciaju jelekhez rendelt komp-
lex V, és V, vektorok segitségével.

A 2. abra mutatja a két vektort, illetve vektoridlis ere-
déjuket, V.-t, mely f, kilénbségi frekvenciaval forog V,
kordl, akarcsak V,.

2. abra

Vektorabra az adott (V,), a reflektalt (V,) és

az dsszeg (V) vektorokkal.

Ve €s V, a kulénbségi frekvenciaval (fy) forognak V4 kériil.

[7] alapjan a kulénbségi frekvencia a kdvetkez6képp
adhat6é meg: B

.f.}=ﬂ,—f;.=;-r (1)

ahol B a sweepelésnél alkalmazott savszélesség, T
a sweepelés id6tartama, T a reflektalt hullam id6beli ké-
sése az adott jelhez képest. A halézatanalizator V, ab-
szolutértékét méri idétartomanyban. A komplex elektro-
magneses anyagjellemzék ebbdl az adatsorbdl szarmaz-
tathatok.

A jelfeldolgozas folyamata a kévetkezd: el6szér meg-
hatarozzuk egy hitelesitett révidzarral lezart tapvonal
esetére a V,,(t) fliggvényt. Az FMCW (Frequency Mo-
dulated Continuous Wave) gerjeszt6jel haszndalata ko-
vetkeztében a frekvencia és az id6tartomany kdzott kol-
csondsen egyértelm( megfeleltetés all fenn, igy megkap-
juk V,(f)-et. A kdvetkez§ l1épésben a vizsgalt mintat mér-
ve kapjuk V,(f)-et, majd a két fliggvény segitségével mar
szamolhatova valik a reflexids egyitthato, (f).

Mivel reflexiot jellemz8en a minta elejérdl és végérdl
varunk, ezért két reflexids egyltthaté-goérbét kapunk, me-
lyek segitségével a komplex anyagjellemz8k mar egy-
szer(ien szamithatéak. igy tehat a feladat a V,(t) fliigg-
vények kinyerése a mért adatokbdl. Fontos itt megje-
gyezni, hogy bar t az idévaltozét jeldli, a V,(t) egy komp-
lex érték( fliggvény, hiszen egy vektor mozgasat képe-
zi le, a komplex burkol6 elnevezéssel fogunk ra hivat-
kozni. V,-rel a vektor egy adott idépillanatban felvett ér-
tékét jeloljtik.

Tekintslik most a haromszdget, melyet a vektorok al-
kotnak a 2. dabran! A kévetkez6 kifejezés adhaté |V, (t)|
értékére a koszinusztétel segitségével:

V.0 = 2)
\/\11,(:)|3 +|7, @) =2 cos@af, WV, 0|V, ()

Az egyszer(ibb analizis kedvéért tételezzilk fel, hogy
[V, és |V,(1) is allandd. Ekkor (2) amplitidé-spektru-
ma a 3. dbran lathaté médon alakul, elhanyagolva az
egyenkomponenst.

3. abra

A (2) kifejezés amplitiddspektruma a DC komponens nélklil.
Az abra MatlLab segitségével késziilt,

V=1, V,=0.5 feltételezéssel.

magnitude

S “E T S —

S I [T, TINUR. DUUD, VT YUY 000 U 0
20 40 BO B0 100 120 140 160

differential frequency

LXII. EVFOLYAM 2008/12

43




HIRADASTECHNIKA

Kitlinik, hogy az alapharménikus — mely természete-
sen megegyezik a kllénbségi frekvenciaval — hordoz-
za a jel energidjanak donté tobbségét (tovabbra is el-
hanyagolva a DC-t). igy tehat az alapharménikus, mint
forgd vektor j6 kdzelizéssel megegyezik V,-rel. Masképp
megfogalmazva eltekinthetiink a felharmoénikusoktol. A
3. dbra megerdsiti azt az allitast, mely szerint egy peri-
odikus, m-szer derivalhaté fliiggvény amplitidéspektru-
ma legalabb 1/f™ mértékben tiinik el, f»1 esetén [8].
Jelen esetben m»1, miutén |V, ()| kvazi-szinuszos fugg-
vény. Az abran lathaté spektrumot kiildnbségi-frekven-
cias spektrumnak nevezzik.

Miutan a V, |V, (t)| kialakitdsaban mint egyenkompo-
nens vesz részt, kisz(irhet6 bel6le. Ekkor egy olyan kvazi-
szinuszos periddikus fliggvényt kapunk, melynek amp-
lituddja |V,|, jeldljik a fliggvényt f(f)-vel (ennek spektru-
ma lathaté a 3. abran). Ez azt jelenti, hogy a V, hozza-
rendelhetd f(t)-hez ugy, hogy a komplex sikon forgé vek-
tor valds sikra es@ vetllete elGéllitsa a fliggvényt. Fon-
tos itt megjegyezni, hogy ekkor V, forgasa mar nem egy
allandé korfrekvenciaju forgas (bar csak kis mértékben
tér el attdl), illetve az egyenkomponens kifejezés szigo-
ruan csak a kiillénbségi frekvenciatartomanyra vonatko-
zik és nem a sweepelt (abszolit) frekvenciatartomanyra.
Az el6z6 bekezdésben elmondottakbdl kévetkezik vi-
szont, hogy a kvazi-szinuszos jel alapharménikusaval
jol kozelithetjiik a V, vektort. igy arra jutunk, hogy V,(t)
kézvetlenll megkaphatoé f(t) Fourier-transzformaltjabal,
csak az alapharménikust figyelembe véve. Mindehhez
a |V, ()] =allando feltételezéssel jutottunk. Tovabbiakban
azt az esetet tekintjik, amikor |V,(f)] nem allandé.

A fentiekbdl kiindulva a kdvetkez8képpen lehet to-
vabblépni: ha |V,(t)] idében valtozik, akkor az a spekt-
rumban is valtozast okoz. Tekintsiink példaul egy expo-
nenciélis csillapodast, amelynek spektruma 1/f2 szerint
csOkkend. Az exponencidlis fliggvény (vagy tetszbleges
egyéb) fuggvény és a periddikus fliggvény szorzata a
kulénbségi frekvenciatartomanyban konvoluciét jelent,
mely hatasara az 1/f2-es spektrum (vagy a tetszéleges
egyéb idéfliggvény spektruma) megjelenik a felharmé-
nikusok koérdl.

Figyelembe véve a kvazi-szinuszos fliggvény spekt-
rumardél elmondottakat, allithatjuk, hogy csak az alaphar-

4. abra
A komplex vektorok és az id6fliggvények kapcsolata.
A nyilak mutatjak a transzformacids iranyokat.

Im
Vr_ a0

V.
IFFT l

TFFT

v

g fit) Re
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monikus és annak spektralis kdrnyezete fogja dontéen
meghatarozni V,(t)-t. igy f(t) FFT-vel elallitott spektru-
mabdl kiemelve ezt a részt, a spektrumkomponensek
vektori 6sszege a |V, (t)| =allandd esethez hasonléan jé
kdzelitéssel a forgd V, vektort fogja kdzeliteni. Latszik
viszont, hogy most nem elég pusztan FFT-t alkalmazni,
mert a spektrumbol nem tudjuk kézvetlen meghataroz-
ni a komplex burkolét.

Ezért vizsgaljuk meg a 4. dbrat, mely a kévetkez6t
mutatja: az FFT-vel eléallitott spektrum szamunkra ér-
dekes részét toljuk el 90 fokkal (vagyis V-t forgassuk el)
és ezen a fazisban eltolt spektrumon alkalmazzunk egy
IFFT-t. Ekkor megkapjuk g(t)-t (amely tehat V, képzetes
tengelyre esé vetiilete) , majd f(t) és g(t) segitségével,
vagyis két skalar (id6)fliggvénnyel meg tudjuk adni a
komplex burkolét, V., (t)-t.

Mint azt mar emlitettiik, két reflexiét hasznalunk fel
az anyagparaméterek meghatarozasahoz: egyet a min-
ta elejérdl, egyet pedig a végérdl. Itt felmerllhet a t6bb-
szords reflexiok kérdése: a minta — a generatorhoz vi-
szonyitott — tavolabbi végén idealisnak tekintett rovid-
zar talalhaté. Az errél visszaver6dott jelnek egy része a
minta-levegé impedancia diszkontinuitason ismét ref-
lektalddik, vagyis a minta két vége kdzott a vizsgalo jel
egy része ugymond ,pattog”. Amennyiben ezeket a tébb-
sz0rds reflexiokat nem tudnank kilénvalasztani, az nagy-
ban meghamisitana a mérési eredményeinket. A leg-
tobb ismert mérési moédszernél — amelyek frekvenciatar-
tomanybeli méréseken (S-paraméterek) alapulnak — ez
hibat is okoz. Ennek a hibanak a mértéke a minta hosz-
szatol, valamint annak csillapitasi tényezgjétdl fugg.

A bemutatott mérési mddszernél két alapvetd szem-
pontot kell figyelembe venni: a minta maximalis hossza
olyan legyen, hogy a rdvidzarrdl reflektalodd jelet tisz-
tan detektalni lehessen (nagyobb csillapitdsu anyagok-
nal révidebb minta), valamint a minimalis mintahosszt
ugy allitsuk be, hogy a minta elejérél és végérél érkez6
reflektalt jelek szétvalaszthaték legyenek.

ltt mutatkozik meg a CMPS eljaras egyik nagy elénye:
az FMCW mérdjel hasznalataval lehet8ség nyilik a ref-
lektalt jelek id6-, vagy tavolsagtartomanyban térténé
szétvalasztasara. Ezt meg is teszi a kifejlesztett jelfel-
dolgoz6 program, amellyel ezutdn a minta elején és vé-
gén ébredd reflexiok abszolutértékébdl meghatarozzuk
a komplex anyagjellemzéket.

A minta elején fellépd reflexiébol a minta karakte-
risztikus impedanciaja hatarozhat6é meg (Z,=50 Q, a tap-
vonal karakterisztikus impedanciaja) [9]:

1+ T "
7z = Z” 4”‘ (3)
=T (1)

A minta végén ébredd reflexio segitségével pedig a

komplex terjedési egylitthaté hatarozhaté meg: (4)

y=joJ(e'—je"\u'-ju")=jo/c e, u,

Végll a keresett komplex anyagjellemzék:

_Z(—jey/o) _50(—jey/w)

" 5
50 1 7z )

Hoa
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3. Mérési eredmények

A bemutatott mérési modszer alkalmazhatdsagat az alab-
biakban mérési eredményekkel igazoljuk. Ismertetjik a
bevezet6ben emlitett anyagok (parafinolaj és ferrit por)
komplex anyagjellemzdit, név szerint a komplex permit-
tivitast és permeabilitast. Az anyagokat a 2-17 GHz-es
frekvenciatartomanyban jellemezzik. A fels6 frekven-
ciahatart a mérési dsszeallitas alkotéelemei; a tapvonal-
darabok, valamint a teljesitményoszté hatarozza meg.

A masodik részben ismertetett algoritmust, a mérés-
vezérlést, valamint az adatok gydjtését egy HP VEE
kérnyezetben fejlesztett programmal valdsitottuk meg.
Az algoritmusban felhasznalt referenciamérést a minta-
befogd helyére illesztett rovidzarral végeztik, a miszert
is erre a sikra hitelesitettik.

A 5. dabran bemutatott komplex permittivitast és per-
meabilitast a kdvetkez8 formaban abrazoljuk:

cl@)=c"(w)- je"(@) (6)
,u(a)): u(w)- j,u”(a)) 7)

ahol & és [’ a permittivitas és a permeabilitas valos,
mig £” és U” a képzetes részei.

Egykapus mérési médszer...

A referenciaként hasznalt parafinolajrol tudjuk, hogy
dielektromos allandojanak valds része 10 GHz-en 2 és
2,2 kozott van, magneses szempontbdl pedig gyakor-
latilag atlatszo, tehat, y,=1.

A 7. abra a permittivitas valos részét mutatja be. Lat-
hatd, hogy a mérési eredmény j6l megfelel a fent emli-
tett értéknek; a dielektromos allandé az egész frekven-
ciatartomanyon 2 kézelében marad. A magneses atlat-
szosagot mutatja az 5. abra, ahol a permeabilitas valés
része végig 1 korlli értéket vesz fol. Mivel a parafinolaj
elektromagneses vesztesége igen csekély, a 6. és 8.
abrakon lathat6 permeabilitas és permittivitas képzetes
részei valésagszeriinek tekinthetdk.

A mérési eljaras egyik f6 elénye, hogy kitlinéen al-
kalmazhaté porszerd, illetve folyékony anyagok vizsga-
latara, igy masodik tesztanyagnak az olaj mellé egy por-
szer( ferritmintat valasztottunk. Ez egy kisérleti anyag,
igy el6zetes adatok — azon kivil, hogy az atlagos szem-
cseatmérd a mikronos tartomanyban talalhaté — nem all-
tak rendelkezéslinkre.

A mért elektromagneses anyagparaméterek valds ré-
szeiaz 5. és 7. abrakon lathatdk. A ferritminta magneses
permeabilitasanak valos része a tekintett frekvenciatar-
tomanyon 1,5 és 2,7 kdz6tti értékeket vesz fol, a per-

5. dbra 6. abra
A két minta relativ permeabilitdsdanak valés része A két minta relativ permeabilitasanak képzetes része
n 3 " 3
25 e S—— 25
15 ™\ -—/ 15
| — 1
1———-'-‘\,‘_'___\
05 0.5 e
U 0 M
0.5 -0.5 |
-1 -4 J
2.00 5.00 5.00 11.00 14.00 17.00 2,00 5.00 8.00 11,00 14,00 17.00
Frekvenci [GHz] Frekvencia [GHz]
[ — parafin olaj ferrit minta | — parafin ola fernt mmta |
7. dbra 8. abra

A két minta relativ permittivitasanak valds része

A két minta relativ permittivitasanak képzetes része
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mittivitas valos része pedig 3 és 6 koérll valtozik. Az
anyag dielektromos és magneses veszteségeit a 6. és
a 8. abrak szemléltetik. Lathato, hogy ezek 0 és 1 ko-
z6tt valtoznak a 2-17 GHz-es frekvenciatartomanyon.

4. Osszefoglalas

A ko6zolt cikk f6 célja, hogy bemutasson egy altalunk Uj-
onnan kifejlesztett mérési eljarast, melynek segitségével
anyagmintak elektromagneses paramétereit lehet meg-
hatarozni. Az eljaras f6 elénye, hogy lehetévé teszi szi-
lard, folyékony vagy porszer( mintak komplex permitti-
vitasanak és permeabilitasanak egyidejli meghataroza-
sat. A komplex értékek meghatarozasa skalar mennyi-
ségek mérésébdl torténik, ami kildénleges érdemeket
kélcsdndz a mbddszernek.

Sok mas eljarassal szemben itt nem kell a mérés bi-
zonytalanna valasaval szamolni azokon a frekvenciakon,
amelyeknél a félhullamhossz a minta hosszanak egész
szamu tébbszdrdse. Tovabbi elény, hogy a mérés elvég-
zéséhez nem szilkséges a minta hosszanak el6zetes is-
merete.
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Summaries ° of the papers published in this issue

Introduction of electronic administration
at the Hungarian National Communications Authority
Keywords: digital signature,
frequency management, HNCA

The paper deals with the introduction of electronic
administration in the frequency management of the Hun-
garian National Communications Authority. Introduces
the issues related to the implementation of digital sig-
natures, the operational process of the implemented sys-
tem and the lessons learned from its operation.

Log analysis
Keywords: information technology, monitoring,
log correlation analysis, forensics

Gathering and analyzing information is as old as hu-
man civilization. In our days computers revolutionized
this process, yet they have also become the source of
serious problems. To solve most of these problems, it
is necessary to thoroughly analyze logs of processes
and events of the information systems. Log analysis can
provide the company management with further impor-
tant information, with its help future trends may be pre-
dicted. IT systems however generate a vast amount of
log information, the adequate analysis of which is im-
possible within normal operation. Thus several log ana-
lysis solutions appeared in the market, among which
the log analysis service supported by human intelligence
provides the greatest added value.

Planning of secure Wi-Fi networks
Keywords: Wi-Fi site survey, wireless controller,
RF planning, WLAN security, EAP-TLS,
Wi-Fi coverage

The increased use of mobile computers has entailed
the large-scale penetration of wireless networks. When
applying license-free wireless LAN frequencies in busi-
ness networking, it is essential to use an adequate form
of reliable security as well as the radio frequency pre-
planning and measurements. In this article we discuss
the planning, measuring, implementing and supervising
of a wireless LAN system on the example of a network
system established in a multinational company environ-
ment.

Information technology
in measurement systems at HNCA
Keywords: measurements, HNCA,
measurement informatics

The authors present the challenges the Directorate
of Measuring Affairs at the Hungarian National Commu-
nications Authority faces thus putting in perspective the
complex IT systems that support their efficient and ef-
fective operation. They provide an overview of the cur-
rent status of the systems, that of the development un-
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derway and planned, and also describe how the expec-
ted results can support the investments.

Bandwith management of NGN services
in LAN/MAN environment
Keywords: NGN, TCP, UDP, codec, QoS, DiffServ,
self similarity, wavelet, fractal, entropy

Strict QoS guarantees are required for NGN (Next Ge-
neration Network) networks. The DiffServ mechanism is
applied mostly for classification of protocol data units of
real time and conventional information streams in LAN/
MAN environment. An interesting research question is
the behaviour of VolIP traffic characteristics of the delay
and the jitter sensitive IP telephony for different voice co-
decs. We analyze Ethernet traffic generated by G.711,
G.723, G.728 and Wideband (G.722) voice codecs. The
self similar, fractal and multifractal properties of popular
TCP based services (http, ftp, telnet etc.) in LAN environ-
ment are well known for fifteen years. In this paper we
study the effect of UDP based current voice mechanisms
on the self similarity of the Ethernet data traffic. UDP traf-
fic of the IP phones are evaluated in congested and con-
gestion free environment respectively using sophistica-
ted methods of entropy and wavelet analysis. The pro-
posed evaluation method is applied to the characteriza-
tion of VolP traffic.

Note-based sound source separation of
polyphonic recordings
Keywords: polyphonic music, separation,
instrument print, energy split

Decomposing a polyphonic musical piece to sepa-
rate instrument tracks has always been a challenge. Iso-
lating the tracks is out of reach of today’s technology.
This article proposes a novel method for the separation
of monophonic musical recordings. System architectu-
re is given, that uses samples of real instruments for rein-
serting the missing data to the system, thereby allow-
ing for the separation and correction of recordings that
cannot be retaken.

One-port measurement method for
determining complex parameters of materials
Keywords: complex permeability and permittivity,
CMPS, scalar measurements, one-port measurement,
nanoferrite

The paper presents a new measurement method
developed by the authors for high frequency measure-
ments of electric and magnetic parameters of materials
called ,Complex Material Properties from Scalar data”.
The specific advantage of the proposed method is that
complex quantities can be obtained from scalar data
which is important for its simple and economical imp-
lementation.
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