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2022 november 8-9-én huszon-
« negyedik alkalommal ke-
rult megrendezésre a Hirkdzlési és
Informatikai Tudoméanyos Egyesilet
szervezésében az Infokommunik&ci-
0s Halézatok és Alkalmazasok Kon-
ferencia és Kiallitas; a HTE Infokom.
A helyszin ezuttal a Four Points by
Sheraton Kecskemét Hotel és Konfe-
renciakdzpont volt.

Szamunk cikkeit az Infokom 2022
el6adasaibdl valogattuk dssze. Acik-
kek sorrendje kdveti a konferencia
szekcidinak sorrendjét.

A multicast MPEG-TS-alapi m(-
sorszOras lassan hattérbe szorul az
adaptiv streaming egyre jelentésebb
elényei miatt, ami azonban hatéaro-
zott kihivast tdmaszt a felhasznalé-
szammal aranyosan névekvd savszé-
lességigényt illetéen. Jursonovics
Tamas (Deutsche Telekom) ,Média-
szolgéaltatas és CDN egy tavkozlési
szolgaltaté szemszégébdl” cim( cik-
kében bemutatja, hogyan kinal haté-
kony megoldast ezekre a kihivasok-
ra a Telekom altal épitett tartalomszét-
0szt6 hélézat.

Ulelay Emilia (Nemzeti Média- és
Hirkdzlési Hatosag) ,6 GHz: Wi-Fi vagy
MFCN? — Szabalyozéi elképzelések
a 6 GHz-es frekvenciasav felsé részé-
nek hasznositasara” irdsa a cimben
jelzett savrész, a 6425-7125 MHz ké-
z6tti tartomany jévéjevel foglalkozik
és felvazolja az ebben a kérdésben
foly6 nemzetkdzi és hazai szabélyo-
z6i tevékenységet.

-Mikor valhat id6szer(ivé a 2G-mo-
bilszolgaltatas kivezetése Magyaror-
szagon?” — kérdezi Kollar Péter (Nem-
zeti Média- és Hirkdzlési Hatésag) cik-
kének cimével. Valasza: a hazai adott-

sagok és a nemzetkdzi tapasztalatok
alapjan az latszik, hogy a 2G kiveze-
tésére Magyarorszagon 2025-2030
kozo6tt kerUIhet sor, ha a2G M2M feI-
megoldani.

Féldes Gabor (Vodafone Intelligent
Solutions) ,Az 6nallo, ‘igazi’ 5G-mo-
bilhal6zatok pénziigyi mozgatérugéi”
cimmel ésszefoglalja az 6néall6é 5G-
hal6zatok kiépulésének technolégiai-
gazdasagi mozgatérugéit, és ramutat
arra, milyen 0zleti tervek mutathatnak
pozitiv megtérilést.

Kocsis Imre (BME) ,Digitalis iden-
titdskezelés atalakuléban: énrendel-
kezésl identitasok” cikkében attekin-
ti az 6nrendelkezésﬂ’ identitésok (Self-
legfébb tdamogaté W3C-szabvanyait
az elosztott identitdsokra (W3C) és
az ellendrizhetd tandsitvanyokra (VC).
Demonstrélja az SSI miikédési mo-
delljét, és bemutatja a legfontosabb,
mar ma is m{ikédé tamogatd haléza-
tokat.

A mesterséges intelligencia rob-
banéasszerd fejl6dése szinte minden
teruletre hatést gyakorol, igy az info-
kommunikaciés haldzatokra is. Farkas
Karoly (BME, Gloster Networks) ,Mes-
terséges intelligencian alapul6 elja-
rasok alkalmazasa infokommuniké-
ciés hal6zatokban” cim( irdsaban
attekinti ezen eljarasok alkalmaza-
sanak f6bb lehet6ségeit az infokom-
munikaciés hal6zatok menedzselése
kapcsan, valamint bepillantast nyuijt
a halézati anomaliak detekcidja te-
rén elért sajat kutatasi eredmeényei-
be is.

Dévai Gergely (Ericsson) és Recse
Akos (Ericsson, ELTE) ,Szintetikus
adatgeneralds — az adathozzaférés

szent gralja?” cimmel attekintik a szin-
tetikus adatgeneralas felhasznalasi
teruleteit és a modszer elméleti alap-
jait, valamint bemutatjak kereskedel-
mi és szabad szoftvereszkdzdkkel
kapcsolatos tapasztalataikat. Cikklk
kdvetkeztetése, hogy egy megfeleld-
en megvalasztott szintetikus adatge-
neralé eszkdzzel olyan mindségi szin-
tetikus adat allithat6 el8, amely akar
gépi tanulé modellek tanitasara is al-
kalmas.

Maéray Tamas és Szeberényi Imre
(BME) cikkének — ,Neumann Janos-
t6l a HPC-ig” — mar a cime jelzi, hogy
a szerzbk egy fejlédési ivet vazolnak
fel; a szuperszamitégépekét. irasuk-
ban attekintik a szuperszdmitégépek
(High Performance Computing, HPC)
legfontosabb jellemzéit, specialis m{-
szaki megoldasait, a jellegzetes fel-
hasznalédsi modokat és alkalmazasi
teruleteket. Szé esik a nemzetkdzi
trendekrél, és arrél, hogy hol all Ma-
gyarorszag ezen a terlleten.

A HTE a Diplomaterv és Szakdol-
gozat Palyazat kategéria-nyertesei-
nek idén is felkinalta a lehet6séget,
hogy munkéjukrél egyoldalas ismer-
tetét és bemutatkozast készitsenek.
Ezekbdl az dsszefoglalékbol alma-
nach készilt, amelyet a jelen kulén-
szamba is beszerkesztettiink. A mun-
kakat a palyazat koordinatora, Far-
kas Kéaroly el6szava mutatja be.

Szabo Csaba Attila
fdszerkesztd ./
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Médiaszolgaltatas és CDN
egy tavkozlési szolgaltatéo szemszogébol

JURSONovICS TAMAS

Deutsche Telekom
tamas.jursonovics@telekom.de

Kulcsszavak: CDN, streaming, automatizacio, TLS, IPTV

Az over-the-top streaming platformok terjedése iij technoldgiai lehetdségeket teremt az internetszolgaltatok szamara
TV-rendszereik ujragondolasahoz. A multicast MPEG-TS-alapi miisorszoras lassan hattérbe szorul az adaptiv streaming

egyre jelentdsebb eldnyei, az egységes kliensfejlesztés, a célzott reklamok, a WLAN-tamogatas mellett, ami azonban hatarozott
kihivast tamaszt a felhasznalészammal aranyosan ndvekvd savszélességigény altal. A Telekom altal épitett CDN hemutatasa
ezen kihivasokra kinal egy hatékony megoldast nyilt forraskodii szoftverek, konténertechnoldgia és teljes automatizacio
formajaban, mely egy extrém skalazhato, hibatiird, koltséghatékony és flexibilis CDN-rendszert eredményez.

1. Bevezetés

Az over-the-top (OTT) szolgaltatdsok térnyerésével pa-
rosult innovécio el6térbe helyezi az IPTV-szolgéaltaték al-
tal hasznalt miiszaki megoldasok id&szer(iségének és
hatékonysaganak kérdését. Akdzvetlen verseny az igény
szerinti vide6 (VoD) terlletén és az él6 mlsorszolgalta-
tas lassu 6sszefonddasa a kézdsségi médiaval arra 6sz-
ténzi az IPTV-szolgaltatékat, hogy folyamatosan keres-
sék a megujulas lehet6ségét helyzetik és szerepik meg-
Orzése érdekében. Ezen térekvés egyrészrél lzleti olda-
lon mutatkozik meg Uj el6fizet8i ajanlatok, értékndvelt
szolgaltatasok és szdvetségek formajaban, masrészrél
az IPTV muszaki Ujragondoldsaban. Tekintsiink csak a
belsd és kilsd halézatokban hasznalt kilénbdz8 mlsor-
sz6ré protokollok, az MPEG-TS multicast és az adaptiv
streaming &ltal tAmasztott eltérd kdvetelményekre, mint
a lejatsz6 alkalmazésok heterogén fejlesztési kérnyeze-
tére, a nem egységes personal video recorder megvalé-
sitdsokra, a tébbféle hardverplatformra, és igy tovabb.

Ahhoz, hogy egy IPTV-szolgaltaté felvehesse a ver-
senyt az OTT-megoldasokkal, er6forrasait egy iranyba
kell 6sszpontositania. Ezt felismerve, a Telekom a jév6-
ben felhagy a multicast alapi misorszérassal és kiza-
rélag a HTTP-streaming hasznalatara koncentral, ami
nagyban leegyszer(siti az IPTV felépitését.

Ez azonban azt is jelenti, hogy a multicast altal biz-
tositott hatékonysagot nem lehet tébbé kihasznalni, az
eléfizet6szammal aranyosan nd a m(isorterjesztés ha-
I6zati er6forrasigénye. Ez a folyamatosan bévulé opti-
kai hozzaférésekkel, illetve egy hatékony, sajat tartalom-
eloszté halézattal (CDN) ellenstlyozhaté, melynek min-
denképpen ki kell szolgalnia az aldbbi szempontokat:
skalazhat6sag tébb tiz terabit per masodperces tarto-
manyban, alacsony kéltségek, minimalis fejlesztési er6-
forrdsok, flexibilitds, kdnnyd Gzemeltethetdség.

A soron kévetkez8 szakaszok ennek a CDN-nek a ter-
vezése, épitése soran felmerdilt kihivasokat és az ezek-

re adott valaszainkat mutatja be: hogyan alkalmazkod-
tunk a belsd és kilsé halézatok eltér6 igényeihez, mi-
ként tartottuk a fejlesztési er6forradsokat minimélisan, és
haszndalunk konténerizaciét az egyszer(i zemeltethe-
t6ség érdekében, mely architektdra biztosit nagyfokd
skaldzhatéségot, miként valasztottuk meg az automati-
zalas mértékét, milyen lehetéségeink vannak a rugal-
mas skaldzhat6sag eléréséhez. Ezek utén sz esik a je-
lenleg tapasztalt problémakrol és ezek jov8be mutaté
megoldésainak lehetdségeirdl.

2. Kiilso halézatok

A HTTP-streamingszolgaltatasok alapvet6en mas igénye-
ket tdmasztanak a tartalomeloszté halézatokkal szem-
ben, mint a webbdngészés. Mig egy weblap megnyitasa
soran az oldalon szerepl6 képek és scriptek letéltési se-
bessége nem kritikus tényez8, azaz a felhasznalék el-
fogadjak, ha egy oldal néha lassabban jelenik meg az
esetlegesen ingadoz6 elérhet6 savszélesség miatt, ad-
dig tévénézés kdzben a legkisebb kiesés sem toleralt [1].
Az atviteli technolégiatél fliggetlenil az eléfizetk elvar-
jak az évek alatt megszokott kdbeles/miiholdas szolgélta-
tasminéséget. Hasonlbéan, egy igény szerinti vide6 (VoD)
késleltetett indulasa még tlirhetd, de a filmnézés kdézben
egy esetleges képmegallas elfogadhatatlian.

Mindezek elkerlilésére két megoldas terjedt el. Az el-
s6 esetben — hasonléan a multicast alapu mlsorsz6ras-
hoz —, a videdatvitel IP-kapcsolatahoz rendelt szolgél-
tatasprioritasi szint (DiffServ) biztositja az els6bbségi
tovabbitast, igy a sajat halézat megfelel6 méretezése
mellett a szolgéaltatas minésége garantalhaté. Mobil és
Wi-Fi hozzaférés esetén a savszélesség nem tervezhetd,
illetve kilsé halézat esetén a szolgéltatasprioritds nem
elérhetd, ezért egyetlen jarhaté ut marad: kompromisz-
szum keresése a felhasznaldi élmény tekintetében [2].
Avided felbontdsanak csdkkenése, vagy tomdoritési meér-
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tékének névelése még mindig elfogadhatébb a felhasz-
nalék szempontjabél, mint a révid szinetek és megalla-
sok, ezért a bevett gyakorlat szerint a multimédias tartal-
mak tébb profilon (més savszélességeken) is elérhetbek,
melyek kdézll a lejatsz6 alkalmazas valaszt az aktudlis
savszélesség alapjan, ezzel minimalizalva egy esetleges
képmegallas vagy Ujratéltés valdszinlségét.

Mint lathaté, egy internetszolgéaltaténak t6bb megol-
das is rendelkezésére all a sajat halézataban a kivant
felhasznél6i élmény eléréséhez, azonban a kilsé halé-
zatok esetében a meghataroz6 tényez8 a savszélesség.
Ennek biztositdsara az alabbi lehet6ségek adddnak:
peering kapcsolatok kiépitése vagy bdvitése, azonban
ez stratégiailag megfontolandé déntés, hiszen ezen kap-
csolatok kétiranyuak, melyek kdzvetlen, szabad utat nyit-
nak a szolgaltaté halézataba harmadik felek szdmara a
peering partneren keresztll. Alternativaként szoba j6het
CDN-kapacitas telepitése idegen szolgaltatéknal, de a
felmerdld komplex Uzemeltetési, biztonségi és verseny-
tarsi kérdéseket is figyelembe kell venni. Végsé és egy-
ben neutralis megoldasként a harmadik fél altal biztosi-
tott CDN-szolgaltatasok igénybevétele (Akamai, Cloud-
front) emlithetd. Utdbbi elénye a tervezési és Uzemelte-
tési feladatok kiszervezése, hatranya azonban a relativ
magas dijak, melyek csdkkentése érdekében tébb CDN-
szolgaltatéra célszerd tamaszkodni a koéztik [évd ver-
senyhelyzet kihasznaldsa érdekében.

ATelekom IPTV-szolgaltatasanak biztositasahoz a bel-
s6 halézatban IP-priorizalas, a kils6ben két CDN-szol-
galtaté mellett dontéttink (ldsd az 1. abrat).

Ebbdl harom tovabbi feltétel kdvetkezett. El&szér le-
hetévé kellett tennilink, hogy a felhasznaldk egységesen
kommunikalhassanak mindharom CDN-rendszerrel. Itt
elsésorban nem a HTTP-protokoll alkalmazasara gondo-
lunk, hanem a CDN-partnerek &ltal el6szeretettel ajan-
lott (és erésen reklamozott) értékndvelt szolgaltatasok-
ra, mint a hitelesités, jogosultsagkezelés, cimezhetd TV-
hirdetés és vizjelezés. Ezek els6 benyomasra megkdny-
nyitik a szolgaltatas létesitését, azonban — szabadal-

maztatott technol6gidik révén — erés fliggéséget alakit-
hatnak ki a szolgaltat6é iranyaba. Ennek elkerillése ér-
dekében a CDN-rendszer tervezése soran az alapvetd
funkcidkra koncentraltunk, és minden olyan szerepet,
mely nem valésithaté meg a HTTP-protokoll altal bizto-
sitott tagabb keretek kdz6tt, a CDN-en kivil realizaltuk.
Szerencsére ez szamunkra, egy |IPTV-szolgaltaté szama-
ra konny( feladat, hiszen mind a kliensfejlesztés, mind
a hattér-infrastruktura a sajat hataskérinkben van, igy
a CDN-integraciét szabadon meghatarozhattuk.
Masodszor a felhasznéldkat a megfelel6 CDN felé kell
irdnyitani. Ehhez igénybe lehet venni kilsé megoldaso-
kat (Cedexis Openmix), vagy ahogy a Telekom esetében,
egy sajat fejlesztési hiteles névszerverrel (authoritative
nameserver) és egy GeolP-szolgaltatassal ez a funkcié
egyszerlien megvaldsithat6. Alényeg mindkét esetben,
hogy az iranyitds DNS-alapon térténjen (CNAME map-
ping), mivel egy extra HTTP-atiranyitas és tipikusan a ve-
le jar6 TLS-kézfogas minden egyes csatornavaltashoz
hozzaadott késleltetése rontana a felhasznal6i éiményt.
Megjegyzem, hogy mig HTTP-atiranyitas soran a felhasz-
nalo internetszolgaltatéja (azaz az 6t kiszolgalé optima-
lis CDN) jé biztonsaggal megallapithaté a forras IP-cim
és egy GeolP-adatbazis (Maxmind, Neustar) segitségé-
vel, addig a DNS-alapu irdanyitasnal ez az informacié csak
akkor érhetd el, ha a felhasznal6 altal igénybe vett helyi
DNS-szerver (resolver) tdmogatja az EDNS client sub-
net extension-t [3], mely lehetéséget biztosit a felhaszna-
I6 IP-cimének a CDN iranyitéja szamara trténé tovabbi-
tasara. Természetesen az ISP a helyi DNS-szervereiben
ezt egyszerlen aktivalhatja, illetve a Google altal sza-
badon elérhetd DNS-szerverek ezt automatikusan tdmo-
gatjak [4]. Mindezek ellenére szamolni kell egy alacsony
hibafaktorral, hiszen biztosan lesznek olyan felhaszna-
I6k, akik hatranyukra valtoztatjak meg a DNS-beallitasai-
kat, igy a szamukra idealis CDN nem meghatarozhaté.
Harmadszor pedig elengedhetetlen, hogy tébb CDN
kdzott dinamikusan irdnyitott felhasznélék esetén valos
idejd naplézasi és analitikai rendszert épitsiink. Ehhez

(@)

&-w/lvdo‘-Ho\%‘.; pviowitds f

v
Scn;\c\.JC
DN

~

l -P/\Q LEL DV - sze~ven

v
Y
'\

N
~

p

Ve

B
amalitihe |27

1. abra
A Telekom
< CDN-portféliéja
(o Y\V]
s %dQ%o'.Q-{-m{‘é

—— DS
HTTP

\‘__> J}-ddddsrge¢uef

— — -~ maplbads

LXXVIII. EVFOLYAM, 2023




HIiRADASTECHNIKA

nem tamaszkodhatunk az egyes CDN-ek sajat megol-
dasaira, mert egy atfogo, korrelalt képet kell alkotnunk
az dsszes felhasznald streaming minéségérdél, ezért egy
sajat rendszer |étrehozasa mellett déntéttink. Ehhez jé
megoldést biztosit az ELK Stack/Search Guard, melyek
segitségével képesek vagyunk 60 masodperces késlel-
tetéssel masodpercenként tébb millié naplébejegyzés
feldolgozasara, keresésére, illetve elemzések és grafi-
konok biztositaséara.

3. Fejlesztés

Egy ISP szamara a sajat halézatan belili CDN-szolgél-
tatas létesitéséhez a lehet6ségek széles tarhaza all ren-
delkezésre [5]. Globalis platformszolgaltatéktol kezdve
(Akamai, Fastly, Cloudfront), kilsé fél altal telepitett és
menedzselt CDN-rendszereken &t (Qwilt, open caching),
CDN-szoftverbeszallitokon keresztll (Synamedia), egé-
szen a nyilt forraskédu rendszerekig (Apache Traffic
Control). Természetesen egy teljesen Uj fejlesztésnek a
lehet8sége is nyitva all. A megfelel§ megoldés kivalasz-
tasa dsszetett kérdés, azonban a Telekom szempontjait
figyelembe véve az 1. tablazat szerinti értékelést vettik
alapul.

Az unicast TV alapvet6 igénye az extrém skalazha-
tésag tébb tiz terabites tartomanyban. Mig ez a szolgal-
tatési kategériaban probléma nélkul elérhet§ peering
kapcsolatokon vagy kézvetlenil a szolgéltaté hal6zata-
ba telepitett infrastruktdraval, addig a menedzselt, be-
sz4allitoi és nyilt forrask6dd CDN-megoldasoknak tipi-
kus problémadja a kdzponti, monolitikus kérésiranyitas
és -felligyelet, mely nehezen alkalmazkodik tébb milli-
6s felhasznalészdmhoz. Ez szdmunkra hatarozottan az
Uj fejlesztés iranyaba mutatott.

Egy CDN-szolgéltatas versenyképes alkalomszer(
multimédia-tovabbitas esetén, mint pl. labdarugé VB vagy
az olimpiai jatékok, ahol nagy savszélességigény csak
révid ideig jelentkezik, azonban a televiziézas soran min-
den este 8 6rakor és minden hétvégén megjelenik a sav-
szélességcsucs, amely kdltséghatékonyan csak sajat
vagy osztott infrastruktdraval biztosithaté. igy a szolgéal-
tatéi CDN-megoldasokat a sajat halézatban kizartuk.

Fontos szempont tovabba a rendszer flexibilitasa,
igény szerinti médositasa. Ez kulsé beszallitok esetében
nem kivant fligg6séget jelent. Mindig is alapvetd és kri-
tikus fontossagunak tartottuk, hogy a megfelel§ kompe-
tencia és tovabbfejlesztési lehet6ség egy ISP oldalan
is rendelkezésre alljon, ezért ebben a kérdésben is a
beszallitéi megolddsoktdl tavolodva, a nyilt forraskédu
lehet8ségek iranyba billent a mérleg nyelve.

Egy CDN-rendszer semmibdl térténd kifejlesztése tul-
zott befektetést igényelne, ezért a szadmunkra optimalis
megoldast végil a nyilt forrdsk6du rendszerek és a tel-
jes fejlesztés kdzott talaltuk meg: nem érdemes mindent
nullarél kezdeni, de a nyilt forrds kddi CDN-projektek
sem biztositjdk a megfeleld foku szabadsagot, ezért kdz-
tes megoldasként a Telekom mas szolgaltatdsaiban mar
jelen |évé, nyilt forrask6dl komponensekre tamaszkod-
tunk. Sajat fejlesztéssel ezeket egy CDN-rendszerbe szer-
veztik, igy az er6forrasigényeket minimdlisan tartottuk,
mindemellett a flexibilitdst maximalisan megdriztik (Id.
kdvetkez6 szakaszt), nagyfoku automatizacié alkalmaza-
saval pedig a menedzsmentkomponensek fejlesztését
elkerlltuk (5. szakasz).

4. Architektura

Az architekturat alapvetéen meghataroz6 szempontok
az extrém skalazhatdsag, illetve a magas rendelkezés-
redllas és hibatlirés. Ezek szerepét legegyszerlbben a
tipikus CDN-ek problémain keresztul tudjuk bemutatni.
Ahogy azt a 2. abra bal oldala mutatja, egy CDN-rendszer
f6 komponensei kdzé tartozik a

* request router, mely a teljes CDN-infrastruktura al-
lapotét felugyeli, és DNS A/AAAA-vélaszt adé bejegyzé-
sek (1), vagy HTTP 302/307 atiranyitas (2) segitségével a
felhasznaldk kérését egy optimalis edge cache-hez ira-
nyitja (3). A cache talélati arany névelése érdekében az
egy helyre telepitett cache-ek tarteriiletét consistent hash-
ing segitségével [6] egy virtudlis tarterlletté szervezi.

» Edge cache, mely magat a tartalom kézbiilsé taro-
laséat és kiszolgalast biztositja tébb haldzati helyszinen
(point of presence, PoP), idealis esetben kdzel a felhasz-
nalékhoz.

» Acquirer, mely feladata egy kézbens§ tarolasi réteg
kialakitdsa az edge cache-ek és a forrasszerver (origin)
kdzott (4, 5), utdbbi tovabbi tehermentesitése érdekében.

Alegfébb problémat a request router 6sszetett és kdz-
ponti szerepkdre, mely esetleges meghibasodasa a tel-
jes CDN-rendszerre hatast gyakorol, illetve ezen sze-
repkdr mind a felhasznalék, mind az edge cache-ek szé-
maval térténd aranyos skaldzédasa jelenti. Ahhoz, hogy
a CDN-rendszer extrém és megbizhaté médon bévithetd
legyen, a request router drasztikus egyszerisitésére volt
szlkség.

A 2. dbra jobb oldalanak megfeleléen, dnfelligyeld és
hibat(ir6 PoP-ok Iétrehozasaval a kézponti felligyeletet
elosztottuk a rendszeren. Az egy PoP-hoz tartoz6 kom-
ponensek énmagukban képesek a redundancia és hiba-
javitas biztositasara minden klls6 funkcié nélkil, en-

szolgaltatas | menedzselt | beszallitoi nyilt forraskodu fejlesztés
.y skalazhatosag +4+ ++ ++ ++ 4+
1. tablazat kltsémek

CDN létesitési alternativak | Koltsege et +t ++ i +
flexibilitas + + ++ +++ +++
tudas ++ ++ THL
erdforrasigény + + ++ ++ 444

lizemeltetés +++ +++ ++ +
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nek kdszénhetfen a request router mar nem egyedileg
fellgyeli az egyes edge cache-eket, elegendd szamara
csupan a PoP-okra, mint logikai egységekre tekinteni.
igy a request router méretezése fiiggetlenedik a CDN mé-
retétél.

Masfelél az edge cache-ek eléréséhez direct rout-
ing alapu terhelés elosztast [7] alkalmaztunk, mely le-
hetévé teszi az egyetlen virtualis IP-cimrél térténd szol-
géltatasnyujtast, fuggetlenul a PoP-ba telepitett szerve-
rek szdmato6l. Ez mindamellett, hogy nagyfoku skalédz-
hatésagot biztosit, a request router szerepkdérét tovabb
csokkenti, igy a request router-nek mar csak egy alap-
vet6 DNS-iranyité feladatkdrt kell ellatnia, mely soran a
felhasznaldk kéréseihez (1) egyszerlden a kdzellikben
lévé PoP-ok virtudlis IP-ciméhez rendeli. AHTTP-atiranyi-
tas szerepét veszti. Készonheten a DNS-infrastruktara-
ban alkalmazott kdztes tarolasi funkciénak, a request
router (immar DNS-router), a felhasznalék szamaval sem
skalazodik.

Az el6bbiek lehetévé teszik a tdbb ezer edge cache,
vagy akar a tébb szaz terrabites tartomanyba val6 skalaz-
hatésagot, azonban igy egy fontos elény is elveszik, még-
pedig a consistent hashing altal biztositott virtualis tar-
hely lehetésége. A DNS-iranyitas soran a felhasznalé al-
tal elérni kivant URL, azaz tartalom nem ismert, ezért a
DNS-router-nek nincs lehetésége az egyes tartalmak edge
cache-ekhez t6rténd rendelésére. Ez egy nélkilézhetet-
len funkcié a CDN kéltségeinek alacsonyan tartasahoz,
ezért ennek biztositasa érdekében a Telekom architektu-
radjaban az edge cache-ek szerepét, hasonléan a Fastly
altal szervezett PoP-okhoz [8], ketté kellett valasztani.

A felhasznalbdkat kdézvetlenil a deliverer-ek szolgal-
jak ki (2), melyek a top tartalmak kdzil is a top-ot taroljak.
Mivel a kéréseket véletlenszerlien rendeljik az egyes
deliverer-ekhez, ezért ezen tartalmak tébbszérésen, min-
den deliverer-en tarolasra kerilnek, igy az erre allokalt
tarhely alacsonyan van meghatarozva. Viszont a deli-
verer-ek mar értelmezik a HTTP-kéréseket, igy szamukra
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lehetséges a consistent hashing alkalmazasa a fetcher-
ek iranyaba (3), ahol az egyedi tarhelyek mar egy k6zés
virtualis tarhellyé vannak szervezve a magas talélati a-
rany fenntartasa érdekében. Természetesen e két funk-
ci6khoz nem sziikséges kildn szervereket fenntartani,
egy komponensben megvalésitva, logikailag szétvalaszt-
hatéak.

A kompromisszum, ami ezzel az architektaraval jar,
az a kérések egy részének kettés kezelése, ami azon-
ban megfelel§ deliverer/fetcher méretezéssel az IPTV-
szolgéltatasok esetén elfogadhaté szinten tarthaté. A fe-
tcher-ek szerepe és feladatkére nem valtozott, tovabbra
is a forrasszerverek tehermentesitését végzik (4,5).

A rendszer felépitéséhez a kdvetkezd komponenseket
véalasztottuk:

» Operaciés rendszer: Ubuntu Linux.

* DNS-router:

— dnsdist: DNS-terheléselosztas, talterheléses
tamadas elleni védelem,

— PowerDNS: hiteles névszerver,

— FastAPI: RESt APi szerver a kérésiranyitasi
logika megvalésitasahoz.

« Deliverer, fetcher, acquirer:

— Varnish Cache: nyilt forraskédu, kézbensé tarold
(reverse caching proxy),

— HAProxy: TLS-végzddtetés vagy kezdeményezés,

— keepalived: PoP-terheléselosztas,

— Python-alapu eréforras fellgyelet.

Az Gzemeltetés tovabbi egyszer(isitése érdekében
az 6sszes alkalmazas Docker alapon, konténerekben fut.
Célunk nem egy edge-felh§ lIétrehozasa volt, hiszen ez
joval tdlmutatna a CDN-rendszer keretein, hanem egy HW/
OS-absztrakcié megvalésitasa. Ez lehetdvé teszi a fizi-
kai komponensektdl és a gazda operacids rendszert6l
fuggetlen patch-menedzsmentet, és a figgéségek kon-
téneren bellli egyedi és flexibilis kezelését, mely a rend-
szer fejlesztését, tesztelését és automatizacidéjat nagy-
ban megkdnnyiti.
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3. abra
Automatizalt telepités
és konfiguralas

5. Automatizacio

Az unicast streaming altal igényelt jelent8s kapacitas
biztositasahoz nemcsak egy erésen skalazhaté és ro-
busztus rendszerre van sziikség, hanem sok szerverre
is. ATelekom CDN-rendszerét tébb tucat telephelyen tébb
szaz szerver alkotja. Ahhoz, hogy egy ilyen méret( rend-
szer kénnyen Uzemeltethetd, illetve a fejlesztési eréfor-
rasigény alacsonyan tarthaté maradjon, egy Uj szemlé-
letre volt szilkség a rendszermenedzsment teriletén:
teljes telepitési és konfiguraldsi automatizaciora, illetve
a kezeldi felllet hidnyéara. Tekintsik at ezeket részlete-
sebben.

Ha egy CDN rendszer mér meglévé szoftverkompo-
lesztési er6forrast ezen komponensek tavoli konfigura-
lasa és adminisztracids felllete igényli. Ha jél megnéz-
zUk ezeket a feladatkdroket, észrevehetjik, hogy az ad-
minisztracios fellletnek a feladata nem maés, mint a
rendszer tulajdonsagainak egy absztrakt leirasa, a ta-
voli konfiguracié pedig ezen leirds atforditdsa a kom-
ponensek egyedi vezérlésére. Erre mér léteznek szaba-
don elérheté, kival6 megoldasok, mint Ansible, Puppet,
Chef, Salt stack.

A Telekom CDN tervezése soran a valasztasunk a
yamlformatumra esett, mely kénnyen érthetd és kényel-
mes absztrakcioét biztosit. Az automatizaciéra szamitas-
ba vettik a Puppetkérnyezetet, azonban ennek nem tul
elterjedt programozasi kérnyezete miatt végiil az Ansible
segitségével valositottuk meg. Ez kivaldéan integralha-
té6 a Telekomnal rendszeresitett GitLab-kérnyezetbe és
a Molecule [9] keretrendszer segitségével teszt automa-
tizaciot is lehetévé tesz (3. dbra).

6. Méretezés és rugalmas skalazhatosag

CDN-rendszer tervezése soran alapveté kérdés a mére-
tezés és koltségoptimalizalas. Dedikalt hardver-infra-
struktarat feltételezve ezt csucsterhelésre kell szamolni
a cache-ek er6forrasigényei alapjan processzor, tarhely
(ideértve a memdriat is) és halézati interfészek mentén.
Alacsony igényei miatt a CDN-menedzsment és kérés-
iranyitas, illetve a belsé hal6zaton olcsén és nagy sav-
szélességen elérhetd hal6zati kapcsolatok miatt a ha-
I6zati interfészek is elhanyagolhatoak, igy a méretezést
alapvetéen 2 ortogonalis dimenzién kell elvégezni a
cache-ek processzor- és tarhelyigényei alapjan.

o o Dzéu-Se‘ 4. abra
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Figyeljik meg a CDN fastruktaraju felépitését a 4.
abra bal oldalan! Kénnyen megérthet6, hogy az edge
processzor eréforrasigénye egyenes aranyban all az ép-
pen szolgaltatast igénybe vevd felhasznalék szamaval,
hiszen egy streaming kapcsolat elsésorban a procesz-
szort terheli (TLS-kézfogas, titkositas, TCP-stack, adatok
mozgatdsa a memoriabol/térhelyrél a haldkartya ira-
nyaba). Cslcsterhelésre ez egy jél becsilhetd, fix érték.
Az edge cachetarhely méretezése viszont mar egy fliggé
véaltozd, mely elsGsorban a cache taldlati arényt, ezen
keresztul pedig a tartalom beszerzéséhez sziilkséges
processzor igényt és az acquirer-en megjelend kapcso-
latok szamat, azaz az acquirer processzorigényét hata-
rozza meg. Hasonlé médon belathatd, hogy az acquirer
tarhely megvalasztasa az acquirer és a forrasszerver
processzorigényét hatarozza meg. Magatol értet6déen
a forrasszerver tarhelymérete a teljes tartalommal meg-
egyezd, mely szintén eldre, jol becsllhetd, fix érték.

Ebbdl kovetkez6en a CDN méretezése soran felada-
tunk ezen szabad paraméterek optimalis megvéalaszta-
sa, mely nem trivialis feladat, eléréséhez két dolog szik-
séges. Egyfel8l meg kell hatarozni a cache talalati arany
értékét a cache tarhely méretének figgvényében. Ez a
tartalomfogyasztasi szokasoktél és a cache-ben imple-
mentalt eviction-algoritmustél fligg, azonban az esetek
nagy tébbségében ez nem irhaté le zart algebrai forma-
ban. Ezen dilemma felold4sa érdekében a CDN mérete-
zése soran egy parametrizalhaté cache-modellt alkot-
tunk Python-alapokon, mely alkalmas a tartalomfogyasz-
tasi statisztikdk alapjan a bejoévé forgalom becslésére.
Ezen egyedi cache-modellek h&l6zatba szervezésével
a teljes CDN-rendszer szimulélhatéva valik, igy mar meg
lehetett becsillIni a szlikséges er6forrasigényeket, azaz
a CDN koltségét egy valasztott szabad paramétercso-
portra.

Masfel6l a CDN kéltségének minimalizaldséhoz opti-
malisan kell megvalasztani ezen paramétereket. Ezt egy-
szerlien egy Monte-Carlo-szimulacioval oldottuk meg,
mely segitségével minimalizalhaté a CDN kéltségfigg-
vénye (ldsd a 4. abra jobb oldalan). Errél leolvashaté a
teljes koltség kiilonbdz6 edge és acquirertarhely tikré-
ben. Az dbra altal szemléltetett példa-CDN-konfiguracio-
rél j6l megallapithatd, hogy a CDN kéltségének minima-
lizalasa érdekében az edge tarhely méretét 12%-ban, az
acquirer-t pedig 54%-ban kell valasztani, valamit a kélt-
ség érzékenyebb az edge tarhely valtozdsara, mint az
acquirer-ére.

A fenti gondolatmenetet folytatva érdekes kérdés e
kéltségmodell idébeli alakuldsa. A fent vazolt megol-
das egy pillanatnyi optimumot ad, azonban a felhaszna-
I6k tartalomfogyasztasa, igy a CDN-rendszer eréforras-
igénye is id6fligg6 (5. abra). Az eddigi méretezés j6l al-
kalmazhaté dedikalt infrastruktura esetén, azonban, ha
egy edge felh§ altal adott lehet6ségeket szeretnénk ki-
hasznalni, vagy a CDN-rendszer energiafogyasztasat is
szamitasba szeretnénk venni, akkor tovabbi kéltség-
csokkentést érhetlink el az egy id6pontban sziikséges
eréforrasok igény szerinti felszabaditasdval vagy leko-
tésével. Ennek modellezésére tovabbi tényezdk figye-
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lembevételére van sziikség. Atarhely felszabaditdsa so-
ran a cache talalati arany csékkenni fog, ami megnéve-
li a relativ tartalombeszerzési savszélességet, azaz az
alsé rétegek terhelése né, illetve tarhelyfoglalas esetén
az Ujonnan kapott tarhely ,lUres”, ennek tartalommal va-
16 feltdltése ideiglenesen szintén rontja a talalati aranyt.
Ezek figgvényében a fent bemutatott cache modell &t-
dolgozésara van szikség, melynek képesnek kell len-
nie a felhasznal6k tartalomfogyasztasi szokdsainak elé-
rejelzésére.

7. Tovabbfejlesztés

A nyilt forraskédu komponensekre épuld rendszerek-
nek folyamatosan alkalmazkodniuk kell a valtoz6 hard-
ver- és szoftverkérnyezethez. Ez a Telekom CDN-rend-
szerével is igy van, a jelenlegi funkcionalitds az elmult
6t év soran alakult ki az jonnan megnyild (és rég elfe-
ledett, de Gjra felfedezett) lehet6ségek mentén. A cikk
frasa idépontjaban két fontos lehet6séget emlitiink meg,
melyek kiakndz4séat fontosnak tartjuk.

Elsének a Varnish Cache legfébb hidnyossagat, a
tartés (nem felejt6) tarhely hasznalatanak hianyat emli-
tem. A Varnish Cache elsésorban egy kivalé RAM-cache,
azonban a memdria tul draga nagy méret( videotar ha-
tékony taroldsahoz. Szerencsére, ebben a témakdrben
el6re tudtunk Iépni, és jelenleg tesztelés alatt all a nem-
rég nyilvanossagra hozott ,buddy” és ,fellow” storage
plugin [10], mely az jo_uring kényvtar [11] alkalmazé-
saval ezt a problémat orvosolja.

Masodiknak a TLS implementaldsdnak hianyat emel-
juk ki. Ez, ahogy az architekturabdl is latszik, kénnyen
athidalhaté egy TLS-termindtor segitségével, azonban
ebben az esetben elveszik az IP-réteg kézvetlen és dina-
mikus kezelésének a lehetésége, azaz az edge cache
nem latja kdzvetlenil a TCP-kapcsolatokat és ezek pa-
rameétereit, statisztikait. Valamint nem tudja kézvetlenil
az L3/L4-es protokollokat vezérelni, agymint dinamikus
szolgéaltatasosztalyhoz (ToS) rendelést, vagy a TCP con-
gestion control meghatarozasat. Célul tlztik ki, hogy a
nyilt forraskéda Varnish Cache is képes legyen a TLS
nativ tamogatdsara és terminalisara, ami egyben meg-
nyitja a lehet8séget a kernel TLS hasznalatahoz. Ezzel
a technolégiaval reményeink szerint a processzor szig-
nifikansan tehermentesithetd [12].

5. abra CDN idébeli er6forrasigénye
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Mindezek mellett egy ellenpéldéat is szeretnénk fel-
hozni. Az elmult évek soran a hardverplatform-kapaci-
tas lendlletes fejl6désének lehettiink tanui: Intel Scal-
able Gen 4, PCle5, 400GE hal6zati kartyak, a tdbb mint
100 magos processzorok is kdnnyen elérhetfvé valtak.
Sorra délnek meg az egy szerverrel kiszolgalhatd sav-
szélesség-rekordok [13], ugyanakkor egy CDN esetében
nem biztos, hogy érdemes ezt a trendet kdvetni, és a le-
hetd legtébb kapacitast egy cache-ben ésszpontositani.
Gondoljunk csak arra, hogy egyetlen, 800 Gbit/s-ot ki-
szolgélé szerver kiesése, még UHD-vided savszélessé-
gét feltételezve is, egyidejlileg 50.000 felhasznaléra lenne
hatassal. IPTV-szolgéaltatas nyujtdsa soran maximalisan
térekedni kell a felhasznaléi éimény megdbrzésére, ezért
— meglatasunk szerint — az Uj technolégidk megjelené-
se inkdbb a kompaktabb szerverek felé fogja terelni a
CDN-infrastruktarat. Az egy szerverrel kiszolgélt felhasz-
nalék szama ezzel tet6zni fog.

8. Osszefoglalas

Az el6z8 szakaszokban bemutattunk egy nyilt forraské-
du komponensekre éplil8, skalazhatd, flexibilis és kény-
nyen Uzemeltethet§ tartalomeloszt6 halézatot, mely mo-
dularis felépitése és nagyfoku automatizaciéja révén
kéltséghatékony megoldast biztosit streamingszolgalta-
tasok nyudjtasahoz. Azonban cikkiink igazi lényege nem
ez, hiszen a felhasznalt komponensek szabadon elér-
hetdk, az alkalmazott technol6gidk zéme pedig tébb mint
hiszéves multra tekint vissza, — azt is mondhatnank;
nincs itt semmi kilénés latnivald!

Amit &t szeretnénk adni az olvasénak, az egyfeldl a
nyilt forrask6du szoftverekben rejlé potencial felisme-
rése. Meglatasunk szerint ma mar elértiik azt a szintet,
hogy egy kdzdsség altal készitett és tamogatott szoftve-
rekkel igenis lehet nagy megbizhat6sagu rendszereket
épiteni és akar kritikus szolgaltatasokat biztositani, ha
nyitottak vagyunk e kdzdsségekben énzetlenil részt ven-
ni és a kdzods célt sajatunknak tekinteni.

Masfelél, — de nem utolsésorban —, a telko-vilagban a
kreativitds fontossagat és szerepét szeretnénk kiemelni.
Sajnos, az eddigiekben sok olyan helyzettel szembeslil-
tink, amikor a szaktudas és kockazatvéllalds hidnya mi-
att egy adott beszallitéra talzott médon hagyatkoznunk
kellett, ami nehezen feloldhaté fliggéséget és tovabbi
tudasvesztést okozott. El kell kerlljik az ilyen helyze-
teket, lehet6séget és teret kell engedniink a tanulasra,
valamint vallalnunk kell néhany hibank kévetkezményét,
mert csak igy fejlédhetlink és teremthetiink olyan meg-
oldasokat, melyek maradéktalanul szolgaljadk sajat cél-
jainkat. Egy beszallité valamiyen szempontbdl mindig
a sajat érdekét fogja szem el6tt tartani...

,Mérndkék vagyunk,

merjliink szabadon alkotni és épitenil”
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6 GHz: Wi-Fi vagy MFCN?

Szabalyozoi elképzelések a 6 GHz-es frekvenciasav
felso részének hasznositasara
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A 6 GHz-es frekvenciasav hasznalatanak lehetdségéért verseny indult, tobb radidszolgalat, technoldgia is szamit, palyazik ra.
Kiilondsen a felsd savrész (6425-7125 MHz) jovoje kérdéses. A frekvenciasav also feléhen (5945-6425 MHz) vezeték nélkiili
hozzaférési rendszerek — tobbek kozott radids helyi halozatok (WAS/RLAN-ok) — megvaldsitasara nyilt lehetdség a kdzelmulthan,
de a felsé savrész sorsa hizonytalan. Egyben talan biztosak lehetiink; a jovd mobilkésziiléke, melyet par év milva keziinkbe
vehetiink, a 6 GHz-es frekvenciasavot is elérhetdvé teszi igy vagy tgy.

1. Bevezetés

A Nemzetkdzi Tavkozlési Egyesilet (International Tele-
communication Union, ITU) kézelg8 2023. évi Radiétav-
kozlési Vilagértekezlete (WRC-23) napirendjén szerepel
a 6425-7025 MHz és 7025-7125 MHz frekvenciasavok
— melyeket egyltt a 6 GHz-es frekvenciasav fels6 részé-
nek emlegetiink — nemzetkdzi mozgé tavkézlés (IMT) cé-
IU azonositasa. Ez a kézelgb esemény, a globalis harmo-
nizaciot szolgalé déntéshozatali férum el6készitése fel-
szinre hozta, s6t kiélezte két, a szélessdvu adatatviteli
kapacitas teriletén egymassal verseng8 muiszaki teri-
let igényeinek Utkdzését. Egy biztos: mind a WAS/RLAN-
eszk6zdk, mind a cellas mobilrendszerek gyartéi, halo-
zatlzemeltetdi és nagy felhasznaléi csoportjai igyekez-
nek a végfelhasznélok adatétviteli igényeinek kielégité-
sében tdbblet-eréforrasra szert tenni. Elcsépeltnek tlinik
a kifejezés, miszerint a korlatos eréforras jelen esetben
nem csupan korlatos, hanem sziikés, de ez most valédi
fejfajast okoz a radidspektrum szabdlyozasaval fogla-
kozdknak, jelenleg els6sorban nemzetkdzi szintéren.

AWRC-23 ddntésének a globalis harmonizacié a tét-
je, hisz regionalisan vagy akar orszagonként is lehetsé-
ges egyedi szabalyozasi kérnyezetet kialakitani, mig a
szomszédokat nem zavarja az orszagon belili hasznélat,
de méretgazdasagossagi szempontbdl mindenképpen a
lehetd legszélesebb harmonizalt szabalyozés a cél.

Az ITU-szintl, azaz a vilagszint( azonositas nem elég-
seges, tovabbi miszaki harmoniz4cids szabalyok alko-
tasara lesz szliikség. Els6sorban CEPT-, valamint uniés
szabalyozasi tevékenység indult, azaz elészdr ezekben
a nemzetkdzi szervezetekben kell majd a tagallamoknak
egyetérteniik. A CEPT és EU szabalyalkotasa esetén a
magyar jogszabéalyok megfelel§ médositasat kévetéen
kertlhetnek a hazai piacra az Gj, szélessavu adatatviteli
igényeket kielégitd, hozzaférést biztositdé eszkdzoék, me-
lyekben méar a 6 GHz-es frekvenciasav felsé része is ta-
mogatja majd az adatatviteli szolgaltatasokat.

Mindenesetre ez az eset tokéletes példaja annak,
hogy a déntéshozatal miként térténhet, ha egymassal
versengd technolégiak jelennek meg olyan frekvencia-
sav hasznalatéra, ahol mindkét hasznalati médra nem
all rendelkezésre elégséges frekvencia. E cikk célja —
a dontéshozatali folyamatok attekintése mellett azt is
megvizsgalni —, hogy a 6 GHz-es frekvenciasav felsd
részében a WAS/RLAN-eszkdzdk, vagy a cellas mobil-
rendszerek lesznek elérheték a szabalyozasi folyamat
eredményeként a publikum szamara.

2. A WRC-23 1.2 napirendi pontja

A radiospektrum-hasznalatra vonatkoz6 nemzetkdzi sza-
balyokat az ITU Radiészabalyzata’ hatarozza meg, amely
az ITU igazgatési szabdlyainak egyike, igy valamennyi
tagallam koteles azt betartani, alkalmazni. A Radiésza-
balyzat hatarozza meg, hogy az egyes ITU-kérzetekben
mely frekvenciat mely radiészolgélat hasznélhatja, és a
hasznélat alapvet6 kdzds szabdlyait is rogziti. A szabaly-
zat alapvetden a tagallamok egymas kdzotti viszonyara
hat ki. A Radiészabalyzat médositasara kizardlagosan
a Radiotavkozlési Vildgértekezlet jogosult.

A Radiétavkozlési Vilagértekezlet a radidtavkodzlés
globalis és azon belll eurépai fejl6dését évekre megha-
tarozd, kiemelkedd jelent6seégl eseménye. Az ott elfoga-
dott ddntések utat nyitnak egyrészt a meglévé radidszol-
galatok kibGvitéséhez, zavartalan miikddésének biztosi-
tasdhoz, masrészt 0j technol6gidk és alkalmazasok ki-
fejlesztéséhez és bevezetéséhez. Az ITU Alapokmanya
alapjan a Radiotavkdzlési Vilagértekezletre 2-3 évente
kerllne sor, a gyakorlatban négyévente gy(ilnek éssze
a vilag spektrumgazdéalkodéi, hogy globdlis szinten rég-
zitsék a radidspektrum és a mlholdas eréforrasok hasz-
nalatanak szabdlyait. A radiéspektrum-gazdalkodasban,
a szakmai vizsgalatokban ez a négy éves ciklus meg-
hataroz6. A radiéspektrum-gazdalkodas terlletén vala-

1 Radio Regulations, RR, azaz Radiészabdlyzat, hazai szabalyozékban: Nemzetkézi Radiészabalyzat.
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mennyi nemzetkdzi szabdlyozassal foglakozé szervezet-
ben, igy a CEPT és az EU megfelel§ formacidiban is ki-
alakitasra kerul a Vilagértekezlethez igazodé szervezeti
struktdra is, és az egyéb munkafolyamatok mellett a fel-
adatok Utemezésére is befolyassal van a Radiétavkdz-
lési Vilagértekezlet. Az adott Vilagértekezlet fogadja el
a kévetkezd Vilagértekezlet napirendjének tervezetét, a-
mely terjedelmében is tekintélyes, nem is beszélve an-
nak tartalmarél és a dontésekhez szikséges el6készité
munkékrél. Egy-egy Vildgértekezleten hozzavetélegesen
180 tagéllam 3000 szakértdje vitatkozik egymassal négy
héten keresztil.

A soron kdvetkezd Radiotavkozlési Vilagértekezlet
2023-ban kerll megrendezésre Dubaiban (Egyesilt Arab
Emiratus), 2023. november 20. és december 15. kdzott.
A szakmai el6készit6 munka az el6z8, azaz a WRC-19
eredményeként elfogadott, WRC-23 napirendjére vonat-
koz6 dontésére (811. (WRC-19) Hatarozat) alapozva kez-
dédott a WRC-19 utolsé napjat kdvetden szinte azonnal,
a Konferencia El6készité Ertekezlet elsd tilésén (Confe-
rence Preparatory Meeting, CPM-1). A végleges napiren-
det az ITU Tanacsa 1399. szd&mu hatarozatdban &llapi-
totta meg. A napirend a hozz4 kapcsolédd ddntésekkel
az ITU hat hivatalos nyelvén barki &ltal elérhet8?.

AWRC-23 napirendjébél az egyik legvitatottabb elem
a felsé 6 GHz-es frekvenciasavval is foglakozé 1.2 napi-
rendi pont a 245. (WRC-19) Hatarozattal 6sszhangban, a-
melynek csak egy szelete a 6425-7025 MHz és 7025—
7125 MHz savok nemzetkdzi mozgé tavkézlés (IMT) célu
azonositasa, beleértve az esetleges jarulékos felosztast
elsddleges jelleggel a mozgészolgalat szamara. A dén-
téshez szilkséges megosztasi és 6sszeférhetfségi vizs-
gélatokat az ITU megfelel6 munkacsoportjai végzik.

A WRC-khez szorosan két6dnek a Konferencia EI6-
készité Ertekezletek (CPM), melybél az elsét kdzvetlentil
a WRC utan tartjak. Ezek a CPM-1-ek azt célozzak, hogy

1. abra A WRC-k négyéves ciklusanak attekintése

a WRC-én elfogadott kévetkez6 WRC napirendjének ter-
vezete alapjan felallitsak azt a szervezeti strukturat, ami-
ben a napirendi pontokban szikséges déntéseket meg-
alapozé vizsgalatok folynak majd. Ezzel indul a négyéves
vizsgalati ciklus.

A CPM-2-t a soron kovetkezd WRC elétt legalabb 6 ho-
nappal tartjadk. A CPM-2 targyalja azt a jelentésterveze-
tet, amiben valamennyi WRC napirendi pont attekintése
megtdrténik, benne az el6zmények mellett a lefolytatott
vizsgalatok ismertetésével és a lehetséges megkdzeli-
tésekkel (ddntési opcidkkal). Ezek mentén alakulnak ké-
s6bb ki a WRC-23 ddntései. ACPM23-2 llésére Genfben
keriil sor 2023. marcius 27.—aprilis 6. koz6tt.> A CPM23-2-
re készult Jelentéstervezet jelenleg, mint kézbensé, dén-
tésel6készit6 anyag csak az igazgatasok képvisel6i sza-
mara férheté hozza. Az azonban nem titok, hogy az 1.2
napirendnél a 6 GHz fels6 savrészére sokféle megkéze-
lités szerepel a tervezetben. A ,ne valtozzon semmi”-t6l,
a ,majd 2030-ban valtoztatunk™on at, a ,legyen a sav IMT,
és hatarozzunk meg minden miiszaki feltételt a WRC-n
hatarozatban’-ig tébb lehetéség felmerilt. Ez is mutatja,
hogy vilagviszonylatban nincs nyugvéponton a kérdés.

2.1. CEPT eldkésziiletek

A Radio6tavkozlési Vilagértekezletre az eurdpai orsza-
gok a CEPT (Postai és Tavkézlési Igazgatasok Eurépai
Ertekezlete) keretein beliil kozdsen is késziilnek a CPG
(Conference Preparatory Group, Konferencia el6készité
csoport) elnevezésl formacié keretében és egyuttesen
végzik a WRC napirendi pontjainak vizsgélatat, téreked-
ve kéz0Os allaspont kialakitasara. Az egyes napirendi
pontok attekintésérél 6sszefoglalé dokumentumokat, un.
CEPT Brief-eket* készitenek, melyben az adott napiren-
di pont kapcsan nemcsak a vizsgéalati eredményeket és
a lehetséges CEPT-allaspontot, hanem mas régiok véle-
ményét is megismerhetjik. A CEPT is meger{sitette, hogy
a 6425-7125 MHz-es frekvenciasavban kilénb6z6 veze-
ték nélkili szélessavu felhasznala-

RA
WRC

Folyamat

Jelentés

RA, CPM, RRB
Igazgato

+ Regionalis
értekezletek

« ITU Tanulmanyi
csoportok

sok képzelheték el, kéztik kieme-
lésre kerult az IMT vagy WAS/RLAN,
illetve olyan megosztott keretrend-
szer, amiben mind az IMT, mind a
WAS/RLAN egyitt élhet. Az 1.2 napi-
rendi pont kapcsan azonban még
nem alakult ki Eurdpai K6z6s Javas-
lat (European Common Proposal,
ECP). A vitak még zajlanak.

2.2. Unios felkésziilés
Az agazatunkat meghatarozé uni-

Jelentés

\

b
i) ; s jogi aktus, a Kodex® tobb cikké-
Q0 P ben, igy a 28., 39. és a 45. cikkben is

Szakmai vizsgalatok

e

deklaralja a tagallamok kételezett-
ségét, miszerint tiszteletben tartjak

2 https://www.itu.int/wrc-23/booklet-wrc-23/

3 Az Infokom 2022 novemberi konferencidjan elhangzott el6adds nyoman készlilt cikk lezardsa még az idézett CPM23-2 genfi (lés el6tt tértént,
igy az arra készilt Jelentéstervezet pontos tartalmat, illetve az ott szliletett dokumentumokat még nem ismerhettik.

4 A CEPT-6sszefoglaldk legfrissebb vdltozatat, kéztik az 1.2 napirenddel foglalkozdt is a kévetkezé linken lehet elérni:
https://www.cept.org/ecc/groups/ecc/cpg/client/meeting-documents/?flid=31135

5 Az EP és a Tanacs (EU) 2018/1972 iranyelve (2018.12.11.) az Eurdpai
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a vonatkoz6 nemzetkdzi egyezményeket, beleértve az
ITU Radiészabalyzatat és az ITU keretében elfogadott
mas, radiéspektrumra vonatkoz6 egyezményeket. Az EU
tehat elismeri az ITU szabalyait, 6szténzi azok alkalma-
zasét, egyuttmikodik vele, viszont nem tagja az ITU-nak.
Az EU az ITU szektortagja, szavazati vagy felszélalasi jo-
ga nincsen. Ugyanakkor az Eurépai Uni6 szorosan egydtt-
m(kodik a CEPT-tel és természetesen a tagallamokkal,
és a CEPT-eredményekre alapozva tanacsi hatarozatban
régziti az unids targyalasi allaspontot a WRC-kre.

Az adott WRC-n a tagallamok éltal képviselendd al-
laspontokrél sz616 hatarozattervezetet az Eurdpai Bi-
zottsag késziti eld, de ebben tdmaszkodik a Radidspekt-
rum Politikai Csoport (Radio Spectrum Policy Group, a
tovabbiakban: RSPGP) jelentéseire, szakvéleményeire.
Az RSPG-ét l1étrehoz6 hatarozat alapjan az RSPG segiti
az Eurdpai Bizottsagot azokban az Eurépai Unié miké-
désérdl sz616 szerz6dés 218. cikkének (9) bekezdésével
6sszhangban végzett feladatokban, melyekkel az Euré-
pai Tanacs részére készit javaslatokat az illetékes nem-
zetkdzi szervezetekben az Unié nevében elfogadandé al-
laspontokat meghatarozé hatarozatok elfogadéséra ira-
nyuld javaslatokkal kapcsolatos el6készitd munkéjaban.
Az RSPG egyértelmden rogzitette WRC Szakvéleményé-
ben’, hogy a szubszidiaritas elve értelmében, azokban
a témakdrékben, amelyek nem tartoznak az Unid kiza-
rélagos hataskdrébe, csak akkor jarhat el, ha a javasolt
intézkedés céljait a tagallamok nem tudjak kielégitéen
megvaldsitani, és a javasolt intézkedés mértéke vagy
hatasai miatt jobban megvalésithaté uniés szinten. A
WRC-23 el6készitési folyamata még nem jutott odaig,
hogy a Bizottsag hatarozattervezetet nyujtott volna be a
Bizottsagnak.

Az RSPG — az unibs jogi szabalyozasi keretrendszer
figyelembe vételével — attekintette a WRC-23 napirend-
jét, vizsgalva az unids szakpolitikai célokat és hatalyos
uniés harmonizacids déntéseket. Az RSPG emellett azok-
ra a napirendi pontokra is figyelemmel volt, melyek ke-
retében hozott déntések kihathatnak az uniés szakpo-
litikakra. A beazonositott napirendipontok esetében az
RSPG ajanlasokat fogalmazott meg a legmegfelelébb cse-
lekvésre. Az RSPG WRC-23-re vonatkozé szakvélemé-
nye hosszasan foglakozik az 1.2. napirendi ponttal.

A Radiészabalyzat az ITU-tagallamok kdzétti kapcso-
latokat rendezi. Alapvet6en annak érdekében szabélyoz,
hogy a tagéllamok kéz6tti karos zavarok ne fordulhas-
sanak el8. Az Radiészabdlyzat egy keretrendszer, mely
mozgasteret biztosit a tagallamok szamara, melynek ke-
retében az egyes frekvenciak hasznéalataval szinte bar-
milyen radiészolgélat keretébe tartozé alkalmazést meg-
valésitsanak, ha az annak keretében m(ikdédé radioéallo-
mas nem okoz karos interferenciat, és nem tart igényt
védelemre a tébbi mikddd alloméssal szemben. A Ré&-

dioszabalyzat egyetlen rendelkezése sem érintheti az
Eurépai Unié és tagallamai azon jogat, hogy barmely har-
monizalt mdszaki feltételt megvaldsitsanak. Az uniés
mUiiszaki harmoniz4ciés szabalyok betartdsa kételez6,
hazai jogrendbe épitése aldl csak kivételes esetekben
és korlatok kézott lehet felmentést kapni.

3. A 6 GHz-es frekvenciasav
jelenlegi hasznalata

A radiéspektrum hasznélatdnak ,bibliaja” az NFFF, az-
az a nemzeti frekvenciafelosztasrél, valamint a frekven-
ciasavok felhaszndlési szabdlyairél sz616 7/2015. (XI. 13.)
NMHH rendelet. Az NFFF, mint cime is arulkodik réla, szél
a frekvenciasavok felosztasarél, ami a frekvenciasavok
radidszolgélatok részére, valamint polgari, nem polgari
és egylttes célu hasznalatra t6rténé felosztasat jelenti.
Afelosztas, azaz a radiészolgalatok keretei k6zdtt meg-
valdsithaté alkalmazasok, alkalmazascsoportok is az
NFFF-ben talalhaték, ahogyan a hasznalat részletes md-
szaki — esetenként harmonizalt — feltételei is. Az NMHH
hatalyos szévegét adatbazis-formatumban feldolgozé in-
formatikai rendszer elérhet6 az NMHH honlapjan. A ta-
mogaté rendszer neve: Spektrumgazdalkodast Tamogaté
Informaciés Rendszer, mely a kdvetkezd linken érhet6 el:
https://stirnmhh.hu/publicview.

Az alsé 6 GHz-es sav (5925-6425 GHz frekvenciasav)
hasznalatara vonatkoz6 uniés harmonizalt szabalyokat
az (EU) 2021/1067 bizottsagi végrehajtasi hatarozat® rog-
ziti. Az implementéacios kotelezettségének Magyarorszag
2022-ben tett eleget az NFFF médositasaval. A jogsza-
balyi el6irasoknak megfeleléen az als6 6 GHz-es frek-
venciasavban hétkéznapi nyelven Wi-Fi tzemelhet. (A
savhasznalati feltételeket az NFFF 3. szamu mellékleté-
ben, a 4.13. pontban ,WAS/RLAN rendszerek az 5945-
6425 MHz savban” cimen taldlhatjak meg az érdeklédék.)

Afels6 6 GHz-es sav jelenleg még nem hasznalhaté
sem 5G-re, sem WAS/RLAN-célokra Eurépéban, igy Ma-
gyarorszagon sem. A legtdbb eurdpai orszagban allandé-
helyd rendszereket Gizemeltetnek ebben a frekvenciasav-
ban, és nagytavolsagu pont-pont 6sszekéttetéseket valo-
sitanak meg a hasznalataval. Szamolni kell azonban az
FSS (Fixed-Satellite Service, Mlholdas &llandéhelyd szol-
galat), a Miholdas Féld-kutatas (EESS, masodlagos, RR
5.458), a RAS (Radar Acoustic Sounding System, Radio-
akusztikus szondaz6 rendszer) (6650-6675,2 MHz, RR
5.149), és az EU Kopernikusz program (6425-7250 MHz)
jelenlétével.

A miiholdhasznalattal és a projektekkel kapcsolatos
informacidk az 2. abrantekintheték at. Szamos m(ihold-
projekt van folyamatban, és hosszu tavu tervezésre van
szlikség az iparag igényeinek tamogatésara.

6 RSPG: Radio Spectrum Policy Group — Radiéspektrum Politikai Csoport (A radiéspektrum-politikaval foglalkozé csoport felallitasardl és
a 2002/622/EK hatarozat hatalyon kivil helyezésérdl sz6l6 2019. junius 11-i 2019/C 196/08 bizottsagi hatarozat alapjan mikédé Radiéspektrum
Politikai Csoport (RSPG) tandcsaddi min6ségben a radiospektrum eurdpai stratégiai kérdéseivel foglalkozik.)

7 RSPG szakvélemény a WRC-23-rél, RSPG22-040 FINAL szamu Briisszelben 2022. december 9-én elfogadott déntés,
https://radio-spectrum-policy-group.ec.europa.eu/system/files/2023-01/RSPG22-040final-RSPG_Final_Opinion_on_WRCZ23.pdf

8 A radiéspektrum 5945-6425 MHz-es frekvenciasavjanak vezeték nélkili hozzaférési rendszerek — tébbek k6z6tt radiés helyi halézatok
(WAS/RLAN-ok) — megvaldsitasara térténé harmonizalt hasznalatardél szolé, 2021. junius 17-i (EU) 2021/1067 bizottsdgi végrehajtasi hatarozat.
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64I25
2. abra |
A felsé 6 GHz-es frekvenciasav 1

FSS hasznalata.
A CEPT CPG 1.2. napirendi
pontjara vonatkozé ésszefoglalobdl

6425

FSS - Earth to space

6700

7025 70I75 7125 MHz

FSS space to Earth

1
1
6725 7025 7075 7125 MHz

Mintegy 16 CEPT-adminisztracio jelzett ezidaig vala-
milyen tipusu miholdas haszndlatot a savban, mig 8 tag-
allam arrél szamolt be, hogy nincs miholdas hasznélat
naluk. Emellett 10 tagallamban nem adtak ki engedélyt
féldi 4llomas Gzemeltetésére.

A 6425-7250 MHz frekvenciasav globalisan a Koper-
nikusz képalkotéd mikrohullamu érzékel8k (Copernicus
Imaging Microwave Radiometer, CIMR) hasznalatara ter-
vezett, ami a Kopernikusz program hat kiemelten fontos
jeldltkiildetésének egyike?. Ezzel a programelemmel az
Unié Eurépai z6ld megéllapodasanak (Green Deal-nek)’?
megvalositisat is célozzédk. Az EU 2021/696 Rendelet
27. Cikk (4) bekezdésen alapuld kotelezettsége a tagal-
lamoknak, hogy meghoznak minden szikséges intézke-
dést a program zékkenémentes miikédésének biztosita-
sa érdekében, beleértve a programhoz szlkséges frek-
venciak megfelel§ szintl védelméhez valé hozzajarulast.

Magyarorszagon jelenleg nem polgéri célra hasznalt
a fels6 6 GHz-es frekvenciasav nagy része. A 6425-
7075 MHz frekvenciasav elsédleges jelleggel a radiélo-
kacié és a légi radidnavigacié szolgalatok szamara is
felosztott.

A hazai felosztdst a 3. dbra szemlélteti.

4. Két lehetséges versengo
hasznalati mod

Két verseng6 alkalmazast azonositottak be a 6425-7125
MHz-es frekvenciasav jév6beni vezeték nélkuli széles-
savu haszndlata érdekében; az IMT-t, azaz hétkdznapi
nyelven mobilhasznalatot, valamint a WAS/RLAN-t, azaz
a Wi-Fi-tipusu hasznalatot. Természetesen a m(iszaki
szabadlyokat ugy kell kialakitani, hogy a meglevé hasz-
nalat védelme biztositott legyen, azaz az inkumbens szol-
galatokkal val6 egyuttélés biztositott legyen. Itt jegyez-
zik meg, hogy a Radiészabalyzat szerint egyarant moz-
g6 szolgalatra felosztott frekvenciasavokban valdsulnak
meg a WAS/RLAN-alkalmazasok és az IMT-alkalmaza-
sok is.

Nézzik meg, hogy az egyes alkalmazasokra eddig
mely frekvenciasavok felosztasa, elosztasa tértént meg.

4.1. Az IMT jelenlegi hasznalata Magyarorszagon

Az uniés mUiszaki harmonizacids folyamatok ered-
ményeként jelenleg Magyarorszagon az ésszes olyan
frekvenciasav elérhetd, mely az unié barmelyik masik
tagallamaban is technolégia semleges médon széles-

5150

5250

5350 5470
|

MO0ZGO, a
légi mozg6 k.

MOZGO, a
légi mozgd k.

WAS/RLAN

MO0ZGO, a
légi mozgo k.

WAS/RLAN

WAS/RLAN

MUH. FK.

MUH. FK.

MUH. AH
+
LEGI RADNAV.

RADLOK. RAD.LOK.

M(ih. rad.

URKUT.
megh.

URKUT.
Urkut.

Amator

5725 5945

6425 7025 7125 [MHz]
MOZGO
3. abra
WL A 6 GHz-es
frekvenciasav
magyarorszagi
ALLH. ALLH. felosztasarol

MUH. ALLH. MUH.ALLH.

RAD.LOK*.
4
LEGI RADNAV.*

= |

* RRE

9 Az unids trprogram és az Eurdpai Unié UrprogramiigynGkségének a létrehozéasardl, valamint a 912/2010/EU, az 1285/2013/EU és
a 377/2014/EU rendelet és az 541/2014/EU hatdrozat hatélyon kiviil helyezésérél sz616 (EU) 2021/696 szamu, 2021. aprilis 28-ai parlamenti
és tandcsi rendelet, https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32021R0696&from=EN
10 https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/european-green-deal_hu
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6 GHz: Wi-Fi vagy MFCN?

700 MHz 800 MHz 900 MHz 1500 MHzl 1800 MHz 2100 MHz 2600 MHz] 3600 MHz Osszesen

1. tébldzat | Rendelkezésrell 60,0 MHzl 60,0 MHz] 70,0 MHz] 90,0 MHz| 150,0 MHz| 120,0 MHz| 180,0 MHz 390,0 MHz[1 120,0 MHz
A magyarorszagi

mobil Elosztott 50,0 MHz| 60,0 MHz] 70,0 MHz, 150,0 MHz| 120,0 MHz| 165,0 MHz| 390,0 MHz/1005,0 MHz
radiétavkoéziési
célokra elosztott

frekvencidkrél Telekom 20,0 MHz| 20,0 MHz] 20,0 MHz 60,0 MHz| 50,0 MHz] 60,0 MHz| 120,0 MHz| 350,0 MHZ

Yettel 10,0 MHzl 20,0 MHz[ 30,0 MHz 40,0 MHz| 30,0 MHz| 40,0 MHZ 140,0 MHz| 310,0 MHz

Vodafone 20,0 MHz| 20,0 MHz| 20,0 MHz 40,0 MHz| 40,0 MHz| 65,0 MHz] 110,0 MHz| 315,0 MHz

DIGI 0,0 MHZ| 0,0 MHz 0,0 MHz 10,0 MHZ 0,0 MHz 0,0 MHz| 20,0 MHz] 30,0 MHZz

savu vezeték nélkilli elektronikus hirkdzlési szolgaltata-
sokra azonositdsra kerilt. Ez a stadium, az uniés haté-
rozatokban, mint ,designate” kifejezés jelenik meg, ami
a hazai jogszabalyban, az NFFF-ben tervezett vagy kije-
[61t statuszt jelent, ez az els6 1épés a radids rendszerek
megvalodsitdsahoz. Ett6l eggyel kézelebb visz a tényleges
hasznalathoz a ,make available”, ami versenyeztetésre
jeldlt savok esetén legalabb a piaci igény felmérését je-
lenti, azaz ha jelentkezik piaci igény, az NMHH hivatalbdl
inditja az elosztasi eljarast, azaz jelen kategériaban tipi-
kusan (ezidaig kizarélagosan) a versenyeztetési eljarast.

Az 1500 MHz-es frekvenciasav iranti igényt mar tébb
alkalommal vizsgalta az NMHH nyilvdnos meghallgata-
sain, de ezidaig indokolt igény nem jelentkezett, igy az
elosztas érdekében nem indult el az eljaras. De nézzik
meg, mennyi frekvenciat hasznalnak jelenleg Magyaror-
szdgon mobil célokra. Errél az 1. tablazatban talalhaté
attekintés.

4.2. A WAS/RLAN jelenlegi hasznalata Magyarorszagon

A WAS/RLAN-rendszerek hasznalatat az IMT-hez ha-
sonléan az uniés mdlszaki harmonizacié jellemzi. A ra-

diés helyi halézatokhoz val6 hozzaférés altalanos sza-
balyait a Kédex'' 56. Cikke szabalyozza. A radiés helyi
halézat — a Kédex meghatarozésa szerint — olyan kis tel-
jesitményd, vezeték nélkilli hozzaférési rendszer, amely
kis hatétavolsagon belll Gzemel, gy, hogy a mas fel-
hasznaldk altal a kézelben hasznalt hasonl6 rendszerek
zavarasanak a kockazata csekély, és amely nem kiza-
rélagos jelleggel harmonizalt radiéspektrumot hasznal.
Jellemz8 az engedélymentes hasznalat.

A harmonizalt mdszaki feltételeket a Bizottsag a Ra-
diéspektrum Hatarozat’? alapjan alkotta. A 2400 MHz-es
frekvenciasav harmonizalt miiszaki feltételeire a 2006/
771/EK, valamint az (EU) 2022/180 bizottsagi végrehajta-
si hatarozat’® vonatkozik. A 2005/513/EK bizottsagi hata-
rozat’# harmonizéalta a radiéspektrum 5 GHz-es savjanak
(5150-5350 MHz és 5470-5725 MHz) vezeték nélkili hoz-
zaférési rendszerek, tdbbek kdz6tt radios helyi haldza-
tok céljara térténd hasznalatat. A 2. tablazat nyujt atte-
kintést a WAS/RLAN alkalmazéas kérébe tartozé rendszer
céljara hasznalhaté frekvenciakrél.

A WAS/RLAN-rendszerek a 10 GHz alatt (beltéri hasz-
nalatra) 6sszesen 1168,5 MHz-et érhetnek el.

2. tablazat A WAS/RLAN-szabalyozas attekintése Magyarorszagon

S “
I I | |

2400 -2483,5 MHz 100 mw
5150 - 5250 MHz 200 mwW N |
5250 - 5350 MHz 200 mW N I
5470 - 5725 MHz 1000 mW | |
57255875 MHz 25 mw 1 |
LPI-23dBm N
5945 -6425 MHz Helyhez kstott
VLP — 14 dBm telepités nem |
megengedett
57—-71GHz 40dBm Helyhez k&tétt telepités nem

megengedett

Jarmivek
(személyauto, teherauto,
buszok)

|
| 40 mwW 40 mwW 5170— 5250 MHz
N N N N
N N N N
I I N N
I I N N
N N N N
N N N N

11 Az Eurdpai Parlament és a Tanacs (EU) 2018/1972 iranyelve (2018. december 11.) az Eurdpai Elektronikus Hirkézlési Kédex létrehozdsarol

(HL L 321., 2018.12.17., 36.0.)

12 Az Eurdpai Parlament és a Tandcs 676/2002/EK hatarozata (2002. marcius 7.) az Eurépai Kézdsség radidspektrum-politikajanak
keretszabdlyozdsardl (radiéspektrum-hatarozat) (HL L 108., 2002.4.24., 1.0.)

13 A Bizottsag (EU) 2022/180 végrehajtasi hatdrozata (2022. februdr 8.) a 2006/771/EK hatdrozatnak a kis hatétdvolsagu eszkézék altali
radidspektrum-haszndlattal kapcsolatos harmonizalt miszaki feltételek naprakésszé tétele tekintetében térténé modositasarol
(az értesités a C(2022) 644. szamu dokumentummal tértént) (EGT-vonatkozdsu széveg), C/2022/644, (HL L 29, 2022.02.10., 17-39.0ld.)

14 A Bizottsag 2005/513/EK hatarozata (2005. julius 11.) a radiéspektrum 5 GHz-es frekvenciasdvjanak a vezeték nélkiili hozzaférési rendszerek,
beleértve a radios helyi halézatokat is (WAS/RLAN), megvaldsitasara térténé harmonizalt felhasznalasardél (HL L 187., 2005.7.19., 22.0.)
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5. Ki dont és mi alapjan, hogy ki férjen
hozza a radiéspektrumhoz?

Az infokommunik&ciés technolégiak (IKT), mint feltdrek-
v@ technolégiak fontos szerepet jatszanak a tarsadalmi-
gazdasagi fejl6édés tamogatasaban. A technolégiak, kdz-
tik az IMT-2020 alkalmazasa néveli a termelékenységet,
Uj lehet6ségeket teremt és Uj szolgaltatasokat general.
Az IMT-rendszerek kiilénféle hasznalati forgatokdnyve-
ket képesek tdmogatni, beleértve a tovabbfejlesztett mo-
bil szélessavot (eMBB), a massziv géptipusd kommuni-
kaciét (mMTC), valamint az ultra-megbizhaté, alacsony
késleltetésli kommunikéciot (URLLC).

Mivel az IMT-alkalmazasok iranti kereslet folyamato-
san ndvekszik, tovabbi radiéspektrum azonositasanak
lehetéségét vizsgalja az §sszes, a cikkben emlitett nem-
zetkdzi szervezet és a hazai szabalyozé, az NMHH is. En-
nek a vizsgalatnak a keretei k6z6tt a k6zépsé frekvencia-
savokban, a kapacitas bévitése érdekében a 6 GHz-es
sav jelentds lehet6séggel kecsegtet. AWRC-23 1.2. napi-
rendi pontja hozzjarulhat ahhoz, hogy az ITU tagéllamai
nagyobb rugalmasségot biztositsanak a tagallamok sza-
méra az IMT megvalésitdsahoz megfeleld frekvenciasa-
vok azonositasban. A WAS/RLAN-rendszerek szamara is
paratlan lehet6séget jelent a 6 GHz-es frekvenciasayv, hi-
szen itt nyilna lehet8ség globalisan nagyobb, egybeflig-
g6 frekvenciamennyiség engedélymentes hasznélatara.

A szabalyozok a jel6ltek miszaki alkalmassédganak,
azaz a minimumfeltételek teljesitésének megallapitasat
kdvetben vizsgaljak, hogy a jov6beli adatmennyiségi igé-
nyek kielégitésére mely rendszer lehetne hatékonyabb,
melyikkel lehetne inkabb javitani a lefedettséget. Mérle-
gelnek méretgazdasdgossagi, tarsadalmi, gazdasagos-
sagi szempontokat, valamint a spektrumhatékonyséag
oldalérél is vizsgalédnak. A vizsgalatok még nem zarul-
tak le a fels6é 6 GHz-es frekvenciasavra. Az ITU mozg6-
szolgdlati azonositasa pedig még biztosit mozgasteret a
késb6bbeikben a részletesebb harmonizaciés déntés meg-
hozatalara.

A CEPT napirenddel foglalkozé 6sszefoglalé terveze-
tében elismerte, hogy egyes, a CEPT-en kiviili orszagok
és/vagy régidk javasolhatnak IMT-azonositast a 6425—
7125 MHz frekvenciasavban, és bar nem szorgalmazza
vagy proaktivan tamogatja azt, a CEPT fontol6ra veszi az
IMT-azonositas esetleges elfogadasanak feltételeit ebben
a savban. A CEPT azt is hangsulyozza, hogy az esetleges
IMT-azonositas nem zarja ki a felsé 6 GHz-es frekvencia-
sav hasznalatat mas, esetlegesen nem elsédleges alkal-
mazas bevezetését. A kiegészitd rendelkezések kdzott
egyértelmien szerepelnie kell egyéb mozgédszolgalati
alkalmazasoknak, mint példaul a WAS/RLAN, ami az IMT-
hez hasonléan szélessavu adatatvitelt tesz lehetdvé.

Az RSPG azon a véleményen van, hogy egy jévGbeli
eurdpai politikai stratégia, valamint harmoniz4ciés hata-
rozat a 6425-7125 MHz frekvenciasévra alaposan kidol-
gozott kell legyen. Az Eurdpara vonatkoz6 déntés szem-
pontjai kdz6tt a kdvetkezbket emeli ki a szakvélemény:

— az IMT (beleértve az IMT-2030-at) és a WAS/RLAN

spektrumigényét kézéptavon;
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— lehetséges funkcidk, amelyek lehetdveé teszik
a radiotavkdzlési megoldasok kéz6tti megosztasi
lehetéségeket (szolgalatok és alkalmazasok
egylttélése a savban), beleértve az IMT és
a WAS/RLAN koézotti alkalmazasokat;
— a kézéps6 savu lehetséges spektrumhasznalati
esetek a 7125 MHz és 20 GHz kdzéott,
ami alternativat jelenthet IMT-re.
Egy biztos: jelenleg Magyarorszagon a meglévé nem
polgéari hasznalatra tekintettel nem val6sulhatna meg
egyik rendszer sem.

6. Osszefoglalas

Osszességében megallapithatjuk: a radiéspektrum-gaz-
dalkoddék a m(iszaki alkalmassag megallapitasan tul, a-
mennyiben tébb igény van, mint amennyi a rendelkezés-
re all6 radiéspektrum mennyisége, nem szeretik maguk
elddnteni, hogy mely lehetséges technoldgia legyen meg-
engedett. Ennek egyik ékes példaja a WRC 1.2 napirend
alapjan teritékre kertlt 6 GHz-es frekvenciasav. Atechno-
l6giasemlegesség elve, a befektetésvédelmi célok, az
innovacio elésegitése... mind azt észtdnzik, hogy ne a
szabalyoz6 hozzon déntést, hanem a legjobb azt a piacra
bizni. Raadasul mindkét igényl6 tarsadalmi hatékonysag
szempontjabol ugyanazt a digitalizacidés célt tdmogatja,
hisz a vezeték nélkuli szélessavl adatatvitelnek kivald
megvaldsitasi lehetéségei vannak. A cél mindkeét alkal-
mazas esetében azonos: a digitalizacié terjedéséhez sta-
bil, szélessavl adatatvitelt lehetévé tev6 infrastruktidra
biztositasa. Tarsadalmi hasznossag szempontjabdl igy
igen nehezen lenne elddnthetd a kérdés. A spektrumha-
tékonysag lehetne egy masik fokmér6, de az egyik rend-
szer az egyik, a masik pedig a méasik szempontbél jobb
egy hajszallal.

Egy biztos, még tovabbi miszaki vizsgalatokra van
szikség, és egy esetleges WRC-ddntés sem jelenti a fo-
lyamat végét, hisz a miiszaki harmoniz4cié eurépai, va-
lamint uniés szinten csak ezt kévetéen indul. A miiszaki
szabalyozo6k biznak a mérndki leleményességben, ami-
vel a megosztott hasznalat elétt megnyilna a lehetdség.
Végsd esetben az alternativdk vizsgéalataval foglalko-
zunk majd.

Sem a témakorrel foglakozé el6adas, sem a cikk meg-
irdsa nem eredményezte a megvilagosodast, és a ketté
kozo6tt eltelt id6 sem volt elégséges a verseny eldénté-
sére. Itt is lathatjuk, hogy a spektrumgazdalkodas nem
sprint, hanem maraton, terepakadalyokkal és nehéz id6-
jarasi kérilmeényekkel.

A szerzérdl

s ... ULELAY EMILIA a radiéspektrum-gazdalkodéas szabalyo-

b z4si kérdéseivel tobb mint két évtizede foglakozik. Szak-
mai palyafutasat az NMHH jogel6djénél, a HIF-nél kezdte,
majd az agazati szabalyoz6 minisztériumoknal gondos-
kodott a radiéspektrum szakpolitikai feladatairél, végez-
te a hazai és a nemzetkézi szabalyozas alakitasat, ellat-
ta a nemzetkdzi képviseleti feladatokat.
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Mikor valhat idoszeriivé a 2G-mobilszolgaltatas
kivezetése Magyarorszagon?

KOLLAR PETER

Nemzeti Média- és Hirkézlési Hatésdg
Kollar.Peter@nmhh.hu

Kulcsszavak: mobiltechnoldgidk, 2G-, 3G-, 3G-kivezetés, NetreFel program

A mobiltechnoldgiak természetes evoliicidja, hogy a nagyobb savszélességet és funkcionalitast kinalé ujabb generaciok eléhb-
utobb kiszoritjak a korabbiakat. Magyarorszagon 2022 végére egy szolgaltato mar teljesen, kettd pedig részlegesen kivezette

a 3G-szolgaltatast. Ebben nagy szerepet jatszottak a 3G lekapcsolasat tamogato NetreFel program kommunikacios, koordinacios
és tamogatasi eszkozei. A program tapasztalatai a 2G-lekapcsolas koncepcionalis eldkészitéséhen és a kivezetés gyorsitasaban
egyarant komoly segitséget jelenthetnek. A hazai adottsagok és a nemzetkozi tapasztalatok alapjan az latszik, hogy a 2G
kivezetésére Magyarorszagon 2025-2030 kozitt keriilhet sor, ha a 2G M2M felhasznalasanak migracidjat sikeriil megoldani.

1. Bevezetés

A 2019-ben indult elsé komolyabb szakmai konzultaciok
utan, hosszu és gondos szakmai el6készitést kovetéen
az NMHH 2022-ben jelent6s kommunikacids, tamogatasi
és koordinaciés eréfeszitéseket tett a NetreFel program
keretében arra, hogy a 3G-halézatok lekapcsolasa és a
3G-szolgdltatas kivezetése zokkenémentesen, az érintet-
tek tudatos felkészitésével térténjen meg. Ennek eredmé-
nyeként 2022 végéig a Magyar Telekom mar teljesen, a
masik két 3G-t lizemeltet6 szolgaltaté (Yettel, Vodafone)’
pedig részlegesen — lényegi lakossagi és vallalati fel-
hasznal6i panaszok nélkil — mar kivezette a 3G szolgéal-
tatasat Magyarorszagon. Ezzel hazank a 3G-lekapcsolas
nemzetkdzi élmezényébe kerult, ami azért kiilénésen fon-
tos, mert igy a felszabadul6 korlatos frekvencia és az e-
gyéb eréforrasok jévéallo, innovativ technolégiak (4G, 5G)
és szolgaltatdsok bevezetéseére fordithaték. A program
tapasztalatai a 2G kivezetésére vonatkozé elékésziile-
tek kapcsan is hasznosithatok. A konkrét lehetéségek
vizsgalatdhoz, a koncepcionalis el6késziiletek megkez-
déséhez el6sz6r azt az id6tdvot érdemes megbecsilni,
amelyen a 2G kivezetésére redlis esély nyilik.

A cikk el6szér a 3G kivezetésének legfontosabb ta-
pasztalatait és eredményeit tekinti at, ezt kdvetéen pe-
dig — a lehetséges 2G lekapcsolasi céldatum meghata-
rozasa érdekében — a hazai felhasznaléi trendeket (2G-
készilékallomany, 2G-hivas- és adatforgalom, 2G-halé-
zatot hasznal6 M2M-alkalmazésok) és a relevans nem-
zetkdzi tapasztalatokat elemzi.

2. A 3G kivezetésének tapasztalatai
és eredményei

Magyarorszagon 2022 elején mintegy 560 ezer lakos-
sagi felhasznalonak volt 3G-s készlléke, kdzlllk 180 ez-
ren bonyolitottak mobil adatforgalmat. A 3G-halézatok le-

kapcsoldsa kézvetlenll ez utébbi csoportot érinti, mi-
vel a szolgéltatas leéllitdsdval a 3G-készilékek hang-
forgalmét a 2G-hélézatok atveszik, ugyanakkor mobil in-
ternetre ezek a készllékek szinte alkalmatlanng véalnak.
(Bér a 2,5G-nek nevezett EDGE-adatszolgéltatas tovabb-
ra is elérhetd marad, ez egy atlagos felhasznalé szama-
ra nem nyujt valés internetezési alternativat.) Kézvetet-
ten persze ezek a 3G-készlléktulajdonosok is karvallott-
jai lehetnek a lekapcsolasnak, hiszen esetiikben a mo-
bilnet el6fizetés lehet8sége szlinik meg. Lényegében ez
a fogyasztévédelmi megfontolas hivta életre 2021 végén,
2022 elején a NetreFel programot (https://netrefel.hu),
amely késébb a mobilinternet &ltalanos népszertsitésé-
re és a mobilnetet nem hasznalé 2G-késziléktulajdono-
sokra is kiterjesztésre kerilt, igy egy atfog6 digitaliza-
cios fejlesztéspolitikai kezdeményezéssé valt.

Az NMHH altal inditott és koordinalt program harmas
célrendszert fogalmazott meg:

*a mobilinternetet még nem hasznalé lakossagi
célcsoportok digitalis tarsadalomba térténd
bevonésa (kommunikacid, edukacio, motivacio,
készlléktamogatas);

+ a lakosségi 3G-felhasznaldknak a lekapcsolésra
térténd felkészitése (kommunikacid), illetve
kérlikben a 4G/5G-szolgaltatasok igénybevételére
nem alkalmas készulékek cseréjének tdmogatasa
(készllékcsere-tamogatasi program);

+ az Uzleti és kozlleti 3G-hasznaldék (M2M, 10T)
felkészitése a varhatd lekapcsolasra (konferenciak
és tajékoztatdk, workshopok keretében).

A NetreFel kommunikacids program valtozatos esz-
kdzokkel (folyamatosan frissitett tematikus web- és Face-
book-oldal, fizetett médiamegjelenések, PR-tevékenység,
konferencidk, podcast, médiaszereplések stb.) hivta fel
az érintettek figyelmét a digitélis eszkdzok és szolgalta-
tasok el8nyeire, valamint a 2G- és 3G-képes telefonok le-
cserélésének fontosségara.

1 A Digi mobilszolgéltatdasa nem alkalmaz 3G-s technolégiat.
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A NetreFel késziilékcsere program (https://mobilcsere.
nffku.hu/) 2022. februar—2023. marcius kdz6tt 20-40 ezer
forintos tamogatast biztositott, ha egy lakossagi felhasz-
nalé 3G- vagy 2G- készulékét leadva Uj legalabb 4G-ké-
pes telefon vasarlasa mellett déntott.

A 3G M2M- és loT-szolgéltatok és felhasznalék felké-
szitése érdekében az NMHH nyilvanos meghallgatast,
konferenciat és szamos szolgaltatéi egyeztetést tartott,
felvette a kapcsolatot a kormanyzati intézményekkel, én-
kormanyzatokkal és kezdeményezte az ITM-nél, hogy az
altalanos vallalkozasfejlesztési célu palyazatok kereté-
ben az elavult M2M- és loT-eszk6zbk cseréje a tamogat-
hato tevékenységek, illetve az elszamolhat6 kdltségek
kdz6tt szerepeljen.

A NetreFel program a 3G/2G-készlilékcsere-program
2023. marcius végi lezarasaval fontos mérféldk6héz ér-
kezett. A program részletes értékelését az NMHH 2023 el-
s@ félévében fogja elvégezni, de az mar ma is egyértelm(,
hogy a NetreFel program jelent§sen hozzajarult ahhoz,
hogy 2022 folyaman a harom vezet§ mobilszolgaltatd ké-
zUl a Telekom teljesen, a Yettel és Vodafone pedig rész-
legesen gy kapcsolhatta le 3G-halézatat, hogy egyalta-
lan nem voltak a 3G-szolgéltatas kiesésével kapcsolatos
fogyasztéi panaszok. Ennek f§ okai az aldbbiak:

*A NetreFel program kommunikaciés eszkézei a fel-
hasznal6ok széles kérében tudatositottak, hogy a 3G-ha-
I6zatok lekapcsolasa milyen kihivasokat és lehetésége-
ket jelent.

» A NetreFel készilékcsere program keretében kié-
pult és mindenki szaméra kénnyen hozzéaférhetdve, igény-
bevehetévé valt az a 3G lekapcsolasdhoz szikséges
,védBhald”, amely jogi, eljarasrendi és informatikai érte-
lemben egyarant problémamentesen, orszagos lefedett-
séggel mikodétt. igy a leginkabb rdszorultak szinte in-
gyen juthattak belép6 szintl 4G-képes késziilékhez.

* A késziilékcsere program el8készitése soran

— a szolgéltaték az NMHH médszertani irany-
mutatidsa és mindségbiztositasa mellett minden
egyes 3G-lekapcsolassal érintett fogyasztojukat
beazonositottdk, a lehetséges fogyasztoi
panaszok kezelésére felkészultek;

— a programba val6é bekapcsolédasuk révén
a fuggetlen készulékforgalmazdk (elektronikai
aruhazlancok) szamara is vildgossa valt, hogy
mit jelent a 3G lekapcsolasa, igy ezeket az
informaciokat vev6ik szamara at tudték adni.
Ezek az informaciok nem utolsésorban

befolyasoljak az elektronikai aruhazlancok
beszerzési politikgjat is, azaz kevésbé lesz
preferélva az elavult technolégiat hasznalé
készilékek arusitdsa.

A NetreFel program tovdbbi jarulékos eredményeként
azonosithatéak az alabbiak:

* Magyarorszdg Eurépaban élenjar a 3G-hal6zatok le-
kapcsolasaban, ez a szolgéaltaték és a szabalyozé sza-
mara nemzetkdzi elismerést jelent. A 3G-készllékcsere
program eljarasrendje, médszertana, informatikai infra-
struktiraja mas orszagokban is alkalmazhat6, nemzet-
kdzi érdeklédésre tarthat szamot.

* A készilékcsere program el6készitésében és lebo-
nyolitdsdban megvalositott példaértékl egylttmiikddés
a mobilszolgaltatok és az NMHH kdzétt mas digitalis fej-
lesztési programok esetében is j6 alap lehet.

« Egyértelm(ivé valt, hogy az NMHH képes professzio-
nélis szinten elékésziteni és lebonyolitani, allamigazga-
tasi és piaci szerepl6k egylttes részvételével megvalé-
suld, tdmegeket érintd digitalis fejlesztési, tamogatasi
programokat.

A 3G-halézatok lekapcsoldsa (energiamegtakaritas)
és a csere soran leadott korszerdtlen készilékek kivo-
nasa a forgalombdl kérnyezeti, fenntarthatésagi szem-
pontbdl is elényds (zéldités). Véglil és nem utolsésorban
a 3G-lekapcsolas médszertani, kommunikdcios, koordi-
nacios, jogi, informatikai tapasztalatai a 2G-lekapcsolas
el6készitése soran is komoly segitséget jelenthetnek.

3. Mikor vezethetjik ki Magyarorszagon
a 2G-mobilszolgaltatast?

A 2G-halézatok lehetséges lekapcsolasanak idétavjat
harom kézelitésben vizsgéljuk:
— a hazai 2G-telefonszegmens adottségai,
— a hazai 2G M2M-szegmens adottsagai,
— a nemzetkézi 2G-lekapcsolasi tapasztalatok és
elékésziiletek tapasztalatai.

3.1. A hazai 2G-telefonszegmens adottsagai

Magyarorszagon a jelenleg hasznalatban 1évé mobil-
készilékek mintegy 6téde kizarolag 2G-képes?. Mint az
1. abra mutatja, ezen készillékek szerepe a hangforga-
lom bonyolitasaban folyamatosan csdkkent az elmult
években: 2015-ben a hivasforgalomnak még 40 szaza-
Iéka, ma mar viszont csak kevesebb, mint 10 sz4zaléka
zajlik ezeken a halézatokon.

2G 3G 4G
hivds internet hivds internet hivas internet 1. 4bra
2015 40,4% 1,8% 59,4% 43,5% 0,2% 54,7% Hivas- és internet-
forgalom
[+) 0, 0, 0,
2016 30,8% 1,6% 68,9% 22,2% 0,3% 76,2% megoszldsa
2017 22,2% 1,3% 71,0% 9,9% 6,8% 88,8% ha’/ézat[/’pus
2018 17,4% 1,1% 70,5% 5,5% 12,2% 93,4% szerint
2019 16,1% 0,8% 58,7% 3,2% 25,2% 96,0% (Forrds: NMHH
Mobilpiaci jelentés
2020 16,7% 1,1% 39,1% 3,3% 44,2% 95,6% 2022/Q2)
2021 15,3% 0,1% 22,3% 4,1% 62,4% 95,9%
2022 Il. n.év 8,4% 0,0% 19,5% 1,9% 72,1% 98,1%
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Az internetforgalom a 2G-hal6zatokon — a relative ala-
csony savszélesség miatt — sohasem volt jelentds és
a 3G-halézatok megjelenésével, a 4G-halézatok kiépu-
lésével relative gyorsan marginélissa valt: 2015-ben az
internetforgalom mintegy 2 szdzaléka bonyol6dott eze-
ken a hal6zatokon, méra viszont a 2G-eszk6z6k adat-
forgalma mar alig mérhet6 (2021: 0,1%). Természetesen
ez a szam napjainkban sem nulla, hiszen térténik adat-
forgalom (némelyik kritikusnak is nevezhet8) ezeken a
hal6zatokon, csak a névekvd adatforgalom miatt, az a-
ranyszam egyre alacsonyabb lesz.

Kbézéptavon a 2G-készilékek hangforgalmanak és a
2G-készllekek szamanak tovabbi csékkenésére szamit-
hatunk. Ezt a vdrakozdsunkat tAmasztjak ala azok a nem-
zetkdzi elérejelzések, melyek szerint jelentds ndvekedés
az okostelefonok gyartasa és értékesitése terén rovid-
és kdzéptavon mar nem varhato, a gyartok, forgalmazék
szamara sokkal inkabb a meglévé készilékek cseréje/
upgrade-je jelenthet tizleti lehetéséget?.

Jelenleg a vilagon megkdzelitéleg 1,37 Mrd 2G-, 1,63
Mrd 3G- és 4,67 Mrd 4G- LTE-el6fizetés létezik. Az 5G-ha-
[6zatok felfutdsa még csak most indult, 2022-ben mint-
egy 220 millié aktiv készulék tartozott ebbe a kategéria-
ba. igy a nemzetkdzi varakozasok alapjan a kévetkez6
3-5 éves idészak meghatarozé tendenciaja a 2G- és a 3G-
késziilékek szaméanak erételjes csdkkenése és a 4G- va-
lamint 5G-képes készilékek szdméanak jelentds néveke-
dése lesz. Ennek egyik tovabbi oka, hogy a 2G- és 3G-
telefonok és a legalabb 4G-képes okostelefonok koz6tti
arkllénbség szamottevéen lecsdkkent az elmult 3-4 év-
ben.

A készllékallomany természetes megujulasanak lte-
me szempontjabol meghatarozé, hogy a mobiltelefonok
csereciklusa 1-7 év kozoétt valtozik orszagonként. Becs-
Iésiink alapjan Magyarorszdgon a készulékek atlagos
élettartama mintegy 50 hénapra becsiilhet8. Ez azt jelen-
ti, hogy évente, minden egyéb tényez§ valtozatlansaga
esetén a készilékek mintegy negyedét cserélik le. Felté-
telezve, hogy a cserék intenzitdsa az elavultabb régebbi
készllékszegmensben magasabb, azt gondoljuk, hogy
megfelel§ szabalyozasi4, kommunikaciés és tamogata-
si eszk6zbdkkel a hazai csak 2G-képes készlilékeket 3-5
év alatt korszerlbb telefonokra lehetne cserélni.

3.2. A hazai 2G M2M szegmens adottsagai

A telefonszegmensnél nagyobb kihivas kérvonalazo-
dik az M2M-eszkbz6k esetében a 2G-lekapcsolas tekin-
tetében.

Mint a 2. 4bra mutatja, az M2M SIM-kértyak tébbseé-
ge Magyarorszdgon 2G-tipusu. Raadasul ebben a szeg-
mensben a technolégiavaltas Gteme sokkal lassabb lesz,
mint a mobiltelefonok esetében:

* A 3G-hal6zatok lekapcsolasaval, a 3G SIM-ek adat-

forgalmat is a 2G-hal6zatok veszik at.

Mikor valhat id6szer(ivé a 2G-mobilszolgaltatas kivezetése?

5,00%

3,46%

3462 4

56,92
%

%

m2G m3G

4G

56

2. abra
M2M SIM kartyak eloszlasa haldzattipus szerint, 2022/Q1

(Forras: Becslés szolgaltatéi adatszolgaltatas alapjan)

» Kézéptavon alig azonosithat6 olyan fogyasztoi igény,
amely a 2G SIM-ek lecserélésének iranyaba hatna:
az NMHH mobilpiaci jelentése alapjan (2021/Q1) az
M2M SIM-ek kdzll csak minden tizedik — jellemz6-
en 4G-képes — kartya bonyolit jelentésebb, havi 10
Mbyte-ot meghaladé adatforgalmat (pl. videds fell-
gyeleti rendszerek).

Az 6sszes M2M-szolgaltatast hasznald eszkéz kdzil

— a 3G kivezetéséhez hasonldéan — a pénztargépek te-
kinthetdk a leginkabb kritikus felhasznaléi kérnek a 2G
lekapcsolasa szempontjabol. A hazai 3G SIM-kartyak dén-
t6 tébbségét add, mintegy 220-230 ezer kartya pénztar-
gépekben miikédétt 2021 végén®. A 3G lekapcsolasa so-
ran alapvetd elvaras volt, hogy pénztargépek semmilyen
mikddési, adolgyi kockazatot ne jelentsenek. Ugyanez
a probléma fog jelentkezni a 2G-technolédgia kivezeté-
senek vizsgalata kapcsan.

A 2G- és 3G-halézaton mikdds pénztargépek eseté-
ben szinte egyéltalan nem szdmithatunk — a telefonszeg-
menshez hasonlé — organikus technolégiai korszer(si-
tésre, mivel

— jelen pillanatban a hatalyos jogszabalyok még
tamogatjak a 4G-adatatvitelnél alacsonyabb
technolégia hasznalatat is,

— egy pénztargép akar 15-20 évig mikoédbképes
lehet,

— egy 4G-képes pénztargép, semmilyen extra
szolgéltatast nem kinél a 2G/3G-képeshez
viszonyitva a felhasznélék szaméra,

— a pénztargépbe megbonthatatlanul kerilt
beépitésre az adolgyi egység, ezért csak
kizarélag egyben lehet cserélni.

lgy az M2M-szegmens esetében egy teljes (minden
szolgaltatét érinté) 2G-lekapcsolas id6pontjat jelenleg
még nagy bizonytalansaggal sem lehet megbecsiilni.

2 A NetreFel készlilékcsere-program szolgaltatéi adatai alapjan becstilt szam.

3 https://www.statista.com/statistics/263441/global-smartphone-shipments-forecast/

4 Vietnam példaul olyan médon segiti elé az okostelefonok elterjedését, illetve digitdlis térekvései teljesiilését, hogy 2021 janudrjaban
rendeletet adott ki, amely julius elejétél megtiltotta a 2G- és 3G- késziilékek (nem-okostelefonok) gyartdasat és importjat.

5 https://www.origo.hu/gazdasag/20190901-izer-norbert-ot-eves-a-koltsegvetesnek-mar-tobb-szazmilliard-forintot-hozo-online-penztargep.html
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3. abra

Azok a szolgaltatok,

~.| amelyek mar kivezették
a 2G szolgaltatast
(Forras:

2G and 3G sunsets and
how to prepare,
Onomondo 2022;
letélthetd:
https://onomondo.com/
resource-hub/2g-3g-
sunset/#why-sunset)

3.3. Nemzetkizi tapasztalatok

Ha a nemzetkdzi tapasztalatok alapjan prébaljuk meg-
hatdrozni a magyarorszagi 2G-halézatok lekapcsolasa-
nak varhat6 idétavjat, akkor azt latjuk, hogy a 2G-tech-
nol6gidk kivezetésére mar a 2010-es években is tala-
lunk példakat. Ekkor jellemz8en azon technoldgiék le-
kapcsolasarél dontdttek az egyes szolgaltatok, amelyek
a WCDMA-szabvanyoktol eltértek és nem biztositottdk a
hosszutavu fejlédési lehetéséget a szolgaltatok és a mo-
bilpiac egésze szdmara. llyen technolégiai zsakutca volt
példaul Japanban a PDC-, mig méas orszagokban — elsé-
sorban USA, Kanada, Indonézia, India, Oroszorszag — a
CDMA-technolégia.

A mésodik 2G-lekapcsoldsi hulldamot, 2015 utén, a
WCDMA 2G-s technoldgia kivezetése jelentette. Ezekben
az esetekben mar az egy technolégiacsalddon belili he-
lyettesitési, spektrum-, valamint kéltséghatékonységi
megfontolasok indokoltédk a legrégebbi technoldgia ki-
vezetését. Ugyanakkor a 2G lekapcsolasa eddig nem
valt ,tdmegessé”, 2022-ig vilagszerte csak mintegy 40
szolgaltaté vezette ki halézatan a 2G-szolgéltatast. A fo-
lyamat Eszak-Amerikaban és Azsiaban haladt leginkabb
elére.

Ha az eurépai 2G-lekapcsolasi terveket vizsgaljuk,
akkor az alabbiak lathatok:

» Eurépaban eddig az EU ,magorszagok” (Német-
orszag, Franciaorszag, Olaszorszag, Egyesilt
Kiralysag, Luxemburg, Belgium, Hollandia),
valamint Norvégia és Lengyelorszag szolgaltatdi
hoztak eziddig nyilvdnossagra lekapcsolasi
terveket.

* A 2G lekapcsolasa jellemzéen globalis stratégia
részeként jelenik meg. Az eddig nyilvanossagra
hozott 16 lekapcsolasi id6pont kézll 5 Vodafone,
5 pedig Orange lednyvallalatokhoz kapcsolhaté.

* A 2G lekapcsolasanak elsé hullama 2025 kérdl
varhaté Eurdpéaban, a tébbi szolgéltaté pedig
5-10 éves tavlatban tervezi ezt a 1épést.

4. Osszefoglalas

A magyarorszagi 2G-halézatok lekapcsolasa fontos 16-
kést adhat a korszer( mobiltechnolégiak és alkalmaza-
sok terjedésének, a frekvenciakészlet hatékonyabb fel-
hasznalaséanak.

A 2G-mobilkésziilékek allomanya, a 2G-halézatok hi-
vas és internethasznalati mintdi, valamint a nemzetkézi
tapasztalatok egyarant azt mutatjak, hogy a 2G lekapcso-
lasa 2025-2030 kbzétt redlis lzlet- és szakpolitikai cél
lehet. Ehhez azonban az M2M-szegmensben jelenleg fon-
tos szerepet jatszé 2G-szolgaltatdsok sikeres migracio-
jara van szlikség, kulénds tekintettel a kritikus fontos-
sagu és érzékenységl pénztargépszegmensre.

A hatésag szamara ez a kihivas annal is inkabb fon-
aktivitdsra” és ,Alkalmazkoddkészségre” vonatkoz6 ér-
tékvalasztasa szerintb a hatdsag a jévében is aktivan ta-
mogatni kivanja a technoldgiavaltast és az innovaciot
a tavkozlési piacon:

* ,Az NMHH a szabélyozasi és tarsadalmi kihivdsok
idében térténd felismerésére és megoldasara térekszik
a digitalis vilagban, és ennek érdekében, hataskérében
eljarva énalléan megteszi vagy kezdeményezi a sz(iksé-
ges lépéseket.”

s ,...Az NMHH nyitott és innovativ hozzaallasaval ké-
veti a piaci, tarsadalmi és a technolégiai valtozasokat.”

A 2G-lekapcsolas koncepcionalis el6készitése en-
nek a stratégiai orientacionak egy fontos eleme lehet a
kdvetkezd 2-3 évben.

A szerzérdl

KOLLAR PETER tobb, mint huszonot éves tapasztalattal
rendelkezik a tavkozlési és IT-teriileten. Dolgozott hagyo-
manyos sodrott rézérparas halézatok épitésénél, de részt
vett a modern kabeltévé halézatok kiépitésében és digita-
lizaciéjaban is. Ismeri mind a B2C-, mind a B2B-piacra f6-
kuszalé szolgaltatasokkal kapcsolatos elvarasokat, izleti
megoldasokat. Jelenleg a Nemzeti Média- és Hirkozlési
Hat6sdag frekvencia- és azonositégazdalkodassal kapcso-
latos munkajat iranyitja igazgatéként.

6 Szabadsdg és biztonsdg a digitalizacio vilagaban — A Nemzeti Média- és Hirk6zlési Hatésag Stratégidja 2023-2026, 3. old.,
letélthet6:https://nmhh.hu/dokumentum/235259/NMHH_strategia 2023 2026.pdf
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Az onallo, ,,igazi” 5G-mobilhalozatok
pénziigyi mozgatorugoi

FO6LDES GABOR

Vodafone Intelligent Solutions
gfoldes80@gmail.com

Kulcsszavak: 0ndlld 5G, haldzatszeletelgs, lizleti terv, beruhdzasok megtériilése

Az 5G-haldzatok teljesitménye a 2019 dta jellemzéen 4G-halézatokra épiild, nem onallé 5G-halézatoknal elmaradt a varakozasoktol,
amelyek nagy kapacitasii, nagy meghizhatosagui, valamint kis késleltetésii és sok eszkozt kiszolgalo halézatokra vonatkoztak.
2022-re ugyanakkor megérett a keresleti és technoldgiai kinalati oldal is arra, hogy az dnallé 5G-halozatokra végre megtériilé
iizleti tervek sziilethessenek. A kutatasi kérdés arra iranyul, hogy melyek a technoldgiai-gazdasagi mozgatdrugdi az onallo
bG-haldzatok kiépiilésének és milyen iizleti tervek mutathatnak pozitiv megtériilést.

A vart kutatasi eredmények szerint elsésorban az iizleti iigyfelek keresleti igénye specializalodik, amelyek a 4G-alapii,

nem dnallé 5G-halézatok standard megoldasaival nem elégithetdk ki. Az dndllé 5G-halozat a specializalt teljesitményii haldzat-
szeletek kialakitasaval tudja hiztositani az iizleti iigyféligények kielégitését, majd ezen logika mentén lakossagi igények kielégitése
is megtirténhet. Az iizleti terv megtériilését az internetkapcsolat biztositasat meghaladé 5G-adatmonetizacio, az dnallé 5G-
halézatokkal elérhetd halozatszeletelésre €épiilo egyedi arazas, valamint a kdltséghatékonysag biztosithatja.

1. Bevezetés

A mobil szélessavu internet-hozzaféréseknél a 4G 4ttéré
szerepét kdvetben jelentés szakmai varakozasok évez-
ték az 5G bevezetését. A szakirodalomban az 5G vizi6ja
harom pilléren alapult: a kapacitas kiterjesztésén (eMBB
— enhanced Mobile Broadband), nagy megbizhatésagu és
alacsony késleltetési kommunikécién (URLLC — Ultra-
Reliable Low-Latency Communications) és a sok készU-
lek egyidejd kezelésén (MMTC: massive Machine-Type
Communication) [1]. Az els8 évek legtdbb kereskedelmi
5G-héal6ézata azonban messze elmaradt ezen kdzép- és
hosszu tavu vizidktdl, és a gyakorlatban az tgyfelek csak
nagyobb le- és feltdltési sebességet észlelhettek. Az 5G
.igérete” és ,valdésaga” kozti kiildnbségnek nem utolsé-
sorban gazdasagi okai is vannak.

A hélézatok méretezésének csucsidei volumenterve-
zését mar nem a hang-, hanem az adatforgalom hatéroz-
za meg, mikézben a volumen jelent8s 6sszetétel-valto-
zaséat a hang- és adatbevétel dsszetétel-valtozdsa joval
lassabban kéveti, amikor a j6vedelmezd mobil hangfor-
galom utdn mér az adatforgalom monetizaciés nehézsé-
gekrél beszélink. A mobilszolgaltaték emiatt pénzigyi-
leg sokkal tudatosabba és 6vatosabba valtak, igy inkabb
a kevésbé kockazatos 4G-alapu, nem 6nallé 5G-héaléza-
tok (5G NSA - Non Standalone) kiépitése mellett déntét-
tek, amig nem latjak biztositva a beruhazas-intenzi-
vebb énallé 5G (5G SA — Standalone) kiépités megtéru-
[ését.

Ez a tanulmany 6t szakaszbdl all. A bevezetd rész a
mUiszaki beruhdzasok és lizemeltetés pénziigyi és cont-
rolling déntéshozatalainak keretét vazolja fel a nyugat-
eurdpai szolgdaltatdkra kitekintve. Ezutan az 5G 2019.
évi megjelenésének gazdasagi kérnyezetét mutatja be
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a szolgaltatoi oldalrél, majd a harmadik rész a 2022-ben
bekdvetkezett szolgaltatoi kérnyezet valtozdsanak f6bb
tényezdit irja le, amelyek az 6nallé6 5G-hal6zatok kiépité-
sehez vezethetnek. A kbvetkez8 szakasz az 6nall6é 5G-
halézatok bevételi és megtérilési mozgatérugdit mutatja
be, valamint az ennek értékelését szolgald Uzleti terv ke-
retét. Az 6tédik rész az énallé 5G-halézatok kiépitésében
vazolja fel, — mind a piacra Gjonnan belépd kihivo, mind
a bentlévd inkumbens szolgaltaték oldalérél —, majd az
ezt kdvetd dsszefoglald, utolséd szakasz a f6bb kdvetkez-
tetéseket fogalmazza meg az 5G iranti varakozasok te-
Kintetében.

Pénzlgyi, kontrolling oldalrél megkdzelitve a vallalati
teljesitmény szempontjabol a bevételek (sales), a beru-
hazdsok (CAPEX — capital expenditure) és a mdkddési
kéltségek (OPEX — operational expenditure), valamint e-
zeknek id8beli trendje és egymashoz viszonyitott ara-
nya (bevételaranyos beruhdzasok — CAPEX/Sales) a meg-
hatarozék.

A mobilkommunikacié (2G) megjelenése 6ta a nyugat-
eurdpai tdvkdzlési szolgdltatdkra vonatkozban az 1. tab-
lazata bevételndvekedési, a 2. tablazata bevételaranyos
beruhazasi trendeket mutatja be f6bb idészakonként (a
tablazatokat lasd a kévetkezd oldalon).

A hangalapu bevételek vezérelte magas bevételndve-
kedési id6szakot lezar6 2009-es gazdasagi valsag idé-
szakdban csdkkend, majd az ezt kévet6 konjunkturalis
id6szakban is csak stagnal6 bevételeket lathatunk. Az
adatforgalom jelentds, az Ericsson Mobility Report altal
2021-2026 k6z6tt CAGR 25% korilire becsult néveke-
dés [3] ellenére az adatmonetizaciés nehézségek miatt
O6sszességben a jelen id6szakban is csak mérsékelt be-
vételndvekedeés varhaté.
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Szakasz IdGszak Jellemzéi Bevétel novekedése
(idGszaki CAGR %)
1. tablazat . (i
Bevételnévekedési 1995-2008 A2G (G,SM ?09) .mngeIenesetoI a 6%-0s atlagos novekedés
trend nyugat-eurdpai gazdasagi valsagig
tavkozlési
szo/ga/tit;rl;g:{ Il 2009-2014 | A 2009-es valsagtol a kilabalasig 2,8%-o0s atlagos csokkenés
sajat szerkesztés
(2] alapjan M. 2015-2020 | 2015-t6l kezd6dott konjunkturalis idszak | 0-1% korili stagnalas
A COVID-idGszaktdl és az ukran valsagtol, 0-2% koruli mérsékelt
V. | 2020-2025 |70V g o Ko
elGrejelzés novekedés
Bevételaranyos beruhazas
= Jell
Szakasz Id6szak ellemzéi (CAPEX/Sales %)
2. tablazat . S
Bevételarényos 1995-2008 | 2G (GSM 900) és 3G kiépitése 20-30%
beruhazasi trend . ] ] ]
nyugat-eurdpai " 2009-2012 Hozzaférési halozat (RAN) életciklusanak 10-15%
tavkozlési : modernizacioja
szolgaltatoknal
» Forrég.' 4G kiépitése, konvergens szolgaltatoknal
sajat szerkesztés | | 2013-2019 | parhuzamosan FTTx-halézat kiépitésének 12-17%
[2] alapjan megkezdése
Hozzaférési haldzat (RAN) életciklusanak
modernizacidja, az 5G kiépitése,
V. 2020-2025 J . . p 15-20%
konvergens szolgaltatoknal
parhuzamosan FTTx-hal6zat kiépitése

A bevételaranyos beruhazésok a kezdeti alapinfra-
struktura kiépitésekor 20-30%-ot mutattak. A mobilhalé-
zatok felallaséat kdvet6en, még a hozzaférési halézat (RAN
— Radio Access Network) modernizaciojakor is elegendé
volt az éves arbevételek 10-15%-at visszaforgatni a be-
ruhazasokba. Azonban az 5G kiépitése egybeeshet a ko-
vetkezd halézatmodernizacioval, valamint az FTTx-beru-
hazasok felfutdsdval mind a haztartasok lefedése, mind
a mobil bazisallomas adatatviteli igényeinek kielégitésé-
re, amely kévetkeztében Ujra 15-20% kéré emelkedett a
CAPEX/Sales arany.

Mindezek kdvetkeztében a szolgaltaték stagnal6-eny-
hén emelkedd bevételek és magas bevételaranyos be-
ruhdzasok miatt a legtébb esetben még nem az ,igazi”,
hanem a 4G-alapu, nem &énallé6 5G-hél6zatok kiépitése
mellett déntéttek.

2. Az 5G 2019-es bhevezetésének
miiszaki-gazdasagi kornyezete
a szolgaltatok oldalarol

A5G bevezetésének ddntése korili tényezbk az aldbbi
négy alapveté csoportba sorolhaték: (i) fizet6képes fo-
gyasztéi kereslet, (ii) kinalat, amely a szolgéaltaték altal
elérhet6 technoldgian és kéltségszintjén alapszik, (iii) ké-
szllékek elérhet8sége, arszintje, (iv) beruhazasi igények
priorizalasa.

A keresleti oldaliigények 2019-ben nem latszédtak
egyértelmien. Az adatforgalom monetizaciéja az 5G id6-
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szakaban sem valt tisztabba, habar mér fontos alkalma-
zasi teruletként merdlt fel a vezeték nélkili helyhez ko-
tétt internetszolgaltatds (FWA — Fixed Wireless Access).
Az 5G-bevezetések kapcsan a szolgaltatéi kommunika-
cidban is a magasabb le- és feltdltési sebesség, esetleg
a nagyobb kapacitas (eMBB) jelent csak meg.

A kinalati oldalon a szolgaltaték még csak korai fazis-
ban, gyakran koncepcidk szintjén talalkozhattak az én-
allé 5G kiépitéséhez sziikséges technoldgidkkal, mint
amilyen a hél6zatvirtualizacid, a diszaggregéacié, a nyilt
hozzaférési halézat (open RAN) vagy a halézatszeletelés
(network slicing).

Az akkori késziilékkinalat sem segitette el§ az dnal-
6 5G-hal6zatok kiépitése melletti dontést, hiszen még
az ujonnan eladott készilékek fele sem volt 5G SA-ké-
pes [4].

A beruhdzasok tekintetében az éves bevételek 15-20
szazalékanak beruhazasokba valé visszaforgatasa mar
kifeszitett keret volt, amelyet a mobil és vezetékes optikai
fejlesztések kdzott kellett megosztani, mikézben csak mo-
bil oldalon az Gjabb életciklus-halézatmodernizacié és
5G-kiépités szikséglete 6sszeérhetett.

Mindezek kdvetkeztében kijelenthetd, hogy 2019-ben,
az 5G induldsa kiiszébén egyik tényezd sem segitette a
mobil szolgaltatékat, hogy nagy aranyban az 6nall6é 5G-
halézatok kiépitése mellett déntsenek. Révid- és kdzép-
tavon teljesen raciondlis pénzigyi és miiszaki déntés volt
a 4G-alapu 5G NSA-halézatok kiépitése kdztes, athidald
megoldédsként, amely joval kisebb pénzlgyi kockézattal
is jart.
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3. Az 5G miiszaki-gazdasagi
kornyezetének valtozasa
a szolgaltatok szamara 2022-re

Az id8szak értékelése hasonl6 keretrendszerben tértén-
het, kisebb valtoztatassal: a keresleti és készulékoldal
valtozatlanul vizsgéalat targya marad, a kinalati oldalt cél-
szer( lehet mlszaki hal6zati egységek mentén szétbon-
tani a hozzaférési halozati (RAN) és maghaldzati (Core)
elemekre. A beruhazasi keret valtozatlan a maximalizalt
15-20%-0s bevételaranyos beruhdzassal, igy erre a szem-
pontra kilén nem térink ki.

A keresleti oldalon, els6sorban az (izleti szegmensben
(B2B) az 5G NSA képességét meghaladé fizet6képes Uz-
leti igények jelentkeznek. Az 5G ,igéretének” harom alap-
pillére a kapacitasra (eMBB: 500 km/h sebességl mobi-
litds tamogatasa), magas megbizhatésagra és kis kés-
leltetésre (URLLC: késleltetés <1 ms), valamint a szamos
eszkdz parhuzamos kezelésére (mMMTC: tébb, mint 1 mil-
li6 eszkdz/km?) vonatkozdan kilénféle sulyozasi kombi-
nacidkban mar uzleti probléma megoldasaként fogalma-
z6dik meg a B2B-ugyfelek kérében. Késébb fokozatosan
lakossagi (B2C — Business to Consumers) Ggyfélkérben
is jelentkezhetnek olyan igények, amelyek kielégitéseé-
hez 5G SA-megoldas lesz sziikséges.

A késziilékoldalon a késziilékgyartdk is felismerték
a ,igazi” 5G-ben rejl6 potencialt és 2022-ben mar az (j
készilékek tdbb mint kétharmada 5G SA-képes, emiatt
a teljes hasznélatban 1év8 készilékalloményban is né-
vekszik az aranyuk [4].

Az 6nallé, ,igazi” 5G-mobilhalézatok pénziigyi mozgatérugdi

Alegnagyobb atalakulason a miszaki kindlati oldal
megy keresztll. A 4G-t6l fuggetlen 5G SA-hozzaférési ha-
I6zatok el6feltétele egy ezt tdmogatéd Uj 5G SA-maghalé-
zat kiépités cloud-nativ szolgaltatasalapu architekturaval.
Tovébb4 a virtualizci6 a haldzati képességeket és funk-
ciokat (VNF — Virtualized Network Functions) nyujté mag-
halézatra is kiterjed. Ezek mind nagyon jelentds, techno-
l6giai ugrast jelentd valtozasok.

Ezzel parhuzamosan a hozzéaférési hal6zatban is meg-
jelenhet a virtualizacié, diszaggregéacioé (hardver-szoftver-
és hal6zati elemek funkcidja kézott is), amellyel szoftver-
alapu halézatok (SDN — Software Defined Networks) jo-
hetnek létre.

2022-re 6sszességében letisztultabb technoldgiai fej-
I6dési iranyok, élénkiild fizet6képes kereslet és izleti igé-
nyek jelentek meg — elsésorban a B2B-szegmensbél —,
amelyek mér kdzelebb visznek a pozitiv, megtéril6 szol-
galtatoi lzleti tervek (BC — Business Case) kialakitasa-
hoz.

Jél lathaté, hogy a ,valédi” 5G elérése nemcsak a hoz-
zaférési hal6zatokba valé beruhazasokat érinti, hanem a
maghaldzati beruhazasokat is, adott esetben teljes mag-
halozati cserét végrehajtva, amelyek az életciklus cseré-
hez kapcsolva merilnek fel pénzigyileg realisan. 2019-
ben még a legtdbb szolgaltatonal ennek alacsony reali-
tasa volt, de a tisztabba valé Uzleti igények és hal6zati
életciklusban valé el6rehaladas miatt 2022-ben mar egy-
re tébb szolgaltaté kezdte meg SA-fékuszi maghaldzat
cseréjet.

A GSA reportja szerint 2020-ben
61 kereskedelmi 5G SA-halézat U-
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zemelt vildgszerte és 2022-re mar
111-re emelkedett azon szolgalta-
ték szdma, amelyek lGzemeltetet-
tek vagy beruhaztak mar az 6nél-
16 5G-be, igy 6sszességében az
5G-szolgaltatok 20%-a mar elin-
dult az SAirdnyéba [5].

Az 1. abraaz 5G SA-képes ké-
szUlékek megjelenését, a 2. dbra
pedig az 5G-halézatok szamanak
névekedését mutatja.
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1. abra
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2. abra
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4. Az onallo 5G bevételi és megtériilési
mozgatorugoi, valamint
az uzleti terv struktuaraja

A bevételndvekedés f6§ mozgatérugdja az uzleti, B2B-
szegmens igényeinek egyedi megolddsokkal valé kielé-
gitése lehet. Mlszakilag a standard szolgaltatasi szintt6l
eltérd, az ,igazi” 5G eMBB-, URLLC- és mMTC-képessé-
gek ugyfélre szabott kombinaciét biztositani képes halé-
zatszeletek révén valosithatja meg a szolgéltatd, aminek
eléfeltétele az SA-architekturaju 5G.

4.1. Haldzatszeletelés jelentGsége dndllo 5G-bevételekben

A hal6zatszeletek kialakitasa az 6néll6 5G-hal6zatok
integrans része, amivel a szolgéltaté azonos fizikai infra-
struktdran, szoftveralapon szétvélasztva, ugyféligények
szerint szepardlt hal6zatrészeken tud szimultan szolgal-
tatni. Azaz a hozzaférési (connectivity) tipusu egységes
szolgaltatas helyett egyéni tgyféligényre szabott szolgal-
tatasképesség-kombinaciokat tud nyujtani példaul a tel-
jesitmeény, késleltetés, skalazhatésag, mindség, rendel-
kezésredllas, redundancia, biztonsag dimenziéi mentén.
Mindez egyedi &razast, ardiszkriminéciét tesz lehetdveé
arrugalmassagi alapon, amely a bevételnévekedés f6
motorja lehet.

A jelenlegi el6rejelzések szerint a halézatszeletek
90%-a lzleti, B2B-szegmenshez kdthetd, és a vart bevé-
telndvekedések miatt a B2B-bevételek aranya 20% félé
emelkedhet az §sszes Ugyfélszegmensen belil a nyugat-
eurdpai piacokon. Ugyanakkor a lakossagi, B2C-szeg-
mensben is lehetnek olyan felhasznaléi igények (példaul
online jaték, VR/AR, okosotthon), melyek kielégitésére
felmerilhet a hal6zatszeletelés alkalmazéasa [1].

Az Ericsson és az Arthur D. Little tanacsadé cég tanul-
manya szerint [6] 400 darab 5G Uzleti lehet§séget meg-
vizsgalva legaldbb 30%-nél szliikséges az 5G SA-halé-
zatszeletelés a megvaldsitadshoz. A hdlozatszeleteléses
megoldasokbdl 2025-2030 koz6tt atlagosan (CAGR) 25%
feletti bevételndvekedés varhaté. Az esettanulmanyok
arbevétel-potencialja alapveten hat ipar-
agbdél tevddik 6ssze a 3. 4bra szerinti meg-
oszlasban.

4.2. Uzleti modellek értékelési keretrendszere

A szolgaltatok az 5G SA bevezetését pénzigyi szem-
pontbél Gzletiterv- (BC — Business Case) elemzésen ke-
resztll validaljak. Az Gzleti tervben logikailag a bevétel
névekedésének és a miszaki kdltséghatékonysag ja-
vuldséanak kell tudnia fedezni és megtériteni legalabb ké-
zép-hosszu tdvon a hozzéaférési és maghélézati transz-
formacié kéltségeit.

A bevételek ndvekedésének egyik része Uj tgyfelek
megszerzéséebdl és (j szolgaltatasok bevezetésébdl szar-
mazhat, mig a méasik része a meglévé ugyfelekt8l szar-
mazé egységarbevételbdl (ARPU —Average Revenue Per
User), amelynél fontos megjegyezni egyedi megoldasok
révén egyedi ardiszkriminacid, lefél6z6 és prémiumara-
zas lehetdségét is.

A beruhazasi kéltségeknél alapvetéen harom f6 iranyt
kell j61 megbecsulni és kontroll alatt is tartani. A magha-
I6zat cseréjét, amely a halézati képességekért felelbs, a
hozzaférési halézat feljavitdsat SA-képességgel és mind-
két haldzati elemnél a virtudlis, cloud-alapu irdnyba valé
elmozdulas kialakitdsanak kéltségeit kell szdmba venni.

Az (izemeltetési kéltségeknélaz lizemeltetési és fenn-
tartési kéltseégek (O&M — Operational and Maintainance)
virtualizaciobdél varhaté kéltségmegtakaritasaval szem-
ben a magasabb koordinaciés kéltségek és az esetle-
ges parhuzamos NSA-SA-halézatlizemeltetésbdl szarma-
20 koltségtobblet figyelembevétele sziikséges. Tovabbi
figyelembevehetd kdltségmegtakaritasi lehetfség lehet
az energiafelhasznélas optimalizacidja, valamint tisztan
SA-hélézatra vald attérés utdn a halézati architektdra
egyszerlis6désébdl szarmaz6 megtakaritas.

Osszességében a fenti dimenziék mentén 6sszera-
kott szabad pénzaramlds jelenértékének tiz éves id6ta-
von pozitivnak kellene lennie, azaz alapinfrastruktiura
esetén is elvarhatd, hogy a mobilhalézatok tiz év kérdli
életciklusanak legkésébb a végére megtérilést mutas-
son az (zleti terv, annak alapvet6 érdekében, hogy pénz-
Ugyileg is racionalis legyen a beruhazéds megvalésita-
sa.

3. abra

Az 5G elbrejelzett bevételi potencialjanak lizletagak szerinti megoszlasa

Forras: sajat szerkesztés [6] alapjan

Az dbrazoltak alapjan az elérejelzett be-
vételek kétharmada az alabbi TOP4-(zlet-
agbol szarmazik: egészségugy, korményzat,
szdllitas és energia. Az egészségligy terlle-
tén a szolgéltatdsok mobil ICT- (Information
and Communication Technology) eszk6z6k-
kel val6 tavoli nyujtasa bir jelentds potenci-
allal. Akorményzati szolgaltatdsoknal a k6z-
terllet-fellgyeleti, vészhelyzeti és kritikus
szolgaltatasok szerepe lesz jelent8s. A szal-
litas és kdzlekedés terén a gyartas és lze-
meltetés, valamint a gépjarmdveknek nyuj-
tott szolgéltatdsok lehetnek jelentések. Az
energiaiparbdl az eléallitas, szallitas és fi-
nomitas tertletén juthat az ,igazi” 5G na-
gyobb szerephez, jelentésebb bevételt ge-

m Egyéb

M Pénzugyi szolgaltatasok
Média és szorakozas
Gyartas

B Energia Kozmu

B Kozlekedés, szallitas

B Kormanyzat

m Egészségligy

neralva [5-6].
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5. Szolgalatoéi stratégiak
az onallo 5G bevezetésére
az USA-ban és az EU-ban

Megvizsgalva az 6nallé6 5G-hal6zatok fejlesztésérdl vagy
mar kereskedelmi induldsarél sz616 bejelentéseket, egy-
értelm(en kirajzolddik, hogy az adott piacon a kihivo szol-
galtatoként megjelend szerepl6k jartak élen a 5G SAko-
rai bevezetése melletti déntésekben. Azaz azok a szol-
galtatok, akik ugy gondolték, hogy az adott piacon akkor
lehetnek sikeresek (ligyfélszerzésben, kéltséghatékony-
sagban), ha a méretgazdasagossagi elénydkkel rendel-
kez§ piacvezet§ inkumbens szolgaltat6tél nagyon eltérd,
révid tdvon nem lemasolhato, differencialé képességet
tudnak felmutatni, amivel arban kedvezébb vagy maga-
sabb miiszaki tartalmu ajanlatokkal megszerezhetik az
inkumbens versenytars Ggyfeleit, és rdadasul kéltség-
hatékonyabb 0j technolégia révén még profitabilisabb,
fenntarthaté tzleti modell keretében. Mindez a stratégia
kiléndsképpen igaz az Gjonnan piacra |épd z6ldmezds
(greenfield) operatorokra.

Az 5G SA-halézatok elterjedésében is az USA jelen-
t6sen megel6zi az EU-t, miutan kett6 jelentés 5G SA-ha-
[6zat épul ki.

Az egyik — a kébeltelevizids hattérrel a mobilpiacra
belépb — Uj szerepl6hdz kdthetd, a Dish-hez, amely sa-
jat 4G-halézattal nem is rendelkezik, és az 5G-halézat ki-
épitésére egybdl az SA-megoldast valasztotta teljesen
raciondlis déntésként. Tovabb4 zéldmezds beruhézé-
ként lehet8sége volt a legmodernebb architektdrat va-
lasztania, azaz teljesen virtualizalt, cloud-nativ hal6zatot
épit AWS nyilvanos felhd megoldast integralva és ter-
meészetesen énallé 5G-maghalézattal. A mobil szolgal-
tatast t6bbszéri csusztatast kévetéen 2022-ben kezdte
meg [8].

A masik jelents 6nallé 5G-halézat a T-Mobile USA-
hoz kéthetd, amely szintén kihivé szerepl6ként méar tébb
mint egy évtizedes Utkeresés utan, majd versenytarsa,
a Sprint megvasarlasat kdvetéen tudta stabilizalni a po-
tés is hozzajarult a névekedési palyara allitdshoz, amely
eredményeként mara a véllalat piaci kapitalizacios ér-
téke utolérte a piacvezetd AT&T értékét [9].

Az EU piacan a két meghataroz6 szerepl8, a Deutsche
Telekom és a Vodafone hasonl6 stratégiat kévet. Mindkét
szolgaltatéra jellemzd, hogy honos hazai piacon inkum-
bens hatteriikkel sokkal inkabb kivaré6 magatartast ta-
nasitottak, mert egy estleges elhamarkodott sikertelen
halézattranszformaciénak sulyosabb pénziigyi hatasai
lehettek volna.

A Deutsche Telekom — mikézben az USA-ban az 5G
SA egyik tttéréje volt — Németorszagban 2022-ben csak
200 telepulést lefed halézatot épitett ki [10].

A Vodafone is aktivabb szerepet vallalt a német pia-
con, ahol kihivéként volt jelen és mar 2021-re 170 tele-
pllést fedett le, de terveiben 2025-re a teljes lakossag
lefedése szerepel. A honos angliai piacon ugyanakkor
meég csak 5G SA-haldzatszeletelés tesztjeinél tart.
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Az 6nallé, ,igazi” 5G-mobilhalézatok pénziigyi mozgatérugdi

6. Osszefoglalas

Az 5G ,igérete” és ,valdsdga” a kezdeti, 2019. évi idé-
szakban a legtébb szolgaltaténal még tavol alltak egy-
mastél, amelynek miszaki és pénzugyi okai is voltak.
Az 6nall6é 5G-hez kapcsolédo technoldgiak, mint az én-
all6 5G-maghalézat vagy halézatszeletelés inkabb elvi
szinten szerepeltek csak, és a megfizethet§ 5G SA-ké-
pes készilékellatottsag sem volt jellemz8. Pénzigyileg
a legtébb szolgaltaté a parhuzamos 5G és FTTx széles-
savu haldzatfejlesztései miatt kifeszitett beruhazasi ke-
retekkel rendelkezett, amiben nem fért bele a barname-
z8s inkumbens szolgaltatoknal egy 5G SA hozzaférési
és maghalézati transzformacio, f6leg, hogy ha a 4G-ha-
I6zat életciklus modernizacidja sem volt esedékes.

2022-re azonban egyértelmd fordulést lathatunk az
6nallé 5G-halbzatok irdnyaba, mert fizet6képes kereslet
mutatkozik az Uzleti szegmensbdl haldézatszeleteléssel
megvaldsithaté egyedi haldézatképesség (pl. kapacitas,
késleltetés) kombinaciokra. A készllékellatottsag folya-
matosan javul, a technolégiai megoldasok pedig széles
kérben elérhetéek, amellyel fokozatos maghalézati, majd
a hozzaférési halézati transzformacié is meg tud indul-
ni. A szolgéltatoi Gzleti tervekben bevétel oldalrél az Giz-
leti szegmens igényei, kéltségoldalrél az uj technol4gia-
b6l és virtualizacidbdl szarmazé megtakaritasok ered-
meényezhetnek megtérilést a hal6zat életciklusdnak vé-
gére.

Joél lathatd, hogy az egyes piacokon kihivo, esetleg
z6ldmez@s Uj szerepl8k nyitottak el§szdr megkilénbdz-
tetés és koltséghatékonysag miatt az 0j 6nallé 5G-ha-
[6zat irdnyaba, amelyeket néhany év lemaradassal koé-
vetnek a barnamezds inkumbens szolgaltaték is, mert az
6nallé 5G-képesség hianya hosszu tdvon mar egyértel-
mU versenyhatranyt jelenthet.
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Digitalis identitaskezelés atalakuloban:
onrendelkezési identitasok

Kocsis IMRE
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Kulcsszavak: Onrendelkezésii identitds, decentralizalt identitds, ellendrizhetd tanusitvanyok, EBSI, blokklanc

A folyamatosan nivekvé dsszekotottséggel és digitalizacioval az online és digitalis azonositas klasszikus modelljei jo ideje
egyre nehézkesebben alkalmazhatéak. A valtozast az dnrendelkezésii identitasok (Self-Sovereign Identity) jelenleg folyamathan
lévé szabvanyositasa és hevezetése hozza el. A cikk attekinti az SSI filozdfidjat és legfobb tamogato W3C-szahvanyait

az elosztott identitasokra és az ellendrizheté tanisitvanyokra. A cikk fontos hasznalati eseteken keresztiil demonstralja az SSI
alapveté miikodési modelljét, és bemutatja a legfontosabb, mar ma is miikodd tamogatohalozatokat, ezek kozott a European
Blockchain Service Initiative-t is, tovabba a megjelendben lévé ipari haszndlati esetek is rividen attekintésre keriilnek.

1. Bevezetés

Vildgunk és életiink egyre inkdbb halézatokhoz kététte
és ,kiberfizikaibba” valdsaval a digitalis és online iden-
titdskezelés klasszikus megkdzelitései egyre kevésbé
képesek az azonositas és tulajdonsag-meghatarozas biz-
tonsagos, hatékony és sok fél kozott interoperabilis tamo-
gataséra. Az 6nrendelkezésd identitdsok — angol termino-
I6gidban Self-Sovereign Identity (SSI) — filozéfiaja, szabva-
nyai és technoldgiai hosszu id6 6ta formalédnak viszony-
lag szlk szakmai kérékben; az utdbbi években azonban
terjedéslik széles kdérben is megindult az Ujszerd mlsza-
ki képességek és részben Gjszerd vallalati, szabalyoz6i
és allami igények egymasra talalasaval.

Cikklnk attekint6 bevezetést nyujt az 6nrendelkezé-
sl identitdsok kialakuléban |1év8 szakteriletére és szem-
[élteti a jelenlegi f6bb megvaldsitasokat, azok alkalma-
zasaira is rdmutatva. Kitérlink az Eurépai Unién beldli di-
gitalis azonositas és az SSI kapcsolatara, végil ramu-
tatunk az SSI — jelenleg még részben felderités alatt allé
— ipari és telekommunikaciés relevancigjara.

A cikk kévetkez8 szakasza az dnrendelkezésl iden-
dik szakasz a jelenlegi szabvanytamogatast ismerteti,
majd a jelenleg rendelkezésre all6 f6bb platformokat és
halézatokat veszi sorra. Az 6tddik szakasz az énrendel-
kezés( identitasok tagabb eurdpai kontextusat szemlézi,
végll a megjelendben 1év§ ipari alkalmazisokra mutat
ra.

2. Onrendelkezésii identitasok

Altalanos értelm(i fogalomként egy természetes személy
identitdsa azt ragadja meg, hogy ,ki §”; mik azok a tulaj-
donsagai, amik masokt6l megkulénbdztetik (1. abra).
A hétkdznapi életben mindannyian szamos identitas-
sal rendelkeziink: mas-mas jellemz8ink relevansak a
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munkahelyen, az dllammal szemben és a maganéletben.
Identitasunk részét képezik végzettségeink, a hivatalos
szemeélyazonossagunk, kilénbézé jogositvanyaink és
felhatalmazasaink is. Ezek bizonyitdsara elfogadunk (visz-
szavonhatd) ,tanusitvanyokat” kiilénb6z§ allami és nem
allami forrasoktol, de az természetes igény marad, hogy
az identitdsainkkal magunk rendelkezhesslnk és ne az
identitasunkkal kapcsolatban tandsitvanyokat kiallité
felek.

2.1. Az online identitaskezelés klasszikus megkozelitései

Ezt a természetes igényt ma nem elégitik ki sem az
altalanos értelemben vett digitalis azonositas, sem pe-
dig az online azonositas széles kérben elterjedt megol-
dasai, és ahogy életlink egyre inkabb digitalizaltta valik,
Ggy egyre éget6bb kihivasként jelentkezik az identita-
sok 6nrendelkezés(ivé tételének megvaldsitasa.

1. dbra
A klasszikus identitdsmodell: entitas, identitas, attributumok

@,
G

Entitas

Attributumok
Azonositok
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Az online vildg meghataroz6 protokolljai, mint az IP
és a TCP, a csomoépontok és csomoponti szolgaltatasok,
és nem a felhasznélék azonositdsat tamogatjadk — utébbi
nem is volt cél tervezésiik soran. gy azonban az internet
egy, az alkalmazasi réteg altal is hasznalhaté ,bizalmi
réteg” nélkil maradt.

Kezdetben az internetalapu alkalmazasok kilén-ki-
I6n sajat azonositasi megkdzelitéseket vezettek be — leg-
tébblink mind a mai napig felhasznél6név-jelszé paro-
sok tucatjait kénytelen karbantartani. Ezen identitasok
felett azonban a szolgaltaté rendelkezik; sajat belatasa
szerint torélheti és médosithatja Sket. Erdemes megje-
gyeznink, hogy mindez a szabvanyos, X.509 tanusitvany
alapd, jéval altalanosabb hasznalati kér( digitalis iden-
titdskezelésre is igaz, — csak hierarchidba szervezett
maodon.

Emellett évtizedek 6ta probléma az is, hogy a szolgél-
tatétél az ,identitds” ki is szivaroghat, ezért is javasolt
ragaszkodnunk az egyszer hasznélatos jelszavakhoz.
Végeredményben a klasszikus, centralizalt modellben
nagyszamu identitdst hozunk létre az esetek tébbségeé-
ben alapvet6en egy cél érdekében; identitasazonositas-
ra a szolgaltatas igénybevételéhez (2. dbra).

Ezt a téredezettséget probaltak a 2000-es években
el8szér néhany szervezetek kdzotti identitds-federacios
megoldassal, majd olyan ,felhasznal6kézponti” identi-
taskezelési sémakkal (pl. OpenlD, OAuth) orvosolni, me-
lyek felhaszndléi hozzdjarulashoz kétik az identitdsok

szolgaltatasok k6z6tti megosztasat. Végeredményben
egy olyan online vilag alakult ki — a technolégiak teljes
képességkészletétdl fliggetlenul — ahol néhany nagy al-
kalmazasszolgaltaté identitdsszolgéltatas-federaciot is
végez. (Gondoljunk csak arra, hogy hany kisebb szolgal-
taténal lehetséges a google-fikunkkal vagy a facebook-
fiokunkkal belépni (3. abra).

Bar igy a téredezettség csdkken és az identitdsok szol-
galtatasok kdzotti atjarhatdésaga né, a végfelhasznalé az
identitaskezelés tekintetében még inkdbb kiszolgalta-
totta valik egy olyan piaci (és nem allami) szerepl§ felé,
amelyik ingyenes szolgaltatasa felhasznalasi feltételei-
ben sokszor explicite nem vallal semmilyen érdemi ga-
ranciat.

Mind a mai napig a centralizalt és federalt jellegl iden-
titdskezelési megoldasok jellemzik a széles kérben al-
kalmazott digitélis identitaskezelési megolddsokat (a hi-
erarchikus tanGsitvanykezelés mellett). Evek 6ta zajlik
azonban a radikalis valtozdsok el6készitése tdbb teru-
let 6sszefogasaval, amelyek kézo6tt — az adatbiztonsag
identitdskezelés aldiszciplindja mellett — kiemelt sze-
repe van a blokklanc-technolégidknak és a kézszféra-
nak is.

2.2. Az dnrendelkezésii identitasok jellemzdi

A 2010-es évek kézepén kezdtek kérvonalazodni az
Lonrendelkezési identitdsokkal” kapcsolatos alapvetd
kdvetelmények. Nagyhatasu cikkében Christopher Allen

2. abra
Klasszikus online identitaskezelés

o O O
[V T

t +
|

Log in with Twitter

@]
@
@

Log in with ORCID

)
G

3. abra
Felhasznaldi hozzajarulassal
federalt online identitaskezelés
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kriptografus ezeket tiz elvként definialja [1], melyekbdl
jelen cikk szerzdje a kdvetkezdOket tartja a legfontosab-
baknak:

— Kontroll — a felhasznal6 teljes mértékben
rendelkezzen az identitasai felett.

— Hozzéférés — a felhasznal6 teljes mértékben férjen
hozza az identitasaival kapcsolatos adatokhoz.

— Perzisztencia — a felhaszndl6 identitasai addig
létezhessenek, ameddig csak a felhasznalé azt
szeretné (akar 6rokké).

— Interoperabilitds — az identitasok széles kdérben
hasznalhatbéak legyenek, geogréfiailag és
informatikailag is.

— Hozzajarulds — az identitas barmilyen hasznalatahoz
a felhasznalé hozzajarulasa legyen szikséges.

— Adatminimalizacié — az identitassal kapcsolatos
forgatékdnyvekben legyen lehetéség csak
a minimdlisan szikséges informacié kdzlésére.

2.3. A blokklanc-technoldgia hatasa

Az SSI kévetelményeinek egyértelm(ivé valasaval par-
huzamosan kialakultak és elterjedtek az izemeltetés te-
kintetében szabad csatlakozasu (unpermissioned) blokk-
lanc-technol6giak, mint a Bitcoin és az Ethereum [2], majd
késébb a szervezetek jogosultsagkezelt és diverz kore
altal tzemeltetett elosztott f6kdnyvén alapulé technolo-
giai platformok (Distributed Ledger Technology, DLT) [3],
mint amilyen példaul a Hyperledger Fabric [4]. A blokk-
lancok széles kori elterjedése az SSI szempontjabol két
alapvetd elemmel gazdagitotta az informatikai rendszer-
tervezés mintakészletét: a ,tébbes hitelesités(” adatre-
giszterekkel és az dnrendelkezésd kriptografiai azono-
sitassal.

A blokklancok koncepciondlisan ,tébbes hitelesité-
sl” adatregiszterek: példajuk azt mutatja, hogy lehetsé-
ges létrehozni és hosszu tavon sikeresen lzemeltetni
olyan elosztott kvazi-adatb4zisokat, ahol a médositasok
befogadéséardl az izemeltet§ csomépontok valamilyen
elégséges tobbsége dént; a tébbség altal az ,adatbazis-
protokoll” betartasat vagy (kripto)pénzbeli 6szténz4-me-
chanizmusok, vagy az uzemeltetd kdézésség jogi megal-
lapodasai szavatoljak.

A blokklanc-technol6gidk felhasznaléi oldala hason-
I6an fontos, a széles korli hasznalat szempontjabél (] e-
lem. A blokklanc-halézattal szemben egy felhasznal6 a
tranzakcidk digitalis alairasaval bizonyitja identitasat.
Ez az identitas azonban pusztan egy — a felhasznal¢ altal
szabadon létrehozott aszimmetrikus kriptografiai kulcs-
pér publikus részébdl levezethetd — kriptografiai alnév,
melyhez a privat kulcsot az Un. ,tarcajaban” (wallet) tart-
ja, mely egy hardveres vagy szoftveres megvaldsitasu
céleszkdz. A publikus blokklanc-halézatokban egy adott
publikus kulcsra (abbdl képzett ,cimre”) atvezetett krip-
topénz csak a privat kulcs segitségével adhaté tovabb
az elosztott f6kdnyv altal megvaldsitott kdnyvelésben.
A felhasznél6 teljes mértékben maga rendelkezik a pri-
vat kulcshoz ko6tott identitasa fol6tt a blokklanc-rendsze-
rekben, és ezen identitasokbdl tetszéleges szamut hoz-
hat létre.
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E két elembdl szarmazik a megjelenében 1évé SSI-
szabvanyok és technolégiai 6koszisztémak két alapgon-
dolata: az identitasok és a tanusitvanyok erds szétcsa-
tolasa és a kriptogréfiai alapu, énrendelkezés( identités-
kezelés ellendrizhetd adatregiszterekben.

2.4. Decentralizalt identitasok

A centralizalt és a legtdbb federalt identitaskezelési
megoldas alapvet6 gyengesége, hogy egységben kezeli
az identitast — pontosabban: az identitas tulajdonlasanak
bizonyitadsat — és az identitdsnak pusztan logikailag ré-
szét képezd, id6ben véaltozékony tanusitvanyokat. Valo-
jaban ezek megfelel§ kriptografiai és adatregiszter-tamo-
gatassal szétcsatolhatéak.

A séma egyik fele egy azonosit6 és az azonosité tu-
lajdonlasanak bizonyitdsahoz szikséges kdvetelmények
(tipikusan: publikus kulcs, aminek megfelel§ digitalis a-
lairast kell tudnia létrehozni), melyeket egy Ugynevezett
ellen@rizhetd adatregiszterben (Verifiable Data Registry)
tarolunk. Utobbi lehet blokklanc, de akar centralizalt, elég-
ségesen megbizhatonak tartott — példaul allami tizemel-
tetésl — nyilt identitaskezel§ szolgaltatas is. Ha az iden-
titdsokat decentralizalt platformon kezeljik, akkor jellem-
z8en decentralizalt identitasként (decentralized identity,
DID) hivatkozunk rajuk; egyébként altaldnos értelemben
vett (kriptografiailag) verifikalhat6 identitasként (verifi-
able identity, VID). Az explicit, tanusitvadnyoktdl és jogo-
sitvdnyoktél figgetlenitett identitdskezelés lehetévé te-
szi az identitasok felhasznalé altali kezelésének szamos
forgatokdnyvét, példdul szamos identitas Iétrehozasa,
vagy az identitasokhoz kététt authentikaciés kdvetelmé-
nyek dinamikus kezelése (egy alapvet6 példa a nyilva-
nos kulcs frissitése).

2.5. Ellenérizheté tandsitvanyok

A séma masik felét az ugynevezett ellendrizhet§ ta-
nasitvanyok (verifiable credential, VC) adjak. Megjegy-
zendd, hogy bar az angol terminol6giaban elvalik a ,cre-
dential” és a ,certificate” fogalma, magyar forditasként
mégis az ,ellendrizhetd tanusitvany” tlinik a legalkalma-
sabbnak, annak ellenére, hogy a tanusitvanyt klassziku-
san ,certificate” értelemben hasznaljuk.

Az ellen6rizhet6 tandsitvanyok olyan digitalis doku-
mentumok, melyeket egy kibocsajté egy DID-re ad ki, a
sajat DID-jaban meghatéarozott médon hitelesitve (digi-
talisan alairva) ezeket. Ezek médosithatéak és vissza-
vonhatéak anélkil, hogy a visszavonas magat a DID-et
érintené. Erett megoldasok léteznek arra, hogy a tanusit-
vany-ellenérzé felek egy tanusitvany vissza nem vont vol-
tat privacy-védd modon, a kibocsatok altal nyilvanosan
(példaul egy blokklanc felett) publikalt és karbantartott,
ugynevezett kriptografiai akkumulatorokon keresztll vé-
gezzék. Maguk a tanusitvanyok azonban nem kell, hogy
ellendrizheté adatregiszterben publikaltak és kdvetet-
tek legyenek; azokat tulajdonosuk tarolhatja kizarélag
a tarcajaban is.

A képet a blokklanc-technolégiakban alkalmazasuk
hatasara széles kérben ismertté valt tuddsmentes bizo-
nyitdsok (zero-knowledge proof, ZKP) [5] teszik teljessé:
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megfeleléen létrehozott VC-khez |étrehozhatbak olyan
ellen@rizheté matematikai bizonyitasok, melyek csak a
VC-be foglalt informaciok egy részét fedik. A szokasos
iskolapélda a digitalis személyi, mint ellenérizhetd tanu-
sitvany: mig a tandsitvanyban szamos érzékeny infor-
macié szerepel (pl. név, sziiletési név, pontos sziletési
id§ és hely, anya lednykori neve), alkohol és dohany-
termék vasarlasanal az ellen6rzé fél szadmara ezek nagy
része nem relevans — pusztan az, hogy a felmutatott ta-
ndsitvanyt a megfelel allami szerv adta-e ki, az érvé-
nyes-e jelenleg és hogy a tulajdonos 18 évnél idésebb-e.
Ez utébbi tulajdonsag bizonyithaté matematikailag ZKP-
val agy, hogy nemhogy a tébbi, tanusitvanyba foglalt jel-
lemz8, de még a pontos sziletési id6 sem kerll atadasra.
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4. abra Az SSI bizalmi haromszég

2.6. A bizalmi hdromszig

Ezen elemekbdl all 6ssze a 4. abranlathaté SSI ,bi-
zalmi hdromszdg” (trust triangle). A tanusitvanyokat ki-
adé felek (Issuer) a tanusitvany-tulajdonos (Holder) sza-
mara ellenérizhet6 tanusitvanyokat ad ki, az ellenérzés-
hez szikséges adatokat — f6ként a sajat identitdséat és
a visszavont tanusitvanyok kriptografiai akkumulatorat
— egy ellen6rizhetd adatregiszterben kezelve; a tanusit-
vany-ellendérzd fél a megfelel6ségérél megbizonyosod-
hat a kiad6val valé6 kommunikéci6 nélkil, pusztan az el-
lenérizhetd adatregiszterre tdmaszkodva.

3. Szabvanytamogatas

Komoly technolégiai-kisérleti el6zmények és hosszu el6-
készitési folyamat utdn a World Wide Web Consortium
(W3C) 2022 nyaran adta ki DID-ajanldsénak 1.0 verzio-
jat [6]; az erre épuld ellenérizhetd tanusitvany adatmo-
dell-ajanlas (Verifiable Credentials Data Model) méar az
1.1 valtozatndl tart [7]. E két szabvany W3C-ajanlaskent
megjelenése alapvetd fontossagu, anndl is inkabb, mert
mogottuk egy sor, részben mar ma is ipari érettségd im-
plementacio all.
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A DID-szabvany kettévalasztja a DID ,cimzését” és
tartalméat. Szigoruan véve egy DID egy did:<metédus>:
<metédus-specifikus azonosito> szerkezetl karakter-
sorozat, amely egy ugynevezett DID-dokumentumra (DID
Document) oldhato fel (5. dbra); a feloldas modjat a me-
tédus rész vezérli. AW3C-metédusok egy kanonikus re-
giszterét [8] is karban tartja; ezek k6zott megtaldlhatéak

— teljesen decentralizalt megkdzelitések, mint az
Ethereum nyilvanos blokklanc feletti Ethereum
Name Service-en (ENS) keresztil valé
DID-dokumentumfeloldas és -kezelés;

— szervezetek diverz, de jogosultsagkezelt
k6z6ssége altal lzemeltetett blokklancok feletti
névfeloldas, melynek hozzaférése azonban nyilt:
ilyen az EU tagallamai &ltal Gizemeltetett European
Blockchain Services Infrastructure (EBSI); és

— klasszikus értelemben centralizalt, illetve
szervezetek k6z0ssége altal lizemeltetett és csak
szamukra hozzaférhetd blokklancok.

Blokklanc alapon vagy sem, a DID-dokumentumokat
kezeld ellendrizhetd adattar célja, hogy egy olyan meg-
bizhat6 platformot adjon, ahol a felhasznalék biztosak
lehetnek identitasaiknak az SSl-elveknek megfeleld ke-
zelésében, és amit a DID-ekre épil§ VC-ket ellendrzé fe-
lek is elégségesen megbizhaténak tartanak.

A VC-k adattartalmat a szabvany nem hatarozza meg,
lehetséges szemantikajuk kére igen széles, az elektroni-
kus személyitél a diplomékon és kilénbdzé felhatalma-
zasokon keresztiil a kereskedelmi pontgy(jtéprogramok
tamogatasaig. gy az ellenérizhets adattar egy masik fon-
tos funkciéja, hogy a VC-sémakat kezelje, és sokszor itt
térténik az ellendrizhet6 tanusitvanyok kiadasahoz kap-
csol6d6 meghatalmazasi lanc kezelése is (példaul egy
kdézponti oktatasi hivatal altal diploméak kiadasara feljo-
gositott szervezetek identitasainak kezelése).

ADID- és VC-szabvanypar alapvetéen adatmodell-jel-
legl; tényleges alkalmazasukhoz a kévetkez8 protokoll-
hierarchia szikséges:

+ Az egyfajta ,k6zszolgéltatdskent” Gzemeltetett el-
lendrizhetd adatregiszterek kezelési és elérési pro-
tokollja.

+ A kommunikalé felek (illetve adattarcaik) kdz6tti
kdzvetlen kapcsolatfelépités és kézvetlen DID-cse-
re protokollja.

+ Adatcsere, kiadasi és ellendrzési protokollok az
ellendrizhet6 tanusitvanyok szintjén (pl. kihivas-
valasz azonositasra).

+ Alkalmazasi szint( protokollok és bizalmi 6koszisz-
téemak (pl. oltési tanusitvanyok és elfogaddsuk sza-
balyai).

Ezen protokollrétegeknek a szabvanyositasi torek-
vései részben folyamatosan zajlanak, részben pedig mar
ma is tébb lehet8ség all rendelkezésre megvalésitasuk-
ra. Kiemelendd, hogy a miszaki interoperabilitas mel-
lett mind a négy rétegben tébbszereplds iranyitasi prob-
lémé&k (az angol governance sz6 értelmében) is megol-
dandéak:

+ Az ellendrizhetd adatregisztereknek megbizhaténak

és partatlannak kell lennitk: tartalmukat vagy egy
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tébbszereplés konszenzusnak, vagy (allami) sza-
balyozasnak kell szavatolnia.

* Meg kell teremteni az adattarcak és a végfelhasz-
nalok kommunikaciéjat végz8 agensek szabvanyo-
sitasi és adatvédelmi megfelel6ségének, valamint
megfelel6ség-ellendrzésének kereteit.

» Az ellendrizheté tanusitvdnyok hasznélatanak szint-
jén a tanusitvanyokkal kapcsolatos bizalom meg-
teremtése nem muiszaki kérdés; példaul a VC-ként
kiadott diploméak hitelességét javallott egy ,allami-
lag regisztralt kibocsaté” mechanizmussal tdmo-
gatni.

» Végll az 6koszisztémak szintjén a széles kérl biza-
lom megteremtéséhez is sziilkséges a governance;
a miszakilag természetesen ad6dé bizalmi integra-
cios lehet6ségek (példaul oltasi igazolvanyok sok-
szerepl@s elfogadésa, vagy a kélcsénds diploma-
elfogadas az EU orszagaiban) gyakorlati bizalmi
aspektusai kdzel sem maguktol értet6déek.

A technolégia és a governance rétegeit, valamint e-
zek még el6ttlink allo kihivasait fliggetlen szerepl6ként
elsédlegesen a Linux-alapitvany altal Iétrehozott , Trust
over IP” (TolP) alapitvany vizsgalja [9]; a TolP-alapitvany
munkéja részeként egy referencia-architekturat is defi-
nialt.

4. Platformok és halozatok

Az SSl-elvek és kialakuldé szabvanytamogatas elsé ipa-
riminéségl és maig meghataroz6 platformjat a Sovrin-
alapitvany [10] hozta létre. A Sovrin-halézat decentrali-
zalt, de lzemeltetésében nem szabad csatlakozasu; lz-
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leti modelljének alapgondolata az, hogy az adatregisz-
I6zat |étrejbtte is fontos SSI-mérféldkd volt (a ,MainNet”
2017 6ta izemel), de talan még fontosabb, hogy az alapit-
vany a kédbazist a Hyperledger alapitvany égisze alatt
nyilt forraskéduva tette a Hyperledger Indy projektben
(egyes komponensek késébb kiszervezésre kerliltek a
Hyperledger Aries projektbe).

Az 6nrendelkezésl identitdskezelés és a felette meg-
valdsithaté ellen6rizhetd tanusitvany-interoperabilitas
mind a digitalis, mind az online identitaskezelés terile-
tén olyan transzformacios potenciallal rendelkezik, mely
természetessé teszi azt, hogy bevezetésiiket allami sze-
replék szorgalmazzgk. Ma mar tébb allami jellegd vagy
er@sen allami tamogatasu, illetve allamkdézi, SSl-jellegd
identitasszolgaltaté haldzat Gzemel, vagy all kialakitas
alatt. Ezek kdézll a talan legmeghatarozébbak az EBSI,
az Alastria, a LACChain és az |IDunion.

4.1. European Blockchain Services Infrastructure

Az EBSI-projektet [11] 2018-ban inditotta az Eurépai
Bizottsdg és a European Blockchain Partnership (EBP),
a tagéllamok mellett Norvégia és Liechtenstein részvé-
telével. A projekt egy olyan, a tagallamok kijeldlt szer-
vezetei altal k6zésen lUzemeltetett blokklancplatformot
épit ki, mely hatarokon ativeld, (tag értelemben vett) bi-
zalmi szolgaltatdsokat kindl.

Elsédleges célja jelenleg egy SSl-jellegl identitas-
kezelési réteg (European Self Sovereign Identity Frame-
work, eSSIF) segitségével a kézszolgaltatasok tamoga-
tasa, mint példaul a diplomak és egyéb felsGoktatasi ta-
nusitvanyok hatarokon atnyulé ellenérzése; tavlatilag a
rendszert az eurdpai Uzleti szféra sz&méra is elérhetéveé

5. abra W3C DID és feloldasa DI-dokumentumra

Onrendelkezési
kezelés

{"@context": [

"id": "did:example:123456789abcdefghi”,
"authentication": [{

"https://www.w3.org/ns/did/v1",
"https://w3id.org/security/suites/ed25519-2020/v1"

"id": "did:example:123456789abcdefghi#keys-1",
"type": "Ed25519VerificationKey2020",

"controller"”: "did:example:12345678%abcdefghi”,
"publicKeyMultibase":
— "zH3C2AVvLMv6gmMNam3uVAjZpfkcICwDwnZn6z3wXmqPV"
11}
Kihlvas/valasz - ,
(Biztonsagos kommunikacio)
= Feloldas

[did:example:123456789abcdefghi

}7

Verifiable Data Registry
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tervezik tenni (példaul adathitelesitésre, dokumentum-
kezelésre és eszkdzkdvetésre). A kisérleti halézat és
hasznalati eseteinek kidolgozasa utan az EBSI éles ha-
l6zatanak kialakitdsa jelenleg is zajlik. Hazank jelenleg
harom EBSI-csomépontjanak egyikét a Budapesti M-
szaki és Gazdasagtudomanyi Egyetem (izemelteti, a szer-
z8 szakmai vezetéseével.

Az Alastria és a LACChain az EBSI-hoz nagyban ha-
sonlé kezdeményezések, el6bbi az Ibériai-félszigeten,
utébbi Latin-Amerikaban.

4.2. IDunion

Az IDunion [12] egy elsédlegesen német szdvetségi
tamogatasbol [étrejdtt, de szervezetileg 2022 nyara 6ta
eurdpai sz6vetkezetként (Societas Cooperativa Europaea,
SCE) Gizemel§ szervezet és halézat. Sajatossaga, hogy
a természetes személyek mellett nagy hangsulyt fektet
a szervezetek és a ,dolgok” (things) identitdskezelésé-
nek tamogatésara is — utébbit deklaralt médon az ipari
loT és az Ipar 4.0 egy fontos elemének tekintve.

A halézat nem csak a szervezetek (ideértve a cége-
ket is) és az allampolgarok kdzotti megbizhaté azonosi-
tast tamogatja, de a szervezetek kdzotti biztonsagos a-
datmegosztast is. Ahalézat éles szolgaltatasa varhatéan
2023 masodik felében indul.

4.3. KILT

Az elvi kiindulépontnak tekinthetd, korlatozott, &m de-
centralizalt és nem &llami izemeltetésl Sovrin-hal6zat-
hoz képest nem csak a ,jobban szabalyozott”, illetve ,zar-
tabb”, de a ,teljesen decentralizalt” iranyban is szamos
komoly fejlesztés folyik. Ezek kézul mindenképp kieme-
lésre érdemes a KILT-protokoll és -blokklanc, mely iranyi-
tasaban is teljesen decentralizalt, mivel az a blokklanc
kriptotoken-gazdasagahoz koététt. A KILT-blokklancon
kriptoeszkdzben val6 fizetéssel lehet DID- és VC regisz-
ter-szolgaltatasokat igénybe venni és kifejezetten tamo-
gatja (digitalis) eszkdzdkh6z DID-k létrehozasat és ezen
DID-k mas DID-khoz kétését, példaul tulajdonviszonyok
kévetése céljabdl.

AKILT-blokklanc a Polkadot ,blokklancok blokklanca”
bkoszisztéma része, igy tavlatilag annak is egy modell-
jét adja, hogy az SSI hogyan integralhat6 egy elosztott
fékényvi 6koszisztémaba és annak okosszerz8dései-
be.

5. SSI és Eurodpa

Az EBSI-haldzat, mint kezdeményezés illeszkedik az Eu-
répai Bizottsag biztonsagos és megbizhatd eurdpai di-
gitalisidentitds-kezeléssel kapcsolatos térekvéseinek
soraba.

Ennek hivatalos keretét a 910/2014/EU elDAS (a bel-
s6 piacon térténd elektronikus tranzakciokhoz kapcsolo-
dé elektronikus azonositasrél és bizalmi szolgaltatdsok-
rél) [13] rendelet fellilvizsgalata és kiegészitése adja (az
,eIDAS 2.0”), amelyhez kapcsolddéan megindult az eu-
répai digitalis identitastarcak (European Digital ldentity
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Wallet) referencia-architekturainak [14] és kezdeti imple-
ment4cidinak kialakitasa. Az identitastarcak varhatéan
elGirt képességként kell majd, hogy tdmogassak a W3C
ellendrizhetd tanusitvanyok kezelését (az ISO/IEC 18013-
5 alapu digitalis azonositok mellett).

igy bar ma még nyilt kérdés, hogy specifikusan az
EBSI, mint megoldas szerepe pontosan mi lesz az euré-
pai identitdskezelésben, de a nemzeti identitastarcak
varhatéan képesek lesznek az EBSI-hal6zat hasznéla-
tara is. Tovabba megjegyzendd, hogy az EBSI mar ma is
rendelkezik sajat tarca-megvaldsitasokkal és tarca-meg-
felel6ségi kdvetelményrendszerrel, és elDAS-kompatibi-
lis azonositast tesz lehetdve.

6. Ipari hasznalati esetek

A decentralizalt azonositéknak és ellendrizhetd tanusit-
vanyoknak szamtalan magéatél értet6d6 alkalmazasa a-
dodik az allampolgarok, az allam és a szervezetek ki-
I6nbdz6 azonositasi, tanusitvany-, és jogositvany-ellen-
6rzeési viszonylataiban. A meglév6 viszonylatokon tadl
mar szamos innovativ kezdeményezés is egyre inkabb
természetesen integralja az SSI-megoldasokat, a blokk-
lanc alapu élelmiszer-eredetkdvetéstdl a kdzeljové digi-
talis jegybankpénzekig (Central Bank Digital Currencies,
CBDC).

Az ipar és a telekommunikacié szamara is 0j lehet6-
ségek nyilnak meg, kiiléndésen, ha az okos eszkdzok is
6nrendelkezésl identitdsokat kapnak. A jelenleg elérhe-
t6 (nyilt) végponti szoftver-megvaldsitasok kérilbelul a
kdzismert Raspberry Pi eszkdzék szamitasi teljesitmeé-
nyét igénylik; néhany folyamatban lévé fejlesztés ered-
ményeként azonban mar a kdzeljovében varhatéd, hogy
az altaldnos célu énrendelkezés( identitdsok nativan
kezelhet6vé valjanak jéval gyengébb SoC-megoldasok-
ban is. Ipari alkalmazésként mar ma is ismert az SSI be-
vezethetfsége és elényei

— a fizikai eszk6z6k cégeken atnyuld, kollaborativ

allapotmonitorozasban;

— kdvetésikben, karbantartasukban és életciklus-

kezeléslkben, valamint

— a csalésok elkerulésében.

7. Osszefoglalas

Az identitasokat és jellemzdik bizonyitasat szétcsatold,
6nrendelkezési identitastechnolégiak széles kérd be-
vezetésik és elterjedésik kiisz6bén allnak; cikkiink egy
bevezetd jellegl attekintést adott a tertlet alapmegol-
dasairél, szabvanyairdl és fejl6désérdl.

Az 6nrendelkezési identitdsok alkalmazasai ki fog-
nak terjedni a digitalis és online identitaskezelés klasz-
szikus forgatokdényveire, de egyuttal joval tal is mutat-
nak azokon; varhatd, hogy az SSl-nek kulcsszerepe lesz
az lpar 4.0 és az ipari loT szervezeti egylttmikddései-
nek és dinamikusan kezelt infrastruktarainak biztonsa-
gossa és megbizhatbva tételében is.
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Mesterséges intelligencian alapulo
eljarasok alkalmazasa
infokommunikacios halézatokban
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A mesterséges intelligencia robbhanasszerii fejlodése szinte minden teriiletre hatast gyakorol, igy ez aldl az infokommunikacids

halézatok sem jelentenek kivételt. A gépi tanulason alapuld eljarasok jelentds segitséget nyijthatnak az egyre komplexehb
feladatok megoldasaban, illetve hizonyos funkciok automatizalasaban, ezaltal hatékonyahba téve a halézatok tervezését,
kialakitasat, miikddtetését és feliigyeletét. A cikkben réviden attekintjiik az MI-alapu eljarasok alkalmazasanak fobh lehetdségeit
az infokommunikacios halozatok menedzselése kapcsan, valamint bepillantast nyiijtunk a halézati anomaliadetekcio terén

elért sajat kutatasi eredményeinkhe.

1. Bevezetés

Az infokommunikaciés halézatok hagyomanyosan ren-
geteg, adott funkciéra dedikalt eszkdzbél (pl. utvonalva-
laszték, kapcsolok, tlizfalak, mobilh&l6zati bazisalloma-
sok, tornyok és antenndk) épilnek fel, ahogyan ezt az 1.
abra szemlélteti. Ez a statikus, rugalmatlan szerkezet ne-
hézkessé és kdltségessé teszi ezen halézatok lzemelte-
tését az operatorok szamara. Ebben lényeges valtozast
az egyre nagyobb teret nyerd, szoftveralapon megvalé-

sitott virtualizalt hal6zatok és szolgéaltatasok hasznalata
és elterjedése hozhat. Azonban az ilyen SDN’-/NFVZ- és
VNF3-[2,3,4] alapt megoldasok j kihivasok elé is allit-
jak az operatorokat az igy kialakitott halézat menedzse-
[ésének megndvekvd komplexitdsa, vagy a gyors és fle-
xibilis atkonfiguralhat6sagbdl adédé hibazasi lehetdsé-
gek tekintetében.

Ezen kihivasok hatékony kezelésére a mesterséges
intelligencian (MI) [5] alapulé eljarasok robbanésszer(
fejlédése szolgalhat. Az MI-kutatdsok felgyorsuldsa szin-

1. dbra Infokommunikacios halézatok hagyomdnyos felépitése [1]
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te minden terlletre hatast gyakorol; a képfelismeréstél
kezdve a nagy szamossagu adathalmazok kezelésén és
feldolgozasan keresztil a komplex feladatok automatiza-
lasaig az alkalmazasi lehet6ségek tarhaza szinte végte-
len. Nem meglepd, hogy az infokommunikéciés halézatok
tervezése, telepitése, mikddtetése és monitorozasa kap-
csan is egyre tébb Ml-alapu eljarassal talalkozhatunk.
E cikkben ismertetjlik a mesterséges intelligencia
hasznalatanak néhany, a témateriilet szempontjabél re-
ni az Ml-alapu eljarasok tébbek kéz6tt a hal6zatmenedzs-
mentet, azon belll is az NFV életciklus-menedzsmentet,
a Traffic Engineering“-et vagy a halézati anomaliadetek-
ciét. Ez utébbi alkalmazési terulet kapcsan révid bepillan-
tast nyljtunk a kutatécsapatunk &ltal elért kutatasi ered-
ményekbe is. A tovabbiakban elészér attekintjik az SDN/
NFV- és VNF-alapu halézati megoldasok és szolgaltata-
sok altal kinalt elénydket, valamint rendszerezzik a mes-
terséges intelligenciaval kapcsolatban leggyakrabban
hasznalt és népszerl fogalmakat. Ezt kévetéen ismertet-
juk az MI fentebb emlitett relevans alkalmazéasi szcena-
rigit, kdzillk az egyiket sajat kutatasi eredményekkel
illusztralva, végul révid ésszegzéssel zarjuk a témat.

2. A halozatokban megjelend
korszerii paradigmak

Az infokommunikaciés halézatokban tradicionalisan
alkalmazott, adott funkciékra dedikalt eszkdzdkbdl és el-
jarasokbol all6 megkdzelitést egyre inkabb kezdi felval-
tani a szoftveralapon megvalositott és altalanos hardvere-
ken futtathatd, kénnyen migralhaté virtualizalt funkcidkbol
felépitett SDN/NFV-haldzatok és VNF-alapu szolgaltatasok
hasznédlata. Rdadasul a mesterséges intelligencian ala-
pulé eljarasok alkalmazasa az ut6bbi id6ben robbanas-

Mesterséges intelligencian alapulé eljarasok alkalmazasa...

szerlen terjed szinte minden terlleten, igy az infokom-
munikaciés halézatokban is. Az aldbbiakban réviden at-
tekintjik ezen paradigméak legfontosabb jellemzéit.

2.1. SDN

A héalézati eszkdz6k hagyomanyosan egy monolitikus,
zart egységet alkotnak, amelyet telepitésik és konfigu-
ralasuk utan csak egy adott célra — példaul utvonalva-
lasztasra vagy lokalis kommunikacioban adatcsomagok
gyors tovabbitadsara — lehet hasznalni, alapveté miikddeé-
slket nem lehet megvaltoztatni. Rdadasul minden halé-
zati eszk6z6n kulén kell implementalni az adat-, vezérlé-
és menedzsmentsikot.

Az SDN- [2] alapu megkdzelités ezzel szemben az in-
fokommunikacios halézatok mikédését szoftveres ala-
pokra helyezi, lehet6vé téve a kialakitott funkciok meg-
valtoztatasat, atprogramozasat. Az adat- és a vezérlésik
szétvalasztasra kerl, igy a vezérlési funkciék és a dén-
tési intelligencia kikeril az eszk6z6kbdl egy kézponti
vezérl6be, mely eszkdzdk ezaltal egyszer(i csomagtovab-
bit6 komponensekké valnak (2. dbra).

Itt van példaul az SDN-halézatokban el8szeretettel al-
kalmazott OpenFlow protokoll [6], amelynél egy kdzponti
kontrolleralkalmazas vezérli az Utvonalvalasztok muikoé-
dését, de a tényleges csomagtovabbitast tovabbra is a
rendszerint adott funkciora optimalizalt hardverrel ella-
tott dtvonalvalaszt6 végzi. Ezaltal maga az dtvonalva-
lasztd eszkdz kialakitasa egyszer(bb és olcsébb, a kdz-
ponti vezérld szoftverben pedig gyorsabban és hatéko-
nyabban lehet az Gjonnan megjelend megoldasokat és
eljarasokat bevezetni.

Ezen megkdzelités el6nye még a programozhatésag,
gyorsasdag, rugalmassag mellett, hogy jéval egyszeribbé
valik gyartéfuggetlen halézatok kialakitésa, illetve jelen-
t6s megtakaritas érheté el mind a beruhazasi (CAPEX?),
mind a m(ikédési (OPEX?®) kéltségek tekintetében.

2. 4bra Flow Entry Match Field Counter Action
SDN-aIapu halézat [1] 1 DstIP:10.0.1.2 22 Port 3
2 Dst TCP/UDP Port: 80 14 Drop
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3. abra NFV-alapu halézat [1]

2.2. NFV

Eljarasok, alkalmazésok virtualizalt kérnyezetben va-
16 futtatasa nem Ujkeletl dolog, az informatika szamos
teriiletén megjelenik. Ma mar kénnyen lehet szinte barmi-
lyen operacios rendszert vagy tetszéleges alkalmazast te-
lepiteni rendszerint felhében futo, virtualizalt kérnyezetbe.

A hél6ézatok vilagdban sincs ez masként a halézati
funkciok virtualizacidjanak készénhetéen. Az NFV [3] egy,
az SDN-tél flggetlen, de azt j6l kiegészité halézati para-
digma, amely levalasztja a szoftvert a hardverrél, igy biz-
tositva a rugalmas halézattelepitést és a dinamikus m-
kédést (3. abra). Ebben a megkdzelitésben a halézati
csomépont-funkcidk IT virtualizaciés technoldgiak hasz-
nélata segitségével virtualizalt alapvetd ésszetevékbdl
épulnek fel. A virtualizalt funkciék nem igényelnek dedi-
kalt vagy célorientdlt hardvert, ezért rendszerint altala-

nos jellegl, de nagy teljesitmény( szervereken futé vir-
tudlis gépekre vagy konténerekbe telepitjik 6ket.
Ezen megkdzelités legfébb elényei: a virtualizalt funk-
ciok szinte tetsz6leges elhelyezésébdl, vagy esetleges
migralasabdl adédoé rugalmassag; Uj funkciok vagy szol-
galtatdsok gyors bevezetésének lehetésége; nagyfokl
skalazhatdsag a felmeruld igények fliggvényében térté-
né eréforras-allokacionak készénhetben; illetve a CAPEX/
OPEX-kéltségekben jelentkezd megtakaritas.

2.3. VNF

NFV-kérnyezetben futé virtualis halézati funkciok se-
gitségével, ezen VNF-ek [4] 6sszeflizésével vagy lanco-
lasaval kénnyen kialakithatok szoftveralapu, rugalmas,
dinamikusan atkonfiguralhato, végpontok szamara nyuj-
tott 4tfogd haldzati szolgaltatdsok (4. abra).

4. abra VNF koncepcio [1]
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AVNF-ek megvalésithaték énéll6 entitdsként rendsze-
rint meglévd halézati paradigmék hasznélataval. Azon-
ban az SDN-alapu megoldasok szdmos elényt nydjtanak
az NFV-kérnyezetek kialakitdsahoz, kilénésen akkor, ha
nagy kiterjedésd, féldrajzilag kilénbéz8 elhelyezkedésl
NFV-infrastrukturat kell kezelni és ésszehangolni. Ezért
nem meglepd, hogy szdmos olyan szolgaltatéi platform
létezik, amelyik egységes dkoszisztémaba foglalja az
SDN- és NFV-alapu megoldasokat.

A VNF-ek segitségével |étrehozott halézati szolgaltata-
sok legfébb elényei a gyors és rugalmas kialakitas mellett
a kézpontositott menedzsment; optimalis konfigurécio ki-
alakitasa a hal6zat aktualis allapotanak fliggvényében;
gyors reagalas a halézati kérnyezet valtozasaira; vala-
mint gyartéfiggetlen infrastruktdra kialakitdsénak lehe-
tésége.

Azonban az el6ny6k mellett sajnos szdmos limitaci-
6val is szamolni kell. igy a halézatmenedzsment egyre
komplexebbé valik a nagy mennyiségl ha-
I6zati forgalom gyors és megszakitas-
mentes kezelése irdnti elvaras mi-
att, valamint minden Gjabb SDN/
NFV-komponens hozzdadé-
sa a rendszerhez bonyolit-
ja a halézatkezelést. E-
zen tdl a sebezhetdség
is névekszik, mivel az
SDN/NFV-megoldé-
sok ugyan lehetévé
teszik az operatorok
szdmara a halé6zati
kérnyezet gyors és
rugalmas konfigura-
laséat, de az esetleges
hibas konfiguraciok
hal6zati fennakadasok-
hoz vezethetnek.

Ezeknek és egyéb ki-
hivdsoknak a kezelésében
is segitséglinkre lehetnek az
Ml-alapu eljarasok. Az alabbiak-
ban réviden attekintjik és rendsze-
rezzik a mesterséges intelligencia-
val kapcsolatos fogalmakat.

Feliigyelt

Mesterséges intelligencia és a gyakoribb,
kapcsolédd fogalmak viszonya

2.4. Mesterséges intelligencia

Az MI [5] mesterségesen létrehozott tudat altali intel-
ligenciat jelent, amely képes 6nélléan viselkedni, tanul-
ni, déntéseket hozni. Az MI, mint tématerilet, a szamitas-
technika, szamitégép-tudomany egyik agat képviseli, de
manapsag mar szinte minden teriileten talalkozhatunk
vele. Sokszor rokon értelemben hasznaljuk a gépi tanu-
las kifejezéssel, bar annal szélesebb tartomanyt fed le.

A hétkdznapokban egyre stirlbben taladlkozunk az MI-
vel, illetve a gépi tanulassal kapcsolatos fogalmakkal.
A gyakoribb fogalmakat és ezek egymashoz valé viszo-
nyat az 5. dbra szemlélteti’.

Adattudomany

Mesterséges intelligencia

Gépi tanulas

Neuralis
haldzatok

Mélytanulas

Megerdsitéses

5. abra

Mesterséges intelligencian alapulé eljarasok alkalmazasa...

Adatok kezelését, feldolgozasat, belélik hasznos infor-
macio kinyerését rendszerint hagyomanyos matematikai
modszerek — példaul statisztikai analizis —, vagy manap-
sag egyre inkdbb mesterséges intelligencian alapulé elja-
rasok segitségével végezzik. A gépi tanulas az Ml egyik,
ha nem a legnagyobb valfaja. Ezen beliil megkllénbdz-
tetlink felligyelt, feliigyelet nélkili, illetve meger@sitéses
tanulast alkalmazé médszereket.

Feliigyelt tanulas esetén az eljarasunkat elészér egy
tanulé adathalmazon tanitjuk, majd az igy Iétrehozott mo-
dellt alkalmazzuk problémak megoldaséara. Ennek elénye,
hogy allandé mintazattal rendelkez8 adatokon nagy pon-
tossaggal és gyorsan mikéd6 modellt lehet elallitani.
Hatranya a tanitas jelent8s id6- és eréforrasigénye, vala-
mint, ha valtozik az adatok mintazata, akkor Gjra kell ta-
nitani a modellt.

Feliigyelet nélkiili tanulds esetén elmarad a kulénal-
16 tanulasi fazis, az eljaras miikédés kdzben tanul. Ennek
elénye, hogy azonnal, valés idében hasznal-
hat6 az eljaras, ami képes adaptalédni
az adatok mintdzatanak valtoza-
sahoz. Hatranya, hogy sokszor
pontatlanabb eredményt ad
és mikdédése erbforras-
igényes.

Meger8sitéses tanu-
las esetén az eljaras
déntések sorozatan

keresztll prébal egy
stratégiat megtanul-

ni, amelyre a folya-
mat végén kap csak
visszajelzést, és a
visszajelzések tukreé-
ben valtoztatja a stra-
tégiat. Ez a megkdze-
lités jol alkalmazhaté ja-
tékok, vagy olyan felada-
tok esetén, ahol valamilyen
stratégia mentén kell déntése-
ket hozni vagy megoldast talalni.
Az emberi idegrendszer mdké-
dését alapul vev8 neuralis haléza-
tok hasznalata az egyik olyan elja-
ras, amely mindharom tanulasi
modszer esetében alkalmazhaté
és amely egyre nagyobb népszerliségnek érvend manap-
sag. Az ilyen halézatok tébb rétegbe szervezett, egysze-
rd miveleteket végz8 neuronokbél allnak, melyek egy-
mashoz kapcsolodva és egyuttmiikddve hozzak létre a
kivant eredményt. Tobb valtozatuk létezik az egyszer(ibb
el6recsatolt halézatoktdl kezdve a visszacsatolt haléza-
tokon at a komplexebb, memdriaval is rendelkez6 haléza-
tokig. Ide lehet sorolni a mélytanuldst alkalmaz6é médsze-
reket is — bar sokan ezt bévebb kategérianak tekintik —,
ahol a mélyjelzé arra utal, hogy a tanulé eljaras archi-
tekturaja tébb rétegbdl all.

Felligyelet
nélkdili

7 Az egyes kategdridk hatarait illetéen nincs egységesen elfogadott dllaspont, ezért az irodalomban talalkozhatunk az abran feltiintetettél eltéré

kategorizalassal is.
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A mesterséges intelligencian alapulé eljarasok sza-
mos feladat megoldasdban nyujthatnak segitséget a
hélézatok teruletén is, amit az alabbiakban néhany pél-
dan keresztiil szemléltetiink.

3. Mesterséges intelligencia alkalmazasi
szcenariok haléozatokban

Az Ml-alapu eljarasok széleskérlien alkalmazhaték az
infokommunikaciés halézatokban is. Az egyik kézenfek-
v8 alkalmazasi terllet a halézatok menedzselésének
tdmogatasa, az egyre komplexebbé valé menedzsment
feladatok elvégzésének elésegitése. Példaul Ml-alapu
modszerek segitségével automatizalt médon azonosit-
hatok a halézati események kdz6tti korrelaciok; megjoé-
solhat6 a halbzat j6vBbeli viselkedése; vagy akar énme-
nedzseld halézatok hozhatok Iétre, amelyek képesek sa-
jat magukat szervezni, optimalizalni, hibabdél helyreallini
az Uzemeltetd beavatkozasa nélkdl.

MI hasznalataval tamogathat6é konkrét menedzsment-
feladatok tébbek kdzo6tt az NFV életciklus-menedzsment;
Traffic Engineering; hal6zatianomalia-detekcié; gydker-
hiba analizise; meghibdsodas elérejelzése; halozati erd-
forrasok kihasznaltsagénak el6rejelzése; a halézatot ért
tamadas, illetve behatolas detektalasa. Az aldbbiakban
ezen feladatok kézil néhany kapcsan réviden attekint-
juk, hogyan is lehetnek az Ml-alapu eljardsok a segitse-
glnkre.

3.1. NFV életciklus-menedzsmentje

NFV-infrastrukturan kialakitott halézatokban az NFV
életciklus-menedzsmentje magéba foglalja a VNF-ek 1é-
tesitését, telepitését; a szolgaltatasfunkciék lancolasat;
az automatikus skalazast; illetve az anomaliadetekciét
(6. abra).

A mikodési kdltségek optimalizalasa céljaboél a VNF-
ek fizikai szervereken vald létesitését, telepitését érde-
mes a forgalom valtozdsdhoz igazitani, igy az adott id6-
szakra az adott VNF-eket a forgalmi igényhelyhez kézeli,
vagy kevésbé terhelt szervereken létrehozni. A VNF-ek
dinamikus létrehozésaban, athelyezésében nyujthatnak
tamogatast az Ml-alapu eljarasok. Példaul a hal6zati for-
galom alakulasdnak megtanuldsara el6recsatolt, mig a
hal6zati topoldgia megtanuldséra grafalapu neuralis héa-
I6zatok alkalmazhaték, melyeket egy megfelel6 modell-
ben kombinalva elére megjésolhatd, hova érdemes az
adott VNF-eket telepiteni vagy athelyezni [7].

Osszetettebb halézati szolgaltatasokat az alapvets
szolgaltatasfunkcidkat biztosité VNF-ek egymas uténi
lancolasaval lehet biztositani. Azonban azt meghataroz-
ni, hogy az adott funkciékat megvalésitd, kilénbdz6 szer-
vereken futé VNF-ek kivalasztasdnak és lancolasdnak
mi az optimalis médja, kézel sem trivialis feladat. Ebben
lehet segitségunkre példaul az Ml-alapd, megerdsitéses
tanulast alkalmazé Q-learning® nevezet( eljaras [8].

A szolgaltatasok megfelel6 skalazasa szintén olyan
feladat, amiben segitségil tudjuk hivni az MI-t az eréfor-
rasok optimalis kihasznalasa céljabél. igy példaul adott
funkciét ellaté VNF-példanyok szamanak a felhasznaléi
igények fuggvényében térténd automatikus névelésére
vagy csokkentésére hatékonyan alkalmazhat6 az ugyan-
csak megerdsitéses tanulast hasznalo, deep Q-network?
nevezetl eljardson alapul6é automata skalazé6 eszkéz [9].

Az anomalidk — normalistél eltér viselkedés — detek-
talasa nem csak a hagyomanyos halézatokban, hanem
az NFV-kérnyezetben is fontos feladat, hiszen ezek sok-
szor hibas mikddésre utalo jelek. Példaul az adott VNF-
példanyok abnormalis allapotanak detektalasaval és a
szukséges beavatkozéssal megel&zhetbk vagy gyorsan
orvosolhatok a szolgaltatas nyujtasara vonatkozé kdve-
telmények megsértésébdl adédod problémak. Erre al-

NFV Infrastructure

Server

6. abra

NFV

életciklus-
menedzsmentje [1]

Server Server Server Server
VNF Deployment
VNF VNF VNF
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/ > 4 Auto
Anomaly Detection scaling VNF
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8 Q-learning — Q-tanulas
9 Deep Q-network — Mély Q-halézat
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7. abra

Keriilé dtvonal
meghatarozdsra
link
meghibasodas
esetén [1]

9 Shortest path
(Blue links)

Link failures
(Red links)

Detour paths
(Blue links)

kalmazhat6 tobbek koz6tt a felligyelt tanuldson alapulé
XGBoost-eljaras, amely a monitorozott modul normalis
mikédését megtanulva jelzi, ha ettdl eltéré viselkedést
tapasztal [10].

3.2. Traffic Engineering

A halézattervezés egyik kiemelt tématerilete olyan
redundans eréforrasokkal rendelkezd halézatok terve-
zése, amelyek hibatlrék, igy meghibasodas esetén is
képesek ellatni a feladatukat. Az ilyen redundéns héalo-
zatokon torténé forgalomelhelyezést/elvezetést hivjuk
Traffic Engineering-nek, amely egyrészt a terhelés elosz-
tasadval biztositja az eréforrasok hatékonyabb kihasz-
nalasat, masrészt az elvart mikédést még meghibaso-
das esetén is.

Példaként tekintslk a 7. abrdn lathaté hal6zatot. Nor-
mal mikoédés esetén a 2 és 9 csomopont kdzotti legro-
videbb utvonalon, azaz a 2-3-6-8-9 csomépontok
érintésével térténik a forgalom elvezetése (7.a abra). Te-
gyuk fel, hogy meghibdsodnak az 1-3,2-3és a 8-9
csomoépontok kézotti linkek (7.b dbra), ezért a szolgalta-
tasi kovetelményeket kielégit6é optimalis kerll§ Utvonalat
kell meghataroznunk a kiindulé- és célcsomépont kézott.

Ez a keril§ utvonal esetiinkben a 2-1-4-3-6-8-7-9
csomoépontokat érinti (7.c dbra).

Egyszer(ibb halézati topolégia esetén nem tlnik tul
bonyolult feladatnak egy ilyen ker(lé Gtvonal meghata-
bizony ez mér egy nehéz, dsszetett feladat. Ebben lehet
segitséginkre a fentebb mar emlitett, megerdsitéses ta-
nuldason alapulé Q-learning eljaras, amely meghibaso-
das esetén is képes automatikusan megtalalni a szol-
galtatasi kdvetelményeket kielégit6é legrévidebb utvo-
nalat.

3.3. Haldzati anomaliadetekcio

Az infokommunikacidés halézatok Gzemeltetése so-
ran az egyik kiemelt feladat a halézati komponensek jel-
lemzdinek, teljesitményének folyamatos monitorozésa.
igy az esetleges anomalidkat azonnal detektalni lehet,
jobb esetben elére lehet jelezni. Ezen a terlileten a kuta-
técsoportunk is aktiv kutatomunkat végez, melynek ke-
retében olyan mesterséges intelligencian alapulé anoma-
lia-detektorok fejlesztésével foglalkozunk, amelyek ké-
pesek valds id8ben felismerni és jelezni az esetleges
anomaliakat.
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A 8. dbran (lasd az el6z6 oldalon) példaul egy haléza-
ti eszkdzrdl gylijtott, az eszkdz processzoranak kihasz-
néltsdgat megjelenitd telemetriaadatok lathatok az id6
fuggvényében. Ezek az adatok tébbnyire egy konstans
érték korll ingadoznak. Viszont az egyik id6szakban meg-
figyelhet6 egy kiugroan alacsony, egy méasik idészakban
pedig egy kiugréan magas érték, amelyek a normalistol
eltér6 mlkodésre, igy esetleges meghibasodasra, vagy
akar a halézatunkat ért tdmadasra is utalhatnak. Ameny-
nyiben — lehet8ség szerint val6s id6ben — detektalni tud-
juk ezeket az anomalidkat, gy sziikség esetén gyorsan
be is tudunk avatkozni, biztositva ezaltal a normalis m{-
kodést.

Kutatécsoportunknak sikeriilt egy LSTM'%-alapd, me-
mdériaval rendelkez8 neuralis halézatot hasznald, Alter-
Re2 névre keresztelt eljarast kidolgoznia [11], majd ezt
tovébbfejlesztenie az AREP nevezetd eljarassé [12]. E-
zek az anomaliadetektorok a felligyelet nélkil tanulé al-
goritmusok csoportjaba sorolhaték, igy valds idében al-
kalmazhaték az anomaliak jelzésére és képesek adapta-
[6dni a monitorozott adatok mintazatanak valtozasaihoz.

Az AREP teljesitményét — egyéb vizsgalatok mellett
— Osszevetettik néhany korszer(, az utébbi idében pub-
likalt anomaliadetektorral is, ennek az eredménye lat-
haté a 9. abran. Harom kilénb6z6, ezen a terlleten al-
talanosan hasznalt metrika (Precision, Recall, F-score)
mentén végeztik el az §sszehasonlitast. Minden eset-
ben igaz, hogy minél nagyobb &tlagos értéket kapunk,
annal jobban teljesit az adott eljaras az adott metrika
vonatkozasdban. Az abran feltlintetésre kerllt a kapott
értékek szorasa is. Az eredményekbdl kiolvashato, hogy
az AREP az egyik metrika mentén (Precision) legalabb
olyan jél teljesit, mint a legjobban szerepl§ versenytar-
sai, mig a masik két metrika esetén (Recall, F-score) tul
is teljesiti azokat.

4. Osszefoglalas

Mesterséges intelligencidn alapul6 eljardsok alkalma-
zdsa manapsag mar szinte minden terlleten tetten ér-
hetd, igy az infokommunikaciés hal6zatok esetében is.
Ami nem meglepd, hiszen az egyre komplexebbé val6 ha-
[6zati kdrnyezetben a bonyolult, 6sszetett feladatok el-
vegzését nagy mértékben elésegithetik az 6ntanuld, nagy
mennyiségl adatokat gyorsan feldolgozni képes elja-
rasok.

A cikkben réviden attekintettik az utébbi id6szakban
az infokommunikacios halézatok terén egyre jobban ter-
jedd korszer( paradigmékat, igy az SDN/NFV/VNF-alapd
halézati megoldasokat és a mesterséges intelligencia
kapcsan gyakran hasznalt alapvetd fogalmakat. Ezutan
felvazoltuk, hogy a halé6zatmenedzsmenthez kapcsolé-
ddéan hogyan tudjék segiteni az Ml-alapu eljarasok — téb-
bek kdz6tt — az NFV életciklus-menedzsmentjét vagy a
Traffic Engineering-et, valamint bepillantast nydjtottunk
az MI altal tdmogatott halézati anomaliadetekcid terén
elért sajat kutatasi eredményeinkbe.
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Kulcsszavak: mesterséges intelligencia, gépi tanulds, adathozzaférés, szintetikus adat

A mesterséges intelligenciat, gépi tanulast alkalmazo projektek szamara sziikséges tanitoadatok sokszor nem hozzaférhetdéek
az adattuddsok szamara. Kiilondsen fontos probléma ez személyes vagy iizletileg érzékeny adatok esetén.

llyen jellegii problémakra jelenthet megoldast a szintetikus adatgeneralas. Ez a technoldgia automatizalt médon tanit generativ
modelleket az eredeti adatokon, majd a modell segitségével az eredeti adatok statisztikai jellemzdit és egyéb mintazatait
hordozo, szintetikus adathalmazt general. Mindezt gy, hogy az eredeti adat egyes rekordjairdl a generalt adat

nem ,szivarogtat ki’ informaciot. Elemzésiinkben attekintjiik a szintetikus adatgeneralds felhasznalasi teriileteit, valamint

a modszer elméleti alapjait. Bemutatjuk négy kereskedelmi és hat szabad szoftvereszkizzel kapcsolatos tapasztalatainkat

és mérési eredményeinket.
1. Bevezetés

A mesterséges intelligencia és gépi tanulés térhédita-
saval olyan eszkdz kerult a vallalatok kezébe, aminek
segitségével kdnnyebben megérthetik, felmérhetik és
megjdésolhatjak a felhasznaldk igényeit. Az ehhez sziik-
séges adatok sokszor azonban nem vagy csak részben
hozzaférhetbek, példaul, ha egészségugyi vagy szemé-
lyes adatokrél van sz6, melyet az Altalanos Adatvédelmi
Rendelet (GDPR) miatt nem lehet az Ml-alkalmazast fej-
leszté szakemberek, cégek szamara elérhetévé tenni.
Ilyen jellegl problémékra jelenthet megoldést a szinte-
tikus adatgeneralas.

Kétféle megkdzelités terjedt el Uj adatok el8allitaséara.
Egyrészt készithetink szimulatorokat, melyekkel meg-
probaljuk minél pontosabban leirni az adott rendszer vi-
selkedését, hogy aztan 0j adatokat tudjuk generalni ve-
Iik. Ebben az esetben a valds folyamatok modelljét egy
szakértd allitja el8, programozza le. Masrészt az eredeti,
érzékeny adatokkal tanithatunk generativ modelleket,
amelyek automatikusan felismerik a bemend adatok sta-
tisztikai tulajdonsagait és jellemz8 mintazatait, majd ez
alapjan képesek olyan (j adatpontokat generalni, amik
minél tébb tulajdonsagban hasonlitanak az eredeti adat-
hoz. Cél azonban, hogy a generalt adathalmaz alapjan ne
lehessen az eredeti adat egyes rekordjaira vonatkozé
megéallapitasokat tenni. A két lehet8ség kdzil ezuttal az
utébbival foglalkozunk.

Cikkinkben azt vizsgaljuk, hogy a jelenleg elérheté
szintetikus adatgeneratorok képesek-e olyan minéségu
Uj adatot el8allitani, hogy a tisztan ilyen adatokon tani-
tott gépi tanulasi algoritmusok pontossaga nem marad
el lényegesen az eredeti adatokon tanitott algoritmusok
teljesitményétél, tovabba mérésekkel mutatjuk be, hogy
a szintetikus adatok mennyire megkilénbdztethet6ek
vagy éppen hasonléak az eredeti adathoz.

40

A 2. szakaszban a szintetikus adatok felhasznalasi te-
rileteivel, a 3. szakaszban a médszereivel és eszkdzta-
raval foglalkozunk. A 4. szakasz vizsgalataink médszer-
tanat, az 5. az eredményeit ismerteti. Az dsszefoglalas
a 6. szakaszban talalhato.

2. Hasznalati esetek

Ahogy azt a bevezet8ben is érintettuk, jogi, Uzleti vagy
adatvédelmi megfontolasbdl magas szintl adatvédelmi
szabalyokat és folyamatokat alkalmazhatnak a vallala-
tok, melyek sok esetben nem teszik lehetévé a felhasz-
naléi adatok széleskérl megosztasat. Szintetikus adat-
generator hasznalataval azonban gy juthatnak értékes
adathoz a fejleszték, hogy nem kell a valés felhasznaléi
adatokkal dolgozni. Természetesen ez a moédszer is ko-
riltekintd hasznélatot igényel, hiszen egy tultanitott adat-
generalé algoritmus el8allithat olyan adatot, ami megfe-
leltethet§ az eredeti adathalmaz valamely rekordjanak,
vagy akar azonos azzal. Ennek elkerilése érdekében a
generalt adat ,hasznossagan” tal annak ,biztonsagossa-
gat” is vizsgalni kell.

A fent emlitett eseten tiimutatdéan egyéb kérnyezet-
ben is hasznalhatunk szintetikus adatgeneralé algoritmu-
sokat. Az egyik ilyen lehet6ség az adathalmaz-bévités:
amennyiben kevés az elérhet adat egy pontos gépi ta-
nulasi algoritmus tanitdsahoz, lehetéség van olyan Uj
adatpontokat generalni, melyekkel kiegészithetjik az ere-
deti adathalmazt. Ez a mddszer kiléndsen akkor igére-
tes, ha a generalt adatokhoz egy szakért6 plusz tudast ad
hozza, példaul sziiréfeltételek megadasa segitségével.

Példa erre a képekkel dolgoz6 modellek tanitéhalma-
zanak bévitése egyszer(i miveletekkel (forgatas, kivagas,
skalazas stb.), melyek a képekhez rendelt cimkét hely-
benhagyjak [1]. Itt a szakért8i tudas a megfeleld transz-
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formacidk kivalasztasaban jelenik meg. Egy masik pél-
da a ritka eseményekkel foglalkozé modellek (pl. anoma-
lia-felismerés) esete. Mivel ezekbdl a valés adathalmaz-
ban kevés szerepel, a tanitds hatékonysaga érdekében
a multbeli ritka vagy szélséséges eseményekbdl kiindul-
va Uj, hasonl6é adatpontokat kell generélni.

3. Modszerek és eszkozok

Adatgeneraldsra szamos modellarchitektura hasznalha-
t6. Ateljesség igénye nélkil ezek kdzil mutat be néha-
nyat ez a szakasz. Kitériink tovabba az 4ltalunk vizsgélt
kereskedelmi és szabad szoftvereszkdzdkre.

A VAE (Variational Autoencoder) egy neuronhalé-ar-
chitektura (1. dbra), amelyben a bemend vektorokat (x) a
kodold egy latens térbe transzformalja. Ez utébbi a VAE
esetén eloszlasok kombinacidja. A dekddolé a latens tér
pontjait képezi le a bemenettel megegyezd alaku kime-
netté (y). Akomponenseket gy tanitjak, hogy a be- és ki-
menet eltérése minimalis legyen.

N\
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bemenet kédolé latens dekddold kimenet
tér

1. abra A VAE neuronhalé-architektura

A VAE Ugy haszndalhat6 adatgeneralasra, hogy a la-
tens tér eloszlgsaibdl mintavételeziink, majd ezeket a de-
kodol6 adatvektorokka alakitja.

A kopulak olyan matematikai objektumok, amelyeket
tébbvaltozds eloszlasok modellezésére hasznélhatunk.
Atbébbvaltozés eloszlast két komponensre, az egyes val-
tozék margindlis eloszldsara és az egyes valtozék koé-
z06tti 6sszefliggésre bontjuk. A kopula feladata ez utdbbi
modellezése. Adatgeneralas az érintett eloszlasokbol tor-
ténd mintavételezéssel torténik.

A GAN- (Generative Adversarial Network) architektd-
ra (2. abra) esetén a Generator neuronhalé véletlen zaj-
bél, mint stimulusbél allit el§ adatvektorokat. A Diszkrimi-
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nator egy masik neuronhald, ami vagy egy valodi, vagy
egy generdlt adatvektort kap inputként, és a feladata azt
eldénteni, hogy milyen inputot kapott. A Generéator és
Diszkriminator modellek tehat ,egymas ellen jatszanak”:
minél valészerlbb a generator kimenete, annal nehe-
zebb a Diszkriminator dolga. Szintetikus adat elallita-
sara a Generator hasznalhaté a tanitas befejeztével.

A GAN-architektaranak szamos valtozata van, példa-
ul feltételes és adatbazis-generaldshoz hasznalt (cGAN,
CTGAN) [6], nembinaris diszkrimin4torral rendelkez§
(WGAN) [14], vagy differencialis adatvédelemhez hasz-
nalt (DPGAN) [13] stb.

Afenti moédszereknek szdmos kereskedelmi és sza-
bad szoftveres implementacidja létezik. Ezek kdzul kuta-
tasunk soran a kdvetkez8ket vizsgéltuk:

« DeltaPy (szabad, nyilt forraskéda) [10]

» Gretel (kereskedelmi) [7]

 Gretel nyilt forraskédu valtozata [8]

* Mostly.Al (kereskedelmi) [2]

» SDV (szabad, nyilt forraskodu) [5]

« Statice (kereskedelmi) [4]

» Synthpop (szabad, nyilt forraskédu) [11,12]

» Syndata (szabad, nyilt forraskédu) [15]

*YData (kereskedelmi) [3]

* YData nyilt forraskédu valtozata [9]

4. Moédszertan

A kisérletekhez olyan adathalmazra volt szikség, ame-
lyen mobilh&al6zatok szempontjabdl relevans gépi tanu-
[6 algoritmusokat lehet tanitani. Egy laborkisérlet méré-
si eredményeit hasznaltuk: az adatokban szerepeltek
a mobiltelefon radiés kdrnyezetére vonatkoz6 informa-
ciék, a maghélézatban mért adatforgalmi jellemzdék, vala-
mint egy videdkonferencia-alkalmazas altal feljegyzett
adatok: a hang és vided min&ségét leiré mérészamok.
Ez utébbiak altalaban nem éallnak a hal6zatizemelteték
rendelkezésre, ezért ezek becslését valasztottuk a kisér-
letiinkben szerepld gépi tanuldé modell feladataul.

A nyers adatrekordok sorrendezettek voltak és id6bé-
lyeget is tartalmaztak. Az elsé kisérlet arra iranyult, hogy
mennyiben tudjak az egyes szintetikus adatgeneral6 esz-
k6zdk meg6rizni egy ilyen adatsor tulajdonségait. Ehhez
6 idGsoros tulajdonsagot valasztottunk ki.

A masodik kisérlethez a nyers adatokat atalakitottuk
idébélyeg és sorrendezés nélkili adathalmazza. Ezen az
adathalmazon egy Tensorflowban megvalésitott, egysze-

Eredeti N
adat L, Valodi
Diszkriminator ,/
. Generalt
Zaj — Generator 7 2. 4bra
A GAN-
1 | architektura
A
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3. abra A szintetikus adatgeneratorok kiértékelési médszertana

ré neurdlis halét tanitottunk, amelynek feladata egy ki-
vélasztott, alkalmazasi rétegbeli mutatd becslése volt a
hal6zati mérészamok alapjan.

Az adathalmazt teszt- és tanitéhalmazra bontottuk. A
modell az utébbi alapjan tanult, mig az el6bbi segitsé-
gével kiértékeltlk a teljesitményét. Ez lathaté a 3. abra
bal oldalan.

A modell tanitdsat megeléz6en az adatok a gépi ta-
nulasnéal szokasos eléfeldolgozason mentek keresztil,
példaul szamos oszlopra — beleértve a céloszlop értéke-
it is — logaritmusfuggvényt alkalmaztunk. A modell becs-
léseinek atlagos hib4jara a teszthalmazon mérve 0,2 a-
dodott ugy, hogy a céloszlop logaritmusanak értékei egy
4-es szélességl intervallumban szérédnak.

Megjegyzendd, hogy ennek a kisérletnek nem a va-
lasztott mutaté minél pontosabb el6rejelzése volt a cél-
ja, hanem annak megallapitasa, hogy mennyit romlik a
modell teljesitménye, amikor valdés adatok helyett szin-
tetikus adatokon tanitjuk. Ennek a célnak a 0,2 atlagos
becslési hibat adé modell megfelelt, ezért ennek javita-
sara tovabbi eréfeszitéseket nem tettlnk.

A tanité adatot ezutan az egyes szintetikus adatge-
neratorok tanitasara hasznaltuk, majd az eredeti tanité-
halmazzal azonos méret( szintetikus adathalmazt gene-
raltunk az eszkdzdkkel. Ezeken a szintetikus adatokon
tanitottuk a kordbban emlitett Tensorflow-modellt és meg-
vizsgéltuk a kapott atlagos hibakat. Fontos, hogy a kiér-
tékelés itt is az eredeti tesztadatokon térténik. Ez |athatéd
a 3. dbra jobb oldalan. Minél kézelebb van ezen masodik
modell teljesitménye az eredeti adaton tanitott modell tel-
jesitményéhez (azaz minél kevésbé n6 az atlagos becs-
Iési hiba), annal jobb minéségl a szintetizalt adat, illetve
az azt létrehoz6 generator eszkoz.

A szintetikus adathalmazzal szemben azonban nem-
csak az a kévetelmény, hogy minél hliebben megdrizze
az eredeti adat statisztikai jellemz6it és a benne rejlé min-
tazatokat. Ugyanilyen fontos, hogy ne ,szivarogtassa ki”
az eredeti adat egyes rekordjainak informacidit, példaul
ne legyen kikévetkeztethetd a szintetikus adatbél, hogy
az eredeti adatban szerepl6 el6fizeték mikor kinek tele-
fonaltak, milyen szolgaltatasokat hasznaltak a mobiljuk-
kal és merre jartak. Egyes generatoreszkdzok automati-
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kusan el8allitanak egy dokumentumot a szintetizalt adat-
halmazrél, amelyben ezt az aspektust is elemzik, kilén-
féle ,tAmadasokat” szimulélva.

Ezeken a generalt dokumentumokon tul egy sajat met-
rikaval is vizsgaltuk, mennyire biztonsagosak az egyes
szintetikus adathalmazok. Megmértik, hogy milyen mér-
tékben hasonlé az eredeti adat teszt- és tanitéhalmaza
egymashoz (,6nhasonlésag”), majd azt is, hogy a szin-
tetikus adat mennyire hasonlit az eredeti tanitéhalmaz-
hoz (,szintetikus adat hasonlésaga az eredetihez”). Ha
a szintetikus adat jobban hasonlit az eredetihez, mint a-
mennyire az eredeti adat 6nhasonlé, az arra utal, hogy
a generator eszkdz nem valddi szintézist végez, hanem
részben vagy egészben masolja az eredeti rekordokat.

5. Eredmények

A kereskedelmi szoftverekkel kapcsolatos eredmények
bizalmasak, ezért az ebben a szakaszban a vizsgalt négy
eszkbdzre SZ1-SZ4-ként hivatkozunk, véletlenszerl hoz-
zarendeléssel.

Az elsé kisérletben idésoros adatokbdl kiindulva sze-
rettink volna Uj adatsorokat generalni, azonban erre e-
gyik eszk6z sem volt képes az elvart minéségben. Az
SZ2-szoftver tudott bizonyos metrikak alapjan hasonlé
adatsort el6allitani, mint a bemeneti halmaz, azonban a
tovabbi vizsgalatok soran kiderilt, hogy bizonyos adat-
oszlopokat egy az egyben emelt 4t onnan, amely kizarja
a szintetikus adatok hasznéalhatésagat az altalunk érde-
kesnek vélt esetekben. A tdbbi kereskedelmi eszkdz a
4. szakaszban emlitett 6 id6soros tulajdonsag kézil csu-
pan 2-4 tulajdonségot tudott megdrizni a szintetiz4lt adat-
ban. Hogy megértsiik az idésoros adatok generalasanak
hatarait, készitettlink egy egyszer(, szinuszhullamot le-
ir6 adathalmazt, amit bemeneti adatként alkalmaztunk.
Az SZ1 és SZ2 (izleti szoftverek képesek voltak lekdvet-
ni a mintazatot, és azt alapul véve Uj adatot tudtak gene-
ralni. Atdbbi program esetében nem volt sikeres ez a ki-
sérlet sem.

A 4. szakaszban ismertetett mddszertant alkalmazva
megmértik, hogy az egyes eszkdzdk altal generalt szin-
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tetikus adathalmazokkal tanitott gépi tanulési algoritmus
milyen hibaval képes megbecsiilni a céloszlop értékeit
a mérés elején levalasztott teszthalmazon. Ennek ered-
meényei az 1. és 2. tablazatban lathatéak.

Osszesen négyféle neuralis halén alapulé modellt
hasznaltunk kiildénb6z6 szamu szintekkel és neuronok-
kal, ezek 1-4-ig vannak szamozva a tabladzatban. A tabla-
zatokban az els6 sor az eredeti adatokon tanitott és vali-
dalt modell atlagos hibajat adja meg. A kdvetkez8 sorok
az egyes szoftverek altal eldallitott szintetikus adatokon
tanitott modell atlagos hibajat, valamint a referenciaér-
tékhez képest szamolt hibandvekedést irjak le. Akeres-
kedelmi szoftverek kdziil az SZ1 és SZ2 produkalta a leg-
kisebb atlagos hibat a méréseink soran. Az SZ2-program
esetében azonban egyes kiugré értékeket ki kellett sz(ir-
nink a teszthalmazbdl. Az SZ1-program adatain végzett
mérés atlagosan 31%-kal mutatott rosszabb eredményt,
mint a referenciamérés, mig az SZ2 esetén ez 13,75%.

Idébélyeg nélkiili adathalmaz

Szintetikus adatgeneralds — az adathozzaférés szent gralja?

Jél lathatod, hogy nagy eltérés lehet a mérésekben a mo-
dell felépitésétdl figgben (SZ1 a legjobb: 18%, SZ1 a leg-
rosszabb: 39%).

A nyilt forrdsk6du programcsomagok kézil a Synth-
pop-szoftver ért el a kereskedelmi szoftverekhez hason-
6 eredményt. Atébbi ingyenes eszkdz altal generalt a-
datok hasznéalatakor a modellek legalabb 187%-kal rosz-
szabbul teljesitettek, mint a referenciamérések soran,
a legrosszabb esetben ez a szdm elérte a 385%-o0t. A 2.
tablazatban nem szerepl8 nyilt forraskddu eszkézdkkel
a kisérlet sikertelen volt.

Egy maésik kisérletben az eredeti és a szintetikus ada-
tok kdzti hasonlésag azon dimenzi6jat szerettik volna
leirni objektiv metrikaval, amely szerint az Uj adatpontok-
bél nem tudunk visszakévetkeztetni az eredeti adatpon-
tokra. Ennek mérésére a 4. szakaszban leirtaknak meg-
felel6en hasonlésagi mérészamot alkalmaztunk egyrészt
az eredeti adaton bellll, masrészt az eredeti és a gene-

El6feldogozott, iddbélyeg nélkiili

adathalmaz
o gépi tanulasi modell: gépi tanulasi modell:
1. tablazat
Kereskedelmi 2 3 p 3
adatgeneratorok
eredményei
SZ1 0.2767 | 0.2721 | 0.2752 | 0.2675 | 0.2649 | 0.2718 | 0.2666 | 0.2622
SZ1 23% 30% 37% 37% 18% 39% 29% 35%
hibatobblet

SZ3 0.2967 | 0.2952 | 0.2918 | 0.2998 | 0.4517 | 0.5539 | 0.4792 | 0.6196
SZ3 32% 41% 45% 54% 102% 184% 132% 219%
hibatébblet

Idébélyeg nélkiili adathalmaz

gépi tanulasi modell:

El6feldogozott, idébélyeg nélkiili
adathalmaz
gépi tanulasi modell:

2 3

Gretel

(nyilt) - - - -| 0.6423 0.629 0.595 0.6506

Gretel

miDatEhbe : . - § sl o ipgns | s
2. tablazat
Nyilt forraskodu
adatgeneratorok
eredményei

SDV

0.6261 | 0.56764 | 0.57009 | 0.58682 | 0.71699 | 0.75138 | 0.54922 | 0.69036

SDV

e 279% 272% 283% 301% 321% 385% 266% 355%

hibatébblet
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4. abra
Adatpontok hasonlésaga az eredeti adatokon beliil (kék), valamint az eredeti és szintetikus adatpontok k6zétt (narancs)

ralt adat k6z6tt. A mérések sordn szinte az §sszes szin-
tetikus adathalmaz megfelelének bizonyult, mivel a szin-
tetikus adat nem hasonlitott jobban az eredetihez, mint
az eredeti adat 6nmagahoz. A 4.a. abraegy ilyen sikeres
mérés eredményét mutatja.

Az SZ3-eszkdz altal generalt szintetikus adatok ele-
menkénti hasonlésaga az eredeti adathoz narancssar-
gaval szerepel az abran, és mivel ez balra tolédva talal-
hat6 a kékkel jelélt eredeti adathalmazon bellli hason-
[6ségi hisztogramtél, sikeresnek tekinthetjuk a mérést.
Hasonlé abrakat kaptunk a tébbi eszkéznél is, amelyek
nem szerepelnek a fenti abrak kézétt. A Synthpop esetén
(4.b. abra) a hisztogram eltolédasa jéval kevésbé szem-
betlind, de még elfogadhat6. Az SZ2-eszkdz diagramjan
pedig lathatd, hogy a kivant tulajdonsag a nagy hason-
[6s&gu rekordok esetén séril (4.c. abra, 14sd a hiszto-
gramok jobb szélét). Ez az eredmény utalhat arra, hogy
a szintetikus adathalmaz bizonyos pontjaibdl nagyobb
valészinliséggel lehet visszakdvetkeztetni az eredeti
adatpontokra, mint az eredeti adathalmaz tetszéleges
adatpontjaibél a tébbire.

Végll az eszkdz6k nem funkcionalis képességeivel
kapcsolatos tapasztalatokat foglaljuk 6ssze:

« Grafikus felhasznaloi fellilet: A vizsgalt nyilt forras-
kodu szoftverek egyike sem rendelkezik grafikus felhasz-
néaloi felllettel. Az SZ1 és SZ3 kereskedelmi szoftverek
teljes grafikus tdmogatéassal érkeznek, mig az SZ2- és
SZ4-programok részlegesen vezérelheték a grafikus fe-
lileten keresztil. Utdbbi esetekben néhany funkcié csak
a parancssoros fellileten érheté el.

» Dokumentacio: Az SZ1-szoftver esetében teljesko-
rd dokumentaciot kapunk. SZ2 esetében a dokumenta-
cio példakon keresztll mutatja be a program hasznala-
tat, mig az SZ3- és SZ4-programok hasznalatdhoz a gyar-
té munkatarsainak utasitasait kovettlik tébbségében. A
nyilt forrdskédu megoldasok kézil mindegyik dokumen-
tacidval érkezett, melyekben, bar lehetett hibat talalni,
alapvet6en jél leirtak a szoftvereket felhasznal6i szem-
pontbol.

+Hasznalhat6sag: Erdemes megjegyezni, hogy ez a
pont inkdbb informativ jelleggel szerepel, hiszen részben
a programok hasznalata soran szerzett szubjektiv véle-
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meényeken alapul. Az SZ1-, SZ3- és SVD-szoftvereket ta-
laltuk a legkdnnyebben és legintuitivabban hasznélhaté-
nak. A Synthpop-szoftver az automatikus tipusfelismerés
hianyat leszdmitva egy letisztult programozéi interfészt
biztosit. Az SZ2- és a nyilt forrask6du Gretel-programok
limitaltan felhasznalébaratok (példaul olyan egyedi kon-
cepcidk alkalmazasa, amik nincsenek megfeleléen do-
kumentalva), mig a SZ4-program haszndlata nagyobb ne-
hézségek aran volt csak lehetséges.

+ Konfiguralhatésag: A vizsgalt programok tébbségé-
ben széles skalajat tamogattak a beallitasi lehetéségek-
nek. A Synthpop-szoftvernek a Python-alapu csomagjat
hasznaltuk, azonban az eredeti csomag R-ben irédott és
a konfiguracios paraméterek egy jelentds része nem ér-
het6 el a Python-alapu verziéban.

» Robusztussag: A tesztelt szoftverek altalaban egy-
egy hibatél eltekintve stabilan m(ikdédtek. Az SZ1-prog-
ram kiemelked8en stabilnak bizonyult. Az SZ2- és SZ4-
programok azonban olyan hibakat produkaltak, melyek-
re nem szamit a felhasznal6 és nincs is kész megoldas az
orvoslasukra. (Ahasznélhatésagi jellemz6kh6éz hason-
I6an ez a metrika is informativ jelleggel szerepel, mivel a
programok hasznélata soran szerzett szubjektiv tapasz-
talatokon alapul.)

+ Jelentésgeneralas: A kereskedelmi szoftverek mind-
egyike képes felhasznalénak szant (példaul pdf formatu-
mu) jelentést generalni az el6allitott adatok statisztikai

o Szoftver Hasznalhatdsag
7z adat sz1[e
haszhaihatosiga 572 |35
fun'krl:iéonna'elg SZ3 |5
i 574/ 3
SDv | 4
Synthpop | 3
Gretel (nyilt) | 2.5
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jellemzéirél, valamint az eredeti adatokhoz valé hason-
[6sagukrél. Ezzel szemben a nyilt forraskédu programok
nem nyujtottak ilyen jellegl funkcidkat, kivéve a Gretel
nyilt valtozatat, amely képes nagyon limitalt jelentéseket
generalni.

A 3. tdblazatban a kordbban felsorolt nem funkcioné-
lis tulajdonsagokat egyesével értékelve (0-1) majd azo-
kat 6sszeadva elért pontszamok lathatéak. A magasabb
pontszdm jobb hasznéalhatdsagot jelent.

6. Osszefoglalas

Cikklnkben bemutattuk, hogy a gépi tanulasi algoritmu-
sok fejlesztéséhez gyakran nem érhetd el a szikséges
adat, amelyre bizonyos esetekben megoldast jelenthet
szintetikus adatgeneratorok alkalmazésa. Megmutattuk,
hogy személyes vagy érzékeny adatok, ritka és kevés
adat esetén is érdemes megfontolni ezen eszkdzok alkal-
mazasat, viszont ezek kériltekintd hasznalatot igényel-
nek. Megmutattuk, hogy milyen médszereken alapulnak
a jelenleg elérhet§ szintetikus adatgeneralé algoritmu-
sok. Bemutattuk az altalunk hasznalt mérési kdrnyezetet,
melyben neurdlishalé-alapu algoritmusok tanitasanak
pontossagat értékeltiik ki egy valds és kilonbdz8 eszké-
z0k altal generalt szintetikus adathalmazokon.

Vizsgalatunk soran négy kereskedelmi és hat nyilt
forrdskodu szoftvert hasznaltunk. A kisérletek harom nyilt
forraskddu eszkdzzel sikertelenek voltak. Egy kereske-
delmi eszkézt (SZ2) pedig az adatvédelemmel kapcso-
latos aggalyok miatt zartunk ki. A maradék eszkdzdk ko-
z(l a legjobbak (a kereskedelmi SZ1 és a nyilt Synthpop)
csupan 15-18%-0s hibatdbbletet produkaltak a legked-
vezBbb esetben és 23-31%-o0sat atlagosan. Lattuk azon-
ban, hogy a kilénb6z8 eszk6z6k kdzo6tt nagy a kuldnb-
ségq, illetve egy-egy programon belil is fiigg az eredmény
a vizsgalt neuralis halo6 tulajdonsagaitél.

Osszegy(jtottiik tovabba a programok hasznalatakor
tapasztalt, nem funkcionalis képességekkel kapcsolatos
észrevételeinket. A kereskedelmi szoftverek atlagosan
feltilmultak a nyilt forraskédu programokat mind funkci-
onalis, mind nem funkcionalis képességek tekintetében.
A Synthpop nevld programcsomag kiemelkedett a nyilt
forradskédu programok kézul, azonban ez az eszkdz egy-
altalan nem tdmogatja az idésoros adatokat.

A mérések alapjan lathatjuk, hogy a szintetikus adat-
generatorok gyakorlati alkalmazasa lehetséges, azon-
ban szamitani kell a felmeril8 tébblethibara. Ez azonban
elfogadhat6, kilénésen akkor, ha szintetikus adatgene-
ralas nélkill egyaltalan nem hozzaférhet6 az eredeti adat
az adott projekt szdmaéra. Az idésoros adatok generala-
sa kapcsan problémakba utkdztiink: ezen a terileten az
eszkdzok tovabbi fejl6désére szamitunk.
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Az adatalapu gazdasdgnak hiteles adatra van sziiksége, amelynek a forrasa, valtozatlansaga igazolt, hogy arra alapozva
kialakulhassanak a széleskorii adatalapu egyiittmiikodések, szak- és dllamigazgatas, valamint a masodlagos adatpiacok.
Kiilonds figyelmet kell forditani az Al-megoldasok betanito adatai hitelességének megvaldsitasara, mert csak igy hiztosithato

ezen megoldasok atlathato és hiztonsagos miikidése.

A blockchain-technoldgiara épiilé Digital Trust Services egy digitalisujjlenyomat-alapu adathitelesitési platform megoldas,
amely segitségével a digitalis adatok széles kirének hitelesitése és hitelességének ellendrzése - iparag- és vallalkozasmérettdl

fiiggetleniil — mindenki szamara elérhetdvé valik.
1. Bevezetés

A blockchain-technoldgiat sokan a kriptovalutdkon ke-
resztul ismerték meg és sokan még ma is azt gondoljak,
hogy egy energiafalé technoldgia, amit alapvetéen a fin-
tech vilag szerepl6i tudnak kamatoztatni. Ezen a szemlé-
leten ideje valtoztatni, hiszen a blockchain a megbizha-
tésag technoldgidja, amely segitségével elérhetjlk, hogy
egy adat hitelessége ne a jogszabalyok betartasan és az
adminisztracié megbizhatésdgan muljon.

Napjainkban egyre t6bb adatot allitunk elé és tovab-
bitunk, és a forméal6dé adatalapu tarsadalomban egyre
nagyobb az igény adatalapu egyuttmikddésekre, ugyan-
akkor rengeteg hamisitott adat vesz minket korll, ezért
sokan elvesztették bizalmukat a digitalis adatok irant.
Kétségtelenll egyre nagyobb veszélyt jelent a manipu-
lalt adat, amely el8dllitasa a mesterséges intelligencia-
megoldasok hasznéalatival egyre kénnyebb [1]. Mik&z-
ben adatalapu tarsadalmat épitlink, a manipulalt adatok
egyre nagyobb veszélyt jelentenek az adatalapu egyutt-
mikddésekre és ellatési lancokra, adat-piacterekre, va-
lamint a szak- és &llamigazgatasra is [2].

A cikkben bemutatasra kerll a blockchain-technolé-
giara épllé Digital Trust Services (DTS) platform megol-
dds, amely megvaldsitasan az EU Important Projects of
Common European Interest (IPCEI-CIS) programjaban
dolgozunk, és amely az Uj eIDAS regulacié tervezetre [3]
alapozva képes lesz Ujraértelmezni a hagyomanyos adat
fogalmat és megteremteni a megbizhaté, ellenérizheté
adatalapu digitalis ékoszisztéma hatterét.

A DTS egyszerliségének és a j6v6ben szabad szoft-
verként elérhetd digitalis ujjlenyomatot el6allité kdédnak
kdészénhetéen nagyfoku interoperabilitast fog biztosita-
ni. Kénnyen beépithetd lesz az adatgylijté szenzorokba
és loT-eszkdzdkbe, valamint a kommunikaciés és felhd-
megoldasokba, igy az adathitelesség automatikusan be-
épilhet minden cég és szervezet IT-megoldasaba és igy
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a mindennapi munkajaba. A megoldas képes lesz a meg-
lévé adatvagyon hitelesitésére, valamint a hiteles adat-
felhasznalas kdvetésére is, amely az adatalapu egydtt-
miik6dések és adatpiacterek elterjedésének alapja le-
het.

A cikkben réviden bemutatasra kerll egy altalanos
célu fajlhitelesitd, valamint két ipari, egy agrar és egy e-
gészséglgyi tertleten fejlesztés alatt 1évé laborinforma-
tikai alkalmazashoz kapcsol6dé — a DTS pilotjanak tekint-
hetd — adathitelesitd blockchain-megoldas miikddése.

2. Adathitelesitési igény

Egyre tébb adatot termellink a mindennapi tevékenysé-
gunk soran, ugyanakkor azt tapasztaljuk, hogy ezekben
az adatokban egyre kevésbé bizhatunk meg. Ennek oka,
hogy egyre tébb olyan esetre deril fény, amikor akar glo-
balisan is ismert cégek a publikalt mlszaki, termékmi-
néségi, statisztikai adataikat a sajat érdekeik szerint
.kozmetikazzak” (pl. gépjarm( CO2-kibocsajtasa), vagy
akar a termék szarmazasi, vagy gyartasi adatait ,zéldre
mossak” [4]. Tovabbi problémat jelent az egyre szaporo-
dé loT-eszk6zO6k szdma [5], amelyek tébbnyire kénnyen
feltérhet6 kommunikacios csatornakon, illetve publikus
internetes tovabbitassal kézlekednek, és sokszor elsé-
ként felh6megoldasokban kerlilnek letarolasra, igy azok
hitelessége és valtozatlansaga sok szempontbél meg-
kérddjelezhetd [6].

A bizalmatlansagot tovabb fokozza a rengeteg meg-
tévesztésre alkalmas manipulalt kép-, hang- és video-
anyag, amivel nap mint nap talalkozhatunk, és amelyek
el@éallitasa az interneten elérhet6 Al-alkalmazasokkal
naprol napra kénnyebbé valik, igy manapsag ezen mani-
pulaciékat mar nem csak a nagytudasu szakemberek,
hanem laikusok is meg tudjék valésitani [7]. De nem csak
képeket, videdkat, hanem szinte mindenféle adatot egy-
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re kénnyebb észrevétlenil manipulalni, ideértve az loT-
szenzorok mérési, egészséglgyi, diagnosztikai, GPS-koé-
vetési, mez6gazdasagi és egyéb adatokat is.

A manipulalt adatokkal a hackerek kénnyen éssze-
zavarhatjdk az egyuttm(kédd IT-rendszereket (példaul
az energiaszektorban) anélkil, hogy bejutnanak az adott
cég tlzfalan belllre. Névekvé veszélyt jelent a meglévé
— akar éveken at gydjtétt — szaktertileti (pl. egészségligy,
agrarium), illetve szak- és adllamigazgatasi adatbazisok
manipuldciéja, mert ha ezen adatok alapjan hozunk dén-
téseket, vagy tanitunk be a jévében Al-megoldasokat,
akkor az nem az altalunk elvart eredményt, hanem a ma-
nipulalé érdekeit fogja erdsiteni.

Képzeljuk el, hogy mi térténhetne, ha egy hacker hoz-
zaférne az EU stratégiai adatbazisainak valamelyikéhez,
és a sajat érdekei szerint manipulalng azt, és mivel jelen-
leg nincs olyan megoldasunk, amivel meg tudnénk k-
[6nbdztetni a manipulalt adatot a hitelestdl, a kévetkez§
naptél ezzel az adatb4zisra alapozva végeznénk a mun-
kankat és hoznank déntéseket.

Mikdzben digitalis gazdasagot és tarsadalmat épi-
tink, amiben egyre nagyobb szerepe van az adatoknak,
a mindennapos és egyre kdnnyebb adatmanipulacio ré-
vén elveszett a bizalom a digitalis adatokban! Ez a biza-
lomvesztés gatolja az adatalapu egyittmikddések, a ma-
sodlagos adathaszndlat és az adatpiaciok kialakulasat
is.

2.1. Az adathitelesség iranti igény
legfébb teriletei
Az adathitelesség igénye egyre erésebben jelenik
meg az alabbi teruleteken:
» Adatvezérelt Uzleti miikédés
* Digitalis adatalapu egyittmikddések
* Termékkovetés
» Adatvezérelt kdzigazgatas
* V2X- és M2M-kommunikacié
» Adatpiacterek
« ZERO TRUST-alapu rendszerek [8]

2.2. Al/MI betanité adatok hitelességének

kritikus fontossaga

A gépi tanulasi megoldasokhoz nagy mennyiségi meg-
bizhaté adatra van sziikség, mivel ezen rendszerek azok
alapjan tanulnak és fognak mdkddni [9]. Amennyiben egy
ilyen betanit6 adatbazisba nem az adott eljarashoz tarto-
z0, vagy véletlen, illetve sérilt adatok kerilnek, ugy az
MI-alapu megoldas hibasan fog miikédni.

Még jelent6sebb problémat okozhat, ha az MI-megol-
dasokat rosszindulatiuan (hackerek, vagy az adatokhoz
hozzafér6 belsé emberek), valamely érdek szerint szisz-
tematikusan manipulalt adatokkal tanitjak be [10]. Ezzel
kdnnyen elérhetd, hogy az Al/MI-alkalmazasok észrevét-
lenltl az érdekeknek megfelel§en miikddjenek, példaul
egy adott termék valasztasat, vagy manipulativ Gzleti dén-
tést javasoljanak.

A gépi tanulasi megoldasok a betanitas utan egyfaj-
ta fekete dobozként miikédnek és a hagyomanyos al-
goritmusokhoz hasonléan a m(kddésulk taxativ médon
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nem ellendrizhetd, — ugyanakkor egyre kritikusabb dén-
tések megalapozasahoz hivjuk éket segitségll —, ezért
csak akkor bizhatunk meg bennik, ha biztositjuk a be-
tanit6 adatok hitelességét és manipulacié-mentességét,
igy ezek ellenbrizhetéségének és hitelességének meg-
teremtésére, valamint jogszabalyi elbirdsara is kritiku-
san nagy figyelmet kell forditani.

2.3. A digitalis adat, mint termék hitelessége

A hackerek ma mar nem csak eltulajdonitani, vagy
blokkolni akarjak az adathozzaférést, hanem egy annal
sokkal veszélyesebb elkdvetési mod; az adatmanipu-
1acidé, mint hacker-moédszerkezd kibontakozni, ami azok-
ra a cégekre jelent még nagyobb veszélyt, amelyeknek
a terméke maga a digitalis adat.

Egy tengerentili egészégligyi szolgaltatot mar ért
a kézelmultban ilyen incidens, melynek sordn a tama-
dok a tébb tizezer elért adatbdl csupan néhany tucat kép-
alkoté diagnosztikai leletet manipulaltak Al segitségé-
vel, de mivel nem tudtak ellenérizni, melyik kép hiteles,
vagy melyik hamis, kénytelenek voltak a hackerekkel
megallapodni.

3. Adathitelesités:
Global State of the Art

Digitalis dokumentumok hitelesitésére a cégek és az
igazgatas szerepldi jellemzd8en a ,digitalis alairdst” hasz-
naljdk [11], amely bevett gyakorlat, de nem alkalmas az
egyre nagyobb tédmegben eléllitott olyan digitalis ada-
tok hitelesitésére és hitelességének ellenérzésre, mint
az loT-adatok, szerverlogok vagy Al-betanitdshoz hasz-
nalt adatok, illetve a meglévé adatbazisok, amelyeket a
cégek meg szeretnének osztani egymassal, vagy a for-
malédoé adatpiacokon értékesiteni.

Vannak ugyan SSL- [12] és egyéb tanusitvanyok az
operaciés rendszerekben és a béngészékben, és sok he-
lyen alkalmazzak a hash-képzési technolégiat is [13], de
ezek nem jelentenek egységes, mindenki szdmra elérhe-
t6 olyan megoldast vagy eszkdzt, amelyekkel a felhasz-
nalé teljes bizonyossaggal ellendrizni tudna, hogy egy
altala felhasznalt adat a keletkezésétdl, illetve a hitele-
sitéstdl kezd6d8en véltozatlan.

A fentiek miatt egyre t6bb cég keresi az adathitele-
sités alternativ lehet8ségeit, és egyre tébben kezdik el
hasznalni a Blockchaint, mint hitelesitési technolégiat.
A ma épulé Uj adathitelesitési megoldasok azonban tel-
jesen zart rendszerek, igy csak egy-egy egyittm(ikédé
céghalo igényeit képesek kielégiteni. Erre j6 példa a
Pharmaledger platform [14], amely a gydgyszeripar ter-
mékkdvetd és adatmegoszté megoldasa, vagy — a Ma-
gyar Nemzeti Bank altal inditott — a Magyarorszagon mu-
kd6dd bankok és biztositok kdzt t6rténd hiteles adatmeg-
osztast biztositéd blockchain-alapl rendszer. Mindkettd
alapvetéen egy zart tzleti csoport igényei alapjan lett
kidolgozva, és nem alkalmas arra, hogy ez a két ,sil¢”
rendszer hitelesen osszon meg adatokat egymas kozt,
azaz abszurd mddon nincs példaul lehetéség arra, hogy
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egy gyégyszergyar a digitalis adatait hitelesen megosz-
sza a bankjaval, hidba van mindkettének adathitelesitést
szolgalé megoldasa.

Kijelenthet8, hogy a technika mai allasa szerint a
cégek (ill. ipardgak) egyedi, zart adathitelesitési megol-
dasokat fejlesztenek, melyek egymas kézt nem atjarha-
téak, ami igy gétolja az iparagakon ativelé adatalapu
egylttmikédéseket, az adatpiacok kialakulasat.

4. Blockchain-adathitelesités
és problémai

A blockchain-adathitelesités az adatok ésszeldncolé-
san tul a blockchain ,validator” csoméponti szerverek
konszenzus mechanizmusara épit. Ennek kévetkezté-
ben a lancba irt adatok minden csoméponti szerverhez
hozzaférd szervezet, illetve annak felhasznaléja altal el-
érhetévé valnak, amely Uzleti alkalmazas esetén tébb
kérdést is felvet.

Publikus blockchain-hitelesités

Egy adat vagy dokumentum hitelességét ugy bizto-
sithatjuk a legegyszer(ibben, ha azt egy publikus block-
chain-lancra (pl. Ethereum [15]) feltéltjuk. Ez az adat bar-
mikor késébb kiolvashaté a publikus blockchainbdl, és
mivel a mikédésébdl adéddéan az nem megvaltoztatha-
td, ezért biztosak lehetiink benne, hogy a letéltéskor a
felt6ltétt adat vagy dokumentum azonos lesz a feltdltott
anyaggal.

Mivel azonban a publikus blokklancok teljes tartalmat
minden validator-csomépont (akar tébb szazezer isme-
retlen szerepl8) eléri, azok Uzleti adatok kezelésére csak
er@sen korlatozottan hasznélhatéak, mivel az adott adat
vagy dokumentum ,mindenki” szamara elérhet6en jele-
nik meg.

A publikus lancok tovabbi korlatja, hogy azok miiké-
désének dijfizetése az adott lanc sajat fizet6eszkdzéhez
kotétt (Ether, Bitcoin stb.), igy ezen rendszerek hasznéla-
tanak nagy a pénziigyi kitettsége és volatilitdsa. Tovab-
bi probléma, hogy a kuléndsen a kisebb lancok eseté-
ben a gyakorlatban nem elképzelhetetlen a validatorok
51%-0s rosszindulatu 6sszejatszasa, ami pont a tarolt
adatok integritasaba vethetd bizalmat kérddjelezi meg.

Enterprise, ,,zart” blockchain és az adattarolas

problémaja

A publikus blokklancok korlatozott tizleti felhasznal-
hatésagat az enterprise blokklancmegoldasok segitsé-
gével kiklisz6bdlhetjiuk azaltal, hogy egy ilyen megoldas-
ban minden validator-csomdpontot lizemeltetd szereplé
ismert. Ezt a megoldast elészeretettel hasznéljak az azo-
nos iparagban egyuttm(ikédé cégek és ellatasi lancok
a termékeikhez kapcsolédé digitalis adatcseréjik hite-
lesitésére (pl. Pharmaledger).

Amig egy termékhez tartoz6 adatot hitelesitiink és osz-
tunk meg masokkal, addig ez a megoldas kivaléan m-
kddik, viszont, ha egy olyan rendszert szeretnénk felépi-
teni, amiben konkurens cégek, illetve lUzleti szerepl6k,
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vagy azokat felligyel6 szervezetek is részt vesznek, és
nem szeretnénk, hogy a hitelesité csomdpontot futtaté
szervezetek lathassak mindenki blokkldancba feltéltétt
Uzleti adatat, akkor elértiik ezen megoldasok korlatjat.

Természetesen titkositva is feltdlthetjuk a blokklanc-
ba az adatokat, de annak kezelése jelent6sen megné-
veli a kiépitendd rendszeriink komplexitdsat, eréforras-
igényét, arat, és nem utols6 sorban jelentésen lassitani
fogja annak mikdédését.

Szintén problémat jelent, hogy az egylttm({ikéds cé-
gek iparagankeént egyedi adattarolasi metédusokat és
megoldasokat fejlesztenek. Ezekben hiaba vannak block-
chain-megoldésra épitve hitelesen tarolva az adatok, ha
egy masik iparag vagy a rendszerhez csatlakoz6 kiilsé
szerepl§ szamara egy adott adat hitelessége nem igazol-
haté. Ezek a rendszerek ezért csak silé-szerlien, mas ipar-
agak vagy szerepl6k felé térténé interoperabilitds lehe-
té6sége nélkil mikédnek.

5. Digital Tust Services (DTS) platform
és miikodése

5.1. ADTS célja és eredménye

A DTS célja olyan blockchain-technolégiara éplilé,
iparagtdl és adattipustdl fiiggetlen, interoperabilis hitele-
sit6 és hitelességellenérzé felhbszolgéltatas létrehoza-
sa, amely megteremti az adatok témeges hitelesitésének
platformjat.

A projekt f8 célja az adatok (loT, szenzor, kép, vided
stb.) keletkezésekor, illetve els6 kommunikaciés csator-
nékba kerulésekor térténd azonnali hitelesitése, de a
megoldasunk lehet8séget biztosit a mar meglévé adat-
vagyon és specialis adatok (pl. security, programkéd) hi-
telesitésére is, megteremtve ezzel a hiteles adatok hasz-
nositasara, illetve egymas elektronikus dokumentumai-
nak elfogadasara épilé egylittmiikddéseket, valamint
az adatcsere és az adathozzéaférések hiteles visszako-
vethetdségét is.

A projekt eredményeként egy olyan, tébb orszagban
is alkalmazhaté adathitelesitési platform jon |étre, amely
alkalmas nagymennyiségl adat hitelesitésére és annak
felhasznalasa el6tti hitelesség, valtozatlansag és teljes-
korlség ellenbrzésére. A platformhoz, annak interfészei
segitségével, barmely meglévd szoftvermegoldas csat-
lakozhaté, igy annak hitelesitése a meglévd iparagi és
kdzigazgatasi, valamint adatcsere- és piactér-alkalma-
zasokba is kénnyen beépithetd lesz.

Ablockchain- (distributed ledger) technolégia hiteles-
sége az EU elektronikus azonositasrél és bizalmi szol-
galtatasokrél sz616 eIDAS 2.0 rendeletének Uj széveg-
tervében is szerepel, igy annak hitelessége magas szin-
ten is elismert, ami a DTS-megoldas jogi hatterét bizto-
sitja.

Projektink célja, hogy az Eurépai Uniés megbizhaté
adatterek kialakitasat és adatfelhasznalasi regulaciok és
célok elérését tdmogassa a GAIA-X, Data Governance
Act, Al Act, EU Trust Mark, New Industrial Startegy, SME
Strategy torekvésekhez illeszkedve.
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5.2. ADTS miikodésének
révid miiszaki 6sszefoglalasa

A DTS-platform adathitelesitése (ideértve a dokumen-
tumokat, média- és egyéb elektronikus anyagokat is) az
adatok digitalis ujjlenyomatanak, avagy #HASH-értéké-
nek eldallitdsan és egy olyan zart, enterprise blockchain
megoldast alkalmazé tarolasan alapul, amely hitelesité
szervezetek altal izemeltetett fliggetlen csomépontszer-
verek elosztott adattarolasaval szavatolja a hitelesité
#HASH megvaltoztathatatlan tdroldaséat és hiteles vissza-
kereshetb6ségét.

A #HASH egy olyan kriptografiai médszerekkel el8-
allitott digitalis leképezése az adatrekordnak, dokumen-
tumnak, vagy barmilyen fajl tartalméanak, amely az ere-
deti adat birtokdban barmikor megismételhetd, de ha az
eredeti adat tartalméban a legkisebb médosulas is t6r-
tént (példaul a dokumentumba belekerilt egy ,.”) annak
értéke mar nem fog megegyezni az eredetivel. A #HASH
ugyan a nyers adatb6l készil, de abb6l az adat maga
semmilyen formaban nem rekonstruélhaté.
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AZ ADATELOALLITO ES FELHASZNALO UGYAN AZT A
METODUST HASZNALJA

A DTS-rendszerhez csatlakozék egy egységes #HASH
MAKER modult kapnak, amelyet a sajat hal6zatukon be-
[0l telepitenek, és interfészek segitségével az adatgydijté,
illetve kezel6 megoldasaikkal 6sszekapcsolnak, igy az
adatok hitelesitése (annak beallitdsainak megfelelen)
automatikusan meg tud valdsulni. A hitelesit6 modulon
az adat 4thalad, de a DTS-platform szaméra kizdrélag
csak a #HASH értékek és annak metaadatai (partnerazo-
nositd, idébélyeg stb.) kerlilnek tovabbitasra, igy a cég
adatai hazon belll maradnak.

Ezen m(kddésnek készénhetéen a megoldas megfe-
lel a GDPR kévetelményeinek, amely igy szamos (zleti
terliletnek megoldast jelenthet, ahol most ezen szabalyok
betartdsa nehézségbe Utkdzik.

Adigitalis ujjlenyomat ugyan a mar ismert megoldés-
ra épll, de nem egy egyszer( #HASH, hanem egy olyan
innovativ megoldas, ami a metaadatok segitségével az
adott adattipushoz tartozé egyedi munkafolyamait és liz-
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leti elszamolasi funkcidkat is ki tudja szolgalni, ugyan-
akkor nagyfoku interoperabilitast biztosit a kilénféle
ipardgak és ellatési lancok kozoétt.
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DATA MARKET GOVERNENCE

Amennyiben az adatujjlenyomat-eléallitas az adatot
el6allité eszkdézben nem biztosithatd, ugy a #HASH-kép-
zés az azokat tovabbitd (pl. 5G, NB-IOT, LoRaWan m{(-
hold stb.) szolgaltaté hal6zataba érkezve — egyfajta ér-
tékndvelt szolgaltatasként — abba beépitve valésithaté
meg.

A felh8szolgaltatdk szintén integralhatjak a #HASH
MAKER megoldast a rendszereikbe, amely segitségével
a felhében tarolt, majd onnan felhasznélt adatok vélto-
zatlansagat az tgyfeleik ellenérizni tudjak, ezzel nével-
ve a bizalmat a felh6alapu tarolasi megoldasokban. A
rendszer ugyancsak alkalmas a ZERO TURST elvaréas
szerint a felh6ben és platformokon futd szoftvermegol-
dasok és Al-algoritmusok kédjainak médositas- és ma-
nipuldlas-mentességét igazolni, ami napjainkban egyre
fontosabb.

ADATMEGOSZTAS - HITELESSEGELLENORZES

Az adatgazda az adatot tovabbra is a megszokott mé-
don (direkt kapcsolat, API, e-mail stb.) oszthatja meg a
partnereivel vagy harmadik féllel, akik a megkapott adat-
rél a DTS #HASH MAKER megoldasa segitségével elé-
allitjak annak digitalis ujjlenyomatat. Ennek DTS-rend-
szerbe térténd bekilldésével és ellenérzésével az adatot
fogado partner, (zleti, vagy kbézigazgatasi szerepl6 elle-
nérizni tudja az adat tartalmanak sértetlenségét, teljes-
korliségét, a hitelesités keletkezésének idbépontjat, illet-
ve az azt el6allité entitds (természetes/jogi személy vagy
eszk6z) adatait is.

Mivel a DTS #HASH MAKER szabad szoftverként el-
érheté megoldas lesz, igy annak kédjat barki elérheti,
beépitheti a meglévé alkalmazasaba, weboldalaba, szol-
galtatasaba, vagy végfelhasznaloként applikacidként le-
toltheti és igy kénnyen ellendrizheti barmely altala (levél-
ben, weboldalon, interfész stb. keresztiil) megkapott adat,
kép, dokumentum stb. hitelességét és valtozatlansagat.
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DTS — Hitelesités- és hitelesség-ellendrzés digitalis ujjlenyomat segitségével

Amennyiben az adattulajdonos az adat-nyomkévetési
funkcidtis bekapcsolja, ugy a DTS-platform blockchain-
okosszerz8dés (smart contract) segitségével egyedileg
engedélyezi/tiltja az adathitelesség ellen6rizhetéségét,
igy a rendszerink az illetéktelenll megszerzett adatok
hitelesként valé felhasznaldsat meg tudja akadalyozni.
Mivel ez esetben a DTS logolja a hitelesség ellen6rz6k
azonositoit, igy az adathasznalék kére is visszakdvethe-
tévé valik.

Az eurd6pai orszdgokon ativeld egyittmiikédésekben
érintett adatok megosztasakor azok digitélis ujjlenyoma-
tat (#HASHértékeket) az érintett orszdgok DTS-platform-
jai mellett az EBSI Eurdpai Blockchain Szolgaltatasban
is tervezzik letarolni, illetve hitelesiteni.

5.3. Tobbcsatornas adathitelesités —
az igényekre szabott bizalom garanciaja

Ablockchain-rendszer az adatok 6sszelancolasan tul,
azok hitelességét a DLT (Distribited Ledger Technology),
az elosztott f6kényvi rendszer [16] garantalja. Ezen f6-
kényvek — azaz a DTS-blockchainben tarolt digitalis ujj-
lenyomatok a verifikaciés node-ot lizemeltet6k szervere-
in is megjelennek.

Ahitelesség konszenzusos igazolasahoz azonban mi-
nimélisan elegendd egy lanc harom csoméponton valé
tarolasa. Erre épitve a DTS egy ugynevezett tdbbcsator-
nas adathitelesitési modellt épit fel, ahol az egyes ipara-
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gak vagy egylittmikddé szerepl6k maguk védlaszthatjdk
ki és dénthetik el, hogy mely szereplbk futtassak kdziiliik
a hitelesitésben résztvevé csomdponti szervereket. Ez-
altal egy ellatasi lancban nem sziikséges minden sze-
replének validacios csomépontot fenntartania, elég, ha
azon szerepl6k k6zil harom Uzemeltet ilyen szervert, a-
kikben a t6bbiek megbiznak.

A hitelesitd szereplék ugyanakkor nem csak az adat-
el8allitdsban résztvevd szereplSk lehetnek, hanem akér
kézigazgatési, kamarai, minisztériumi szervezetek is,
akit maga az iparag vagy az allam nominal a feladatra.
Fontos ugyanakkor ismételten megerdsiteni, hogy mivel
a DTS adatujjlenyomat-alapu mikoédésébdl kdvetkez6-
en nem kerll adat a blockchainba, igy a hitelesitésben
résztvevd szereplbk csak az adathoz tartozé #HASH- és
metaadatokat taroljak, magat az adatot nem!

Annak, hogy a DTS-ben a hitelesités csatorndkra oszt-
haté, a legf6bb elénye, hogy minden csatorna a szerep-
I6i altal megbizhaténak itélt szerepl6kkel validaltathatja
az adatot. A hitelesitd szerepl8k kozt atfedések is lehet-
nek, azaz lehet olyan szerepl§, aki tébb csatorna hitele-
sitési konszenzusaban is részt vesz. llyenek lehetnek a
fent is emlitett allami, kamarai, vagy szakigazgatasi sze-
replék, amelynek készénhetéen a hitelesitett adatokat
az dllami folyamatokban is elfogadjak, ami az adatalapu
kézigazgatas megteremtésének alapfeltétele.

5.4. Alkalmazasi példak

*|loT- és szenzoros adatgydjtés adatainak
hitelesitése.

* Ipar 4.0 soran keletkez§ adatok hitelesitése —
megbizhaté minéségi és miszaki adatok/garancia.

* Logisztikai folyamatok, termék- és jarmikdvetés,
atadéas-atvétel, felhasznélashitelesités.

« Elelmiszer-el6allitas (vegyszerhasznalat, szarmazas)
adatainak hitelesitése.

« Egészséglgyi adatok, leletek, képi diagnosztika
hitelesitése/manipulaciomentesség igazolasa.
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» Laborfolyamatok (human, &llatorvosi, élelmiszer,
ipar) minéségbiztositasa.

» Energetika: Smart Grid/okos mérdk és elszdmolasok
hitelesitése.

« Ugyvitel digitalis alairas nélkiil: dokumentumok,
fajlok tartalmi hitelesitése és tovabbitasa,
atvételkbvetés.

» Médiaanyagok (hangrégzités, vided, kép, hirforras
stb.) hitelesitése.

« IT Security: LOG-hitelesités, router konfiguracié
ellenérzés, szoftverkdd-hitelesités stb.

» Mesterségesintelligencia-betanité adatok hitelesitése.

« XML adatok, alkalmazésok kézti adatcsere érkezés-
és fogadashitelesités.

» Adatalapu joglgyletek és szakigazgatasi bevallasok
alapjanak megteremtése.

* EU Green Deal /ESG célok adatalapu bevallasa/
ellen@rzése.

A fent felsoroltak csak példak az alkalmazhatdsagra,
ezen felll szamos tovabbi lzleti és kbzigazgatasi alkal-
mazasi terilet azonosithaté és valdsithaté meg.

5.5. Adathitelesitési pilotprojektek rovid bemutatasa

Az aldbbiakban olyan projekteket szeretnék réviden
bemutatni, amelyek mdgétt a DTS-koncepciédt alkalmazé
pilotmegoldas mlkédik, vagy hamarosan m{kédni fog.

5.5.1. Ipari termék min6ségellendrzése

A Széchenyi Egyetemmel kardltve egy egészséglgyi
implantatumokat gyarté cégnél egy gépilatas-alapu ipa-
ri termék minGségét ellendérzé rendszer kerilt kidolgo-
zasra. A termékek mindségét igazold adatok hitelesité-
sére a DTS digitalis ujjlenyomat-alapu megoldasanak
pilotvaltozatat épitettik be, amely az aldbbi adatokat hi-
telesiti:

» Kamera altal készitett targykép (egyedi azonositészam
felismeréssel),
— gyartasi hely, operator, anyag szarmazasa stb.
» Gépitanulds-alapu gépilatas-szoftvermegoldas verzié
és min&ségellendrzési paraméterek.

* A gépilatas-megoldas altal feldolgozott eredménykép,
mindségi adatok,
— nem megfelel§ minéség esetén a javitas,
korrekcio6 utani Ujabb adatok dsszeflizése.

A projekt eredménye: a gydrté termékeinek min6ségét
a nemzetkdzi forgalmazok, az azt felhasznald kérhazak,
illetve maguk a betegek is leellenérizhetik egy, a termék-
rél — akar egyszer( e-mailben megkuldétt — a minéség-
ellendrzés soran készitett fénykép és mindségi bizonyit-
vany alapjan. Mivel ezen dokumentumok a DTS-sel hite-
lesitettek, azok digitalis ujjlenyomatanak ellenérzésével
azok eredetisége, manipuldciémentessége kénnyen le-
ellendrizhetd.

5.5.2. Ipari karbantartasi és szerviztevékenység
hitelesitése
A Széchenyi Egyetemmel egyittmikddve egy egész-
ségugyi implantatumokat gyarté cégnél megvaldsulé 3D/
VR ,Digital Twin” megoldas részeként elkészilé karban-
tartast tamogaté és tevékenységet napl6z6 rendszerbe
integralasra keril a DTS digitalisujjlenyomat-alapu meg-
oldasanak pilotvaltozata, amely az alabbi adatokat hi-
telesiti:
+ Karbantartési/szerviztevékenység naplobejegyzései:
— munkavégz8 személy(ek),
— tevékenység megnevezése, leirasa,
— felhasznalt/kicserélt alkatrészek/kellékanyagok
listaja.
« Karbantartast/kellékanyagcserét igazol6 fénykép,
jegyz6kdnyv, dokumentacié.

A projekt eredménye: létrején egy hiteles adatokra é-
pitett karbantartasi és szerviztevékenységet napl6zé meg-
oldas. Az ebben tarolt adatokban minden érdekelt sze-
repld, a gépszallit6tél kezdve a karbantartasért felel6s
és a cégvezetdk is megbizhatnak. A hiteles karbantar-
tasi/igazolt mindségl kellékanyag hasznalati adatokra
garanciaérvényesitési és lizemeltetésellenbrzési/karban-
tartasi felhasznalasi esetek épithet6ek.

Adathitelesség biztositdsa a teljes ellatasi lancban

BESZALLITO(K) GYARTO

FELHAZSNALT
wmp. © ANYAGOK / TECHN.

GYEARTAS KOZBENI
ELLENORZES

MINOSEG

Alapanyag
Input anyag
Félkész termék

Alapanyag
Input anyag
Félkész termék

&,

- 9

O €
S

LXXVIII. EVFOLYAM, 2023

DISZTRIBUCIO

_Szillitas
Ertékesités
=) | © MINGSEGI
TANOSITVANY

SZAKIPARI
IGAZGATAS /
FELUGYELET

FOGYASZTO

MINOSEG / MINGSITES ALLAMIGAZGATAS /

SZARMAZASI HELY EU .
ELGALLITAS SZAKIGAZGATAS
FENNTARTHATOSAG ST

HITELESSEG  wmp [ ® o oVEZET(EK)

KUTATAS

- o

GARANCIA

Il MINGSITES
FOGYASZTOVEDELEM
L] MINOSEG / HAMISITAS / ARAZAS
KATASZTROFAVEDELEM
GARANCIA

ADOZAS
HASZHAU\TI és TULAJDONOSH
ELOZMENYEK Stb.

51




HIiRADASTECHNIKA

5.5.3. Dronrepiilési és permetezési feketedoboz
(flight recorder)

A drénhasznélat és a permetezés (azaz vegyszerki-
juttatas) veszélyes (izem, azért a drén replilését és a per-
metlé elsodrédaséat okozd meteoroldgiai kérilmények
hiteles igazolasa a dronhasznalat elterjedésével egyre
fontosabb megoldandé6 kérdés.

A projekt soran kidolgozott, a szél elsodrddasi hatasat
a drén utvonalanak folyamatos médositasaval kompen-
zal6 Precizi6és Drén Permetezési Platform héattérszolgal-
tatdsakeént beillesztettik a DTS pilotverzi6jat, amely a
drén replilési, telemetriai és permetezési munkavégzési
(szemcseméret, nyomas, vegyszer stb.), valamint idéja-
rasi adatait digitalis ujjlenyomat technikaval hitelesiti.

A projekt eredménye: a platform hattérszolgaltatasa-
ként egy drénreplilési feketedoboz jén létre, amely segit-
ségével vitas esetekben a drén Gtvonala és a kijutatott
vegyszer, a repulés soran mért meteoroldgiai adatok — és
az abbol kdvetkezd vegyszer-elsodrédas és -kompenza-
ci6 adatai — hitelesen kinyerhetbek és vizualizalhatéak.
A pilotprojekt hosszu tdvon egy altalanos céld, minden
adatat hitelesit8, a polgari repllésben hasznélt megol-
dashoz hasonl6an hiteles feketedoboz-megoldas meg-
alapozasat is hivatott el6késziteni.

5.5.4. #HASH -
Fajlhitelesitd és hitelességellendrzé megoldas

#HASH munkanéven elkészitettlink egy webbdngész6-
ben elérhetf pilotszolgéaltatast, amelynek célja, hogy bar-
milyen fajl (word, xIs, kép, vide6 stb.) egyszerl médon
hitelesithetd legyen. A hitelesité felhasznalé altal feltdl-
tott fajlokrél (a megadott metaadatokkal kiegészitve) a
megoldasunk elkésziti annak ,digitalis ujjlenyomatat”,
és elkildi a DTS blockchain-hitelesitd rendszer szamara.

A felhasznal6 a hitelesitett fajlokat barmilyen szok-
vanyos (email, felhd, social platformok, chat pendrive stb.)
mdédon megoszthatja a partner(ei)vel. Ezen partnerek a
#HASH-szolgéltatas fellletére hitelességellenérzé felhasz-
naldéként belépve, a megkapott fajlok feltéltésével, annak
digitélis ujjlenyomatanak elkészitésével és blockchain-
ben tarolt valtozataval t6rténd ésszehasonlitdséval el-
len@rizheti a fajlok hitelességét és valtozatlansagat.

Amennyiben a fajl hiteles, a rendszer a fajlhoz tartozé
metaadatokat is kiirja az ellenérzé felhasznél6é szdma-
ra, igy az meggy6zd8dhet réla, hogy a fajlt, dokumentumot
mikor és Ki hitelesitette, azéta valtozott-e annak verzidja,
illetve (példaul termék esetén) milyen tovabbi kapcso-
16d6 (garancia, mindségellendrzés stb.) dokumentumok
allnak rendelkezésre.

A projekt eredménye: egy olyan webbéngész§-alapd,
a DTS mikédési elvéhez igazodd megoldéas, amely fajl-
tipustol figgetlendl képes elballitani azok digitalis ujjle-
nyomatat, ami alapjan az adott fajl (annak ismételt feltél-
tésével) annak valtozatlansaga és metaadatai (hitelesité
szervezet, felhasznald, idépont stb.) is ellendrizhetévé
valik. Amegoldas kizarélag csak a digitalis ujjlenyomat
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elééllitasanak erejéig futtatja at a fajlt a rendszeren, az-
az semmilyen formaban nem tarolja azt.

5.5.5. Laborinformatikai munkafolyamat kivetés

Egy K+F projekt keretében kifejlesztett orvosi célu la-
borinformatikai szoftvermegoldds munkafolyamat- és a-
datkezel6 rendszerében tarolt adatok hitelesitésére ter-
vezz(ik a DTS-megolddsunkat beépiteni.

Ennek segitségével egy olyan egyedilalléan hiteles
adatokra épit8, a laborfolyamatokat hitelesité megoldas
jon 1étre, amely hitelesiti a kdvetkezbket:

+ A labor-mintavételezés helye, a mintavevé személye,
végzettsége.

* A laborminta szallitasanak atadas-atvétele, szallitasi
kérilmények.

+ A labormintéat feldolgozé laborans felhasznalé
azonositdsa, végzettsége.

* Minden, a laboralas soran térténé mintatovabbitas,
atadas-atvétel munkafolyamat és személy
hitelesitése.

+ Laboral6é gép mikddési adatai: kalibralas, kételez8
karbantartas, reagenshasznalat.

« Laborkiértékelést hitelesité azonositasa, végzettsége.

« Kiallitott laboreredmény-dokumentum hitelesitése,
— a hitelesitéshez kapcsoléddan a hattérfolyamatok

hitelessége is igazolhaté.

Elvart eredmény: A laborélas, az ahhoz hasznalt gépi
eréforrasok pontossaga, hitelessége, az emberi eréfor-
rasok szakértelme és az annak eredményeképpen allé
lelet hitelessége igazolhat6 a teljes labor mentén. A fel-
hasznald, a folyamatban érintett személyek azonossagat
és megfelel6 diploméaval valé rendelkezését hosszabb
tavon az EBSI (European Blockchain Sevices Infrastruc-
ture) megvaldsité megoldasai altal szeretnénk ellendriz-
hetévé és igazolhatéva tenni.

6. Osszefoglalas

A digitélis adatalapu gazdasag és kdzigazgatas hatal-
mas elényt nyljt az Gzleti és a civil szereplék szamara
is, ugyanakkor a nem hiteles adatokra épitett adatalapu
egylttmdkddések, adatpiacok, szakértdi, illetve mester-
séges intelligencia- és gépi tanulasi megoldasok kritikus
biztonsagi kockazatot jelentenek a teljes tarsadalomra
nézve.

Ennek kivédésére a digitalis gazdasag miikodésé-
nek alapjat az ADAT-ot a keletkezési helyéhez lehet6 leg-
kézelebb hitelesiteni kell, amihez |étre kell hozni egy
olyan infrastrukturat, amely iparagtél és cég méretétél
fuggetlenil elérhetévé teszi az adatok tdmeges hitele-
sitését, valamint annak interoperabilis ellen6rzésének
lehetfségét.

Az adathitelesitésre a blockchain-technolégia alkal-
mazasa olyan megoldast kinal, ahol a hitelességet nem
a jogszabalyok betartdsa, vagy a rendszergazdakban va-
16 bizalom, hanem maga a technoldgia és az abban tarolt
adatok megvaltoztathatatlansaga garantalja.
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A cikkben bemutatott Digital Trust Services (DTS)
megoldas tébbcsatornas hitelesité csomépont felépité-
sét biztositja, hogy az adathitelességet olyan szereplék
konszenzusa biztositsa, akikben az adathitelesiték ma-
guk megbiznak. A hitelesitésben szerepet vallalhat a
szak- és allamigazgatas is, annak érdekében, hogy az
adat az adatalapu korméanyzas soran is felhasznalhat6
legyen.

A hiteles, ellenbrizhet6 adat Iétrejétte erdsiti a bizal-
mat a teljes ellatasi lancban, a vasarlékban és az igaz-
gatasi szerepl6kben, mig annak ZERO TURST-megkédze-
litéses alkalmazédsa jelent6sen megneheziti a hackerek
és az adatmanipuldcié lehetb6ségeit.

Nagyon fontos, hogy a cégek a leheté leghamarabb
elkezdjék beépiteni adatgydjtési és feldolgozasi megol-
désaikba az ADATHITELESSEGET, mert ma még ez csak
extra igénynek tdnik, de hamarosan mar alapelvaras
lesz a fogyasztoktol, és akinek nem lesz hiteles adata a
termékérdl, illetve annak el8allitdséarél, az lemarad a ver-
senyben a nemzetkdzi cégek mdgott! Ez kiildndsen fon-
tos azon cégek esetében, akiknek a terméke valamilyen
digitélisan tarolt adat (pl. CT-felvétel), vagy Al/MI-megol-
das, mert ha nem tudja igazolni ezek hatterében 1évé a-
datok hitelességét és manipulaciomentességét, akkor
révidesen nem fogja tudni értékesiteni a terméket, illet-
ve megoldast.

Ha megteremtjik a megbizhat6 adat fogalmat, tovébb
[éphetlink a blockchain kdvetkez8 lehetéségének kiak-
ndzdsahoz: az alairas nélkll is hiteles, automatikusan
teljesiil6 Digitalis Szerz6dések (Smart Contract) és Token
gazdasdgiranyaba, ugyanakkor az ebben rejl§ lehetd-
ségek kiaknazasahoz a jogszabalyi hattér hazai kidolgo-
zasa is szlikséges.

A DTS-projekt az Eurépai Unié IPCEI-CIS programja-
ban megvaldsitani kivant rendszerként jelents szerepet
kivan vallalni a hiteles adatokra épitett Eurépai Cloud
6koszisztéma hiteles adatokra valo épitésében és mi-
kédésében.
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A szerzérdl

SOLYMOS GYULA villamosmérnék, vallalkozas és ming-
ségbiztositasi szakdiplomas menedzser. Tobb mint 20 éve
dolgozik az IT vilagaban, ahol széleskdril tapasztalatot
%  szerzett a modern technoldgidkra épilé innovativ megol-
dasok fejlesztésében. 2019-ben csatlakozott a 4iG Nyrt.-
hez, ahol mesterségesintelligencia-, 5G-, és blockchain-
technolégia-alapt megoldasokkal és zletfejlesztési pro-
jektekkel foglalkozik. F6 célja, hogy az innovativ 6tletekbdl
valés Uzleti problémakra valaszt adé megoldasokat kova-
csoljon. Kdzel 3 éve foglalkozik a blockchain-technolégia-
val, amely alkalmazasarél mar szamtalan el6adast tartott.
A 2022 marciusdban megalakult a Blockchain Koalicié EI-
latasi Lanc munkacsoportjanak vezet6jeként célja, hogy
a technolégia szerepét minél tébb iparagban megtalalja
és ezaltal a hazai 6koszisztéma kialakulasat és Uj alkal-
mazasok megvalésulasat katalizalja. A DTS platform 6tlet-
és projektgazddja, amit az Eurépai Unié szamara is bemu-
tatott és jelenleg annak Important Projects of Common Eu-
ropean Interest (IPCEI-CIS) program keretében torténé meg-
valésitasanak el6készitésén dolgozik.
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Mostanaban gyakran hallunk a szuperszamitastechnikardl. Szuperszamitogépek azonbhan nagyon régota léteznek.

Torténetiik mar a kezdetektdl fogva koveti a szamitastechnika fejlidését.

De mi kiilonbozteti meg a szuperszamitogépeket a hagyomanyos szamitégépektél? Es a ,,felhgtdl”? Miért van sziikség

a hasznalatukhoz specialis ismeretekre? Es miért kell mostanaban beszélniink réluk? Mi az oka annak, hogy az utdbbi években
vilagszerte mindeniitt elétérbe keriiltek és fejlédésiik, térhoditasuk a kiilonféle valsagok és nehézségek kizepette is toretlen,
sot gyorsulast mutat? Ezeket a kérdéseket feszegeti cikkiink, mikdzhen attekintjilk a szuperszamitogépek legfontosabh
jellemzdit, specialis miiszaki megoldasait, a jellegzetes felhasznalasi modokat és alkalmazasi teriileteiket.

820 esik természetesen a nemzetkizi trendekrél, a kapcsolodo észak-amerikai, azsiai és eurdpai stratégiakrol.

Végiil egy pillantast vetiink arra, hogy Magyarorszag hol all ezen a teriileten — milyen eredmények és milyen hianyossagok

latszanak -, és a fejlédés iranya merre mutat.
1. Bevezetés

Az informatika felhasznaldsa mindennapjaink részévé
valt. Kézhelynek szdmit, hogy informatika nélkil mar el
sem tudnank képzelni életiinket. A szamitdgép, a tablet,
a mobiltelefon hasznélata teljesen hétkéznapi. De mi az
a HPC? Mik azok a szuperszamitogépek és miért kelle-
nek, kik hasznaljdk? Mitél ,szuperek”? Mi a kapcsolatuk
a felhékkel és gridekkel? Cikkink alapvet6en ezekre a
kérdésekre probal valaszt adni, réviden attekintve a sza-
mitogépek fejlédését, a trendeket és a fejl6dés hajtde-
réit Neumann koratél napjainkig. Kezdjik révid definicié-
szerl valaszokkal, melyeket késébb bévebben kifejtunk.

HPC (high-performance computing): A nagy teljesitmé-
nyld szamitogépeket hasznalé/gyarté ipardg, szupersza-
mitastechnika, amivel nagy és dsszetett feladatokat le-
het megoldani révid id§ alatt.

Szupergép vagy nagy teljesitményl szamitégép: Olyan
szamitbégeép (rendszer), ami a komplex feladatokat az a-
dott technoldgiai szinten az 4tlagtél sokkal gyorsabban
— az eredmény szempontjabél relevans idg alatt — képes
megoldani.

Felhd: Szamitogépes eréforrasok (szerver, tarolo, ha-
I6zat stb.) és szolgéaltatasok igény szerinti, kényelmes,
helyfliggetlen elérése és dnkiszolgald 1étrehozésa oly
maodon, hogy a szolgaltaténak az csak minimalis eréfe-
szitésébe keril. Van olyan felh§- vagy webszolgaltato,
amely szupergépet hasznal a szolgaltatasahoz. De van
olyan felh@ is, amely alkalmas bizonyos szupergépes fel-
adatok megoldasara is.

Grid: Alapkoncepci6ja azonos a felh6vel. Amegvalé-
sitds és az Uzleti modell mer6ben mas. Térténetileg az
akadémiai szféraban alakult ki és a felh§ elédjének te-
kinthet6.
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2. Torténeti attekintés

A szamitbgépek létrejottét alapvetben az alkalmazott ma-
tematika inspiralta. Anumerikus moédszerek és azok al-
kalmazésa (pl. tertlet és drtartalom kiszamitasa) tébb
ezer éve foglalkoztatjdk az emberiséget, amit olyan tar-
gyi bizonyitékok is bizonyitanak, mint a Yale Egyetem ba-
biléniai gydjteményében talalhaté agyagtablak, melynek
egyikén a V2 értékének becslésére latunk modszert (7.
abra).

Az elsé elektronikus szamitégépek felhasznalasi te-
rulete a numerikus analizis, modellezés és a rejtjelezés
volt. De mi inspiralta, illetve mi inspiralja a mai napig a
mérndkdket az egyre nagyobb teljesitményl szamitogé-

1.abra Babildniai agyagtabla V2 becslésére (i.e.1800)
(Forras: Bill Casselman,
upload.wikimedia.org/wikipedia/commons/0/0b/Ybc7289-bw.jpg)
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pek készitésére? Avalasz egyszer(i: a nagyobb, részle-
tesebb felbontas, pontosabb és gyorsabb eredmények
igénye. A nagyméretl szamitési problémak megjelené-
se mar az elektronikus szamitégépek megsziletését is
megel8zte: 1922-ben Lewis Fry Richardson olyan nume-
rikus modszert publikalt [1], ami a kiilénb6z& meteorold-
giai paraméterek (h6mérséklet, szélerésség stb.) figye-
lembevételével alkalmas globalis id6jaras-el6rejelzésre.
A probléma mérete miatt keletkez6 nagymennyiségi sza-
mitasi feladat elvégzésére Richardson becslése szerint
64 ezer ember folyamatos munkajara (a szamitasok ké-
zi elvégzésére) lett volna szukség. Richardson numeri-
kus médszere a sajat kordban megfelel§ szamitégép nél-
kil kivitelezhetetlen volt, de 6tletével nem csak a mai
meteorolégiai szamitasi médszerek alapjat teremtette
meg, hanem felvazolta a szamitasi teljesitmény ndvelé-
sének egyik modszerét is: a parhuzamositast.

3. Szamitasi teljesitmény novelése

Az elektronikus szdmitégépek elemi matematikai és ta-
rolasi mlveletek sorozatat végzik a masodperc téredéke
alatt. Afeladatok nagysaganak, bonyolultsaganak néve-
kedése egyre gyorsabb gépek létrehozasat igényli. Ez a
kielégithetetlen igény a tudoméanyos szamitédsok kérében
a korai szamitégépektdl napjainkig jelen van. A teljesit-
ményndvelés egyik Utja a magasabb érajelfrekvencia al-
kalmazasa, a masik pedig a feladatok parhuzamositasa.
Az 6rajelfrekvencia azonban nem névelhet§ hatéartala-
nul a fizika térvényei miatt, ezért ma mar szinte kizarélag
a parhuzamositas a jarhat6 ut.

Egy anekdota szerint Daniel Slotnick a parhuzamo-
sitas 6tletét Neumann Janosnak is felvetette 1952-ben,
aki az 6tletre szimplan csak ennyit mondott: ,too many

2. abra

Teljesitményndvekedés id6beli alakulasa és trendje a TOP 500-as listan

(Forras: szerz6, TOP 500 alapjan)

tubes” (tul sok elektroncsd) [2]. Az elektroncsdves szami-
tégépek koraban ugyanis a csévek meghibasodasi gya-
korisaga hatarozta meg alapvet6en az (izembiztonsagot.
Neumann véalaszaval arra utalt, hogy ha ezek szamat né6-
velik, akkor a meghibdsodasi gyakorisag elviselhetetle-
ndl nagy lesz. Megjegyezzik, hogy az elsé igazi masszi-
van parhuzamos szamitégép, az ILLIAC |V Daniel Slot-
nick étlete alapjan épult meg tranzisztoros technolégia-
val 1970-ben, de belzemeléséhez 1973-ig kellett varni.

Atéarolasi kapacitas mérése/kifejezése mar beépiilt
napjainkba: a tarolt adatok mennyiségét mérjik. Hogyan
fejezhet6 ki a teljesitmény? Definicié szerint az adott idé-
egység alatt végrehajtott (munkéat) mdveletek szamat
mérjlk. Abban az esetben, ha az egy masodperc alatt el-
végzett miveletek szamara (instruction per second) kon-
centralunk, akkor kIPS, MIPS, ... mértékegységet hasz-
nalunk, abban az esetben, ha valés szamokkal végrehaj-
tott matematikai miveletek szamat (floating point ope-
rations per second) figyeljuk, akkor kFlop/s, MFlop/s, ...
mértértékegységet hasznalunk. Mindkét adat meghata-
rozhaté méréssel, azaz benchmark-programokkal, illetve
elméleti Uton a gép 6rajelének és felépitésének ismere-
tében.

4. Szuperszamitogépek

Ahogy a bevezet6ben emlitettlik, az elnevezés nem id6-
tallé6 és nem egy abszolut skalan értendé. A mindenkori
szokasos szadmitasi teljesitménynél nagyobb szamitési
és/vagy tarolasi kapacitassal rendelkez8 szamitégépet,
vagy szamitégéprendszert nevezzik igy. Ha megnézzik
90-es évek szuperszamitogépeinek teljesitményét/kapa-
citasat, akkor azt tapasztaljuk, hogy a zsebiinkben levd
mobiltelefon b&ven lekérdzi azt. A nagyvilagban tGzem-
be helyezett nagy teljesitményl szamitdégépek rang-
soroldsara 1993-ban létrejoétt a top500.0rg
lista, ami 6nkéntes alapon tarolja, rangso-
rolja és publikalja az 500 legnagyobb tel-

jesitmény(i gép f6bb jellemzdit, mint példa-
10 EFlop/s o ul az architekturat, felhasznalasanak jelle-
1 EFlopls o~ gét, operéacios rendszerét, benchmark prog-
= i AL rammal mért teljesitményeét (Rmax), valamint
tett L o
100 PFlop/s Ossz?s' ~ anan® A az elméleti teljesitmeényét (Rpeak). A 2022
teljesitmeény , oo .
iR novemberében publikalt adatok szerint az
elsé helyezett gép teljesitménye 1,1 EFlop/s
1PFlopls (1,1*10"8 Flop/s), az 500. helyen pedig egy
z I 1,7 PFlop/s teljesitményd gép all. Beszé-
E e des adat, hogy 1993-ban az elsé helyezett
2 10 TFlopis szamitdgép teljesitménye nem érte el a 60
. GFlop/s értéket.
ioons A top 500-as lista szamos lekérdezési
100 GFlopls és keresési lehetdsége kézil talan a legér-
dekesebb a teljesitmények id6beli alakula-
10 GElopls ) sat mutato6 grafikon (statistics/perfdevel) [3],
1 GFopts. | 500. helyen melyrél az olvashato le, hogy a teljesitmény-
- névekedés toretlen (2. abra). A ndvekedési
100 MFlop/s Utemre jellemzd, hogy négyévenként a tudo-
1990 1995 2000 2005 2010 2015 2020 2025 , L S .

st dituma manyos szamitégépek teljesitménye majd-

nem 14-szeresére né.
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Architektira osztalyok

* Vektor processzoros gépek
* vektor jelleg(i adatokra optimalizalt mdveletek
* egy operaciods rendszer
* Szimmetrikus multiprocesszoros (SMP)
* sok azonos processzor kézés memdriaval
* egy operacios rendszerrel
* NUMA, ccNUMA
* Masszivan parhuzamos (MPP)
* sok processzor gyors belsd haldzattal
* elosztott memoria
* sok példanyban fut az operacids rendszer
* Klaszter
* sok gép gyors haldzattal 6sszekotve
* elosztott memoria
* sok példanyban esetleg heterogén operacids rendszer

Teljesitmény-részesedés/ L
. § 1d6
architektura
N 1993
3. abra
Jellemz§ architektiraosztalyok
a top500-as listan.
(Forras: szerzé)
2022

5. A fejlodés hattere

Mi all a fejl6dés hatterében? AlapvetSen azok a technolé-
giai megoldasok, melyek egyre nagyobb elems(irlséget
tesznek lehetévé a félvezetégyartdsban. Mig 1971-ben
10 um volt a sorozatgyartasban elérheté slr(iség, addig
ma mar ez 3 nm. Ezzel egy(tt a hal6zati technolégia és
a memoriak irasi/olvasasi sebessége is rohamléptek-
ben fejlédik. Mindezek lehetfvé tették a specialis gyor-
sité eszkdzok (FPGA, Phi, GPGPU) megjelenését és fej-
I6dését is. Atop500-as listat elemezve észrevehetd, hogy
a szupergépek architektiraosztalyai mara jelentésen el-
tolédtak a klaszterarchitektura felé, ami a jobb skalaz-
hatésdggal magyarazhaté. A 3. abrardviden 6sszefog-
lalja a kilénb6z6 architekturaosztalyok jellemz@it.

6. Mire hasznaljak?

A szuperszamitégépeket leginkabb a tudomanyos sza-
mitasok és kutatas céljaira hasznaljak, de jelent8s sze-
repuk van a nagy és komplex rendszerek modellezésé-
ben. Akomplex, sok objektumbdél allé, mint az id&jarasi,
geodéziai, Urkutatasi tertileten hasznalt modellek ponto-
sabb, részletgazdagabb feldolgozdsahoz nagy szamita-
si és tarolasi kapacitasra van szilkség. Az anyagkutatas
ma mar molekula/atomi szinten modellezi az anyagot ah-
hoz, hogy pontosabb képet kapjon annak jellemzgirél.
A gydgyszerkutatdsban példaul tipikus feladat az ugy-
nevezett fehérjedokkolasi probléma megoldasa, ami szin-
tén szamitasigényes. A kllénbdz8 szimulaciok is nagy
er6forrasokat igényelnek; a gyartas és tervezés soran,
a részecskefizikai kutatédsban, vagy éppen az univerzum
kutatasaban. Fontos megemliteni, hogy a kilénb6zé IT-
szolgéltatasok megvaldsitasdhoz is nagy eréforrasra van
szlkség, igy gyakran ezek hatterében is szupergép all
(pl. Facebook, DeeplL).

7. Globalis verseny
Bemutattuk, hogy a szuperszamitogépek térténete tulaj-

donképpen egyid8s az elektronikus szamitégépek tér-
ténetével. A szuperszamitastechnika, mint a szamitas-
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technika egy specialis részterllete, mégis az utébbi két-
harom évtizedben kapott egészen kiemelt figyelmet, és
ezzel parhuzamosan a jelent6sége ugrasszeriien meg-
nétt. Szamos oka van ennek, az adatforradalomtél kezd-
ve a digitalizacié terjedésén at a tudomanyos médsze-
rek, valamint high-tech iparagak szédiiletes fejl6déséig.
Mindenesetre az széles kérben nyilvanvaléva valt, hogy
az innovacios és versenyképesség szintje és a szuper-
szamitastechnika alkalmazasanak mértéke k6z6tt direkt
Osszefliggés van. Nagyon sok fejlett gazdasagban felis-
merték ezt, és ennek nyoman megindult az egyre gyor-
sulé verseny a vilag vezetd orszagai k6zott a szupersza-
mitégépek fejlesztése és alkalmazasa terén. , To com-
pete, you must compute!” hangzik a jol ismert szlogen,
melynek érvényessége ma mar nem kérdés.

Bar a szuperszamitdégépek mind a mai napig elsésor-
ban nélkilézhetetlen kutatési infrastruktirat jelentenek,
ma mar a legkllénfélébb ipari és gazdasagi termeléfo-
lyamatok és szolgéaltatasok produkciés fazisaiban is je-
len vannak. Nemzetkdzileg is versenyképes tudomanyos/
kutatasi tevékenység a legtdbb terlileten alig képzelhe-
t6 el szuperszamitégépes hattér nélkil, hiszen az egy-
re pontosabb és dsszetettebb szimulaciék, adatbanya-
szat vagy akar mesterséges intelligencia alapu eljara-
sok mas médon nem kezelhetdk, f6képp nem gyorsan és
kéltséghatékony moédon. A szuperszamitogépek segitsé-
gével szdmtalan olyan kérdés vizsgalhaté — els6sorban
a tudomany teriiletén — amelyre mas médon nem lenne
lehet8ség. Természetesen, aki a legujabb tudomanyos
eredményeket birtokolja, az az innovaciét és fejl6dést
is meghatarozza és igy versenyelényre tesz szert. Ezért
olyan komoly az er6feszités a vilag 6sszes fejlett régio-
jaban a szuperszamitastechnika teriletén.

7.1. Egyesiilt Allamok

Avezet6 szerep hagyoményosan az Amerikai Egye-
stilt Allamoké, amely tdbb szaz szuperszamitoégéppel, a
vilag teljes HPC-kapacitdsanak kézel a felével rendel-
kezik. Az USA a hardver- és szoftvertechnolégia fejlesz-
tésében, a piacvezetd HPC-gyartdk tekintetében, a kié-
pitett infrastruktiraban és a HPC alkalmazasanak mér-
tékében is az élen jar. A Fehér Haz altal még 2015-ben
elfogadott NSCI (National Strategic Computing Initiative)
[4, 5] 4 lendliletet adott a fejlédésnek, és kitlizte az ak-
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kor még szinte utépisztikusnak tiné célt: az exaflop ha-
tar attérését. (1 Eflop/s = 10'® matematikai mivelet ma-
sodpercenkeént.) Nehéz felfogni, hogy ez milyen ériasi
szam. Akkora, hogy a Féldén é16 8 milliard ember min-
degyikére masodpercenként tébb, mint 137 millié sza-
mitasi mlvelet jut. A legnagyobb technolégiai kihivast
az jelentette, hogyan lehet a fajlagos energiaigényt olyan
mértékben leszoritani, hogy még egy ekkora gép is tap-
lalhaté és h(ithet6 maradjon. Bar az izemterv szerint az
exaflop-hatart 2020-ra kellett volna elérni, végil csak
2022-re siker(lt, amikor Gzembe helyezték az Oak Ridge
National Laboratory-ban a vilag elsé 1 EFlop/s feletti tel-
jesitményl szuperszamitdgépét, a Frontier-t, ami Cray-
technolégiat hasznal és kdzvetlen folyadékh(itési (4.
abra). A gép legfontosabb paraméterei az 1. tablazatban
lathaték.

A Frontier az amerikai energialigyi tarca egyik kie-
melt kutatéintézetében kapott helyet, de felhasznalasa
széleskori és altalanos céla, a tudomanyos kutatas min-
den teriletét tamogatja (anyagtudomany, Urkutatas, bio-
technoldgia, klimakutatas, szoftvertechnolégia, mester-
seges intelligencia, 1ézerfizika, plazmafizika stb.)

A Frontier teljesitménye elképeszt8, de ez sem ele-
gendd a tudomanyos kutatasoknak. igy Amerikaban ha-
marosan (még idén) atadasra kerll tovabbi két, még na-
gyobb szuperszamitégép: az Aurora és az El Capitan,
melyek kilén-kildn is meg fogjak haladni a 2 EFlop/s tel-

1. tablazat
A Frontier technikai paraméterei

4. dbra Frontier
(Forras: Oak Ridge National Laboratory, U.S. Dept. of Energy)

jesitményt. Mindekdzben a fejlesztés és a gyartas eré-
sen konszolidalédott, a gyartok szama lecsdkkent. Az
IBM kiszallt a hagyomanyos szuperszamitégépek pia-
carol, az SGI és a Cray a HPE-be olvadt.

7.2. Azsia

Azsia két vezetd szuperszamitégép hatalma Japan
és Kina. Természetesen mas orszagokban (pl. Dél-Korea
vagy India) is gyors a fejl6dés, de a globalis versenyben
e két allam a meghataroz6. Japanban nagy a hagyoma-
nya a szuperszamitdégépek fejlesztésének és hasznala-
tanak, mar tébbszér is elfoglaltak a TOP500-lista elsé
helyezését sajat gyartmanyud rendszereikkel. Jelenleg a
vezet6 japan szuperszamitogép, a Fujitsu altal épitett
Fugaku (442 PFlop/s) masodik helyezett a listan, de mo-
g6tte tovabbi 30 japan szuperszamitégép is talalhaté. A
Fujitsu mellett az NEC is jelentds gyarténak szamit.

Kina csak az elmult két évtizedben kapcsolddott a
versenybe, de a fejlédés hihetetlenil erds. Erdekesség:
ugyanabban az évben (2000-ben) kerilt Kina el8szér a
listara (egy IBM géppel), amikor Magyarorszag is. Mara
Kina birtokolja a TOP500-as szuperszamitégépek sza-
manak 1/3-at (tébbet, mint az USA), ami az ésszes kapa-
citds 10%-at teszi ki. Kina nemcsak alkalmazza a HPC-
technolégiat, hanem fejleszti is, igy a kinai szuperszami-
tégép-gyartok (Inspur, Sugon, Lenovo, Huawei) az ameri-

Rpeak > 1,5 EFlop/s
Rmax = 1,102 Eflop/s

Elméleti teljesitmény

Meért teljesitmény

CPU 9472 db AMD Epyc Milan
(606,708 core)
GPU 37888 db Radeon Instinct MI1250X
(8,335,360 core) ae?
Belsé hélozat Slingshot !'f
Meméria 9,2 Pbyte
Hattértar 700 Pbyte i
i Operacids rendszer HPE Cray OS (Linux) .
Fizikai helysziikséglet 680 m? 4

Energiaigény

21 MW (Green500 no.1)

<
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kaiak leger6sebb versenytarsai. Legnagyobb szupersza-
mitégépe, a Sunway TaihuLight a legfrissebb TOP500-
listdn jelenleg a 7. helyet foglalja el a 93 PFlop/s telje-
sitménnyel. A gyartas évében (2016), majd azt kdvetben
masfél évig az elsé helyen allt. Erdekessége, hogy ki-
nai fejlesztésl processzorra épil. Operécids rendszere
Linux-alapu. Természetesen Kina is térekszik az exaflop-
tartoméany elérésére, és varhatd, hogy ez hamarosan meg
is térténik.

1.3. Eurdpa

Nem meglep8 médon az eurépai orszagok k6zétt is
a gazdasagilag legerésebbek a legaktivabbak a szuper-
szamitastechnika alkalmazdsdban. Németorszag, az E-
gyesilt Kiralysag, Franciaorszag, Olaszorszag, Spanyol-
orszag, Svajc vezetik a listat. Bar az 1980-90-es években
Eurdpa nem allt rosszul a globalis versenyben, az ezred-
fordul6 utan azonban fokozatosan lemaradt. Mig Eszak-
Amerikaban és Azsiaban idejekoran felismerték a szu-
perszadmitdstechnika névekvd fontossagéat, mindez Eu-
répdban csak késve kdvetkezett be, rdadasul az eurépai
orszagok kildn-kilén akkora inveszticiot sem tudtak vég-
rehajtani.

Az EU az elsé jelent6sebb, eurépai 6sszefogasra épi-
t6 HPC-programot (DEISA — Distributed European Infra-
structures for Supercomputing Applications) 2005-ben
inditotta, majd ezt kévette 2010-t8l 25 orszag egyuttm-
kdédésével a PRACE (Partnership for Advanced Comput-
ing in Europe) [6], amelyekhez kapcsolédva szdmos HPC-
vonatkozasu nemzetkdzi K+F-projekt is tarsult. A prog-
ramok és projektek sikeresek voltak, — sok eredményt
hoztak és megallitottak Eurépa lemaradasanak néveke-
dését —, azonban az egyre gyorsulé globalis verseny-
tarsakhoz valé felzarkézdshoz nem bizonyultak elegen-
dének.

2. tablazat
A Lumi technikai paraméterei

5. abra A Lumi (Forras: CSC, Finnorszag)

A tanulsdgokat leszlrve az EU 2019-ben stratégiai
fontossagu fejlesztési terlletnek nyilvanitotta a szuper-
szamitastechnikat [7] és 1 milliard euro indulé forrassal
létrehozta az EuroHPC Joint Undertaking (EuroHPC Ké-
z0s Vallalkozas) nev( programot [8]. Ez deklaraltan egy
felzarkdztatasi program, széles kérd eurdpai 6sszefogés-
sal, a tagorszagok sajat forrasainak mobilizalasaval, a
teljes HPC-b6koszisztéma feldlelésével (infrastruktidra
beruhazasok, hardver- és szoftverfejlesztés, alkalmazé-
sok, szolgaltatasok, képzés), az eurépai HPC-"ipar” meg-
er@sitésével. Az EuroHPC is az exaflop tartoméany elé-
réseét tlzte ki célul, de az ehhez vezetd Gton el6szér pe-

pei Szlovénidban, Luxemburgban, Csehorszagban, Bul-
garidban és Portugdlidban épiiltek. E gépek teljesitmé-
nye 4,5-13 Pflop/s kézé esik, igy a TOP500 felsé 6t6dében
talalhatok. Az elsé — és egyben legnagyobb — EuroHPC
szagban épllt meg tiz orszag 6sszefogasaval. A Lumit
2022-ben adtak at, és jelenleg a vilag 3. legerésebb szu-
perszdmitogépe az aktudlis 308 PFlop/s teljesitményé-
Pfops/s-ot (5. dbra). A Lumi szintén HPE/Cray gyartma-
nyu, technolégidja szinte teljes egészében megegyezik
a Frontierével. A gép messze északon, olyan kérnyezet-
ben kerilt telepitésre, ahol egész évben megujulé ener-
giaval és természetes h(itéssel (free cooling) mikddtet-
het§. A Lumi paramétereit a 2. tablazat tartalmazza.

£

Elméleti teljesitmény Rpeak > 420 PFlop/s
Meért teljesitmény Rmax = 309,1 PFlop/s
CPU 5632 db AMD Epyc
GPU 10240 db Radeon Instinct MI250X
Bels6 halozat Slingshot
Hattértar 117 Pbyte
Operacids rendszer HPE Cray OS (Linux)
Fizikai helysziikséglet 150 m? =
Energiaigény 8,5 MW (Green500 no.1)
TR
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A Lumit kévet6en még 2022-ben at-
adasra kerlt az olaszorszagi Bologna-
ban az EuroHPC masodik pre-exa szu-
perszamitégépe is, a 174 PFlop/s telje-
sitményl Leonardo. A gépet az eurdpai
Atos/Bull cég épitette, Intel-processzo-
rokat és Nvidia GPU-gyorsitokartyakat
tartalmaz. A Leonardo jelenleg a vilag
4. leger@sebb szuperszamitégépe. Aki-
hasznéalasara létrej6tt hat orszagbdl al-
16 konzorciumnak Magyarorszag is tag-
ja. A Leonardo utan a harmadik eurépai
pre-exa szuperszamitégép a varhaté-
an 2023-ban Barcelonaban épilé Mare
Nostrum 5 lesz.

Az Uj tervezési ciklusban mar 7 Mrd
euro forrasbol gazdalkodo program idé-
kdzben az els6 eurdpai exaflop kategé-
riaju szuperszamitégép (Jupiter) megé-
pitését is bejelentette, amely Németor-
szagban a Jllichi Szuperszamitogép Kézpontban (JSC
— Jalich Supercomputer Centre) valésul meg 2024-re. E-
mellett tovabbi legalabb 20 PFlop/s teljesitményd, kisebb
EuroHPC-rendszerek épiilnek Gérégorszagban, irorszag-
ban és Lengyelorszagban is.

A fejlédés tehat Eurépaban is rendkivili médon fel-
gyorsult, és ez az el8éretérés a TOP500-listan is szembe-
6tl6 (hozzavetblegesen 12% kapacitast képvisel). Fon-
tos kiemelni, hogy az EuroHPC nemcsak az infrastruktd-
ra fejlédésében hoz latvanyos eredményeket, hanem a
szuperszamitédgépek felhasznélasa, az alkalmazés- és
algoritmusfejlesztések, illetve a szakemberképzés teru-
letén is jelent8s az el6relépés. Kiilon figyelmet érdemel,
hogy Eurdpa sajat processzor fejlesztésébe is kezdett,
hogy csdkkentse technoldgiai fliggéségét. A2015-ben
indult EPI (European Processor Initiative) elsédleges cél-
kitlizése, hogy olyan processzort fejlesszen ki, amely a
jovd eurdpai szamitdgepeinek motorja lehet. A fejlesztés
ARM- és RISC-alapokra épit, és a megvalositasra létre-
hozott vallalkozas (SiPearl) éppen 2023-ra igéri az elsé
miikédéképes valtozat megjelenését.

7.4. Magyarorszag

Magyarorszagon az elsé valodi, tudomanyos céld szu-
perszamitogépet 2001-ben adték at az NIIF (Nemzeti In-
formacios Infrastruktira Fejlesztési) program keretében
(6. abra). 60 GFlop/s teljesitményével rogtén a TOP500-
listara is felkerilt, és hamar nagyon népszer(vé valt a ku-
tatok k6zott. A kévetkez8 15 évben az infrastruktiura az
NIIF-Program keretében tébb Iépcs6ben megujult és tech-
nolégiaban, kapacitasban egyarant sokat fejlédétt. A gé-
pet és utddait az egyetemeken és akadémiai intézetek-
ben m(kddd tébb szaz tudomanyos kutatasi projektben
hasznaltak kiemelkedd sikerrel, nemzetkézileg elismert
eredményeket produkalva.

2015-ben az NIIF mar 8 szuperszamitégépet mikdd-
tetett kdzel 0,5 PFlop/s aggregalt kapacitassal, koztik az
els6 GPU-gyorsitokkal ellatott Leo nevii gépet, amely a
Debreceni Egyetem campuséan direkt a szamara épitett
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6. dbra Az elsé hazai szuperszamitégép (forrds: a szerz§)

Uj, korszer(i HPC-kézpontban kapott elhelyezést és 2022
év végéig a legnagyobb hazai szuperszamitégép volt.

Az NIIF Intézet jogutédja 2016-t6l a KIFU (Kormany-
zati Informatikai Fejlesztési Ugynokség) lett. A kidrege-
d6 Leo-t és a tdbbi kisebb elavulé szuperszamitogépet
2022-ben valtotta fel az Uj, szintén a debreceni kézpont-
ban elhelyezett Komondor nevi szuperszamitégép, a-
mely 3,09 PFlop/s teljesitménnyel kerilt fel a TOP500-
lista 199. helyére. Bar e gép teljesitményét tekintve a vi-
lag legnagyobb szuperszdmitégépének alig 1/300-ada,
épitette, korszerl, melegvizes h(tést, AMD Epyc Milan
processzorokat és 216 db Nvidia A100 GPU-t, valamint
Slingshot bels§ halézatot tartalmaz. EImondhaté tehat,
hogy a legkorszer(ibb technolégiat képviseli.

Magyarorszag 2011-ben csatlakozott a PRACE-hez,
az eurdpai szuperszamitégépes szakmai egylttm(iko-
déshez, és indulaskor belépett az EuroHPC Kézds Vallal-
kozésba is. Mindezek eredményeképp hazadnk szdmos
eurdpai HPC-vonatkozasu projektben vett részt az elmult
években, ami a nemzetkdzi kapcsolatok és partnerség
fejlédésén tul sok-sok szakmai tapasztalat atvételét is
jelentette. Ahogy mar emlitettiik, Magyarorszag a Leonar-
do pre-exa konzorciumnak is tagja, igy a hazai felhaszna-
6k szamara kénnyitett hozzaférés nyilik a vilag 4. lege-
r6sebb szuperszamitdégépéhez is. Természetesen az itt
felhasznalhaté kapacitas korlatozott, ahogy a Komondor
sem lesz képes tébb éves tavlatban kielégiteni a gyor-
san ndvekvd igényeket. Eddig gyakorlatilag csak a ku-
tatoi k6z6sség volt aktiv felhasznaldja a szuperszamitas-
technikédnak, ami nem véletlen, hiszen a HPC alapvet6en
kutatdsi infrastruktdra. A kdzeljdvében azonban varha-
t, hogy egyre t6bb innovativ, kutatast-fejlesztést végz6
ipari szerepl6nél is fellép az igény.

Elég jél prognosztizalhatd, hogy 2025-re a nemzeti
HPC-infrastruktiraval szemben tamasztott hazai igények
O6sszességében béven meg fogjak haladni a 20 PFlop/s
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teljesitményt. Kérdés, hogy ez miként lesz kiszolgéalhato,
hiszen ehhez mar most el kellene indulnia a kévetkez§
fejlesztési lépcsének. 2022-ben hazank elnyerte az Euro
HPC 35%-0s pénziigyi timogatasat egy uj, 20 PFlop/s
nagysagu szuperszamitogép épitésére és Uzemeltetésé-
re, a projekt azonban nem kezdddétt el. E nélkil azon-
ban a hazai tudomanyos-kutatasi tevékenység nemzet-
kézi szinten versenyhatranyba kerdl, és Magyarorszag
kimarad sok olyan projektbdl és lehetéségbdl — kdztik
példaul a kvantumszamitastechnika korai alkalmazésa-
b6l — amelyeket az EU jelent@s forrasokkal tamogat, és
amelyek a HPC teriletén el6ttiink jaré kérnyez6 orsza-
gok (pl. Csehorszag, Lengyelorszag, Szlovénia, de ma
mar Bulgaria is) szdméra nyitva allnak. Mindez a magyar
innovacios és versenyképességet hatranyosan érinti.

8. Osszefoglalas

Az extrém szamitasi teljesitményre képes szupersza-
mitégépek a modern kor nélkilézhetetlen eszkézei. A
mindennapi életben kdézvetlendl ritkdn taldlkozunk ve-
[0k, mégis életlink szamtalan terlletére komoly hatdssal
vannak. A szuperszamitégépek a digitalis korszak labo-
ratériumai, a tudomanyos kisérletek és felfedezések —
szinte barmely terlletrél legyen is sz6 — ma ezek alkal-
mazgsaval folynak. Az eredmények pedig elébb vagy u-
tébb a minket kérilvevd kérnyezetben, mindennapi hasz-
nalati cikkeinkben, az arukban és szolgaltatasokban, gya-
korlatilag mindenben megjelennek. Az ultranedvszivé-
képességl pelenkatdl kezdve az idéjos jelentésén at a
lazcsillapitéig. De az emberiség nagy, globélis kihivasai-
nak megolddséara — a klimavaltozastél kezdve a fenntart-
hato élelmiszer termelésen &t a jarvanyok leklizdéséig
— is csak akkor van vajmi esély, ha szuperszamitégépek
segitenek benninket. Ezért fontos, hogy ismerjuk, értsik,
megvalodsitsuk és minél intenzivebben alkalmazzuk a
szuperszamitastechnikat.
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A szerz6krol

MARAY TAMAS egyetemi tanulmanyait a BME Villamos-
mérndki Karan végezte. Itt szerzett diplomat informatik&bol
és doktori cimét is itt védte meg. Tanitott a BME-n, majd 16
éven at a magyar fels6oktatési és kutatéi halézatot miikdd-
tetd NIIF Intézet miszaki igazgatéja volt. O hozta létre Ma-
gyarorszag els6 webszerverét 1993-ban, valamint megha-
tarozé szerepe volt az Internet és alkalmazasainak hazai
fejlesztésében és elterjesztésében. Szakmai iranyitasaval
kerilt megvaldsitasra az elsé, TOP500-kategoridjl, kutata-
si célu szuperszamitégép Magyarorszagon, 2001-ben. Tobb
nemzetkdzi HPC szakmai szervezetben delegalt. Vezetésé-
vel alakult meg a HPC Kompetencia Kézpont (HPC@hu) a
KIFU-ben.
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SZEBERENYI IMRE a BME Villamosmérnoki Karan végzett,
mint villamosmérnék 1983-ban. Diploma utan az BME Fo-
lyamatszabalyozasi Tanszékén (jelenleg Iranyitastechnika
és Informatika Tanszék) kezdett dolgozni. Munkajaval hoz-
zajarult a UNIX-kultdra és az egyetemi szamitégépes halé-
zat kialakulasahoz. Elséként teremtette meg az elektroni-
kus Uzenetkildés lehet6ségét a BME és mas kiilfoldi egye-
temek kdzétt, ami 0j kaput nyitott a BME oktatéi és kutatdi
szamara a nemzetkdzi kapcsolattartadshoz. Szamos olyan
kutatasfejlesztési projektben vett részt, melynek {6 célja a
nagy szamitasi kapacitasok kialakitasa és felhasznalasa.
Informatikai doktori fokozatat is ezzel kapcsolatos témaban
szerezte. ANIIF (KIFU) szakért6jeként részt vett tébb szu-
perszamitégép specifikacidéjaban és tesztelésében. Szak-
mai iranyitasaval kerllt beszerzésre és belizemelésre a
BME 360 magos szupergépe 2012-ben. Jelenlegi kutatasi
és oktatasi tématerlilete elsésorban a szamitasi felhék, a
HPC és elosztott rendszerek. Szakmai vezetésével és sza-
mos egyetemi hallgaté munkéja eredményeként jott [étre
a BME VIK oktatasi felhérendszere, a CIRCLE.
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HTE Diplomaterv és Szakdolgozat Palyazat,
Almanach 2022

HTE 2022-ben a hagyomanyokhoz hiven ismét meghir-

dette diplomaterv és szakdolgozat palyazatat, amelyre
harom kategéridban — a mesterszakos (MSc), az alapsza-
kos (BSc) és az izemmérndk alapszakos (BProf) végz8sok
— palyazhattak.

A palyamdvek benyujtasa és a biralati folyamat teljes
mértékben elektronikusan, transzparens médon, az Easy
Chair elnevezési konferenciamenedzsment-rendszerben
tértént. A palyazat birdlatanak lebonyolitdsat a HTE Tudo-
manyos Bizottsaga felligyelte, és ez a Bizottsag tett javas-
latot a dijazottakra a kialakult birdlati eredmények alapjan.

A palyazatra idén 25 palyamd érkezett, ebbdl 12 az MSc,
10 a BSc és 3 a BProf kategériaban. A palyazék kéz6tt négy
felséoktatasi intézmény hallgatéi képviseltették magukat;
a Budapesti M{szaki és Gazdasagtudomanyi Egyetem mel-
lett a Dunaujvérosi Egyetem, a Nemzeti Kézszolgélati Egye-
tem és a Széchenyi Istvdn Egyetem hallgatoi.

A palyamdvek biralatat egy fels6oktatasi és ipari szak-
emberekbdl 4llé biralé bizottsag végezte. A biraléknak ér-
tékelnitk kellett a palyamUlveket a témavalasztas korsze-
rlisége, a kapcsolddé irodalom feldolgozasa, sajat munka
mennyisége és szinvonala, az elért eredmények, valamint
a szerkesztés és formai elemek alapjan. Ezen szempon-
tokra adott birdl6i értékelések 6sszesitését kdvetben allt
el6 a dijazottak sorrendje.

Ezzel pdrhuzamosan az IEEE Communication Society-
vel és a Hungarian Joint ComSoc/MTT/AP/ED/EMC Chapter-
rel kézdsen az angol nyelven megirt palyamdlvek kdzott egy
kategoériafuggetlen ,HTE — IEEE ComSoc Thesis Award”
kiléndij kerdlt kiirasra, a korabbi évek hagyomanyait koé-
vetve. Akiléndijat Dr. Simon Csaba (BME) vezetésével egy
szakemberekbdl allé nemzetkdzi bizottsag itélte oda.

Atavalyi év utan a HTE idén is kildetésének tekinti a
dijazott palyamtivek egyoldalas kivonatainak megjelente-
tését almanach formdajaban, hogy az utékor is bepillantast
nyerhessen ezekbe az értékes és nivés munkakba. Ugyan-
akkor nem titkolt célunk, hogy ez a gydljtemény érdekes és
izgalmas korrajzként is szolgaljon, felvillantva az infokom-
munikaciods terileten a végz8s hallgatékat megragado, az
adott id6szakban korszerlinek szamit6 témakat.

Ajelen 6sszedllitas a 2022-es HTE Diplomaterv és Szak-
dolgozat Palyazatdijazott palyam(veib6l készilt kivonatok-
nak és a szerz@k révid szakmai életutjanak gyljteménye.

Minden dijazottnak gratuldlunk és sok sikert kivanunk
tovabbi palyafutasukhoz!

Farkas Karoly
HTE Tudomanyos tertiletért felelds elnGkségi tag,
a palydzat koordinatora

Tovabbi informaciok:

https://www.hte.hu/hte-diplomaterv-szakdolgozat-palyazat
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Véletlenszerii kornyezetek
mély megerositéses tanulasban onvezetéshez

BERES ANDRAS

BME, Tavkézlési és Médiainformatikai Tanszék
beres.andris@gmail.com

Konzulensek: Dr. Gyires-Toth Balint, Moni Rébert (BME, Tavkézlési és Médiainformatikai Tanszék)

Kulcsszavak: megerdsitéses tanulds, mélytanulas, neuralis halézat, 6nvezetd auto, véletlenszeri kérnyezet

A meger@sitéses tanulas és a mélytanulas két olyan tu-
domanyterilet, melyek egylttesen az énvezetd jarmivek
kihivasanak megoldésara kinalnak lehet8séget, azon-
ban van két megoldasra var6 probléma a valés alkal-
mazasuk Utjaban, ezekkel foglalkozom dolgozatomban.

Az egyik ilyen probléma a megerdsitéses tanulés a-
datéhsége, aminek egy lehetséges megoldasa szimula-
torok hasznalata, és az ezekben t6rténd tanitas utani al-
kalmazds a valésagban. A masik emlitett nehézség az,
hogy ezek az algoritmusok altaldban nem robusztusak
kérnyezetlk véltozasaival szemben, ami a valésagban
térténd alkalmazasukat megneheziti.

Dolgozatomban a véletlenszeri kinézet( és dinami-
kaju kérnyezetek modszereit vizsgalom, ezzel parhuza-
mosan reprezentacidtanulast alkalmazok felligyelt vagy
feligyelet nélkili médon, hogy a bemeneti képeket t6-
morebben reprezentélva a megerdsitéses tanulast haté-
konyabbé tegyem. Az ilyen médon feldolgozott képeket
hasznalom aztan fel meger@sitéses tanulasra, hogy ez-
altal az 4genseket robosztusabba tegyem, és a val6ésag-
ban térténd alkalmazhatdésagot el6segitsem.

Munkam célja a véletlenszeri kérnyezetek médsze-
reinek implementéciéja és 6sszehasonlitdsa volt. Dol-
gozatomban &t véletlenszerd kinézeti és egy véletlen-
szerli dinamikaju megoldast vizsgaltam meg, azokat mo-
dulérisan implementélva a lenti 4bran lathaté médon,
hogy a véletlenszerl dinamika és a véletlenszer( kiné-
zet hatdsait egymastol el tudjam valasztani.

kérnyezet

modositott N
folyamat-
dinamika

A bemutatott médszereket a Duckietown 6nvezetd
kérnyezetben alkalmaztam savkévetésre, egy differen-
cialis meghajtasa jarm( irdnyitdsaval, mindéssze egy
kamera képe alapjan. Az algoritmusokat a PyTorch nyilt
forrask6du mélytanulé programkényvtar segitségével
valésitottam meg.

A feladat megoldasahoz egy 200.000 elem( adatba-
zist gy(jtéttem 6ssze a szimulator segitségével, melyben
minden elem tartalmazza a kamera altal aktualisan latott
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képet 3 kiildonbdz8 szimulator-kinézet szerint renderelve
a masodik abran lathaté modon, és az aktudlis allapot-
hoz tartozé fizikai jellemzdéket. Gydjtéttem egy 19.000 ké-
pet tartalmazé adatbazist is, mely a valoés tesztelés so-
ran a kamera altal felvett képeket tartalmazza.

szegmentalt

Ezeket az adatbazisokat felhasznalva a képfeldolgo-
z06 halbzatok reprezentacié-tanuldsahoz, 6sszesen 13 a-
genst tanitottam megerd&sitéses tanulassal, hogy az ered-
ményességlket a szimulatorban ésszehasonlithassam.

Megvizsgaltam a savkdvetés problémajat szabalyo-
zastechnikai szempontbdél is, és megvalésitottam egy Uj
szimulacios kérnyezetet, ami pusztan a szabalyozas-
technikai feladatot modellezi, elvalasztva azt a képfel-
dolgozastél. Ebben vizsgaltam meg a véletlenszer( di-
namikak hatasat, és tovabbi 4 agenst tanitottam mege-
résitéses tanulassal.

A megvalésitott algoritmusokat nem csak szimulacié-
ban, hanem a valéségban is kiértékeltem, 6sszesen 25
valds tesztet és mérést elvégezve. Az eredményeim azt
mutattak, hogy a véletlenszer( kinézetek hasznélata a
megerdsitéses tanulas soran hatékony és szlikséges is
a megfeleld valés mikodés érdekében. Ezzel szemben
a véletlenszerd dinamikak hasznéalata — bar a vonalké-
vetési viselkedést javitja —, hatasa kisebb, és a tanitas
folyamatat is lassitja. Hasznalata javithatja a teljesit-
ményt, de a dolgozatom eredményei szerint nem min-
denképpen szlikséges a kameraalapu savkévetéshez.

Dolgozatomban a szimulalt és valés mérések eredmeé-
nyeit kiértékeltem és 6sszegeztem, bemutattam a vizs-
galt médszerek elényeit és lehetséges hatranyait is, a
szimulatorban tanitott hal6zatok valés alkalmazhatésa-
ga szempontjabdl.

kanomkus dusitott

~

N

veletlenszeru

A szerzorél

BERES ANDRAS tanulmanyait a Budapesti Miiszaki és Gaz-
dasagtudomanyi Egyetemen végezte, villamosmérndki alap-
és mesterszakon. Jelenleg Budapesten a Continental Al Deve-
lopment Center-ben dolgozik deep learning mérndkként.
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Automatizalt kalibracios eszkoz fejlesztése
elektromos kormanyrendszer
nyomatékszenzorahoz

BANYAI KLAUDIA

BME, Tavkozlési és Médiainformatikai Tanszék
banyai.klaudiab@gmail.com

Konzulensek: Paragi LaszIé (thyssenkrupp Components Technology Hungary Kift.),
Dr. Varga Pal (BME, Tavkézlési és Médiainformatikai Tanszék)

Kulcsszavak: nyomatékszenzor, kalibracio, automatizalas, kormanyrendszer

Az autdk egyre komplexebb funkcidi miatt jelentésen meg-
nétt az alkalmazott szenzorok szdma. Névekvé szdmuk
miatt tébb megfigyelési ponttal szolgalnak, és nagyobb
mikoédési biztonsdgra adnak lehet8séget. Egyik ilyen
biztonsagkritikus pont a kormanyoszlopon fellép6 nyo-
maték ismerete.

A nyomatékszenzorok kalibraciéja a pontosabb ma-
kdédés miatt elengedhetetlen. A korabbi kézi kalibracio
hozz4ért6 szakembernek kézel egy érat vett igénybe.
Munkam keretein belll egy olyan eszkézrendszer létreho-
zasa volt a célom, ahol a folyamat egyszeriien elvégez-
het6 és nem igényel szakembert. Ez az eszkdz emellett
révidebb mérési idét és pontosabb kalibraciét is lehe-
t6vé tesz. Ennek megvaldsitdsara egy mikrokontrollert
hasznéltam, amihez plusz nyomtatott 4ramkért kellett
terveznem az egyes jelek csatlakozasahoz, ahogy az az
alabbi képen lathaté.
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Az év soran megtortént a részegységek hardveres
tervezése és mérése, valamint ezek 6sszeallitasa egy
nyomtatott aramkdrdén. Ezutan a mikrokontrolleres prog-
ramozassal ismerkedtem, majd kddot irtam, illetve mé-
dositottam a kiolvasés, kommunikécio6 és az analég-digi-
talis atalakitds megvaldsitdsara az Atollicprogramban.
Ezen programok megirdsahoz az SPC- és az UART-pro-
tokollok ismeretére volt szilkség. Részleteiben megis-
merkedtem a haszndlt nyomatékszenzor-EEPROM tar-
talmaval, majd Python-kddot irtam annak kiolvasasara
és atirasara.

Ezutan a felhasznaldi feliiletet alkottam meg a Python
tkinterkdnyvtaraval. Amérés és az ablak parhuzamos
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megjelenitéséhez betekintettem a tébb szalon futé prog-
ramok midkddésébe, majd alkalmaztam a sajat progra-
momban.

Amikor az irds-olvasas a szenzor és a szamitdégép
kdz6tt megvaldsult, ratértem a kalibraciéhoz szikséges
gain és offset értékek szamolasara. Ehhez segitségil
szolgélt a szenzor felhaszndléi kézikdnyve. Amint a hard-
veres és szoftveres miikodés megvaldsult, a verifika-
ciéhoz mérési 6sszeallitast készitettem. Ehhez egy ka-
libralatlan szervoegységet hasznaltam egy mérépadon.

Az automatizalt kalibracié a kézi kalibraciéhoz ké-
pest nagyobb pontosséaggal és révidebb id6 alatt végbe-
ment. A mérési id6 50 perc helyett ellenérzéssel egytt
1,5 perc alatt elvégezhetévé valt. Afelhasznaldi felilet
eleget tesz a kivant funkcidknak. A tervezett eszkéz meg-
felel a célkitlizésnek mind hardveres, mind szoftveres
oldalrél.

A szerzo6rél

=5 |

BANYAI KLAUDIA villamosmérndki tanulmanyait a BME-n
végezte alap-, és mesterszakon is (2016-22). Szakmai tev é-
kenységei az egyetem nagyfesziltségl laboratériumaban
kezdd@dtek, ahol alapképzése soran fél évig demonstrator-
ként tevékenykedett. Mesterszakon a ‘Vezetéknélkili rend-
szerek és alkalmazasok’ f6specializacié mellett az ‘Okos
varosok’ mellékspecializacion tanult. Az MSc alatt a Karls-
ruhe Miszaki Egyetemen hallgatott fél évet, ahol megismer-
kedett a német precizitassal. Szakmai gyakorlatat a thys-
senkrupp autoéipari cégnél végezte, ahol mar 2019 januar-
jatél dolgozott szenzorfejleszt6i poziciéban részmunkaidé-
ben a tanulmanyok mellett, nyaranta teljes munkaidében.
2022 juliusaban a SiliconLabs-nal kezdett Hardware Engi-
neer poziciéban, ahol jelenleg is teljes munkaidében dolgo-
zik, témaban kdzelebb az MSc-s féspecializacidjahoz.
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Kubernetes alapu skalazhato automatizalt
folyamatmenedzsment keretrendszer
nagyléptéki 5G-V2X szimulaciokhoz

TOTH VINCE

BME, Haldzati Rendszerek és Szolgaltatasok Tanszék
vincetot97@gmail.com

Konzulensek: Dr. Bokor Laszlo (BME, Halézati Rendszerek és Szolgaltatasok Tanszék),
Csanyi Zsolt (Datatronic Kft.)

Kulcsszavak: C-ITS, szimulacid, Kubernetes, felhérendszerek, 5G-V2X

A modern kézlekedés egyik Uj technolégiai kihivasa a
jarmivek kdzotti kommunikécid, és annak kihasznéla-
sa a forgalom mikddésének javitasahoz. Az Uj szolgél-
tatasok, amelyeket a kooperativ intelligens kdzlekedési
rendszerek és a vezetést segité alkalmazasok nyujta-
nak, hasznosak lehetnek a kdzleke-
dési balesetek szamanak csékken-
tésében, a karosanyag kibocsata-
sanak csokkentésében, vagy a kdz-

DEPLOYMENT

A szimulétort a felh8ben alkalmazhat6 formaban kel-
lett integralni. Ezt a Dockertechnolégia segitségével ér-
tem el, magat a rendszert konténerizaltam. Ezaltal sok-
szorosithaté és hordozhaté6 megoldast kaptam az amugy
Osszetett és bonyolult program helyett.

Afelh6rendszer sajatos felada-
tainak megoldasara egy kézponti al-
kalmazast fejlesztettem, ami a szi-
mulator nativ bemenete alapjan par-

lekeddk kényelmének javitasaban.
Afejlesztések segitésére és ta- l

huzamositott konfiguraciokat hoz lét-
| re, majd ezeket hasznalja fel, hogy

REPLICA SET

\A

mogatésara halézati és forgalmi szi-
mulatorokat hasznédlnak a fejlesz-
ték, amik a valésdgot prébaljadk hi-

REPLICA SET

REPLICA SET

a felh8ben is végrehajthat6é szimu-
lacié-konténereket hozzon létre, a-
hogyan az 4bran is lathaté. A szimu-

en utédnozni annak érdekében, hogy T

lacidk ilyen formaban tébb fizikai

az Uj alkalmazasok hatékonysaga-
rél informécidkat kapjanak. Ez a
modszer igazan koltséghatékony és
gyors. Nem kivan valés beavatko-
zast a forgalomba, és noveli a for-

| csomoponton végrehajthatdk. Ezek
a konténerek egylttesen gyorsabb
eredménnyel szolgalnak a szimu-
lalt programok viselkedésérdl, mint
az eredeti szimulator, és automati-

galmi tesztelésbe kerul§ alkalma-
zasok biztonsagat a virtudlis teszte-
lések segitségével. A szimulaciok
infrastrukturajat a felh6ben szinte

GT®

kusan skéladzhatéak az igényelt er6-
forrasok szerint.

A kapott eredményeket egy ma-
sik alkalmazés fejlesztésével auto-

a végtelenségig lehet eréforrassal
tamogatni. A modern tdmogaté funkciokkal pedig a fej-
leszt6k munkajat lehet kdnnyebbé tenni.

A munkam sordn megterveztem és implementaltam
egy olyan rendszert, ami modern felh8alapu infrastruk-
taraba Ultet egy 6sszetett jarmikommunikaciot megva-
[6sitd szimulacids rendszert. A rendszer elemei egytt
er8s eszkdzdket szolgaltatnak a valésagh(i szimulacio-
hoz. A forgalomszimulatort a SUMO szolgaltatja, a halé-
zat szimulalasaért pedig az Artery keretrendszer a fele-
I6s. Felhérendszernek a Kubernetes megoldasat valasz-
tottam, amit tébb nagy cég szolgaltatasai k6z6tt megta-
lalhatunk, igy a technolégia korszerlségérél megbizo-
nyosodhatunk. A rendszer létrehozasahoz egyedi virtu-
alis gépeket hasznaltam, amiket klaszterbe csatlakoztat-
va egy sajat Kubernetes rendszert hoztam létre. Ennek
feladata a skalazhaté elosztott tarhely és halézati meg-
oldas szolgaltatdasa, ami a szimulaciok eréforrasait biz-
tositja majd.
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matikusan vizualizalni és értékel-
ni tudtam. Ez az alkalmazdas a szimulatorb6l szarmazé
nyers adatok feldolgozasaval percek alatt latvanyos és
értékes informacidval szolgalt a tesztelt alkalmazas ha-
tékonysagarél.

A két alkalmazast magat is felh6-kompatibilissé té-
ve, egy skalazhaté6 megoldast kaptunk, ami mas DevOps
technolégiakkal kombinalva a fejlesztés szinte minden
részét gyorsitani és egyszer(siteni tudja, ezaltal segitve
a modern alkalmazasok megalkotasat.

A szerz6rél
TOTH VINCE tanulmanyait a Budapesti Mliszaki és Gazda-
sagtudomanyi Egyetem mérndkinformatikus MSc-szakan vé-
gezte. Az egyetemi munkaja soran a kooperativ intelligens
0 WL Kozlekedési rendszerekkel foglalkozott atfogdan, ez késébb
e az iparban szerzett tapasztalataival vegyilt a felh6rendsze-
- rek fejlesztése terén, ami a dolgozat motivaciéjat is szolgal-

{\z/ h‘ tatta.
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Szigetelés vizsgalo miiszer
kapcsololuizemii tapegysége
LORANT GABOR DANIEL

BME, Szélessavu Hirkézlés és Villamossdgtan Tanszék
lgd199819@gmail.com

Konzulens: Dr. Szabo Jézsef (BME, Szélessavu Hirkézlés és Villamossagtan Tanszék)

Kulcsszavak: kapcsoldiizemd tapegység, Flyback konverter, szigetelésvizsgalo miszer, szabalyozas

Diplomamunkdm soran egy
szigetelésvizsgalé miszer
kapcsololzem( tapegységét
valésitottam meg. Az abran
lathaté a szigetelésvizsgald
felépitése, az én feladatom a
sargaval jelélt rész megvalo-
sitdsa volt. Mind a tervezést,
mind az épitést, mind pedig
a bemérést egyarant a HVT
Urtechnolégia Laboratériuma-
ban végeztem.

Els§ 1épésben a szigete-
lésvizsgalé mlszer sziksé-
gességét, valamint mikodé-
sét targyaltam révidebben.
A kapcsolbélzem( tapegy-
ségek csoportositasa utan a
tapegység tipusanak valasz-
tasat részleteztem, ezt kdve-
téen felvazoltam a tapegység
blokkvazlatat, majd a résza-
ramkorék mikddési elvét ir-
tam le. Az aramkérdn belil
minden részaramkért harom
nagyobb részegységhez le-
het sorolni; vannak az ener-
giaatviteli 1&nc elemei, a ve-
zérlékor elemei, valamint a
védelmi aramkorok.

Ezek utan ismertettem a Flyback konverter transz-
formatoranak méretezését és konstrukcidjat. A transz-
formator bemérésére a megfelel6 menetszamok és a csa-
toldsok ellendrzése végett volt sziikség. A modellaram-
kér megépitése utan az élesztés és a nem megfeleléen
miikddd részegységek javitdsa kdvetkezett. Ezek utan
a tapegység funkcioit ellen6rzé mindsit6 mérések lei-
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A szerzérdl

rasat foglaltam 6ssze. Végul pedig a mindsité mérések

eredményeit ismertettem.
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LORANT GABOR DANIEL tanulmanyait a BME Villamosmér-
= noki és Informatikai Karan végezte, azon belill a Szélessa-
vl Hirkozlés és Villamossagtan tanszéken. Egyetemi palya-
" futasa alatt tobb munkahelyen is megfordult, legjelentésebb
ezek kdzll a Bonn Hungary Electronics Ltd.-nél toltétt ideje,
. ahol elsé teljes allasat is megkezdte. Egyetem alatt a legjob-
ban a nagyfrekvencias aramkérok viselkedése foglalkoztat-
ta, melyet munkahelyén is hasznositani tud.
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UWB alapu beltéri helymeghatarozo rendszer
elemeinek fejlesztése

KOVACS ZOLTAN MARK

BME, Haldzati Rendszerek és Szolgdltatasok Tanszék
kovacszoltanmark@gmail.com

Konzulens: Dr. Matolcsy Balazs (BME, Halozati Rendszerek és Szolgaltatasok Tanszék)

Kulcsszavak: UWB, beltéri helymeghatarozas, pozicionalas, adatbaziskezelés, hardvertervezés

Az ultraszélessavu (Ultra-Wideband, a tovabbiakban:
UWB) technolégia hatékonyan alkalmazhaté beltéri hely-
meghatarozas esetén. Ez a beltéri helymeghatarozas pon-
tossaggal szembeni igényére vezethetd vissza, amely
igényt a globalis helymeghatarozé rendszerek &ltalaban
nem tudjak kell§ megbizhatésaggal kielégiteni. Ezt téb-
bek k6zott a beltéri jelterjedési jelenségek, valamint a
beltérben tapasztalhato jeler8sség-csdkkenés okozza.
Ezzel szemben az UWB-technoldgian alapulé médszerek-
kel képesek vagyunk 5-15 cm pontossaggal beltéri pozi-
ciot becsilni, raadasul ezt adott esetben alacsony kés-
leltetéssel. UWB esetén ezek a modszerek alapvetéen
beérkezési idd, illetve beérkezési idékiulénbség alapjan

A diplomaterv témajat képezi az UWB-technolégia a-
lapjainak ismertetése, a kapcsol6doé szabvany altal spe-
cifikalt paraméterek grafikus illusztralasa és ésszeha-
sonlitasa mas, helymeghatarozasra alkalmas techno-
I6giaval. Bemutatasra kerll, hogy milyen pontossagot
befolyasolé tényezék |éphetnek fel az UWB-technolégia
alkalmazasa soran, melyek kézul egy jellemz8 hibafak-
tor hatdsa grafikus megjelenitést kap tébb Uzenetvaltasi
sémara is.

A vizsgamunka magaban foglalja tovdbba egy UWB
‘tag’ eszkdz, illetve tdbb UWB ‘anchor’ eszkéz megter-
vezését és megépitését, amelyekkel utana demonstral-
haté a helymeghatéarozési algoritmus mikédése. A po-
zicionalas kdvetését egy PC-re készitett vizualizacios fe-
lUlet segiti, amelyen megjelenitésre kerll a ‘tag’, illetve
az 6sszes ‘anchor’. A vizualizaciés felilet egy MATLAB-
applikaciét foglal magaba, amely felhasznalébarat mo-
don végigvezet egy adatbazisba valé bejelentkezésen,
az ‘anchor’ eszkdzok koordinatainak megadasan, illet-
ve a poziciondlasi algoritmus paramétereinek beallita-
san. Utébbiakat tekintve lehet6ség van analitikus vagy
numerikus médszeren alapulé algoritmus beallitasara.

66

Lokalis koordinata-rendszer
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Az dbra a numerikus algoritmus mechanizmusét szem-
[élteti, amikor is négy adott ‘anchor’ koordinata kérul az
egyes mért/szamitott ‘tag’'—’anchor’ tavolsagoknak meg-
feleld sugaru gémbok feszilnek ki a térben, majd a ‘tag’

O6sszes gdmbfeliilethez a legkézelebb van. A becslési
pontot egy nyujtott agu fekete csillag szemlélteti. Egyéb
beallitasi lehet6ség a megjelenités mddja, valamint egy
utélagos adatsz(rést megvalédsitdo Kalman-sziré para-
méterezése, illetve a becslési pontok atlagolasa.

A szerzérol

/& KOVACS ZOLTAN MARK tanulmanyait a BME Villamosmér-
-, nok és Informatikai Kar Villamosmérndk szak alapképzésén
4 és mesterképzésén folytatta 2015 és 2022 kozott. Erdekls-
I\ dési kérei f6ként a radidfrekvencias tervezés, 4ltalanos és
célhardver-tervezés, valamint az optikai tartomanyban torté-
. né adattovabbitas. Szakdolgozatat lathaté fény(i kommunika-
cié témakdrében irta, amelynek eredménye két modellautd,
amelyek egymas kdzo6tt — fénnyel valé adattovabbitassal —
egyiranyu, haladé mozgas kdzbeni tavolsagtartast valdsi-
tanak meg. Diplomatervéhez f(iz6d6 témaja a teljes mester-
képzést atfogja, ezaltal elmélyllt ismeretekre tett szert az
UWB-alapu beltéri helymeghatarozas témakérében a hard-
ver- és szoftveroldalon egyarant. 2022 §szétél radidfrekven-
cias hardverfejleszté mérndkként dolgozik a Mediso Medical
Imaging Systems Kft. elektromos fejlesztés csoportjaban.
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Anomaliadetekcio az Ipar 4.0-ban
valoészinluség alapu eljarasokkal
BICSKI BALINT

BME, Halozati Rendszerek

és Szolgaltatasok Tanszék

balint.bicski@edu.bme.hu

Konzulensek: Dr. Pekar Adrian (BME, Halozati Rendszerek és Szolgaltatasok Tanszék),
Dr. Farkas Karoly (Gloster Networks Kft. /BME, Hal6zati Rendszerek és Szolgaltatasok Tanszék)

Kulcsszavak: anomaliadetekcid, iddsor-analizis, Ipar4.0, statisztikai algoritmus, gépi tanulds

Az ipari rendszerek allapot-felligyeletének egyik fontos
célja, hogy a rendszer folyamataiban a rendellenes visel-
kedést felismerje, illetve megprobalja ezeket megeldzni.
Az elébbit anomaliadetekcidnak, az utébbit anomaliapre-
vencidnak nevezzik. Ez a két folyamat 6riasi jelentéség-
gel bir, mivel a rendellenes viselkedés a kritikus beren-
dezések meghibasodasanak, vagy akar a rendszer elle-
ni szandékos kibertdmadasnak a jele is lehet. Szakdol-
gozatomban az anomaliak detektalasara koncentraltam.

Arendszermonitorozas soran folytonos jelleggel, tébb
forrasbél is érkeznek un. tébbdimenziés adatok, amely
oriasi mennyiségu feldolgozand6 adathalmazt general.
A probléma megoldaséara hasznélt meg-

B Precision

dominalnak az anomaliak felett. Az algoritmus egy val6-
szinlségi modellt épit az adatokra, valamint tdmogatja
a normal viselkedés valtozasat a modell folyamatos di-
liakat detektal, melyek az automatikus tliréshatart meg-
haladjak. Ennek tovabbfejlesztése a FIuxEV, melynek
célja, hogy tébblépéses valods idejl eléfeldolgozassal
maér az amplitidéban normélnak szamit6, de mintazatra
abnormadlis viselkedést is képes legyen detektalni. ASPOT
és a FluxEV mellett egy autoregresszids statisztikai mo-
dellt is teszteltem tébb bedllitds mellett.

Az egydimenziés adatsorokon m(ik6dé
val6észin(iségi és statisztikai algoritmuso-

kdzelitések legnépszer(bb teriileteként a Recall kat adaptaltam egy tébbdimenzids adatok
gépi tanulast azonositottam, szamos al- : i‘j‘;‘”e tesztelésére alkalmas keretrendszerben

goritmus létezik kifejezetten az anomalia-
detektalasra szabottan ezen a terlleten.
Ezek a megkdzelitések képesek felismer-
ni az adatokban az ésszetett mintazato-
kat, és ez alapjan készitik el modelljlket.
Azonban mivel az adatokat kivanatos mi-
nél kisebb késleltetéssel feldolgozni, —
hogy az esetleges anomaliak hatasat mi-
nimalizalni tudjuk —, olyan gyors algorit-
musra van sziikség, amely képes az ada-
tokat online médon elemezni, vagyis az
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valo futtatashoz, figyelembe véve a valés
idejli mikoédés kévetelményét. Az algorit-
musok teljesitményének kiértékelésére tel-
jesitmény- és idé-komplexitasi méréseket
végeztem. A teljesitményt tébbfajta, tébb-
dimenzids aggregacids és tliréshatart sza-
mité megkdzelités mellett is vizsgaltam,
emellett javaslatokat tettem arra, hogy az
algoritmusok kilénbéz8 parositasokban
mekkora mértékben egészitik ki egymas
mikédését.

adatdarabok beérkezésekor, nem pedig \;ﬁg O«NJJ (o&g) o@f Az &bra egy viztisztité Uzemben mért a-
akkor, amikor a teljes adatkészlet elérhe- Q}\o‘g & & datokon végzett anomadliadetekciés mérés
tévé valik. Tovabb4 fontos, hogy a valtozé & eredményeit mutatja a legjobb modellbe-
viselkedésre is adaptivan reagaljon. Algorithm allitasok mellett. Az F-score metrikdban a

A gépi tanulé algoritmusok azonban gyakran nem fe-
lelnek meg ennek a kévetelménynek, ezért célszerd le-
het egyszer(ibb detektorokat hasznalni, feltéve, hogy azok
jo teljesitményt nyljtanak. Kutatasom soran tébb olyan
tanulmanyt azonositottam, mely azt allitja, hogy szamos
id6soros probléma nem igényel dsszetett gépi tanulasi
modelleket, mivel a kévetkezd eseményre vonatkoz6 6sz-
szes relevans informaciot egy kis idéablakban talalhaté
néhany kdzelmdaltbeli esemény kdzvetiti, egyszeriibb al-
goritmus hasznélatét is lehet6vé téve. Munkdmban ezt a
hipotézist teszteltem, egy korszer( gépi tanulé megkdze-
litést (autoencoder) 6sszevetve egyszerlibb valészini-
ségi megkdzelitésekkel.

A SPOT-algoritmus azt a feltételezést hasznélja ki,
hogy egy rendszer viselkedésében a normal mintazatok
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FIuxEV, AUC metrikdban pedig a SPOT multa feldl az au-
toencoder teljesitményét, mely id6beliségben is alulma-
radt, futasi ideje a tébbi algoritmus 210-560-szorosa volt.

Akiértékelés eredményei alapjan a feltevést sikere-
sen tudtam igazolni; az egyszeriibb valészinliségi meg-
kézelitések fel tudjak venni a versenyt a mélytanulé al-
goritmusokkal tébbdimenziés ipari id6sorok feldolgoza-
sa soran is.

A szerz6rél

BICSKI BALINT 2022-ben szerzett BSc-diplomat. Tanulma-
nyait a Budapesti Mlszaki és Gazdasagtudomanyi Egyetem
Halézati Rendszerek és Szolgaltatasok tanszékén mérnok-
informatikus szakon folytatja, jelenleg tudomanyos munka-
tars és MSc-hallgaté. Halézati folyamok elemzésével, gépi
tanuldson alapulé feldolgozasaval foglalkozik.
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Halozati feszitofak
automatizalt atalakitasa

SZEPESI-NAGY ISTVAN

BME, VIK, Halézati Rendszerek és Szolgaltatasok Tanszék
sznistvan@mensa.hu

Konzulens: Dr. Zséka Zoltan (BME, Haldzati Rendszerek és Szolgaltatasok Tanszék)

Kulcsszavak: automatizalas, switch, NETCONF, STP

A masodik rétegbeli eszkzdk kdzoétt a Spanning Tree Pro-
tocol (STP) biztositja a haldzati feszitéfak kialakitasat. Sta-
tikusan 6sszekdtott végpontok esetében az STP-bealli-
tasok allandéak, azonban egy dinamikusan valtozé halé-
zatban sziikséges lehet a kialakult feszitéfat atrendezni.
Az atrendezés motivacioi k6z6tt lehet a teljesitmény né-
velése vagy a terheléselosztés.
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Egy komplex felépitési L2-hal6zatban elengedhetet-
len az STP alkalmazésa, azonban folytonos atalakitas
mellett a fa kialakitdsa elmozdulhat az optimumtél. Er-
re a problémara talaltam ki és implementaltam egy méd-
szert Python programozéasi nyelven, ami a NETCONF-pro-
tokoll felhasznalasaval valésul meg. A program automa-
tizalt rendszerben képes a hal6zati topoldgia és az STP-
beallitdsok alapjan Uj feszit6fakat felépiteni, az egyes
VLAN-okra nézve. A megvalésitas soran alkalmaztam egy
Kruskal-algoritmuson alapulé maximalis sulyu feszité-
fa-algoritmust, az Gj fa kialakitasa érdekében pedig a
switch-eken 1év6 port-kdltségeket és gyOkér-prioritaso-
kat médositottam.

Az alkalmazott NETCONF-protokoll egy IETF altal de-
finialt szabvany, ami kilénbdz8 halézati eszkdzdk konfi-
guréacidinak telepitéséért, valtoztatdséért és torléséért
felel8s. A kialakitott NETCONF-protokoll mar emberi nyel-
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ven értelmezhet segitséget nyujt (az SNMP-vel szem-
ben) a halézati eszk6z6k menedzselésében. A NETCONF
négy rétegre van felbontva, amelyek lehetévé teszik a
biztonsagos és stabil kommunikaciét az eszkdz és a kont-
roller k6z6tt. ANETCONF-kapcsolat egyszer(i és progra-
mozott megolddsara az ncclient nevi Python-kényvtar
metddusait hasznaltam. Az ncclient minden olyan tulaj-
donsagot biztosit, ami szlikséges a megfelel§ kapcsolat
felépitéséhez.

Controller

Switch
REC: <edit-config>

RPC-reply. <data>

NETCONF

A megvalésitas soran a Cisco CML (Cisco Modelling
Labs) virtualis halézati kérnyezetet hasznaltam. Itt valé-
sitottam meg azt a példahalézatot, amit valés eszkdzé-
kén is létre lehetne hozni.

Dolgozatomban egy olyan médszert implementaltam,
amely a halézati konvergencia idejének mérése alapjan
effektiven és automatizalt médon képes volt atalakitani
és érvényre juttatni egy 0j feszit6fat az aktualis haldzati
igénynek megfelel6en.

A szerzérdl

SZEPESI-NAGY ISTVAN mérnok-informatikus alapdiploma-
jat a Budapesti Miszaki és Gazdasagtudomanyi Egyetemen
szerezte meg 2022 januarjadban. Alapszakos tanulmanyai
mellett a 2019-es BME TMIT loT-versenyen elsé helyezést
ért el az Innovacids Track kategéridban, 2020 februarjaban
pedig a Cisco CCNA vizsgajat teljesitette sikerrel. 2022-t6l
a Pazmany Péter Katolikus Egyetem info-bionika mérnéki
mesterszakan hallgato, rendszerbioldgia specializacion. Er-
dekl6dési korébe tartoznak a bioinformatikai megoldasok,
ezen belll a génexpresszids szintek vizsgalata kilonb6zé
Machine Learning médszerekkel.
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Optoelektronikus oszcillatorok vizsgalata

IVANYI LASZLO MATE

BME, Haldzati Rendszerek és Szolgaltatasok Tanszék
mateivanyi@gmail.com

Konzulens: Gerhatné Dr. Udvary Eszter (BME, Halézati Rendszerek és Szolgaltatasok Tanszék)

Kulcsszavak: optoelektronikus oszcillator, faziszaj, 5G, SOA, EAM

A modern mobilhalézatok- -40 |
ban az 5G megjelenésével
szlkség van a magas vi-
véfrekvencias (>20 GHz),
alacsony faziszaju mikro-
hulldmu jelek el6allitasa-
ra. A tendencia pedig azt
mutatja, hogy a jév6ben az
egyre magasabb frekven-
ciak elérése lesz a cél, a-
melyre kedvezd megoldast
nyujt az optoelektronikus
oszcillator (OEO), amely a
hagyomanyos elektronikus
oszcillatorokhoz képest
frekvenciafliggetlen fazis-
zajjal rendelkezik.
Szimul4ciékkal és mé-
résekkel vizsgéaltam az op-

-50

-60

-70

faziszaj [dBc/Hz]

toelektronikus oszcillatort.
Osszeallitottam az egyhur-
kos, a kéthurkos—egy de-
tektoros és a kéthurkos—
két detektoros OEO-elren-

-100

+ egyhurkos: 1m

—O— egyhurkos: 38,4m

—A— kéthurkos, 2 detektoros: kb. 1m és 268,5m
—8— kéthurkos, 1 detektoros: kb. 1m és 268,5m

Il 1 L

dezést, melyek elektromos
kimenetein mért faziszajt
és modustavolsagot ésszehasonlitottam egymassal és
a szimulacids eredményekkel, t6bb killénb6z6 optikai
szélhossz érték mellett.

Mindent &sszevetve, — amint az abra is mutatja —, a ha-
rom vizsgalt elrendezés kéziil a kéthurkos, egy detekto-
ros megoldas adta a legkedvez8bb spektrumképet. Meg
kell emliteni azonban, hogy a kéthurkos, egy detektoros
elrendezés hatranya, hogy polarizacié-kontrollert is tartal-
maz, amely a helyigény szempontjabol kritikus kérdés.

Munkam soran harom kilénbéz6 optikai intenzitas-
modulator-tipust vizsgéltam meg, amelyek kézil az elekt-
roabszorpciés modulatort (EAM) talaltam optimalis va-
lasztasnak az OEO elrendezésében. Modustavolsag és
faziszaj tekintetében mindharom modulator alkalmazésa
kdzel azonos értékeket adott, azonban az EAM-1ézerrel
val6 integraltsaga kis beiktatasi csillapitast eredménye-
zett, tovabba ez a modulator biztositotta a legstabilabb
mikédést. A Mach-Zehnder modulator (MZM) és a félve-
zetd optikai erésité (SOA) munkapontjanak h6mérséklet-
fliggése miatt biztositani kell a modulétorok héfokstabi-

-110 :
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lizaldsat. Tovabba a SOA munkapontbeallitdsa bonyo-
lult feladat, amely a nem kontrollalhaté moduléciés mély-
ségnek kdszdénhetd. Ennek készdnhetd a SOA telitésbe
vezérlédése és az OEO kimeneti jelének nemlinearitasa.

A szerzérdl

IVANYI LASZLO MATE egyetemi tanulmanyait 2018-ban
kezdte a BME Villamosmérndéki és Informatikai Karanak vil-
lamosmérnoéki szakan, ahol 2021-ben TDK méasodik helye-
zést, 2022-ben pedig kitlintetéses diplomat szerzett. Jelen-
leg ugyanott MSc-s hallgaté.
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Aperturacsatolt MSA UHF savra
VARGA DANIEL

BME, Szélessavu Hirkézlés és Villamossdgtan Tanszék
vargad9797@edu.bme.hu

Konzulensek: Dr. Lénart Ferenc (BME, Szélessavu Hirkézlés és Villamossagtan Tanszék),
Baranyai Nandor Zsolt (Pro Patria Electronics Kft.)

Kulcsszavak: mikrosztripantenna, fraktalantenna, passziv radar, aperturacsatolt patch, szélessavu

A szakdolgozat keretében egy UHF-savu passziv radar
antennarendszerébe tervezett elemi sugarzét készitet-
tem el, melyhez egy aperturacsatolt mikrosztripanten-
nat valasztottunk. Ezt az indokolta, hogy ez a struktira
szadmos lehet8séget kinal a miikddési savszélesség ki-
terjesztésére, amelyek kézil néhéanyat én is megvizs-
galtam.

A dolgozatom elsé felében bemutatasra kerlltek az
antennakat leir6 legfontosabb jellemz8k, majd a miké-
dés alapjait fejtettem ki. Az igy bemutatott antennapara-
méterek figyelembevételével zajlott a tervezés folyama-
ta. Ezt kdvetéen bemutattam tébbféle antennatipust és
antennarendszert, majd részletesebben a mikrosztrip-
antennakat is.

Ezek utdn ismertettem a tervezés folyamatat, ahol ki-
tértem a specifikaciéban foglaltaknak — mint példaul a
szélessavu miikédésnek, a patch méretcsdkkentésének
és az elére-hatra viszony javitasanak — a megvalésita-
sara. Ezen beldl felmértem, milyen kihatassal vannak a
kilénb&z8 apertdra-alakzatok az antenna mikddésére,
ezen belll leginkabb a mikédési sdvszélességikre. Meg-
vizsgéltam, hogy hogyan lehet egy négyzet alaku patch-
et fraktalla alakitva megtartani annak elektromos jellem-
z8it, mikdzben igy a patch mérete lényegesen lecsdk-
ken.
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Bemutattam az antenna elkészitésének folyamatat,
és hogy milyen, a megvalésitdshoz szilkséges médosi-
tasokat kellett figyelembe venni, melyek az antenna m-
kédésére hatassal lehetnek.

Ismertettem a bemérés folyamatat, valamint az el-
késziilt eszkéz megmért tulajdonsagait a szimulaciés
eredményekhez hasonlitva. Végul értékeltem a mérés-
sel is igazolt eredményeket és réviden kifejtettem az an-
tennaelem tovabbi fejlesztésének és rendszerbe integ-
ralasanak lehet6ségeit, valamint az utébbiakbél fakadd
lehetséges jovBbeli problémakat.

A szerzérdl

VARGA DANIEL tanulmanyait a gimnazium utan a BME Vil-
lamosmeérnoki és Informatikai Karanak villamosmérnoki sza-
kan folytatta, ahol a szakdolgozatirast megel6zé félévben
kezdett antennakkal foglalkozni egyetemi konzulense se-
gitségével. Ezutan kerilt a radarfejlesztéssel és gyartassal
foglalkozé Pro Patria Electronics Kft.-hez gyakornokként az
Antennafejleszté Csoportba, ahol végil a szakdolgozatat is
irta.
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Gépi tanulas-vezérelt
képfelismero iOS alkalmazas fejlesztése
SZABO BENEDEK ARON

Dunadjvarosi Egyetem, Informatika Intézet
szabo.benedek.aron@gmail.com

Konzulensek: Dr. Katona Jozsef (Dunaujvarosi Egyetem, Informatika Intézet),
Szabé6 Sandor (Eétvés Lorand Tudomdnyegyetem)

Kulcsszavak: i0S, CoreML, gépi tanulds, transfer learning, képfelismerés

Szakdolgozatom célkitlizése egy olyan gépitanulas-ala-
pu iOS- mobilalkalmazas elkészitése, illetve az ennek
alapjaul szolgalé binaris klasszifikaciés modell betani-
tasa, amely alkalmas a bemenetén megjelend bérelval-
tozasok képeinek osztalyozdsara aszerint, hogy az azo-
kon lathaté elvaltozas rosszindulatu-e vagy sem. Az imp-
lementacié olyan megkdzelitéseket és modszereket ko-
vetelt, melyek alapjan a mobilos kérnyezetben ismere-
tes er6forras-korlatok mellett is megbizhaté pontossagu
és hatékonysagu applikaciét tudtam késziteni.

A modell minéségét, igy a klasszifikacié varhaté pon-
tossagat a mintaadatok begydjtése valamint felcimkézé-
se, majd az elkészitett mintahalmaz adott problémakér
kontextusdban meghatarozott adatpontjai szerint térténé
kivadlogatasa és technikai el6készitése Utjan biztositot-
tam, figyelembe véve a rendelkezésre allé adatok meny-
nyiségi és mindségi limitacioit.

A modelltanitasra kivalasztott Create ML segitségé-
vel egy, a célplatformra optimalizalt konvoliciés modell
képességeit feature extractor szerepkdérben hasznosit-
va, és azt egy logisztikai regressziés modellel kaszké-
dositva olyan transfer learning pipeline-t alkalmaztam,
mellyel a mobilos eszkdzkdrnyezet ismert er6forras-kor-
latai mellett is elfogadhaté pontossagu és hatékonysa-
gu megoldast tudtam generalni. A pipeline szervezését
és vazlatos felépitését az dbran lathatjuk.

A végleges modellverzié eléréséhez szamos validé-
cios és verifikacios modellmetrikat vettem figyelembe,
melyek mentén a kivant pontossagot modell- és osztaly-
szinten egyarant tudtam finomitani. Az overfitting elke-
rilése érdekében augmentacios segédtechnikékat is
alkalmaztam, Ugyelve arra, hogy ezzel ne torzuljanak a
predikciok alapjat ad6 sarkalatos adatpontok.

Az elkészitett modellt a Core ML és Vision framework
programozdi interfészével integraltam, mindezt az alkal-
a skalazhatésagot is biztosité MVVM-architektura kere-
tein belul. Az elkészitett alkalmazas miikédését manué-
lis tesztesetek alapjan ellendriztem és értékeltem ki.
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A szerzérdl

SZABO BENEDEK ARON tanulmanyait a Dunaujvérosi
Egyetem Mérndkinformatikus BSc-szakan végezte. Tobb
éves szoftverfejlesztéi, valamint csapatvezet6i tapasztalat-
tal rendelkezik hazai és nemzetkdzi projekteken egyarant.
i Jelenleg projektvezetd fejlesztémérndkként dolgozik.
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Kriptografiai miiveletek

teljesitményértékelése

autodipari mikrokontrolleren

PALICS MARCELL

BME, Haldzati Rendszerek és Szolgaltatasok Tanszék
marcell.palics@icloud.com

Konzulensek: Kiss Miklés (thyssenkrupp Components Technology Hungary Kift.),
Bajor Péter (BME, Haldozati Rendszerek és Szolgaltatasok Tanszék)

Kulcsszavak: autdipar, bedgyazott rendszerek, kiberbiztonsag, kriptogréfia

Az elmult évtizedben egyértelm(vé valt, hogy a modern
jarmlvekben hasznalt elektronikus vezérl6egységek mar
rendelkeznek olyan szoftveres komplexitassal, mely el-
kerilhetetlenné teszi informaciévédelmi szempontbol
térténd vizsgélatukat, kilénésen biztonsagkritikus alegy-
seégek, mint pl. fék- vagy korményrendszerek esetén.

Az ilyen rendszerek lizembiztossagat (safety) célzé
fejlesztéseket kiforrott szabvanycsaladok tamogatjak,
azonban az informacidbiztonsag (security) megjelenése
Ujabb kihivasokat jelent az autéipar szamara. Ezek ké-
zé tartozik azon mikrokontrollerek kivalasztadsa, melyek
a kedvezd technikai paraméterek és ar aranyanak tar-
tasa mellett képesek olyan kriptografiai miiveletek futta-
tasara, melyek tamogatni tudjak az
olyan mechanizmusokat, mint a biz-
tonsagos rendszerinditas, a szoftver-
frissitések validacioja, vagy a szelle-
mi termék (programkéd) védelme. A
safety kbvetelmények és az lizleti cé-
loknak val6 megfeleléshez — a fent
emlitett mechanizmusokhoz — hasz-
nalt nagyobb szamitasi igény( krip-
togréafiai miveletek nem akadalyoz- 0
hatjak a meglévé funkcidk elérheté-
ségét. Sok esetben mar szamolni
kell olyan megrendeldi igényekkel és nemzetkézi szaba-
lyozasokkal, melyek hosszu tavon biztonsagosnak te-
kinthetd algoritmusok és kulcsméretek hasznalatat ké-
vetelik, akar a posztkvantum kriptografia jovéképének
figyelembe vételével.

A dolgozat témaja egy olyan szoftver-keretrendszer
létrehozésa és bemutatdsa, mely minimalis fligg8ségek-
kel és a megfeleld hardverspecifikus alacsony szinti
miveletek implementaldsaval felhasznalhat6é autéipari
mikrokontrollerek kriptogréafiai teljesitményének mére-
sére. A keretrendszer tébbrétegl architektdraja lehet6-
vé teszi kriptografiai meghajték cseréjét, mely lehet egy
beédgyazott rendszerekre méretezett fliggvénykényvtar
(pl. mbedTLS, libLithium), vagy egy adott mikrokontrol-
ler kriptografiai szamitdsokat tdmogaté tarsprocesszo-
ranak kezelése is.

A mérések elvégzéséhez szilikséges tesztprogramok
fejlesztése, valamint minden hardverfliggetlen és -fliggé
komponens és eszkdzmeghajté kilén szoftverrétegekben
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biztositott. A rétegzett szeparacio6 lehetévé teszi, hogy a
tesztek fejlesztése hardverfiggetlen maradjon, illetve a
chip konfiguréciodja vagy a kriptogréafiai meghajték médo-
sitdsa, frissitése sem fligg a mérési programlogikatél.

A dolgozat irdsdnak idején a keretrendszerbe két ki-
16nbdz8 gyarto jelenleg is tamogatott, komplex 32 bites
mikrokontrollerének tdmogatasa kerilt implementalés-
ra, melyek rendelkeztek kriptografiai tarsprocesszorok-
kal. Az alacsony szintl eszkdzmeghajtokat, chipkonfi-
guréciét mindkét esetben a publikusan elérhetd gyartoi
csomagok és példaprogramok biztositottak, ezek szolgéal-
tak a legalacsonyabb szintl hardver-absztrakciés réteg
alapjaként.

SHA-2 hash fliggvények (64 byte bemenet)

mbedTLS

212 Hardveres gyorsitas (HSM, HSE)

52

sha512

43 39

. -

sha256

Nem tdmogatott

sha512

Infineon TC3XX (300Mhz) m NXP 532 K3XX (120Mhz)

Az elkészllt tesztprogramok kézil futtatasra ker(lt ki-
valasztott kriptogréfiai primitiv figgvények (pl. hash fligg-
vények), illetve komplex mlveletek (pl. digitalis aléiras
ellendrzése) végrehajtési idejének mérése is. Az eltelt
id6 meghatarozasa minden esetben a mikrokontroller-
ben talalhaté utasitas végrehajtastdl fuggetlenil 1épte-
tett, bels6é szamlalok segitségével tértént. Az eredmé-
nyek lehetdvé teszik a vezérl6k teljesitményének dssze-
hasonlitasat szoftveres szamitési és hardveres gyorsi-
tasi lehet8ségeik hasznalata esetén, emellett egymassal
is 6sszevetheték.

A szerzo6rél

PALICS MARCELL tanulmanyait a Budapesti Mlszaki és
Gazdasagtudomanyi Egyetem Villamosmérndki és Informa-
tikai Karan végezte tizemmérnék-informatikus alapszakon,
Halézat és biztonsag specializacion. Jelenleg a thyssen-
krupp Components Technology Hungary Kft.-nél dolgozik ki-
berbiztonsagi tesztmérndkként.
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,»Cloud native” ChatOps fejlesztés

ADAMEK ADAM

BME, VIK, Halézati Rendszerek és Szolgaltatasok Tanszék
adamek.adam@outlook.com

Konzulensek: Szabo Gergely (Origoss Megolddsok Kft.),
Dr. Farkas Karoly (Gloster Networks Kft. /BME, Halézati Rendszerek és Szolgaltatasok Tanszék)

Kulcsszavak: Chatbot, DevOps, felhGalapu alkalmazasfejlesztés, Kubernetes, Cloud Native

A felhBalapu szamitastechnika nagyléptéki fejl6dése rész pedig az el6z8ekben bemutatott technolégiak és
kovetkeztében mara mar mindennapivéa valtak azok az eszk6zdk miikodését mutatja be egy olyan chatbot al-
eszkdzdk, amelyek lehetbvé teszik a felh8alapu szami- kalmazéson keresztul, amely ChatOps miveleteket is
tasi kapacitdsok széles kérben valé felhasznélasat. E- végez.
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Egy ,cloud natlve”. al- Chat Load testing component

kalmazast a konténeriza-

ci6, a magas rendelkezeés- g

reallas és kénny(, gyors

skalazhatosag jellemez. A meglévé kédbazis felhékor- Az dbra a szakdolgozathoz késziilt alkalmazas kom-

nyezetbe kéltdztetése elbtt érdemes azonban alaposan ki- ponenseit és a komponensek kdz6tti kommunikaciot il-
elemezni a szolgaltat6 altal ajanlott feltételeket, és fel- lusztralja egy, a ChatOps koncepcidba illeszkedd pa-
késziteni a valtasra a mar meglévd dkoszisztémat, hogy rancs kiadasat kévetéen. A ,Load” elnevezésli parancs
az minél z6kkenémentesebb legyen, és a cég ne essen kiadasa utan a tesztelésért felel6s komponens tébb egy-
aldozatul a ,vendor lock-in” jelenségének, amikor adott mas utédni HTTP-kérés killdésével terheléses tesztnek
gyartéhoz van kotve. veti ald a primszamok generalasaért felelés komponenst.
Napjainkban egyre inkabb elterjedt a ChatOpskon- Aterheléses teszt futdsat kévetéen a ,cloud native” mo-
cepcid, melynek Iényege, hogy a kilénb6z6 platformok- nitorozasi lehetéségek kihasznaldséval j6! becsulhetd-
hoz kéthet6 munkafolyamatokat képes becsatorndzni vé valnak a paraméterek az automatikus skaldzési méd-
egy chat applikacidéba egy vagy tébb chatbot felhasz- szerek implementaladsahoz.
naldsaval, ezzel megkénnyitve a kommunikaciét és né-
velve a munkafolyamatok hatékonysagat. Egy chatbot A szerzérdl
pedig jol adaptalhaté ,cloud native” médszerekkel.
Szakdolgozatom célja bemutatni azokat a technolé-
giakat, illetve technikdkat, amelyek lehetévé teszik, va-
lamint megkdnnyitik a felh6kérnyezetben valé fejlesz-
tési, lzemeltetési feladatokat. A szakdolgozat elsé része
magahoz a felhékérnyezethez logikailag legszorosab-
ban kapcsol6dé eszkdzdket, kildndsképpen a Kuber-
netest, illetve a ,vendor lock-in” jelenséget mutatja be.
Az ezt kdvetd rész a fontosabb kéd-integracids, illetve
applikacio-lizemeltetési technikakat és eszkdzoket fog-
lalja 6ssze. Aharmadik rész a ,cloud native” koncep-
cié elemeit, valamint felépitését prezentélja. Anegyedik

ADAMEK ADAM tanulmanyait a Budapesti Mliszaki és Gaz-
dasagtudomanyi Egyetem Villamosmérndki és Informatikai
Karan, izemmérndk-informatikus szakon végezte. Jelenleg
az Ericsson-nal dolgozik szoftverfejlesztéként.
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Szeparalt informaciobiztonsagi zona létrehozasa
biztonsagi tesztek elvégzésére

CSERNA LEVENTE

BME, Haldzati Rendszerek és Szolgaltatasok Tanszék
cserna.levente@gmail.com

Konzulensek: Kiss Miklds (thyssenkrupp Components Technology Hungary Kift.),
Bajor Péter (BME, Halozati Rendszerek és Szolgaltatasok Tanszék)

Kulcsszavak: autdipar, kiberbiztonsag, informaciobiztonsag, ISO/IEC 27001

Az elmult évtizedek sordn az autéipar jelentls valtoza-
sokon ment keresztil. A gépjarmiveket egyre inkabb a
,Négy keréken gurulé szamitégép”jelzével illetik, hiszen
egyre Osszetettebb és bonyolultabb szamitégépvezérelt
rendszerekkel szerelik fel 6ket. A ndvekvd szamitasi tel-
jesitmény és az elektronikus miszaki innovaciok lehe-
t6vé teszik olyan elektromos és elektronikus (Electrical
and Electronic, E/E) rendszerek implemental&sat és in-
tegralasat, amelyek tisztan mechanikus és hidraulikus
technolégiakkal megvalésithatatlanok lennének.

Akiberbiztonsag szakterllete egyre hangsulyosabb
szerephez jut az autéipari szektorban, hiszen a beagya-
zott rendszerek fejlédésével és szamitdgépvezérelt funk-
ciok térnyerésével egyre né a kiberb(in6z6k szadmara el-
érhetd tdmadasi lehetéségek szama. Ezek kihasznalasa-
nak kockazata a gyakorlatban is bebizonyosodott, ezért a
kilénbdz8 szabvanylgyi szervezetek kifejezetten auté-
ipar-specifikus kiberbiztonségi el6irdsokat tettek kdzze
(pl. ISO/SAE 21434, UNECE R155 és R156). Ezen szaba-
lyozasokban kiemelt szerepet kapott az E/E rendszerek
kiberbiztonsagi tesztelése, illetve a beagyazott rendsze-
reken futd szoftverentitasok bizalmassaganak, sértetlen-
ségének és rendelkezésreallasdnak megbrzése.

Az Uzleti partnerek és a szabdlyozasok elvardsainak
valé megfelelés olyan komplikalt eljarasok és eszk6zok
alkalmazasat teszi szlikségessé, amelyek jelentésen
megndvelik a véllalat jelenlegi informé&ciés technol6-
giai infrastruktarajanak kiberfenyegetettségét. A szer-
vezet kiberbiztonsagi kockdzatainak mérséklése, vala-
mint a tesztelési és kutatasi folyamatok soran keletke-
z§ kritikus informaciok védelmének biztositasa érdeké-
ben egy szigortan védett és elszigetelt z6nara van szilk-
ség.

A szakdolgozat témaja egy olyan szeparalt informa-
cidbiztonségi zéna kialakitdsa, amely lehetévé teszi a
kritikus informaciék védelmét azaltal, hogy szisztemati-
kus megkdzelitést biztosit az informacidbiztonsag haté-
kony kezelésére az ISO/IEC 27k szabvanycsalad kéve-
telményeinek és ajanldsainak alkalmazésaval. Minde-
mellett a zona altal keretbe foglalt hardveres infrastruk-
tura biztositja a beagyazott rendszereken futé szoftverek
digitalis alairasat, a kriptografiai kulcsok biztonsagos
kezelését, illetve a hardveresen gyorsitott titkositast és
valddi véletlenszam-generalast.
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Az ISO/IEC 27k szabvénycsaldd kdvetelményeinek
és folyamatainak vallalati kérnyezetbe valé integralasa
egy olyan informacidbiztonsagi z6nat eredményezett, a-
mely tébbek kdzott:

— a vallalati hal6zati infrastrukturatél elszigetelt kor-
nyezetet biztosit a tesztelési és kutatési folyama-
tok szamara, ezaltal minimalisra cs6kkenti annak
kiberfenyegetettségét;

— biztositja a kritikus informé&cidk és informécioés esz-
k6zok bizalmassagat, sértetlenségét és rendelke-
zésre allasat;

— hardveres biztonsagi modulok (Hardware Security
Module, HSM) segitségével biztositja a szoftverek
digitalis alairdséat és a kriptogréafiai kulcsok megfe-
leld kezelését;

— teljeskoérl kockazatkezelési folyamatot biztosit az
ISO/IEC 27005-ben ismertetett médszertan szerint a
kockazatok hatékony azonositasara és kezelésére;

— atfog6 megkozelitést alkalmaz az informaciobizton-
sag kezelésére, beleértve az incidensek felderité-
sét és megel8zését, illetve a bevezetett ellenintéz-
kedések folyamatos nyomon kévetését, felllvizsga-
latat és fejlesztését.

Objective

A szerzérol

CSERNA LEVENTE tanulményait a Budapesti Mszaki és
Gazdasagtudomanyi Egyetem Villamosmérnéki és Informa-
tikai Karan végezte izemmérndk-informatikus alapszakon,
Halézat és biztonsag specializacion. Jelenleg a thyssen-
krupp Components Technology Hungary Kft.-nél dolgozik
Product Cybersecurity Architect poziciéban.
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Analog jelkiolté DVB-T sava passziv radarhoz

Analog signal suppressor for DVB-T hand passive radar
SZABO ESZTER

BME, Szélessavu Hirkézlés és Villamossagtan Tanszék
szabo.esztiii@gmail.com

Konzulens: Herman Tibor (BME, Szélessavu Hirkézlés és Villamossagtan Tanszék)

Kulcsszavak: passziv radar, referencia-jelkioltas, analog jelkiolté, DVB-T, nagyfrekvencias aramkor

Napjainkban egyre nagyobb figyelmet kapnak a passziv
radaros technoldgiék, hiszen szdmos elénnyel rendel-
keznek a klasszikus aktiv radarokkal szemben. Azaltal,
hogy nem sugéroznak ki elektromagneses energiat, ha-
nem csak vevd irdnyban mikédnek, nem felderithetdek.

A Budapesti Mszaki és Gazdasagtudomanyi Egye-
tem Mikrohullamd Tavérzékelés Laboratériuma fejleszt
egy DVB-T-savban m(kddé passziv radart. Szakdolgo-
zati félévem sordn ennek a radarnak a tel-
jesitményét és hatétavolsagat javitottam
egy kllsé részegység beiktatasaval. Dolgo-
zatom ennek az aramkérnek a megtervezé-
sét, realizalasét, kalibralaséat és mérését
részletezi.

A passziv radarok esetében a hatétavol-
sag korlatozasaban komoly szerepet jatszik
a felderitd csatorndkba beszivarg6 referen-
ciajel. Ennek oka, hogy a megfigyel6 csa-
tornak is veszik a direkt jelet, ami raadasul
sokkal nagyobb teljesitménysdriségl az
adott helyen a visszavert jelnél.

Ezen beszivargas detekcidra gyakorolt
hatasa a jelfeldolgozés soran kilénb6z6
médszerekkel csdkkenthetd, am teljesen
nem szlintethet6 meg. Ennek kiklisz6bolé-
se érdekében terveztem egy referenciajel-
kioltot, mely a felderité csatornak jelébdl
kivonja a referenciajelet. Az anal6g refe-
renciajel-kiolté feladata, hogy még a jel-
feldolgozési lanc elétt analég médon csdk-
kentse a felderitd csatornakba beszivargé
jel mértékét, javitva ezzel a radar érzékeny-
ségét.

Ajelkioltas 1Q-modulécié segitségével térténik, mely
végen a két jelet ellenfazisban ésszegezve megkapjuk
a referenciajel-mentes felderitd csatorna jelét.

Egy DVB-T-alapu passziv radar 8 elem( antennarend-
szeréhez kellett terveznem a jelkiolt6t, ahol a radar 1 re-
ferencia és 7 felderité csatornabdl all. A cél egy legalabb
10 dB-es jelelnyomé képesség elérése volt.

Dolgozatomban kifejtettem a jelkioltas folyamatanak
alapgondolatat és a tervezés kiilénbdz6 |épéseit. Bemu-
tattam a tervezés soran végzett szimulacidkat és méré-
seket, az egyes részegységek miikddését.

LXXVIII. EVFOLYAM, 2023

Részleteztem a prototipus soran felmerlt probléma-
kat és ezen problémak megoldasat a késébbi dramkér-
ben. Indokoltam a nyomtatott huzalozasu lemezek elké-
szitése soran alkalmazott szempontokat és technikakat.

Dolgozatom a jelkioltoval végzett mérésekkel zarul,
ahol megemlitettem a végzett mérések eredményét és
az ezt seqitd kalibracids eljaras menetét, majd megjele-
nitettem és értékeltem a kapott adatokat.
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A mellékelt képen az elkészllt dramkér lathatd, ahol
egy kézdés alaplaphoz csatlakoznak a kilénb6z6 csa-
tornak.

A szerzérdl

SZABO ESZTER tanulmanyait a Budapesti Miiszaki és Gaz-
dasagtudomanyi Egyetem villamosmérndki alapképzésén
végezte, ahol nagyfrekvencias rendszerek és alkalmaza-
sok terlleten specializalédott. Egyetemi tanulmanyai mellett
Magyarorszag elsé rakétafejlesztéssel foglalkozé verseny-
csapatanak, a BME Suborbitalsnak aktiv tagja volt. Jelen-
leg a stockholmi KTH Royal Institute of Technology egyetem
mesterszakos hallgatéja.
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A HTE-rol

A Hirkozlési és Informatikai Tudomanyos Egyestilet
tekintélyes, 74 éves multjaval hazank infokommunika-
Cios szektoranak legpatinasabb szervezete. Munkassaga
a tavkozlési és az informatikai iparagtél a hagyomanyos
postai szolgaltatasokon at az internetig és a médiavi-
lagig terjed. Az egyestlet kozel 70 jogi tagot, valamint
majdnem 800 maganszemélyt szamlal. Berkein belll
17 szakmai k6z6sség munkalkodik meghatarozott cé-
lok érdekében, a legjobb tudasa szerint.

A HTE amellett, hogy kiemelt, véleményformalé sze-
repet tolt be a magyar infokommunikacios szakterulet
szabdlyozasaban, mikodésében és fejlédésében, hazai
és nemzetkozi rendezvények elismert szervezéjeként is
jegyzett. A HTE naptaraban nem telik el hét szakmai ta-
lalkozok, el6adasok, kerekasztal beszélgetések és egyéb
szervezett események nélkll, de hazigazdaja tobbek
k6zott olyan orszdgos szakmai nagyrendezvényeknek,
mint

¢ a projektmenedzserek talalkozojat és informacio-

cseréjét segitd Projektmenedzsment Férum,

¢ a HTE Infokom, amely az infokommunikaciés

halézatok és alkalmazasok legfrissebb piaci,
mszaki és szabalyozasi kérdéseinek egyik
legelismertebb rendezvénye.

Az egyeslet az utobbi években szamos nemzetkozi
tudomanyos konferencia és workshop magyarorszagi
megvaldsitasat nyerte el palyazati uton (bévebb infor-
maci6 a HTE nagyrendezvényeirdl: http://www.hte.hu/
nagyrendezvenyek).

Az egyesllet szertedgazé kapcsolatrendszerének, va-
lamint szakmai taglistajanak készénhetéen teret ad a
kUlénboz6 vélemény- és informacidcseréknek, profesz-
szionalis parbeszédeknek, a kozos cél érdekében foly-
tatott kollektiv munkanak. Lehet6séget biztosit arra,
hogy az ipardg valamennyi képvisel6je — akar a min-
dennapi konkuralast is hattérbe szoritva - kommuni-
kaljon fontos kérdéskorokben. Mindekozben az egyé-
nek szakmai kiemelkedésének, véleményformalasanak
is utat enged. A HTE megkérddjelezhetetlen eréssége,
és igy tobb évtizedes elismertségének egyik alapja,
hogy mind munkassagaban, mind véleményformala-
saban szakszer(, kiegyensulyozott és fliggetlen, feltl-
emelkedik az esetleges politikai, vagy éppen vallalati
érdekeken.

B6 hét évtizedet és két tucat szaktertletet par mon-
datban 6sszefoglalni szinte lehetetlen lenne, ezért in-
kabb vazlatpontokban szemléltetjik, mi minden érinti
manapsag az egyestlet tevékenységi korét:

INFORMATIKAI
TUDOMANYOS
EGYESULET

HIRKOZLESI ES

diéhéjban

* hazai és nemzetkozi konferenciak szervezése

¢ szakmai féorumok az internet technolégiak és
szolgaltatasok elterjesztéséhez

* misorelosztasi és tartalomipari technolégidk
népszer(sitése

¢ radiétavkozlési technoldgidk ismeretterjesztése

¢ projektmenedzsment médszerek terjesztése

¢ szakmai folyoiratok, nyomtatvanyok kiadasa

* nemzetkdzi kapcsolatok: egylttm(ikddés
az |EEE-vel és mas tarsszervezetekkel

¢ szakmai dijak odaitélése
(pl. Puskas Tivadar-dij, Kempelen Farkas-dij,
Pollak Virdg-dij, HTE Fekete Laszl6-dij)

* kiegyensulyozott szakmapolitikai, szakmai
véleményalkotas (minisztériumok felkéréseire és
tarsadalmi egyeztetésekben)

» fGiskolak és egyetemek képzési és kimeneti
kévetelményeinek véleményezése

e kulfoldi infokommunikacios eredmények
honositasanak segitése

e kutatasfejlesztési tevékenység tamogatasa

A HTE ars poeticdjaban tradicionalisan hangsulyos
szerepet kap a fiatalokkal valé kapcsolat épolésa a szak-
biré didkok tanulasanak és palyainditasanak segitése.
Az egyesulet amellett, hogy az arra érdemes hallga-
toknak biztositja a kiilonb6z6 rendezvényeken, konfe-
renciakon és férumokon valé kedvezményes részvételt,
kildnb6z6 palyazatokat hirdet, amelyek dijazottai anya-
gi elismerésben is részestilnek. A HTE Diplomaterv és
Szakdolgozat Palyazatara példaul az orszag 15 egye-
temérdl nevezhetnek.

A HTE idészakos kiadvanyai mellett hagyomanyosan
két folyoiratot jegyez: a Hiradastechnikat és az Info-
communications Journalt. Mig elébbi a hazai szakmai
élet torténéseit, kérdéseit és mikodését elemzi, az In-
focommunications Journal mara nemzetkozi elismert-
ségre is szert tett, olyan nemzetk6zi adatbazisokban
szerepelve, mint a Scopus, a Compendex és az Inspec.
A lap kiadasat a Nemzeti Média és Hirkozlési Hatdsag
tamogatja, szerkesztésége folyamatosan szervez ke-
resztpublikaciokat nemzetkozi tarslapokkal.

ofdo
=]

Tovabbi informacidk:
www.hte.hu,

kérdéseit, észrevételeit pedig
az info@hte.hu

cimre varjuk!
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Summaries ¢ of the papers published in this special issue

This Special Issue is compiled from the papers of

the 24nd HTE Infokom 2022, the Infocommunications
Networks and Application Conference, organized by

the Scientific Association for Infocommunications (HTE).

Media distribution and content delivery from
an ISP point of view
Keywords: CDN, streaming, automation, IPTV

The legacy, multicast based MPEG-TS is going to be slowly
replaced by the adaptive bitrate streaming along its obvious
superiority in single client development, AD insertion, and
WLAN support, however this raises a clear challenge for the
content delivery infrastructure in the bandwidth requirements
linearly coupled with the number of customers. The CDN sys-
tem, built by Telekom, describes a solution to meet this chal-
lenge by the utilization of open-source software, container tech-
nology and full automation, which results in a highly scalable,
fault tolerant, cost effective and flexible system.

6 GHz: Wi-Fi or MFCN? — Regulatory ideas related
to the utilization of the upper 6 GHz frequency band
Keywords: WRC-23, CEPT, 6 GHz, Wi-Fi, 5G, MFCN, IMT

A competition has started for the possibility of using the 6 GHz
frequency band, several radio services and technology relies
on it, applies for it. Especially the future of the upper part of the
band is questionable. In the lower part of the frequency band
(5945-6425 MHz), there is an opportunity to implement wire-
less access systems, including radio local area networks
(WAS/RLANS). At the same time, we can be sure that the mo-
bile device of the future, which we can get into our hands in a
few years, will also make the 6 GHz frequency band available
one way or another.

How to define a realistic timeframe for 2G switch off
in Hungary?
Keywords: 2G, 3G, 3G sunset, “NetreFel” Program

In Hungary up to the end of 2022, one operator completely
and two partially have switched off 3G services. Experiences
of the “NetreFel” Program can effectively contribute to the con-
ceptual foundation and the acceleration of the 2G Switch off
process, which could take place between 2025-2030 based
on the analyses of the current Hungarian situation and the re-
view of international best practices, if a successful migration
of 2G services can be completed by that time.

The standalone, “real” 5G mobile networks’ financial drivers
Keywords: standalone 5G, network slicing, Business Case

The performance of 5G networks, since 2019 dominantly
built on 4G based non-standalone 5G networks, lag behind
expectations of enhanced, ultrareliable, low latency and mas-
sive machine communication enabling network visions. For
2022 the market become more matured both from demand
and technology supply sides thus enabling positive return on
investments for 5G standalone (SA) business cases. The re-
search question seeks to answer what are the main techno-
economic drivers of SA 5G widespread and which business
cases might show positive return.

The coming change in digital identity management:
Self-Sovereign Identities
Keywords: SSI, decentralized identity, EBSI, blockchain
With ever increasing connectivity and digitization, the clas-
sic models of online and digital identity management have
been needing a significant revamp for some time; and with
the ongoing standardization and implementation of so-called
Self-Sovereign Identities (SSI), this is happening now. The pa-
per reviews the philosophical stance of SSI and the key un-
derlying W3C standards for Disitributed Identities (DID) and

Verifiable Credentials (VC). The basic SSI operational model is
demonstrated on important use cases — as personal identifi-
cation and the sharing of certificates and diplomas — and a re-
view of the most important, already existing SSI-supporting
networks is provided, including the European Blockchain Ser-
vice Initiative (EBSI).

Application of Al-based procedures in infocom networks
Keywords: Artificial Intelligence, SDN, NFV, VNF, network
management, anomaly detection, AREP

The explosive development of artificial intelligence impacts
almost all areas, so infocommunication networks are no ex-
ception. Procedures based on machine learning can signifi-
cantly help solve increasingly complex tasks and automate
certain functions, thus making network planning, design, ope-
ration, and supervision more efficient. In this article, we brief-
ly review the main possibilities of applying artificial intelligen-
ce-based procedures in the management of infocommunica-
tion networks and provide insight into our research results in
network anomaly detection.

Synthetic data generation—
is it the holy grail of data access?
Keywords: machine learning, data access, synthetic data
Data scientists working on Al/ML projects often cannot have
access to the required training data. Personal data and confi-
dential business data are even more problematic. Synthetic
data generation is a potential solution for these kind of prob-
lems. This technology uses generative models, trained automa-
tically on the original data, then uses the model to generate
synthetic data which mimics the statistical properties and ot-
her patterns of the original data. In addition, it does not “leak”
information on the individual original records. In this paper we
describe the use cases and foundational methods of synthe-
tic data generation. We share our experience and measure-
ment results about 4 commercial and 6 FOSS software tools.

Digital Trust Services data authentication platform —
with blockchain-based digital fingerprint storage
Keywords: blockchain, DTS, ZERO TRUST, supply chain, Al,
product follow up, drone blackbox

The data-based economy needs authentic data, the source
and immutability of which is verified, so that extensive data-
based collaborations, data-based professional and state admi-
nistration, and secondary data markets can be formed based
on it. The article presents Digital Trust Services (DTS) based
on blockchain technology. It is an interoperable digital finger-
print-based data authentication platform solution, which ena-
bles the authentication and verification of the authenticity of a
wide range of digital data, regardless of industry and business
size, by everyone.

From John von Neumann to HPC
Keywords: supercomputer, High Performance Computing,
cloud, EuroHPC, PRACE, Komondor

We often hear about supercomputers (HPC) these days. But
what makes supercomputers different from traditional compu-
ters or from the “cloud”? What is the reason for their worldwide
prominence in recent years, and why, in the time of various
crises and difficulties, their development and expansion have
continued unabated and even accelerated? These questions
are addressed in this article, which gives an overview of the
main characteristics of supercomputers, their specific tech-
nical solutions, their typical uses and applications.

Almanach 2022

A special section of this issue contains one-page abst-
racts written by winners of HTE awards for best diploma the-
ses in 2022.



